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Предисловие

Профиль защиты по меткам чувствительности (ПЗ МЗ) разработан на основе «Labeled Security Protection Profile (LSPP)», Version 1.b, 8 October 1999.

Профиль защиты ПЗ МЗ соответствует четвертому классу защищенности по РД Гостехкомиссии России «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации» и классу защищенности 1В по РД Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», но содержит значительно более полный и обоснованный набор требований, выполнение которых обеспечивает базовую многоуровневую защиту в предопределенной среде.

Документ может использоваться как нормативно-методический материал для заказчиков и разработчиков продуктов и систем информационных технологий при формулировании и реализации требований по безопасности информации.
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ

ЗБ
задание по безопасности

ИТ
информационная технология

НСД 
несанкционированный доступ

ОК
Общие критерии

ОО
объект оценки

ОУД
оценочный уровень доверия к безопасности

ПБО
политика безопасности объекта оценки

ПЗ
профиль защиты

ПЗ МЗ
Профиль защиты. Меточная защита

ПФБ
политика функции безопасности

РД
руководящий документ

СФБ
стойкость функции безопасности

УК
управление конфигурацией

ФБО
функции безопасности объекта оценки

Введение

1.1 Идентификация ПЗ

Название: Профиль защиты. Меточная защита.

Обозначение: ПЗ МЗ.

Регистрация:
Ключевые слова: управление доступом, дискреционное управление доступом,  операционная система общего назначения, защита информации, метки, мандатное управление доступом.

1.2 Аннотация ПЗ

Профиль защиты по меткам чувствительности, разработанный на основе Общих критериев версия 2.1, определяет набор функциональных требований и требований доверия для продуктов информационных технологий. ПЗ МЗ-совместимые продукты поддерживают такое управление доступом, которое позволяет ограничивать действия отдельных пользователей и доступ к данным объектов. Продукты, в основном, представлены двумя классами механизмов управления доступом: которые позволяют индивидуальным пользователям определять, как ресурсы (например, файлы, каталоги) совместно используются под их управлением; и  которые накладывают ограничения на совместное использование ресурсов среди пользователей. Последний класс механизмов управления доступом реализован при помощи маркировки безопасности (то есть, «меток»). ПЗ МЗ-совместимые продукты также предоставляют возможности аудита, при котором осуществляется регистрация важных для безопасности событий.

ПЗ МЗ содержит требования защиты от непреднамеренных угроз или случайных попыток нарушения безопасности на уровне защиты, который соответствует невраждебному и хорошо управляемому сообществу пользователей. Профиль не предназначен для враждебной среды и обстоятельств, при которых на систему воздействуют хорошо оснащенные злоумышленники. ПЗ МЗ не в полной мере адекватен  угрозам, основанным на системе злонамеренных действий разработчиков или управляющего персонала. ПЗ МЗ-совместимые продукты применимы в коммерческих и государственных организациях.

В общем случае ПЗ МЗ применим для распределённых систем, но не учитывает требования  безопасности, выходящие за рамки потребностей распределения ресурсов внутри сети.

1.3 Стойкость, обусловленная средой

ПЗ МЗ определен для некой обобщенной среды со средним уровнем риска для активов. Требования доверия и минимальная стойкость функций выбраны в соответствии с этим уровнем риска.

Усиленный ОУД3 (EAL3) является оценочным уровнем доверия к безопасности ОО, а средняя стойкость функции безопасности является для данного профиля минимальной стойкостью функций безопасности, реализуемых вероятностными и/или перестановочными (но не криптографическими) механизмами.

1.4 Соглашения

Данный документ структурно базируется на спецификации ПЗ, приведенной в приложении B части 1 ОК. 
Однако есть некоторые отличия в организации этого профиля. Прежде всего, вместо отдельного раздела, замечания по применению интегрированы с требованиями и представлены в виде примечаний. За замечанием по применению идет краткое обоснование включения компонента в набор требований (исходя из целей безопасности).

В разделах требований, в названии каждого подраздела в круглых скобках приведено мнемоническое (краткое) имя. Оно является ссылкой на соответствующий подраздел требований ОК. Элементы требования имеют такие ссылки в конце своего текста в виде краткого имени, представленного мелким надстрочным текстом. В кратком имени может обозначаться операция итерации, которая определяется числом внутри круглых скобок ("(#)"). Такое обозначение следует после краткого имени элемента требований и позволяет использовать компоненты более чем один раз с изменяющимися операциями. В некоторых местах в ссылки включены примечания. Эти примечания представляют компоненты или элементы, которых нет в ОК, и пояснения по этому поводу можно найти в разделе 8 этого профиля.

Термины

В данном профиле используются следующие термины:

· Пользователь

· Уполномоченный пользователь

· Уполномоченный администратор

· Политика дискреционного управления доступом (DAC)

· Политика мандатного управления доступом (MAC)

· Метка чувствительности

· Уровень безопасности

· Посредничество

· Доступ

· Полномочие

· Категория

Пользователь – лицо, обращающееся к сервисам, предоставляемым объектом оценки.

Уполномоченным пользователем является пользователь, который был должным образом идентифицирован и аутентифицирован. Такие пользователи рассматриваются как законные пользователи ОО.

Уполномоченным администратором является уполномоченный пользователь, которому предоставлены полномочия на управление ОО. Предполагается, что эти пользователи  используют полномочия только в рамках, предписанных им руководством администратора.

Политика дискреционного управления доступом (DAC) является основной политикой, которую ПЗ МЗ-совместимые ОО осуществляют по отношению к пользователям и ресурсам.

Предоставляется ли пользователю запрашиваемое действие, определяется политикой безопасности ОО, специфицированной в этом профиле двумя компонентами: дискреционным управлением доступом (DAC) и мандатным управлением доступом (MAC). Политики состоят из набора правил, используемых для опосредованного доступа пользователя к защищенным объектам ОО. Политика DAC может быть охарактеризована как политика, которая позволяет уполномоченным пользователям и уполномоченным администраторам управлять доступом к объектам на основе индивидуального идентификатора пользователя или принадлежности к группе. Политика MAC является совокупностью правил, которые определяют доступ к информации, основанный на чувствительности информации (например, степень секретности) или категории  информации (например, персональная, медицинская) и полномочиях  пользователя, пытающегося получить доступ к этой информации. Чувствительность информации и права доступа пользователя идентифицированы определенными маркировками, упомянутыми выше как метки чувствительности. Комбинация иерархической классификации и совокупности неиерархических категорий, которая представляет чувствительность информации,  известна как уровень безопасности.

Когда правила политики DAC и MAC введены, то говорят, что в ОО осуществляется  посредничество в доступе к защищенным объектам ОО. Для того, чтобы запрос на доступ был успешным, проверки DAC и MAC также должны пройти успешно; доступ запрещен, если произошли какие-либо сбои проверки доступа.

Политики DAC и MAC состоят из правил двух типов: те, которые применимы к поведению уполномоченных пользователей (обозначаемые правилами доступа), и те, которые применимы к поведению уполномоченных администраторов (обозначаемые правилами полномочия). Если удовлетворен запрос уполномоченного пользователя на операцию с объектом, то говорят, что пользователь получил доступ к объекту. Существует множество типов доступа, примерами такого доступа являются доступ на чтение и доступ на запись, которые позволяют читать и записывать объекты соответственно. Если уполномоченным администратором предоставлен запрошенный сервис, то говорят, что пользователь имеет полномочия на запрошенный сервис или объект. Как и в случае с доступом, полномочия могут быть множественными. Типичным примером полномочий являются полномочия аудита, которые позволяют администратору просматривать записи аудита, пользоваться средствами аудита. Другим типичным примером может послужить отмена полномочия DAC, которая позволяет администратору отменить доступ к объекту, управляемому системным администратором.

Описание объекта оценки

ПЗ МЗ определяет набор требований безопасности, предъявляемых к объектам оценки. К этим ОО относятся однопользовательские и многопользовательские информационные системы на базе компьютеров, ПЭВМ и рабочих станций с операционными системами общего назначения. В такие системы может входить один хост или множество взаимодействующих хостов в распределенной конфигурации.

Такие системы могут содержать один или несколько процессоров с периферийными и запоминающими устройствами, используемыми многими пользователями для выполнения различных функций, требующих управляемого, коллективного доступа к информации, хранимой в системе.

ПЗ МЗ применим как к ОО, обеспечивающим возможности интерактивного взаимодействия с пользователями, так и к ОО, обеспечивающим пакетную обработку. Профиль защиты также применим к ОО, включающим сетевые функции, но не содержит специфических сетевых требований. Требования к сети охватывают только ту область, в которой ОО может рассматриваться как часть централизованно управляемой системы, к которой применимо общее множество требований безопасности.

ПЗ МЗ поддерживает множественные уровни безопасности так же, как определяемое пользователем совместное использование информации. ПЗ МЗ предполагает, что ответственность за сохранность данных, защищаемых функциями безопасности объекта оценки, может быть делегирована пользователям ОО. Все объекты (например, данные, системные ресурсы), к которым пользователи могут иметь доступ, идентифицированы и находятся под управлением ОО. Данные хранятся в объектах, и ФБО могут связать с каждым управляемым объектом описание прав доступа к нему, а также метку, которая определяет чувствительность информации внутри объекта.

Каждому пользователю назначается уникальный идентификатор. Идентификатор поддерживает индивидуальную ответственность пользователя. ФБО удостоверяют идентичность пользователя до того, как пользователь выполнит любые действия, требующие посредничества ФБО, кроме действий, помогающих уполномоченному пользователю получить доступ к ОО.
Среда безопасности

1.5 Угрозы

В ПЗ МЗ цели безопасности ОО определены из политики безопасности организации, представленной в следующем подразделе, поэтому изложение конкретных угроз отсутствует.

1.6 Политика безопасности организации

Политикой безопасности организации является набор правил или процедур, предписанных организацией для защиты чувствительных данных.

Далее описаны основные правила.

P.AUTHORIZED_USERS
Только те пользователи, которые уполномочены на доступ к информации в системе, могут иметь доступ к системе.
P.NEED_TO_KNOW
Система должна ограничивать доступ к ресурсам в соответствии со служебными обязанностями пользователей.

P.ACCOUNTABILITY
Пользователи несут ответственность за свои действия в системе.
P.CLASSIFICATION
Система должна ограничить доступ к информации, основанный на чувствительности информации объектов, которая представлена меткой, и формальном допуске пользователей, представленных субъектами, для получения доступа к этой информации. Реализованные правила доступа предотвращают возможность доступа субъекта к информации, которая имеет более высокую чувствительность, чем та, с которой субъект оперирует, и предотвращает возможность понижения до более низкой чувствительности информации, порождаемой субъектом.

Метод классификации информации основан на критериях, сформулированных организацией. Обычно критерии формируются на основе относительной значимости информации, которой обладает организация, и для соблюдения ее интересов по ограничению распространения этой информации. Классификация информации не является задачей системы ИТ, система ИТ только реализует правила классификации, не устанавливая классификацию.

Метод определения допусков также лежит вне области применения системы ИТ. Он, по существу, основан на доверии, предоставленном организацией индивидуальным пользователям. До некоторой степени это доверие также зависит от роли индивидуума в организации.
1.7 Предположения о безопасном использовании 

Этот подраздел описывает аспекты безопасности среды, в которой объект оценки будет использоваться или предназначен для использования. Подраздел включает в себя информацию о физической защите, персональных аспектах и аспектах связности.

Предполагается, что для ПЗ МЗ-совместимого ОО приняты эффективные меры безопасности в невраждебной среде, если ОО установлен, управляется и используется корректно. Операционная среда должна управляться в соответствии с документацией по установке, функционированию и руководствами пользователя и администратора, отвечающими требованиям доверия. Далее рассмотрены специфические условия, предположительно существующие в среде, где функционируют ПЗ МЗ-совместимые объекты оценки.

1.7.1 Предположения по физической защите

ПЗ МЗ-совместимые ОО предназначены для использования там, где предполагается физический контроль и мониторинг. Это, в свою очередь, означает, что существуют следующие физические условия:

A.LOCATE
Вычислительные ресурсы ОО сосредоточены в контролируемой зоне.

A.PROTECT
Аппаратное и программное обеспечение ОО, критичное к осуществлению политики безопасности, защищено от несанкционированной физической модификации.

1.7.2 Предположения о персонале

Предполагается, что будут существовать следующие условия в отношении персонала:

A.MANAGE
Для управления ОО и безопасностью информации назначены компетентные лица.

A.NO_EVIL_ADM
Системный административный персонал является ответственным, управляемым и невраждебным и строго придерживается инструкций административной документации.

A.COOP
Уполномоченные пользователи владеют необходимыми полномочиями на доступ, по крайней мере, к некоторой части информации, управляемой ОО, и могут совместно работать в дружественной среде.

1.7.3 Процедурные предположения

Способность ПЗ МЗ осуществлять намерения политики безопасности организации, особенно политики, относящейся к мандатному управлению доступом, зависит от установления процедур. Предполагается, что существуют следующие процедуры управления:

A.CLEARANCE
Процедуры для предоставления полномочий пользователям на доступ к определенным уровням безопасности.

A.SENSITIVITY
Процедуры для установления уровня безопасности всей информации, импортируемой в систему, для установления уровня безопасности для всех периферийных устройств  (например, принтеров, лентопротяжных устройств, дисководов), входящих в ОО, а также процедуры маркировки меткой чувствительности информации, сгенерированной для вывода.

1.7.4 Предположения связности

ПЗ МЗ не содержит явно сетевых или относящихся к распределенным системам требований. Однако он предполагает, что существуют следующие условия связности:

A.PEER
Любые системы, с которыми ОО взаимодействует, находятся под таким же управлением и функционируют по тем же правилам политики безопасности, что и ОО. ПЗ МЗ-совместимые ОО применимы только к тем сетевым или распределенным средам, в которых вся сеть работает с одинаковыми правилами политики безопасности и остается в пределах одной области управления. В связи с этим отсутствуют требования безопасности, в соответствии с которыми необходимо доверять внешним системам или связям с такими системами.

A.CONNECT
Все связи с периферийными устройствами остаются в пределах возможностей контролируемого доступа. ПЗ МЗ-совместимые ОО предполагают условия безопасности, предусматривающие обращение к объекту оценки через санкционированные точки. Внутренние пути к точкам доступа, таким как терминалы, надежно защищены.

Цели безопасности

В данном разделе определяются цели безопасности ОО и среды его поддержки. Цели безопасности делятся на две категории: цели безопасности ИТ и цели, не относящиеся к ИТ.

1.8 Цели безопасности ИТ

O.AUTHORIZATION
ФБО должны обеспечивать, чтобы только уполномоченные пользователи могли получить доступ к ОО и его ресурсам.

O.DISCRENIONARY_ACCESS
ФБО должны управлять доступом к ресурсам, который основан на идентификаторах пользователей. ФБО должны позволять уполномоченным пользователям определять, какие ресурсы могут быть доступны.

O.MANDATORY_ACCESS
ФБО должны управлять доступом к ресурсам, который основан на чувствительности и категориях информации, к которой осуществляется доступ, и на допуске субъекта, пытающегося получить доступ к этой информации.

O.AUDITING
ФБО должны регистрировать относящиеся к безопасности ОО действия пользователей. ФБО должны предоставлять эту информацию уполномоченным администраторам.

O.RESIDUAL_INFORMATION
ФБО должны обеспечивать, чтобы любая информация, содержащаяся в защищаемом ресурсе, не раскрывалась при перераспределении ресурса.

O.MANAGE
ФБО должны предоставлять все необходимые функции и возможности для поддержки уполномоченных администраторов, которые являются ответственными за управление безопасностью ОО.

O.ENFORCEMENT
ФБО должны быть спроектированы и реализованы таким образом, чтобы обеспечивалось осуществление политики безопасности организации в предопределенной среде.

1.9 Цели безопасности, не относящиеся к ИТ

Предполагается, что ПЗ МЗ-совместимый ОО является полным и самодостаточным и поэтому не зависит от любых других продуктов для правильного выполнения своих функций. Однако, определенные цели, связанные со средой функционирования ОО, должны быть достигнуты.

O.INSTALL
Ответственные за ОО лица должны обеспечить, чтобы ОО был поставлен, инсталлирован, управлялся и функционировал в соответствии с целями безопасности ИТ.

O.PHYSICAL
Ответственные за ОО лица должны обеспечить, чтобы части ОО, критичные по безопасности, были защищены от физических атак, которые могут скомпрометировать цели безопасности ИТ.

O.CREDEN
Ответственные за ОО лица должны обеспечить защиту информации аутентификации в соответствии с целями безопасности ИТ.

Функциональные требования

В данном разделе определяются функциональные требования безопасности для ОО. Компоненты функциональных требований в этом профиле взяты из Части 2 ОК. Некоторые функциональные требования расширяют имеющиеся в ОК.

Определенные в ОК операции назначения, выбора и уточнения использованы с целью конкретизации требований на уровне детализации, необходимом для удовлетворения целей безопасности. Эти операции обозначаются подчеркиванием (назначение и выбор) и курсивом (уточнение) текста. Все требуемые операции, не выполненные в этом профиле, определены и описаны таким образом, что они могут быть корректно выполнены в спецификациях задания по безопасности.

1.10 Аудит безопасности (FAU)

1.10.1 Генерация данных аудита (FAU_GEN.1)

5.1.1.1 ФБО должны быть способны генерировать запись аудита для следующих событий, потенциально подвергаемых аудиту, которые внесены в графу «Событие» таблицы 1 (События аудита). В таблицу  включены все события аудита для базового уровня аудита, за исключением идентификации пользователя во время сбоя (из компоненты FIA_UID.1). FAU_GEN.1.1/Примечание 3
5.1.1.2 ФБО должны регистрировать в каждой записи аудита, по меньшей мере, следующую информацию: FAU_GEN.1.2

а) дата и время события, тип события, идентификатор субъекта и результат события (успешный или неуспешный);

б) метки чувствительности субъектов, объектов  или включенной в аудит информации; и
в) дополнительная информация, определенная в графе «Детализация» таблицы 1 (События аудита).

Замечание по применению: Возможно, что в определенных ситуациях некоторые события не могут быть сгенерированы автоматически. Обычно это имеет место тогда, когда функции аудита не могут выполняться в то время, когда эти события происходят. Такие события необходимо отражать в Руководстве администратора вместе с рекомендациями, как организовывать ручной режим аудита так, чтобы охватить эти события.

Обоснование: Этот компонент поддерживает цель O.AUDITING путем установления детальных, важных для безопасности событий и данных, которые механизм аудита был бы способен генерировать и записывать. «Базовый» уровень аудита выбран как наиболее широко используемый при реализации аудита в предопределенной среде.
Таблица 1

События аудита

	Пункт
	Компонент
	Событие
	Детализация

	5.1.1
	FAU_GEN.1
	Запуск и завершение выполнения функций аудита
	

	5.1.2
	FAU_GEN.2
	Нет
	

	5.1.3
	FAU_SAR.1
	Чтение информации из записей аудита
	

	5.1.4
	FAU_SAR.2
	Неуспешные попытки читать информацию из записей аудита
	

	5.1.5
	FAU_SAR.3
	Нет
	

	5.1.6
	FAU_SEL.1
	Все модификации в конфигурации аудита, которые происходят во время сбора данных аудита
	

	5.1.7
	FAU_STG.2
	Нет
	

	5.1.8
	FAU_STG.3
	Действия, которые необходимо предпринять, если превышен заданный порог заполнения журнала аудита
	

	5.1.9
	FAU_STG.4
	Действия в случае, если журнал аудита переполнен
	

	5.2.1
	FDP_ACC.1
	Нет
	

	5.2.2
	FDP_ACF.1
	Все запросы на выполнение операций на объекте, охваченном ПФБ
	Идентификатор объекта

	5.2.3
	FDP_ETC.1
	Все попытки экспортировать информацию
	

	5.2.4
	FDP_ETC.2
	Все попытки экспортировать информацию
	

	5.2.4
	FDP_ETC.2
	Отмена выходной маркировки, которую мог бы прочитать человек (дополнительное действие)
	

	5.2.5
	FDP_IFC.2
	Нет
	

	5.2.6
	FDP_IFF.2
	Все решения по запросам на информационные потоки.
	

	5.2.7
	FDP_ITC.1
	Все попытки импортировать данные пользователя, включая любые атрибуты безопасности.
	

	5.2.8
	FDP_ITC.2
	Все попытки импортировать данные пользователя, включая любые атрибуты безопасности.
	

	5.2.9
	FDP_RIP.2
	Нет
	

	5.2.10
	Примечание 1
	Нет
	

	5.3.1
	FIA_ATD.1
	Нет
	

	5.3.2
	FIA_SOS.1
	Отклонение или принятие ФБО любого проверенного секрета
	

	5.3.3
	FIA_UAU.1
	Все случаи использования механизма аутентификации
	

	5.3.4
	FIA_UAU.7
	Нет
	

	5.3.5
	FIA_UID.1
	Все случаи использования механизма идентификации пользователя, включая представленный идентификатор пользователя, при   успешных попытках
	Начало попытки (например, идентификация терминала)

	5.3.6
	FIA_USB.1
	Успешное или неуспешное связывание атрибутов безопасности пользователя с субъектом (например, успешное или неуспешное создание субъекта)
	

	5.4.1
	FMT_MSA.1
	Все модификации значений атрибутов безопасности
	

	5.4.2
	FMT_MSA.3
	Модификации настройки по умолчанию разрешающих или ограничительных правил.

Все модификации начальных значений атрибутов безопасности.
	

	5.4.3
	FMT_MTD.1
	Все модификации значений данных ФБО
	

	5.4.4
	FMT_MTD.1
	Все модификации значений данных ФБО
	Новое значение данных ФБО

	5.4.5
	FMT_MTD.1
	Все модификации значений данных ФБО
	Новое значение данных ФБО

	5.4.6
	FMT_MTD.1
	Все модификации значений данных ФБО
	

	5.4.7
	FMT_REV.1
	Все попытки отменить атрибуты безопасности
	

	5.4.8
	FMT_REV.1
	Все модификации значений данных ФБО
	

	5.4.9
	FMT_SMR.1
	Изменения в группе пользователей – исполнителей роли
	

	5.4.9
	FMT_SMR.1
	Каждое использование прав, предоставляемых ролью (дополнительной/детализированной)
	Роль и начало запроса

	5.5.1
	FPT_AMT.1
	Выполнение тестирования базовой машины и результаты тестирования
	

	5.5.2
	FPT_RVM.1
	Нет
	

	5.5.3
	FPT_SEP.1
	Нет
	

	5.5.4
	FPT_STM.1
	Изменения внутреннего представления времени
	



1.10.2 Ассоциация идентификатора пользователя (FAU_GEN.2)

5.1.2.1 ФБО должны быть способны ассоциировать каждое событие, потенциально подвергаемое аудиту, с идентификатором пользователя, который был инициатором этого события. FAU_GEN.2.1
Замечание по применению: Существуют некоторые события, подвергаемые аудиту, которые не могут быть сопоставлены с пользователем, например, неудачные попытки войти в систему. Вполне допустимо, что такие события связаны с тем, что пользователь не идентифицируется. При неудачных попытках войти в систему также допустимо, что не учитывается попытка идентификации в случае, когда были неправильно заданы данные аутентификации, например, когда пользователь ошибся и ввел пароль вместо идентификатора.

Обоснование: Цель O.AUDITING предусматривает индивидуальный учет (пользователей ОО) всякий раз, когда происходят действия, имеющие отношение к безопасности. Этот компонент требует, чтобы событие, потенциально подвергаемое аудиту, ассоциировалось с отдельным пользователем.

Просмотр аудита (FAU_SAR.1)

5.1.3.1 ФБО должны предоставлять уполномоченным администраторам возможность читать всю информацию аудита из записей аудита. FAU_SAR.1.1
5.1.3.2 ФБО должны предоставлять записи аудита в виде, позволяющем пользователю воспринимать содержащуюся в них информацию. FAU_SAR.1.2
Замечание по применению: Минимальная информация, которая должна быть предоставлена, является такой же, как та, которую требуется зарегистрировать в 5.1.1.2. Смысл этого требования состоит в том, чтобы существовал инструмент доступа администратора к журналу аудита. Кроме того, необходимо, чтобы он позволял администратору эффективно использовать представленную информацию. Это требование близко к требованиям пунктов 5.1.5 и 5.1.6. Предполагается, что в пределах ФБО существует один инструмент, который удовлетворяет этим требованиям.

Обоснование: Этот компонент поддерживает цели O.AUDITING и O.MANAGE путем предоставления администратору возможности доступа к собранной в ОО подотчетной информации.

1.10.3 Ограниченный просмотр аудита (FAU_SAR.2)
5.1.4.1 ФБО должны запретить всем пользователям доступ к чтению записей аудита, за исключением пользователей, которым явно предоставлен доступ для чтения. FAU_SAR.2.1
Замечание по применению: Считается, что по умолчанию уполномоченным администраторам предоставляется доступ для чтения записей аудита. ФБО могут предоставить механизм, позволяющий другим пользователям также читать записи аудита.

Обоснование: Этот компонент поддерживает цель O.AUDITING путем защиты журнала аудита от несанкционированного доступа.

1.10.4 Выборочный просмотр аудита (FAU_SAR.3)

5.1.5.1 ФБО должны предоставить возможность выполнить [выбор: поиск, сортировка] данных аудита, основанный на следующих атрибутах: FAU_SAR.3.1
а) идентификатор пользователя;

б) метка чувствительности субъекта;

в) метка чувствительности объекта;
г) [назначение: список дополнительных атрибутов, на которых основана избирательность аудита].

Замечание по применению: В ЗБ должны быть определены, при необходимости, дополнительные атрибуты, на которых основана избирательность аудита (например, идентификатор объекта, тип события).

Обоснование: Этот компонент поддерживает цели O.AUDITING и O.MANAGE, предоставляя администратору средство доступа к подотчетной информации, ассоциированной с отдельным пользователем.

Избирательный аудит (FAU_SEL.1)

5.1.6.1 ФБО должны быть способны к включению событий, потенциально подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, или к их исключению из этой совокупности по следующим атрибутам: FAU_SEL.1.1

а) идентификатор пользователя;

б) метка чувствительности субъекта;

в) метка чувствительности объекта;
г) [назначение: список дополнительных атрибутов, на которых основана избирательность аудита].

Замечание по применению: В ЗБ должны быть сформулированы дополнительные атрибуты, на которых может быть основана избирательность аудита (например, идентификатор объекта, тип события), если они имеются.

Обоснование: Этот компонент поддерживает цели O.AUDITING и O.MANAGE,  предоставляя администратору средство доступа к подотчетной информации, ассоциированной с отдельным пользователем.

1.10.5 Защищенное хранение журнала аудита (FAU_STG.1)

5.1.7.1 ФБО должны защищать хранимые записи аудита от несанкционированного удаления. FAU_STG.1.1
5.1.7.2 ФБО должны быть способны предотвращать модификации записей аудита. FAU_STG.1.2
Замечание по применению: Во многих системах для того, чтобы уменьшить влияние аудита на производительность, записи аудита помещают в оперативную память до того, как они будут записаны на диск. При этом некоторые из записей могут быть утеряны, если функционирование ОО будет прервано в результате отказа аппаратного обеспечения или сбоя в энергоснабжении. Разработчику необходимо отразить в документации информацию о том, какими могут быть потери, и показать, как их можно минимизировать.

Обоснование: Этот компонент поддерживает цель O.AUDITING путем защиты журнала аудита от искажений в результате удаления или модификации записей в нем. В дальнейшем это обеспечивается настолько, насколько это возможно.

Действия в случае возможной потери данных аудита (FAU_STG.3)

5.1.8.1 ФБО должны генерировать предупреждение об опасности уполномоченному администратору, если журнал аудита превышает [назначение: принятое ограничение].FAU_STG.3.1
Замечание по применению: В этом компоненте «предупреждение об опасности» интерпретируется как некоторое понятное администратору предупреждение о том, что принятое ограничение было превышено. Автор ЗБ должен установить ограничение, превышение которого инициировало бы предупреждение об опасности. Ограничение может устанавливаться как абсолютное значение или как значение заполнения  журнала в процентном отношении (например, журнал аудита заполнен на 75%). Если ограничение регулируется уполномоченным администратором, то ЗБ должно также включать требование  класса FMT для управления этой функцией.

Обоснование: Этот компонент поддерживает цели O.AUDITING и O.MANAGE путем предоставления администратору предупреждения о сбое в результате исчерпания памяти, предоставленной для информации аудита.

1.10.6 Предотвращение потери данных аудита (FAU_STG.4)

5.1.9.1 ФБО должны быть способны предотвращать подвергаемые аудиту события, исключая предпринимаемые уполномоченным администратором действия и [назначение: другие действия, которые нужно предпринять в случае возможного сбоя сохранения аудита] при переполнении журнала аудита. FAU_STG.4.1/Примечание 4
Замечание по применению: Выбор, связанный с предотвращением подвергающихся аудиту действий, в случае, если память для аудита исчерпана, является минимальной функциональной возможностью. Предоставление вариантов выбора альтернатив (например, игнорирование подвергаемых аудиту действий и/или переход к ухудшенному режиму работы) допустимо до тех пор, пока «предотвращение» является одной из альтернатив. При наличии альтернатив FMT_MOF.1 должен быть включен в ЗБ.

Обоснование: Этот компонент поддерживает цели O.AUDITING и O.MANAGE, обеспечивая полноту аудита в отношении пользователей, не являющихся администраторами, и, в то же время, предоставляя администраторам возможность справиться с ситуацией.

1.11 Защита данных пользователя (FDP)

1.11.1 Ограниченное управление доступом (FDP_ACC.1)

5.2.1.1 ФБО должны осуществлять политику дискреционного управления доступом для [назначение: список субъектов], действующих от лица пользователей, [назначение: список поименованных объектов] и всех операций между субъектами и объектами, на которые распространяется политика DAC. FDP_ACC.1.1
Замечание по применению: Для большинства систем существует только один тип субъекта, обычно называемый процессом или задачей, который должен быть определен в ЗБ. Поименованными объектами являются такие объекты, которые применяются для совместного использования информации субъектами, действующими от имени различных пользователей, и для которых доступ к объекту может быть определен с помощью имени или другого идентификатора. Любой объект, который отвечает этому критерию, но не управляется политикой DAC, должен быть строго обоснован. Список операций распространяется на все операции между представленными выше двумя списками (субъектов и поименованных объектов). Он может содержать подсписок для каждой пары субъект – поименованный объект. Для каждой операции необходимо определить, какой тип прав доступа необходим для выполнения операции, например, доступ на чтение или на запись.

Обоснование: Компонент поддерживает цель O.DISCRETIONARY_ACCESS путем определения границ управления для политики DAC.

1.11.2 Управление доступом, основанное на атрибутах безопасности (FDP_ACF.1)

5.2.2.1 ФБО должны осуществлять политику дискреционного управления доступом к объектам, основанную на следующем: FDP_ACF.1.1


а) идентификатор пользователя и членство в группе (группах) связаны с субъектом; и

б) следующие атрибуты управления доступом ассоциированы с объектом:

[назначение: список атрибутов управления доступом. Эти разрешающие атрибуты предоставляют:

1) возможность сопоставления разрешенных и запрещенных операций с идентификаторами одного или более пользователей;

2) возможность сопоставления разрешенных и запрещенных операций с идентификаторами одной или более групп; и

3) возможность разрешенных или запрещенных операций по умолчанию].

5.2.2.2 ФБО должны реализовать следующие правила определения того, разрешена ли операция управляемого субъекта на управляемом объекте: FDP_ACF.1.2
[назначение: набор правил, определенных политикой дискреционного управления доступом, где:

1) для каждой операции должно быть правило или правила использования разрешающих атрибутов там, где пользовательский идентификатор субъекта соответствует идентификатору пользователя, определенному в атрибутах управления доступом объекта;

2) для каждой операции должны быть заданы правила использования разрешающих атрибутов там, где принадлежность субъекта к группе соответствует идентификатору группы, определенному в атрибутах управления доступом объекта; и

3) для каждой операции должно быть правило или правила использования по умолчанию разрешающих атрибутов, определенных в атрибутах управления доступом объекта, когда ни идентификатор пользователя, ни идентификатор группы не подходит.].

5.2.2.3 ФБО должны явно разрешать доступ субъектов к объектам, основываясь на следующих дополнительных правилах: [назначение: правила, основанные на атрибутах безопасности, которые явно разрешают доступ субъектов к объектам]. FDP_ACF.1.3
5.2.2.4 ФБО должны явно отказывать в доступе субъектов к объектам, основываясь на следующих дополнительных правилах: [назначение: правила, основанные на атрибутах безопасности, которые явно запрещают доступ субъектов к объектам]. FDP_ACF.1.4
Замечание по применению: В ПЗ МЗ-совместимом ОО обязательно действует политика DAC, но ее правила могут различаться для объектов оценки; эти правила должны быть определены в ЗБ. При выполнении назначения результирующий механизм должен быть способен определить правила доступа, которые применяются, по крайней мере, к одному пользователю. Этот единственный пользователь может иметь особый статус как владелец объекта. Механизм также должен поддерживать определенный доступ к членству, по крайней мере, в одной группе. Соответствующая реализация включает самоуправление, управление группами и управление объектами общего пользования, а также список управляемого доступа.



Политика DAC может распространять свои правила доступа на объекты общего пользования, т.е. объекты, читаемые всеми уполномоченными пользователями, но правила могут изменяться только ФБО или уполномоченными администраторами. Определение этих правил должно распространяться на 5.2.2.3 и 5.2.2.4.


Политика DAC может включать в себя исключения из основной политики для доступа уполномоченных администраторов или для других форм особых полномочий. Эти правила должны определяться в 5.2.2.3.


ЗБ должно содержать список атрибутов, которые используются политикой DAC для управления доступом. Атрибуты могут включать в себя биты разрешения, списки управления доступом и отношения владения объектом.


Определенное множество атрибутов управления доступом может быть ассоциировано с множественным набором объектов, таких, например, как все объекты, хранимые на одном гибком диске. Ассоциация также может быть косвенно связана с объектом, как, например, для атрибутов управления доступом, ассоциированных с именем объекта, а не с самим объектом.

Обоснование: Этот компонент поддерживает цель O.DIRECTIONARY_ACCESS путем определения правил, осуществляемых ФБО.

1.11.3 Экспорт данных пользователя без атрибутов безопасности (FDP_ETC.1)

5.2.3.1 ФБО должны осуществлять политику мандатного управления доступом при экспорте «непомеченных» данных пользователя, управляемых политикой MAC, за пределы ОДФ. FDP_ETC.1.1
5.2.3.2 ФБО должны экспортировать «непомеченные» данные пользователя без атрибутов безопасности, ассоциированных с данными пользователя. FDP_ETC.1.2
5.2.3.3 ФБО должны осуществлять следующие правила, когда «непомеченные» данные пользователя экспортируются из ОДФ: Примечание 5
а) Устройства, используемые для экспорта данных без атрибутов безопасности не могут использоваться для того, чтобы экспортировать данные с атрибутами безопасности, за исключением, когда изменение в состоянии устройства  выполнено вручную и  может быть подвержено аудиту;

б) [назначение: дополнительные правила управления экспортом]

Замечание по применению: ПЗ МЗ- совместимый  ОО должен обеспечивать защиту данных, экспортируемых за пределы ОДФ через любые механизмы коммуникаций, которые не предоставляют атрибуты безопасности вместе с фактическими данными. Устройство или механизм, используемые, чтобы экспортировать информацию, должны сами иметь атрибуты безопасности, которые соответствуют атрибутам экспортируемой информации. Возможность экспортировать информацию должна быть предоставлена существующими правилами, которые устанавливают политику MAC ОО.

Вывод твердой копии, читаемый людьми, должен быть должным образом помечен  необходимыми метками на верхней и нижней границе страниц и на титульных листах в начале и конце каждого вывода. Разработчик ЗБ должен явно установить процедуры, с помощью которых это выполняется (например, при этом допускается использование заранее помеченной бумаги).

Разработчик ЗБ должен  явно установить правила, с помощью которых уполномоченные пользователи могут определить атрибуты безопасности механизмов или устройств, используемых для экспорта данных без атрибутов безопасности. Разработчик ЗБ должен также пояснить, что механизмы или устройства, используемые для экспорта данных без атрибутов безопасности, не могут использоваться для экспорта данных с атрибутами безопасности. За исключением, когда изменение в состоянии устройства или механизма  может быть сделано вручную и подвержено аудиту.

Для одноуровневых устройств ввода-вывода и одноуровневых каналов связи не требуется, чтобы поддерживались метки чувствительности информации, которую они обрабатывают.

Обоснование: Этот компонент поддерживает цель O.MANDATORY_ACCESS путем определения правил, которые будут осуществляться ОО.

1.11.4 Экспорт данных пользователя с атрибутами безопасности (FDP_ETC.2)

5.2.4.1 ФБО должны осуществлять политику мандатного управления доступом при экспорте «помеченных» данных пользователя, управляемых политикой MAC, за пределы ОДФ. FDP_ETC.2.1
5.2.4.2 ФБО должны экспортировать «помеченные» данные пользователя с атрибутами безопасности, ассоциированными с данными пользователя. FDP_ETC.2.2

5.2.4.3 ФБО должны обеспечить, чтобы при экспорте за пределы ОДФ атрибуты безопасности однозначно ассоциировались с экспортируемыми «помеченными» данными пользователя. FDP_ETC.2.3
5.2.4.4 ФБО должны реализовать следующие правила при экспорте «помеченных» данных пользователя из ОДФ: FDP_ETC.2.4
а) когда данные экспортируются в читаемой человеком или печатной форме:

· Уполномоченный администратор должен быть способен специфицировать печатаемую метку, которая соответствует метке чувствительности, ассоциированной с данными.

· Каждое задание по выводу на печать должно быть маркировано в начале и конце печатаемой меткой, соответствующей «минимальной верхней грани» метки чувствительности всех данных, экспортируемых в соответствии с заданием по выводу на печать.

· Каждая страница напечатанного вывода должна быть маркирована печатаемой меткой, соответствующей «минимальной верхней грани» метки чувствительности всех данных, экспортируемых в страницу. По умолчанию эта маркировка должна появляться и на верхней и на нижней границе каждой напечатанной страницы.

б) Устройства, используемые для экспорта данных с атрибутами безопасности, не могут использоваться для экспорта данных без атрибутов безопасности, за исключением, когда изменение в состоянии устройства выполнено вручную и может быть подвержено аудиту;

в) Устройства, используемые для экспорта данных с атрибутами безопасности, должны полностью и однозначно ассоциировать атрибуты безопасности с соответствующими данными;

г) [назначение: дополнительные правила управления экспортом].

Замечание по применению: Разработчик ЗБ может устанавливать правила, которые управляют экспортом информации из ОДФ. Эти правила должны отражать природу типов объекта и фактических атрибутов безопасности объекта. Во всех случаях ОО должен экспортировать атрибуты безопасности с соответствующей информацией.
ПЗ МЗ-совместимый ОО должен использовать только те протоколы для экспорта данных с атрибутами безопасности, которые обеспечивают однозначные соединения атрибутов безопасности и экспортируемой информации. Далее, разработчик ЗБ должен пояснить, что механизмы или устройства, используемые для экспорта данных с атрибутами безопасности, не могут использоваться для того, чтобы экспортировать данные без атрибутов безопасности, за исключением, когда изменение в состоянии механизмов или устройств может быть сделано вручную и подвержено аудиту. Кроме того, атрибуты безопасности должны экспортироваться тем же самым механизмом или устройством, что и информация. Также, любое изменение в параметрах настройки атрибутов безопасности устройства должно быть подвержено аудиту.

В ЗБ должны существовать явные правила для экспорта информации, представляющего вывод на твердую копию. Правила обязаны охватывать требования маркирования, которые должны выполняться при печати меток на первых и последних страницах, верхних и нижних границах страниц и т.д.; и любая отмена печатных меток должна быть подвержена аудиту. Далее, ЗБ должно определять внешнюю форму атрибутов или метки безопасности, а также должно точно и однозначно представлять внутреннее содержание метки. 

Обоснование: Этот компонент поддерживает цель O.MANDATORY_ACCESS путем определения правил, которые будут осуществляться ОО.

1.11.5 Ограниченное управление информационными потоками (FDP_IFC.1)

5.2.5.1 ФБО должны осуществлять политику мандатного управления доступом для [назначение: субъектов], [назначение: объектов], и всех операций среди субъектов и объектов, охваченных политикой MAC. FDP_IFC.1.1
Замечание по применению: Для большинства систем существует только один тип субъекта, обычно называемый процессом или задачей, кототый должен быть определен в ЗБ.

Поименованными объектами являются такие объекты, которые применяются для совместного использования информации субъектами, действующими от имени различных пользователей, и для которых доступ к объекту может быть определен с помощью имени или другого идентификатора. Любой объект, который отвечает этому критерию, но не управляется политикой DAC, должен быть строго обоснован.

Разработчик ЗБ должен также точно перечислить  в списке объекты, которые существуют в ОО. Этот список должен включать объекты памяти. Объекты должны включать ресурсы хранения данных такие как устройства ввода-вывода и т.д.

Операции между субъектами и объектами, перечисленные в ЗБ, должны явно определить все отношения между субъектами и объектами в ОО, и должны быть совместимы со списком объектов, определенных в более раннем назначении.

Субъект является сущностью в пределах ОДФ, которая инициирует выполнение операций.

Обоснование: Этот компонент поддерживает цель O.MANDATORY_ACCESS путем определения области управления для политики MAC.

1.11.6 Иерархические атрибуты безопасности (FDP_IFF.2)

5.2.6.1 ФБО должны осуществлять политику мандатного управления доступом, основанную на следующих типах атрибутов безопасности субъектов и информации: FDP_IFF.2.1 


а) метка чувствительности субъекта; и 

б) метка чувствительности объекта, содержащего информацию.

Метка чувствительности субъектов и объектов должна состоять из:

· иерархического уровня; и

· набора неиерархических категорий.

5.2.6.2 ФБО должны разрешать информационный поток между управляемыми субъектом и информацией посредством управляемой операции, если выполняются следующие правила, основанные на упорядоченных связях между атрибутами безопасности: FDP_IFF.2.2

а) если метка чувствительности субъекта больше чем или равна метке чувствительности объекта, то поток информации от объекта к субъекту разрешается (операция чтения);

б) если метка чувствительности объекта больше чем или равна метке чувствительности субъекта, то поток информации от субъекта к объекту разрешается (операция записи);

в) если метка чувствительности субъекта A больше чем или равна метке чувствительности субъекта B, то поток информации от субъекта B к субъекту A разрешается.

5.2.6.3 ФБО должны реализовать [назначение: дополнительные правила ПФБ управления информационными потоками]. FDP_IFF.2.3 


5.2.6.4 ФБО должны предоставить следующее [назначение: список дополнительных возможностей ПФБ]. FDP_IFF.2.4 


5.2.6.5 ФБО должны явно разрешать информационный поток, основанный на следующих правилах: [назначение: основанные на атрибутах безопасности правила, которые явно разрешают информационные потоки]. FDP_IFF.2.5 


5.2.6.6 ФБО должны явно запрещать информационный поток, основанный на следующих правилах: [назначение: основанные на атрибутах безопасности правила, которые явно запрещают информационные потоки]. FDP_IFF.2.6 


5.2.6.7 ФБО должны реализовать следующие отношения для любых двух допустимых меток чувствительности: FDP_IFF.2.7
а) 
 существует функция упорядочения, которая определяет для двух допустимых меток чувствительности, являются ли они равными, или же одна метка чувствительности больше другой, или же метки чувствительности  несравнимы; и

· Метки чувствительности равны, если иерархические уровни обеих меток равны и наборы неиерархических категорий равны.

· Метка чувствительности A больше чем метка чувствительности B, если существует одно из следующих состояний:

· если иерархический уровень A больше чем иерархический уровень B, и набор неиерархических категорий A равен набору неиерархических категорий B;

· если иерархический уровень A равен иерархическому уровню B, и набор неиерархических категорий A является надлежащим надмножеством для набора неиерархических категорий B;

· если иерархический уровень A больше иерархического уровня B, и набор неиерархических категорий A является надлежащим надмножеством для набора неиерархических категорий B;

· Метки чувствительности несравнимы, если они не равны, и ни одна из меток не является большей, чем другая.

б) 
 существует "наименьшая верхняя грань" в совокупности меток чувствительности такая, что для двух любых заданных допустимых меток чувствительности  имеется допустимая метка чувствительности, которая больше  или равна любой из двух допустимых меток чувствительности; и

в) 
существует "наибольшая нижняя грань" в совокупности меток чувствительности такая, что для двух любых заданных допустимых меток чувствительности имеется допустимая метка чувствительности, которая не больше любой из двух допустимых меток чувствительности.
Замечание по применению: Термины «атрибут безопасности» и «атрибут безопасности управления информационным потоком» относятся к меткам чувствительности субъектов и объектов.


ПЗ МЗ-совместимый ОО должен поддерживать по крайней мере 16 мест под определяемые иерархические уровни и 64 места под определенные неиерархические категории. Реализация меток чувствительности не предполагает хранение меток в формате, который содержит компоненты метки, явно иллюстрируемые конкретным примером, но может использовать некоторую форму отметки, которая отображает  совокупность уровней и  категорий.

Обоснование: Этот компонент поддерживает цель O.MANDATORY_ACCESS путем определения правил, которые будут осуществляться ОО.

1.11.7 Импорт данных пользователя без атрибутов безопасности (FDP_ITC.1)

5.2.7.1 ФБО должны осуществлять политику мандатного управления доступом при импорте «непомеченных» данных пользователя, управляемых политикой MAC, из-за пределов ОДФ. FDP_ITC.1.1 
  

5.2.7.2 ФБО должен игнорировать любые атрибуты безопасности, ассоциированные с «непомеченными» данными пользователя, при импорте из-за пределов ОДФ. FDP_ITC.1.2
5.2.7.3 ФБО должны реализовать следующие правила при импорте «непомеченных» данных пользователя, управляемых политикой MAC, из-за пределов ОДФ: FDP_ITC.1.3 


a) устройства, используемые для  импорта данных без атрибутов безопасности, не могут использоваться для импорта данных с атрибутами безопасности, за исключением, когда изменение в состоянии устройства выполнено вручную и может быть подвержено аудиту;

б) [назначение: дополнительные правила управления импортом].

Замечание по применению: ПЗ МЗ-совместимый ОО должен обеспечивать защиту данных, импортированных из-за пределов ОДФ посредством функций, которые не предоставляют надежные атрибуты безопасности вместе с фактическими данными. Импортированным данным должна быть назначена метка чувствительности, которая будет использоваться  при  осуществлении политики MAC. Далее, возможность субъекта импортировать информацию должна управляться по существующим правилам, которые устанавливает политика MAC  ОО. 

Разработчик ЗБ должен явно установить правила, с помощью которых уполномоченные пользователи могут определять атрибуты безопасности механизмов или устройств, используемых для импорта данных без атрибутов безопасности; и любое изменение атрибута должно быть подвержено аудиту. Разработчик ЗБ должен также пояснить, что механизмы или устройства, используемые для  импорта данных без атрибутов безопасности, не могут также использоваться для импорта данных с атрибутами безопасности, за исключением, когда изменение в состоянии механизма или устройства может быть сделано вручную и  подвержено аудиту. 

Обоснование: Этот компонент поддерживает цель O.MANDATORY_ACCESS путем определения правил, которые будут осуществляться ОО.

1.11.8 Импорт данных пользователя с атрибутами безопасности (FDP_ITC.2)

5.2.8.1 ФБО должны осуществлять политику мандатного управления доступом при импорте «помеченных» данных пользователя, управляемых политикой MAC, из-за пределов ОДФ. FDP_ITC.2.1 


5.2.8.2 ФБО должны использовать атрибуты безопасности, ассоциированные с импортируемыми «помеченными» данными пользователя. FDP_ITC.2.2 


5.2.8.3 ФБО должны обеспечивать, чтобы используемый протокол предоставлял однозначную ассоциацию между атрибутами безопасности и полученными «помеченными» данными пользователя. FDP_ITC.2.3 


5.2.8.4 ФБО должны обеспечивать, чтобы интерпретация атрибутов безопасности импортируемых «помеченных» данных пользователя была такой, как предусмотрено источником данных пользователя. FDP_ITC.2.4 


5.2.8.5 ФБО должны реализовать следующие правила при импорте «помеченных» данных пользователя, управляемых политикой MAC, из-за пределов ОДФ: FDP_ITC.2.5 


а) устройства, используемые для  импорта данных с атрибутами безопасности, не могут использоваться для импорта данных без атрибутов безопасности, за исключением, когда изменение в состоянии устройства не выполнено вручную и может быть подвержено аудиту;

б) [назначение: дополнительные правила управления импортом].


Замечания по применению: Разработчик ЗБ должен предусмотреть защиту данных, импортированных из-за пределов ОДФ с помощью любых механизмов, которые предоставляют атрибуты безопасности вместе с импортируемой информацией. Атрибуты безопасности, полученные вместе с данными, должны точно представлять атрибуты безопасности данных, с которыми они ассоциированы.

Разработчик ЗБ должен пояснить, что механизмы или устройства, используемые для импорта данных с атрибутами безопасности, не могут использоваться для импорта данных без атрибутов безопасности, за исключением, когда изменение в состоянии механизма или устройства может быть сделано вручную и подвержено аудиту. Также, любое изменение в атрибутах безопасности устройства должно быть подвержено аудиту.

Обоснование: Этот компонент поддерживает цель O.MANDATORY_ACCESS путем определения правил, которые будут осуществлены ОО.

в) Метка чувствительности состоит из: 

· иерархического уровня; и

· совокупности неиерархических категорий.


ПЗ МЗ- совместимый ОО должен поддерживать по крайней мере 16 мест под определяемые иерархические уровни и 64 места под определенные неиерархические категории. Реализация меток чувствительности не предполагает хранение меток в формате, который содержит компоненты метки, явно иллюстрируемые конкретным примером, но может использовать некоторую форму отметки, которая отображает  совокупность уровней и  категорий.

1.11.9 Полная защита остаточной информации (FDP_RIP.2)

5.2.9.1 ФБО должны обеспечивать недоступность любого предыдущего информационного содержания ресурсов при распределении ресурса для всех объектов. FDP_RIP.2
Замечание по применению: Это требование применимо для всех ресурсов, управляемых или используемых ФБО, включая ресурсы, используемые для хранения данных и атрибутов. Это же относится к информации, представленной в зашифрованном виде.


Очистка информационного содержания ресурсов при освобождении их объектами является достаточным условием для удовлетворения этого требования, если освобожденный ресурс не будет заполняться новой информацией до тех пор, пока он не будет распределен вновь.

Обоснование: Этот компонент поддерживает цель O.RESIDUAL_INFORMATION.

1.11.10 Защита остаточной информации субъекта (Примечание 1)

5.2.10.1 ФБО должны обеспечить недоступность любого предыдущего информационного содержания ресурсов при распределении ресурса для любых субъектов. Примечание 1
Замечание по применению: Это требование применимо для всех ресурсов, управляемых или используемых ФБО, включая ресурсы, используемые для хранения данных и атрибутов. Это же относится к информации, представленной в зашифрованном виде.


Очистка информационного содержания ресурсов при освобождении их от субъектов является достаточным условием для удовлетворения этого требования, если освобожденный ресурс не будет заполняться новой информацией до тех пор, пока он не будет распределен вновь.

Обоснование: Этот компонент поддерживает цель O.RESIDUAL_INFORMATION.

1.12 Идентификация и аутентификация (FIA)

1.12.1 Определение атрибутов пользователя (FIA_ATD.1)

5.3.1.1 ФБО должны поддерживать для каждого пользователя следующий список атрибутов безопасности: FIA_ATD.1.1
а) идентификатор пользователя;

б) принадлежность к группе;

в) данные аутентификации;

г) допуск пользователя;

д) важные для безопасности роли; и

е) [назначение: другие атрибуты безопасности пользователя].
Замечание по применению: Специфицированными атрибутами являются те, которые необходимы ФБО для осуществления политики DAC, генерации записей аудита и правильной идентификации и аутентификации пользователей. Идентификатор пользователя должен быть уникально ассоциирован с одним пользователем.


Принадлежность к группе может быть выражена несколькими путями: список пользователей, для определения к какой группе пользователь принадлежит; список групп, включающий в себя имена пользователей-членов групп; или список связей между идентификаторами пользователей и соответствующими группами.


ОО может иметь две формы идентификаторов пользователей и групп, это текстовая форма и численная форма. В любом случае идентификатор должен быть уникальным.

Обоснование: Этот компонент поддерживает цели O.AUTORIZATION и O.DISCRETIONARY_ACCESS путем предоставления ФБО информации о пользователях, для которых необходимо осуществлять ПБО.

1.12.2 Верификация секретов (FIA_SOS.1)

5.3.2.1 ФБО должны предоставить механизм для верификации того, что секреты отвечают следующему: FIA_SOS.1
а) При попытке использования механизма аутентификации вероятность того, что произойдет случайный доступ, должна быть меньше, чем 1:1000000;

б) При неоднократных попытках использования механизма аутентификации в течение одной минуты, вероятность того, что произойдет случайный доступ в течение этой минуты, должна быть меньше, чем 1:1000000; и

в) Любая обратная связь при попытках использования механизма аутентификации не должна приводить к превышению уровня вероятности, приведенного в метриках п.п. а, б.

Замечания по применению: Метод аутентификации не определен в ПЗ МЗ, но должен быть определен в ЗБ. Используемый метод должен обеспечивать низкую вероятность того, что данные аутентификации могут быть угаданы или подделаны. Например, для соответствия метрикам качества механизм использования пароля должен включать в себя такие возможности, как установление минимальной длины пароля, максимального времени жизни пароля и учитывать то, что он будет, возможно, подвержен словарным атакам. Стойкость любого используемого механизма должна  быть проанализирована (см. п. 6.7.2).

Обоснование: Этот компонент поддерживает цель O.AUTORIZATION путем предоставления механизмом аутентификации обоснованного уровня доверия к тому, что только уполномоченные пользователи смогут иметь доступ к ОО.

1.12.3 Выбор момента аутентификации (FIA_UAU.1)

5.3.3.1 
ФБО должны допускать выполнение [назначение: список действий, выполняемых при посредничестве ФБО] от имени пользователя прежде, чем пользователь аутентифицирован. FIA_UAU.1.1
5.3.3.2 ФБО должны требовать, чтобы каждый пользователь был успешно аутентифицирован до разрешения любого другого действия, выполняемого при посредничестве ФБО от имени этого пользователя. FIA_UAU.1.2
Замечание по применению: ЗБ должно определить действия, доступные пользователю, не прошедшему аутентификацию. Доступные действия должны ограничиться в этом случае помощью уполномоченному пользователю в получении доступа к ОО. Для этих действий могут использоваться средства помощи или возможность посылать сообщения уполномоченным администраторам.

Обоснование: Этот компонент поддерживает цель O.AUTORIZATION путем определения действий, которые могут производить пользователи, не прошедшие аутентификацию.

1.12.4 Аутентификация с защищенной обратной связью (FIA_UAU.7)

5.3.4.1 ФБО должны предоставлять пользователю только скрытую обратную связь во время аутентификации. FIA_UAU.7
Замечание по применению: Предоставление скрытой обратной связи предполагает, что ФБО не отображают на дисплее данные аутентификации, вводимые пользователем через клавиатуру (например, на терминале при вводе пароля значение пароля не отображается). Вполне допустимо, что некоторая информация будет отображаться вместо пароля, например, период времени, оставшийся до выхода из программы при вводе каждого символа.


Некоторые формы входных данных, такие как перфокарты пакетных заданий, могут содержать читаемые пароли пользователей. В руководствах администратора и пользователя должны быть даны разъяснения о рисках при использовании таких средств для хранения пароля и должны предлагаться способы минимизации этого риска.

Обоснование: Этот компонент поддерживает цель O.AUTHORIZATION. Индивидуальная ответственность не может поддерживаться, если индивидуальные данные аутентификации компрометируются.

1.12.5 Выбор момента идентификации (FIA_UID.1)

5.3.5.1 ФБО должны допускать [назначение: перечень действий, выполняемых при посредничестве ФБО] от имени пользователя прежде, чем он идентифицирован. FIA_UID.1.1
5.3.5.2 ФБО должны требовать, чтобы каждый пользователь был успешно идентифицирован до разрешения любого другого действия, выполняемого при посредничестве ФБО от имени этого пользователя. FIA_UID.1.2
Замечание по применению: ЗБ должно определить действия, доступные пользователю, не прошедшему идентификацию. Доступные действия должны ограничиться в этом случае помощью уполномоченному пользователю в получении доступа к ОО. Для этих действий могут использоваться средства помощи или возможность посылать сообщения уполномоченным администраторам.


Метод идентификации не определен ПЗ, но должен быть установлен в ЗБ, и ЗБ должно определить, как это связано с идентификаторами пользователя, сохраняемыми ФБО.

Обоснование: Этот компонент поддерживает цель O.AUTORIZATION путем определения, какие действия могут выполнять пользователи, не прошедшие идентификацию.

1.12.6 Связи пользователь-субъект (FIA_USB.1)

5.3.6.1 ФБО должны ассоциировать следующие атрибуты безопасности пользователя с субъектами, действующими от имени этого пользователя: FIA_USB.1.1/Примечание 2
а) 
идентификатор пользователя, который ассоциируется с событиями аудита;

б)
идентификатор или идентификаторы пользователя, используемые для осуществления политики дискреционного управления доступом;

в) 
принадлежность к группам, используемая для осуществления политики дискреционного управления доступом;

г) 
метку пользователя, используемую для осуществления политики мандатного управления доступом и состоящую из:

· иерархического уровня; и

· совокупности неиерархических категорий.

д) [назначение: любые другие атрибуты безопасности пользователя]

5.3.6.2 ФБО должны устанавливать следующие правила на начальную ассоциацию атрибутов безопасности пользователя с субъектами, действующими от имени пользователя: Примечание 2

а) метка чувствительности, ассоциированная с субъектом, должна быть в пределах уровня допуска пользователя;

б) [назначение: правила начальной ассоциации].

5.3.6.3 ФБО должны устанавливать следующие правила, определяющие изменения атрибутов безопасности пользователя, ассоциированные с субъектами, действующими от имени пользователя: Примечание 2
а) [назначение: правила изменения атрибутов]

Замечания по применению: Политика DAC и необходимость генерации данных аудита требуют, чтобы каждый субъект, действующий от имени пользователя, имел идентификатор пользователя, ассоциированный с субъектом. Обычно это идентификатор, который используется во время доступа к системе.


Политика DAC, установленная ФБО, может обеспечиваться решениями о предоставлении доступа, основанными на идентификаторе пользователя,  который отличается от идентификатора, используемого во время идентификации. ЗБ должно точно определить (п. 5.3.6.3), как этот альтернативный идентификатор ассоциирован с субъектом, и обосновать, почему пользователь, ассоциированный с альтернативным идентификатором, не будет скомпрометирован.


Связи между субъектом и группами могут быть явными во время идентификации или неявными в отношении между пользователем и идентификаторами группы. ЗБ может определять эти связи. Как и в случае с идентификацией пользователя, может существовать механизм альтернативной идентификации групп с аналогичными требованиями.

Обоснование: Этот компонент поддерживает цели O.DISCRETIONARY_ACCESS и O.AUDITING путем связи идентификаторов пользователя с субъектами, действующими от имени этого пользователя.

1.13 Управление безопасностью (FMT)

1.13.1 Управление атрибутами безопасности (FMT_MSA.1)

5.4.1.1 ФБО должны осуществлять политику дискреционного управления доступом, чтобы ограничить возможность модификации атрибутов управления доступом, ассоциированных с поименованным объектом только [назначение: уполномоченные пользователи]. FMT_MSA.1.1(1)

5.4.1.2 ФБО должны осуществлять политику мандатного управления доступом, чтобы ограничить право модификации метки чувствительности, ассоциированной с  объектом, [назначение: уполномоченные идентифицированные роли]. FMT_MSA.1.1(2)

Замечания по применению: ЗБ должно установить компоненты прав доступа, которые могут быть модифицированы, и ограничения, которые  могут существовать для уполномоченных пользователей и компонентов прав доступа, которые позволено изменять.


Возможность изменять права доступа должна быть ограничена так, чтобы пользователь, имеющий права доступа к поименованному объекту, не имел возможность изменять эти права доступа до тех пор, пока он не получит на это разрешение. Эти ограничения могут быть определены, основываясь на правах собственности на объект или на наборе иерархических правил, связанных с объектом.

Обоснование: Этот компонент поддерживает цель O.DISCRETIONARY_ACCESS путем предоставления способа управления атрибутами безопасности объектов.

1.13.2 Инициализация статических атрибутов (FMT_MSA.3)

1.13.2.1 ФБО должны осуществлять политику дискреционного управления доступом, чтобы обеспечить ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления политики дискреционного управления доступом. FMT_MSA.3.1
1.13.2.2 ФБО должны осуществлять политику мандатного управления доступом, чтобы обеспечить ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления политики мандатного управления доступом. FMT_MSA.3.1
5.4.2.3 ФБО должны предоставить возможность [назначение: уполномоченные идентифицированные роли] определять альтернативные начальные значения для отмены значений по умолчанию при создании объекта или информации. FMT_MSA.3.2
Замечания по применению: ПЗ МЗ-совместимые ОО должны обеспечивать защиту по умолчанию для всех объектов во время их создания. Это можно сделать путем контроля прав доступа по умолчанию для создаваемых объектов или посредством требования к пользователю точно определить желаемые возможности контроля доступа к объекту при его создании. В любом случае не должно быть уязвимости, через которую мог быть получен несанкционированный доступ к создаваемым объектам.

Обоснование: Этот компонент поддерживает цель O.DISCRETIONARY_ACCESS посредством требования, чтобы объект должным образом защищался, начиная непосредственно с момента его создания. 

1.13.3 Управление данными ФБО (FMT_MTD.1)

5.4.3.1 ФБО должны предоставлять возможность создания, уничтожения и очистки журнала аудита только уполномоченным администраторам. FMT_MTD.1.1(1)
Замечания по применению: Выбранные функции «создание, уничтожение и очистка» для управления журналом аудита отражают общие функции управления. Эти функции должны считаться общими, любые другие функции администрирования аудита, важные для частного применения механизма аудита, должны определяться в ЗБ.

Обоснование: Компонент поддерживает цели O.AUDITING и O.MANAGE посредством обеспечения того, что ответственная информация не будет скомпрометирована разрушением журнала аудита.

5.4.3.2 ФБО должны предоставлять возможность изменения или просмотра множества подверженных аудиту событий только уполномоченным администраторам. FMT_MTD.1.1(2)
Замечания по применению: Множество подвергающихся аудиту событий является подмножеством событий, потенциально подвергаемых аудиту с помощью ФБО.


Важный аспект аудита состоит в том, что пользователи не способны влиять на отслеживание аудитом их действий, не должны знать о выборе событий для фиксации и управлять аудитом.

Обоснование: Этот компонент поддерживает цели O.AUDITING и O.MANAGE путем предоставления администратору той степени возможности управлять, которая соответствует его ответственности.

5.4.3.3 ФБО должны предоставлять возможность инициализации и модификации атрибутов безопасности пользователя, кроме данных аутентификации, только уполномоченным администраторам. FMT_MTD.1.1(3)
Замечания по применению: Этот компонент применяется только для тех атрибутов безопасности, которые используются для установления ПБО. Другие атрибуты пользователя могут быть определены в ЗБ, но управление этими атрибутами осуществляется не в рамках ПЗ МЗ.

Обоснование: Этот компонент поддерживает цель O.MANAGE путем предоставления администратору средства для управления процессом выделения полномочий пользователям.

5.4.3.4 ФБО должны предоставлять возможность инициализации данных аутентификации только уполномоченным администраторам. FMT_MTD.1.1(4)
5.4.3.5 ФБО должны предоставлять возможность модификации данных аутентификации только: FMT_MTD.1.1(5)
а) 
уполномоченным администраторам; и

б)
пользователям, уполномоченным изменять их собственные данные аутентификации.

Замечания по применению: Данные аутентификации пользователя относятся к той информации, которую пользователь должен предоставить ФБО. Например, пароли, персональные идентификационные номера и отпечатки пальцев. Данные аутентификации не включают идентификаторы пользователей. ЗБ должно определить механизм аутентификации.


Этот компонент не требует, чтобы любой пользователь был уполномочен изменять собственную информацию аутентификации, компонент только устанавливает разрешение на это действие. Нет необходимости в том, чтобы запросы на изменение данных аутентификации требовали повторной аутентификации.

Обоснование: Этот компонент поддерживает цели O.AUTORIZATION и O.MANAGE путем предоставления уверенности в целостности и конфиденциальности данных аутентификации.

1.13.4 Отмена (FMT_REV.1)

5.4.4.1 ФБО должны предоставлять возможность отмены атрибутов безопасности, ассоциированных с пользователями в пределах ОДФ, только  уполномоченным администраторам. FMT_REV.1.1(1)
5.4.4.2 ФБО должны реализовывать правила: FMT_REV.1.2(1)

а) немедленной отмены важных для безопасности полномочий; и 

б) [назначение: список других правил отмены, относящихся к пользователям].

Замечания по применению: Неправильное употребление важных для безопасности полномочий может иметь серьезные последствия, поэтому должен существовать способ немедленной отмены полномочий, хотя этот метод не является обычным. С его помощью можно отредактировать профиль доверенных пользователей и форсировать окончание сеанса их работы. Метод немедленной отмены должен быть определен в ЗБ и в руководстве администратора. В распределенной среде разработчик должен определить трактовку «немедленности».

Обоснование: Этот компонент поддерживает цель O.MANAGE путем контроля доступа к данным и функциям.

5.4.4.3 ФБО должны предоставлять возможность отмены атрибутов безопасности, ассоциированных с объектами, в пределах ОДФ только  пользователям, уполномоченным на изменение атрибутов безопасности политиками дискреционного управления доступом или мандатного управления доступом. FMT_REV.1.1(2)
5.4.4.4 ФБО должны быть способны реализовать правила: FMT_REV.1.2(2)

а) права доступа, ассоциированные с объектом, должны быть приведены в действие после того, как проверка доступа произведена; 

б) правила политики мандатного управления доступом (5.2.6) осуществляются на всех дальнейших операциях; и

в) [назначение: список других правил отмены, относящихся к объектам].

Замечания по применению: Политика DAC может включать в себя немедленную отмену (например, Multics немедленно отменяет доступ к сегментам) или отложенную отмену (например, большинство систем, работающих под UNIX, не отменяют доступ к уже открытым файлам). Считается, что все права доступа в DAC отменены, когда все последующие решения управления доступом с помощью ФБО используют новую информацию. 

Обоснование: Этот компонент поддерживает цель O.DISCRETIONARY_ACCESS путем определения того, какие атрибуты управления доступом проводились в жизнь в некоторый фиксированный момент времени.

1.13.5 Роли безопасности (FMT_SMR.1)

5.4.5.1 ФБО должны поддерживать следующие роли: FMT_SMR.1.1
а) уполномоченного администратора;

б) пользователей, уполномоченных политикой дискреционного управления доступом изменять атрибуты безопасности объекта;

в) пользователей, уполномоченных политикой мандатного управления доступом изменять атрибуты безопасности объекта;

г) пользователей, уполномоченных изменять их собственные данные аутентификации; и

д) [назначение: другие роли]

5.4.5.2 ФБО должны быть способны ассоциировать пользователей с ролями. FMT_SMR.1.2
Замечания по применению: Для ПЗ МЗ-совместимого ОО необходимо поддерживать единственную административную роль уполномоченного администратора. Если ОО реализует множество независимых ролей, то ЗБ должно уточнить использование термина «уполномоченные администраторы» для определения того, какие роли выполняют какие требования.

Обоснование: Этот компонент поддерживает цель O.MANAGE.

1.14 Защита ФБО (FPT)

1.14.1 Тестирование абстрактной машины (FPT_AMT.1)

5.5.1.1 ФБО должны выполнять пакет тестовых программ [выбор: при первоначальном запуске, периодически во время нормального функционирования или по запросу уполномоченного администратора] для демонстрации правильности выполнения предположений безопасности, обеспечиваемых абстрактной машиной, которая положена в основу ФБО. FPT_AMT.1.1
Замечания по применению: Этот компонент, в основном, относится к обеспечению нормального функционирования аппаратуры ОО. Тестовый пакет необходим для охвата аспектов аппаратного обеспечения, от которых зависит выполнение требуемых функций из числа ФБО, включая отделение домена ФБО. Если сбои аппаратного обеспечения не приводят к компрометации функций из числа ФБО, то тестирование относительно таких сбоев не требуется.

Обоснование: Этот компонент поддерживает цель O.ENFORCEMENT путем демонстрации того, что положенные в основу механизмы безопасности функционируют так, как предполагается.

1.14.2 Невозможность обхода ПБО (FPT_RVM.1)

5.5.2.1 ФБО должны обеспечивать, чтобы функции, осуществляющие ПБО, вызывались и успешно выполнялись прежде, чем разрешается выполнение любой другой функции в пределах ОДФ. FPT_RVM.1.1
Замечания по применению: Этот элемент не предполагает, что должен существовать монитор обращений. Скорее, необходимо, чтобы ФБО подтверждали все действия субъектов над объектами, как того требует политика безопасности.

Обоснование: Этот компонент поддерживает цель O.ENFORCEMENT, обеспечивая то, что ПБО не будет обойдена.

1.14.3 Отделение домена ФБО (FPT_SEP.1)

5.5.3.1 ФБО должны поддерживать домен безопасности для собственного выполнения, защищающий их от вмешательства и искажения недоверенными субъектами. FPT_SEP.1.1
5.5.3.2 ФБО должны реализовать разделение между областями безопасности субъектов в ОДФ. FPT_SEP.1.2
Замечания по применению: Реализация должна обеспечить такие условия, когда программный код и данные, от которых зависят ФБО, не подвержены изменениям при попытке компрометации ФБО, и когда после сбоя работы ФБО несанкционированный просмотр данных ФБО невозможен. Это может быть сделано или с помощью механизмов аппаратного обеспечения, или с помощью архитектуры аппаратного обеспечения. Возможная реализация таких требований включает многопроцессорные системы, которые поддерживают многозадачные области и независимые узлы в пределах распределенной архитектуры.


Могут быть и другие пути реализации этого требования, включая поддержку центральным процессором разделения адресного пространства, разделение компонент аппаратного обеспечения или поддержание целостности в программном обеспечении. Например, в системе графического интерфейса пользователя поддерживается разделение субъектов.

Обоснование: Этот компонент поддерживает цель O.ENFORCEMENT, обеспечивая надежность выполнения ФБО.

1.14.4 Надежные метки времени (FPT_STM.1)
5.5.4.1 ФБО должны быть способны предоставить надежные метки времени для своего собственного использования. FPT_STM.1.1
Замечания по применению: Генерация записей аудита зависит от имеющейся корректности даты и времени. Необходимо, чтобы ЗБ определяло уровень точности, который должен поддерживаться для того, чтобы сохранять полезную информацию для записей аудита.

Обоснование: Этот компонент поддерживает цель O.AUDITING путем обеспечения уверенности в том, что подотчетная информация точна.

Требования доверия к безопасности

В этой главе определяются требования доверия к безопасности для ОО. Компоненты требований доверия соответствуют усиленному ОУД 3 (EAL 3) из части 3 ОК.

1.15 Управление конфигурацией (ACM)

1.15.1 Средства контроля авторизации (ACM_CAP.3)

6.1.1.1D Разработчик должен обеспечить маркировку для ОО. ACM_CAP.3.1D
6.1.1.2D Разработчик должен использовать систему УК. ACM_CAP.3.2D
6.1.1.3D Разработчик должен представить документацию УК. ACM_CAP.3.3D
6.1.1.1C Маркировка ОО должна быть уникальна для каждой версии ОО. ACM_CAP.3.1C
6.1.1.2C ОО должен быть помечен маркировкой. ACM_CAP.3.2C
6.1.1.3C Документация УК должна включать список конфигурации и план УК. ACM_CAP.3.3C
6.1.1.4C Список конфигурации должен содержать описание элементов конфигурации, входящих в ОО. ACM_CAP.3.4C
6.1.1.5C Документация УК должна содержать описание метода, используемого для уникальной идентификации элементов конфигурации. ACM_CAP.3.5C
6.1.1.6C Система УК должна уникально идентифицировать все элементы конфигурации. ACM_CAP.3.6C
6.1.1.7C План УК должен содержать описание, как используется система УК. ACM_CAP.3.7C
6.1.1.8C Свидетельство должно демонстрировать, что система УК действует в соответствии с планом УК. ACM_CAP.3.8C
6.1.1.9C Документация УК должна содержать свидетельство, что система УК действительно сопровождала и продолжает эффективно сопровождать все элементы конфигурации. ACM_CAP.3.9C
6.1.1.10C Система УК должна предусмотреть такие меры, при которых в элементах конфигурации могут быть сделаны только санкционированные изменения. ACM_CAP.3.10C
6.1.1.1E Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ACM_CAP.3.1Е
Замечания по применению: Этот компонент имеет три особенности. Во-первых, требуется, чтобы ОО распознавался заказчиком, для этого используется присвоение ОО версии и номера версии, чтобы у заказчика была уверенность в том, что установлен соответствующий ОО. Во-вторых, требуется, чтобы части, используемые для создания ОО, идентифицировались, рамки требования описаны в 6.1.2. И, в-третьих, требуется, чтобы ОО создавался управляемым способом.

1.15.2 Охват УК объекта оценки (ACM_SCP.1)

6.1.2.1D Разработчик должен представить документацию УК. ACM_SCP.1.1D
6.1.2.1C Документация УК должна показать, что система УК, как минимум, отслеживает: представление реализации ОО, проектную документацию, тестовую документацию, документацию пользователя, документацию администратора и документацию УК. ACM_SCP.1.1C
6.1.2.2C Документация УК должна содержать описание, как элементы конфигурации отслеживаются системой УК. ACM_SCP.1.2C
6.1.2.1E Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ACM_SCP.1.1E
1.16 Поставка и эксплуатация (ADO)

1.16.1 Процедуры поставки (ADO_DEL.1)

6.2.1.1D Разработчик должен задокументировать процедуры поставки ОО или его частей пользователю. ADO_DEL.1.1D
6.2.1.2D Разработчик должен использовать процедуры поставки. ADO_DEL.1.2.D
6.2.1.1С Документация поставки должна содержать описание всех процедур, необходимых для поддержки безопасности при распределении версий ОО по местам использования. ADO_DEL.1.1C
6.2.1.1E Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ADO_DEL.1.1E
Замечания по применению: Процедуры поставки для ПЗ МЗ-совместимых ОО могут варьироваться от покупки коробочного продукта в розничной торговой точке до доставки фельдъегерской службой. Может существовать возможность для воздействия третьего лица на процесс поставки ОО. В таких случаях разработчик должен предусматривать процедуры или механизмы минимизации угрозы.

1.16.2 Процедуры установки, генерации и запуска (ADO_IGS.1)

6.2.2.1D 
Разработчик должен задокументировать процедуры, необходимые для безопасной установки, генерации и запуска ОО. ADO_IGS.1.1D
6.2.2.1С 
Документация должна содержать описание последовательности действий, необходимых для безопасной установки, генерации и запуска ОО. ADO_IGS.1.1C
6.2.2.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ADO_IGS.1.1E
6.2.2.2E 
Оценщик должен сделать независимое заключение, что процедуры установки, генерации и запуска приводят к безопасной конфигурации. ADO_IGS.1.2E
Замечания по применению: Требуемая документация зависит от условий, в которых ОО генерируется и устанавливается. Например, если ОО сгенерирован из исходного кода у разработчика, то требуемая документация считалась бы частью проектной документации. В другом случае, если некоторая часть генерации ОО сделана администратором ОО, то требуемая документация была бы частью руководства администратора. Сказанное выше может быть применимо также для процедур установки и запуска.

1.17 Разработка (ADV)

1.17.1 Неформальная функциональная спецификация (ADV_FSP.1)

6.3.1.1D 
Разработчик должен представить функциональную спецификацию. ADV_FSP.1.1D
6.3.1.1C 
Функциональная спецификация должна содержать неформальное описание ФБО и их внешних интерфейсов. ADV_FSP.1.1C
6.3.1.2С 
Функциональная спецификация должна быть внутренне непротиворечивой. ADV_FSP.1.2C
6.3.1.3С 
Функциональная спецификация должна содержать описание назначения и методов использования всех внешних интерфейсов ФБО, обеспечивая, где необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках. ADV_FSP.1.3C
6.3.1.4С 
Функциональная спецификация должна полностью представить ФБО. ADV_FSP.1.4C
6.3.1.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ADV_FSP.1.1E
6.3.1.2E
Оценщик должен сделать независимое заключение, что функциональная спецификация – точное и полное отображение функциональных требований безопасности ОО. ADV_FSP.1.2E
Замечание по применению: Этот компонент требует, чтобы проектная документация включала в себя объективно полное описание ФБО. В частности, его необходимо адресовать механизмам, которые применяются для выполнения функциональных требований ПЗ МЗ. Другие разделы описания необходимы для определения степени  влияния механизмов на функциональные требования.

1.17.2 Детализация вопросов безопасности в проекте верхнего уровня (ADV_HLD.2)

6.3.2.1D 
Разработчик должен представить проект верхнего уровня ФБО. ADV_HLD.2.1D
6.3.2.1С 
Представление проекта верхнего уровня должно быть неформальным. ADV_HLD.2.1C
6.3.2.2С 
Проект верхнего уровня должен быть внутренне непротиворечивым. ADV_HLD.2.2C
6.3.2.3С 
Проект верхнего уровня должен содержать описание структуры ФБО в терминах подсистем. ADV_HLD.2.3C
6.3.2.4С Проект верхнего уровня должен содержать описание функциональных возможностей безопасности, обеспеченных каждой подсистемой ФБО. ADV_HLD.2.4C
6.3.2.5С 
Проект верхнего уровня должен идентифицировать все базовые аппаратные, программно-аппаратные и/или программные средства, требуемые для реализации ФБО, с представлением функций, обеспечиваемых поддержкой механизмов защиты, реализуемых этими средствами. ADV_HLD.2.5C
6.3.2.6С 
Проект верхнего уровня должен идентифицировать все интерфейсы для подсистем ФБО. ADV_HLD.2.6C
6.3.2.7С 
Проект верхнего уровня должен идентифицировать, какие из интерфейсов подсистем ФБО являются видимыми извне. ADV_HLD.2.7C
6.3.2.8С 
Проект верхнего уровня должен содержать описание назначения и методов использования всех интерфейсов подсистем ФБО, обеспечивая, где необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках. ADV_HLD.2.8C
6.3.2.9С 
Проект верхнего уровня должен содержать описание разделения ОО на подсистемы, осуществляющие ПБО, и прочие. ADV_HLD.2.9C
6.3.2.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ADV_HLD.2.1E
6.3.2.2E 
Оценщик должен сделать независимое заключение, что проект верхнего уровня – точное и полное отображение функциональных требований безопасности ОО. ADV_HLD.2.2E
Замечания по применению: Этот компонент требует, чтобы проектная документация включала разбивку ФБО на крупные части. Разработчик и оценщик должны осторожно подойти к выбору того, как «подсистема» определена для конкретного ОО. Должно соблюдаться равновесие между подсистемами настолько большими, что трудно понять их функции, и подсистемами настолько малыми, что трудно понять их назначение в системе в целом. Достижение такого равновесия может помочь в выборе определения функций подсистем, когда различные части ФБО разработаны  или поддерживаются различными группами разработчиков.


Представление подсистем должно быть неформальным. Это означает, что интерфейсы между подсистемами должны быть представлены в терминах их взаимодействия, а не на уровне спецификаций программного интерфейса между ними.

1.17.3 Неформальная демонстрация соответствия (ADV_RCR.1)

6.3.3.1D 
Разработчик должен представить анализ соответствия между всеми смежными парами имеющихся представлений ФБО. ADV_RCR.1.1D
6.3.3.1С 
Для каждой смежной пары имеющихся представлений ФБО анализ должен демонстрировать, что все функциональные возможности более абстрактного представления ФБО, относящиеся к безопасности, правильно и полностью уточнены в менее абстрактном представлении ФБО. ADV_RCR.1.1C
6.3.3.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ADV_RCR.1.1E
Замечания по применению: Для ПЗ МЗ этот компонент обеспечивает доверие к тому, что функциональные спецификации и проект верхнего уровня согласуются друг с другом.

1.17.4 Неформальная модель политики безопасности ОО (ADV_SPM.1)

6.3.4.1D 
Разработчик должен представить модель ПБО. ADV_SPM.1.1D
6.3.4.2D 
Разработчик должен демонстрировать соответствие между функциональной спецификацией и моделью ПБО. ADV_SPM.1.2D
6.3.4.1C 
Модель ПБО должна быть неформальной. ADV_SPM.1.1C
6.3.4.2C 
Модель ПБО должна содержать описание правил и характеристик всех политик ПБО, которые могут быть смоделированы. ADV_SPM.1.2C

6.3.4.3C 
Модель ПБО должна включать в себя логическое обоснование, которое демонстрирует, что она согласована и полна относительно всех политик ПБО, которые могут быть смоделированы. ADV_SPM.1.3C
6.3.4.4C Демонстрация соответствия между моделью ПБО и функциональной спецификацией должна показать, что все функции безопасности в функциональной спецификации являются непротиворечивыми и полными относительно модели ПБО. ADV_SPM.1.4C

6.3.4.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ADV_SPM.1.1E
Замечания по применению: Этим компонентом усилен стандартный набор компонентов доверия к безопасности ОУД 3.

1.18 Руководства (AGD)

1.18.1 Руководство администратора (AGD_ADM.1)

6.4.1.1D 
Разработчик должен представить руководство администратора, предназначенное для персонала системного администрирования. AGD_ADM.1.1D
6.4.1.1С Руководство администратора должно содержать описание функций администрирования и интерфейсов, доступных администратору ОО. AGD_ADM.1.1C
6.4.1.2С 
Руководство администратора должно содержать описание, как управлять ОО безопасным способом. AGD_ADM.1.2C
6.4.1.3С Руководство администратора должно содержать предупреждения относительно функций и привилегий, которые должны контролироваться в безопасной среде обработки информации. AGD_ADM.1.3C
6.4.1.4С Руководство администратора должно содержать описание всех предположений о поведении пользователя, которые связаны с безопасной эксплуатацией ОО. AGD_ADM.1.4C
6.4.1.5С Руководство администратора должно содержать описание всех параметров безопасности, контролируемых администратором, указывая, при необходимости, безопасные значения. AGD_ADM.1.5C
6.4.1.6С Руководство администратора должно содержать описание каждого типа относящихся к безопасности событий, связанных с выполнением обязательных функций администрирования, включая изменение характеристик безопасности сущностей, контролируемых ФБО. AGD_ADM.1.6C
6.4.1.7С Руководство администратора должно быть согласовано со всей другой документацией, представленной для оценки. AGD_ADM.1.7C
6.4.1.8С Руководство администратора должно содержать описание всех требований безопасности к среде ИТ, которые относятся к администратору. AGD_ADM.1.8C
6.4.1.1E Оценщик должен подтвердить, что представленная информация выполняет все требования к содержанию и представлению свидетельства. AGD_ADM.1.1E
Замечания по применению: Суть данного компонента, в частности, состоит в том, чтобы любые механизмы и функции, предоставленные администратору, соответствовали функциональным требованиям ПЗКД. Компонент также должен содержать предупреждения о типичных действиях администраторов, которые не следует выполнять на ОО. Это могут быть предупреждения об активации определенных возможностей или об установке некоторого программного обеспечения, которое могло бы компрометировать ФБО.

1.18.2 Руководство пользователя (AGD_USR.1)

6.4.2.1D 
Разработчик должен представить руководство пользователя.AGD_USR.1.1D
6.4.2.1С 
Руководство пользователя должно содержать описание функций и интерфейсов, которые доступны пользователям ОО, не связанным с администрированием. AGD_USR.1.1C
6.4.2.2С 
Руководство пользователя должно содержать описание применения доступных пользователям функций безопасности, предоставляемых ОО. AGD_USR.1.2C
6.4.2.3С 
Руководство пользователя должно содержать предупреждения относительно доступных для пользователей функций и привилегий, которые следует контролировать в безопасной среде обработки информации. AGD_USR.1.3C
6.4.2.4С 
Руководство пользователя должно четко представить все обязанности пользователя, необходимые для безопасной эксплуатации ОО, включая обязанности, связанные с предположениями относительно действий пользователя, содержащимися в изложении среды безопасности ОО. AGD_USR.1.4C
6.4.2.5С 
Руководство пользователя должно быть согласовано со всей другой документацией, представленной для оценки. AGD_USR.1.5C
6.4.2.6С 
Руководство пользователя должно содержать описание всех требований безопасности к среде ИТ, которые имеют отношение к пользователю. AGD_USR.1.6C
6.4.2.1E 
Оценщик должен подтвердить, что представленная информация соответствует всем требованиям к содержанию и представлению свидетельств.AGD_USR.1.1E
Замечания по применению: Суть данного компонента вполне понятна и известна и, в частности, состоит в том, чтобы любые механизмы и функции, предоставленные пользователю, соответствовали функциональным требованиям ПЗ МЗ. Компонент также должен содержать предупреждения о типичных действиях пользователей, которые не должны выполняться на данном конкретном ОО.

1.19 Поддержка жизненного цикла (ALC)

1.19.1 Идентификация мер безопасности (ALC_DVS.1)

6.5.1.1D 
Разработчик должен иметь документацию по безопасности разработки. ALC_DVS.1.1D
6.5.1.1С 
Документация по безопасности разработки должна содержать описание всех физических, процедурных, относящихся к персоналу и других мер безопасности, которые необходимы для защиты конфиденциальности и целостности проекта ОО и его реализации в среде разработки. ALC_DVS.1.1C
6.5.1.2С 
Документация по безопасности разработки должна предоставить свидетельство, что необходимые меры безопасности соблюдаются во время разработки и сопровождения ОО. ALC_DVS.1.2C
6.5.1.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ALC_DVS.1.1E
6.5.1.2E 
Оценщик должен подтвердить применение мер безопасности.ALC_DVS.1.2E
Замечания по применению: Для ПЗ МЗ эти компоненты являются реальным расширением требований к системе управления конфигурацией, необходимых для уменьшения вероятности того, что ФБО будут нарушены внешним воздействием в процессе разработки.

1.20 Тестирование (ATE)

1.20.1 Анализ покрытия (ATE_COV.2)

6.6.1.1D 
Разработчик должен представить анализ покрытия тестами.ATE_COV.2.1D
6.6.1.1C 
Анализ покрытия тестами должен демонстрировать соответствие между тестами, идентифицированными в тестовой документации, и описанием ФБО в функциональной спецификации. ATE_COV.2.1C
6.6.1.2C 
Анализ покрытия тестами должен демонстрировать полное соответствие между описанием ФБО в функциональной спецификации и тестами, идентифицированными в тестовой документации. ATE_COV.2.2C
6.6.1.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ATE_COV.2.1E
1.20.2 Тестирование: проект верхнего уровня (ATE_DPT.1)

6.6.2.1D 
Разработчик должен представить анализ глубины тестирования.ATE_DPT.1.1D
6.6.2.1C 
Анализ глубины должен показать достаточность тестов, идентифицированных в тестовой документации, для демонстрации того, что ФБО выполняются в соответствии с проектом верхнего уровня. ATE_DPT.1.1C
6.6.2.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ATE_DPT.1.1E
Замечания по применению: Если проект высокого уровня используется как базовый для тестирования, то тестирование внутренних интерфейсов между подсистемами не требуется.

1.20.3 Функциональное тестирование (ATE_FUN.1)

6.6.3.1D 
Разработчик должен протестировать ФБО и задокументировать результаты. ATE_FUN.1.1D
6.6.3.2D 
Разработчик должен представить тестовую документацию.ATE_FUN.1.2D
6.6.3.1C 
Тестовая документация должна состоять из планов и описаний процедур тестирования, а также ожидаемых и фактических результатов тестирования. ATE_FUN.1.1C
6.6.3.2C Планы тестирования должны идентифицировать проверяемые функции безопасности и содержать изложение целей тестирования. ATE_FUN.1.2C
6.6.3.3C 
Описания процедур тестирования должны идентифицировать тесты, которые необходимо выполнить, и включать в себя сценарии для тестирования каждой функции безопасности. Эти сценарии должны учитывать любое влияние последовательности выполнения тестов на результаты других тестов. ATE_FUN.1.3C
6.6.3.4C 
Ожидаемые результаты тестирования должны показать прогнозируемые выходные данные успешного выполнения тестов. ATE_FUN.1.4C
6.6.3.5C 
Результаты выполнения тестов разработчиком должны демонстрировать, что каждая проверенная функция безопасности выполнялась в соответствии со спецификациями. ATE_FUN.1.5C
6.6.3.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ATE_FUN.1.1E
1.20.4 Выборочное независимое тестирование (ATE_IND.2)

6.6.4.1D 
Разработчик должен представить ОО для тестирования. ATE_IND.2.1D
6.6.4.1C 
ОО должен быть пригоден для тестирования. ATE_IND.2.1C
6.6.4.2C 
Разработчик должен представить набор ресурсов, эквивалентных использованным им при функциональном тестировании ФБО. ATE_IND.2.2C
6.6.4.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. ATE_IND.2.1E
6.6.4.2E 
Оценщик должен протестировать необходимое подмножество ФБО, чтобы подтвердить, что ОО функционирует в соответствии со спецификациями. ATE_IND.2.2E
6.6.4.3E 
Оценщик должен выполнить выборку тестов из тестовой документации, чтобы верифицировать результаты тестирования, полученные разработчиком. ATE_IND.2.3E
Замечания по применению: Выбор тестируемого подмножества и порядок выполнения тестов определяются оценщиком.

1.21 Оценка уязвимостей (AVA)

1.21.1 Экспертиза руководств (AVA_MSU.1)

6.7.1.1D 
Разработчик должен представить руководства по применению ОО. AVA_MSU.1.1D
6.7.1.1C 
Руководства должны идентифицировать все возможные режимы эксплуатации ОО (включая действия после сбоя или ошибки в работе), их последствия и значение для обеспечения безопасной эксплуатации. AVA_MSU.1.1C
6.7.1.2C 
Руководства должны быть полны, однозначны, непротиворечивы и обоснованы. AVA_MSU.1.2C
6.7.1.3C 
Руководства должны содержать список всех предположений относительно среды эксплуатации. AVA_MSU.1.3C
6.7.1.4C 
Руководства должны содержать список всех требований к внешним мерам безопасности (включая внешний контроль над процедурами, физическими мерами и персоналом). AVA_MSU.1.4C
6.7.1.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. AVA_MSU.1.1E
6.7.1.2E 
Оценщик должен повторить все процедуры конфигурирования и установки для подтверждения того, что ОО можно безопасно конфигурировать и использовать, применяя только представленные руководства. AVA_MSU.1.2E
6.7.1.3E 
Оценщик должен сделать независимое заключение, что использование руководств позволяет выявить все опасные состояния. AVA_MSU.1.3E
Замечания по применению: Это требование может быть необходимо оценщику для обеспечения доверия к тому, что руководства корректны. Содержание элементов, в основном, дополняет требования к самим руководствам.

1.21.2 Оценка стойкости функции безопасности ОО (AVA_SOF.1)

6.7.2.1D 
Разработчик должен выполнить анализ стойкости функции безопасности ОО для каждого механизма, идентифицированного в ЗБ как имеющего утверждение относительно стойкости функции безопасности ОО. AVA_SOF.1.1D
6.7.2.1C 
Для каждого механизма, имеющего утверждение относительно стойкости функции безопасности ОО, анализ должен показать, что ее стойкость достигает или превышает минимальный уровень стойкости, определенный в ПЗ/ЗБ. AVA_SOF.1.1C
6.7.2.2C 
Для каждого механизма, имеющего утверждение относительно конкретной стойкости функции безопасности ОО, анализ должен показать, что ее стойкость достигает или превышает конкретный показатель, определенный в ПЗ/ЗБ. AVA_SOF.1.2C
6.7.2.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. AVA_SOF.1.1E
6.7.2.2E 
Оценщик должен подтвердить, что утверждения относительно стойкости корректны. AVA_SOF.1.2E
Замечания по применению: В ПЗ МЗ требование применяется для механизма аутентификации, который используется так, как описано в пункте 5.3.2.

1.21.3 Анализ уязвимостей разработчиком (AVA_VLA.1)

6.7.3.1D 
Разработчик должен выполнить и задокументировать анализ поставляемых материалов ОО по поиску явных путей, которыми пользователь может нарушить ПБО. AVA_VLA.1.1D
6.7.3.2D 
Разработчик должен задокументировать местоположение явных уязвимостей. AVA_VLA.1.2D
6.7.3.1C 
Документация должна показать для всех идентифицированных уязвимостей, что ни одна из них не может быть использована в предполагаемой среде ОО. AVA_VLA.1.1C
6.7.3.1E 
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. AVA_VLA.1.1E
6.7.3.2E 
Оценщик должен провести тестирование проникновения, основанное на анализе уязвимостей, выполненном разработчиком, для обеспечения учета явных уязвимостей. AVA_VLA.1.2E
Замечания по применению: При поиске явных уязвимостей оценщик должен рассматривать следующее:

а) 
Зависимости среди функциональных компонентов и возможные противоречия между стойкостью взаимозависимых функций;

б) 
Возможные противоречия между ПБО и функциональными спецификациями;

в) 
Возможные пробелы или противоречия в проекте верхнего уровня и потенциально ошибочные предположения об аппаратном, программно-аппаратном и/или программном обеспечении, необходимом для ФБО;

г) Возможные пробелы в руководстве администратора, приводящие к тому, что администратор испытывает трудности в (а) эффективном использовании ФБО, (б) понимании действий, которые необходимо выполнять, (в) знании действий, которые необходимо избегать, и (г) знании, как корректно установить и/или конфигурировать ОО. В частности, неудачное описание параметров безопасности, управляемых администратором, и результатов установки этих параметров;

д) 
Возможные пробелы в руководстве пользователя, приводящие к тому, что пользователь ошибается при управлении функциями и привилегиями, требуемыми для поддержки безопасной среды функционирования. Представление в руководстве пользователя информации о возможностях, которые приводят к уязвимостям;

е) 
Открытую литературу (например, информационные бюллетени), которая может содержать информацию об уязвимостях ФБО.

Обоснование

Этот раздел содержит логическое обоснование выбора, формирования и использования политик безопасности, целей и компонентов требований. В подразделе 7.1 дано обоснование целей безопасности. Подраздел 7.2 включает обоснование функциональных компонентов и компонентов требований доверия путем взаимного отображения целей безопасности и компонентов требований.

В дополнение к представленному обоснованию, разделы 5 и 6 также содержат необходимые замечания по применению, нужные для понимания того, как ОО должен удовлетворять установленным целям безопасности. Эти замечания предоставляют дополнительную информацию, которая необходима разработчику или оценщику для более полного понимания применения компонентов.

1.22 Обоснование целей безопасности

Этот подраздел обычно содержит обоснование целей безопасности, исходя из угроз, положений политики безопасности организации и предположений, которые включены в профиль защиты.

1.22.1 Охват угроз

Цели безопасности ОО получены исключительно, исходя из положений политики безопасности организации, и поэтому в их содержании явно не определены угрозы, которым необходимо противостоять.

1.22.2 Охват политик

Этот пункт предоставляет свидетельство, демонстрирующее охват политики безопасности организации целями безопасности, относящимися и не относящимися к ИТ. Представленная далее таблица показывает эти цели, отображающие политику, а после таблицы рассматривается учет каждого положения политики безопасности.

	Политика безопасности организации
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Далее приводится детальное описание свидетельства учета каждого положения политики безопасности организации:

P.AUTHORIZED_USERS
Только те пользователи, которые уполномочены на доступ к информации в системе, могут иметь доступ к системе.

Эта политика осуществляется с помощью цели O.AUTHORIZATION. Цель O.MANAGE поддерживает эту политику с помощью требования, чтобы уполномоченные администраторы были способны управлять функциями безопасности, а цель O.ENFORCEMENT обеспечивает, что функции вызываются и функционируют корректно.

P.NEED_TO_KNOW
Система должна ограничивать доступ к ресурсам в соответствии со служебными обязанностями пользователей.
Эта политика осуществляется с помощью цели O.DISCRETIONARY_ACCESS. Цель O.RESIDUAL_INFORMATION обеспечивает то, что информация не будет предоставлена пользователям, у которых нет необходимости знать о ней, когда ресурсы повторно используются. Цель O.MANAGE поддерживает эту политику с помощью требования, чтобы уполномоченный администратор был способен управлять функциями безопасности, а цель O.ENFORCEMENT обеспечивает, что функции вызываются и функционируют корректно.

P.ACCOUNTABILITY
Пользователи несут ответственность за свои действия в системе.

Эта политика осуществляется с помощью цели O.AUDITING, требующей, чтобы действия регистрировались в журнале аудита. O.MANAGE поддерживает эту политику с помощью требования, чтобы уполномоченный администратор был способен управлять функциями безопасности, а цель O.ENFORCEMENT обеспечивает, что функции вызываются и функционируют корректно.
P.CLASSIFICATION
Система должна ограничить доступ к информации, основанный на чувствительности информации объектов, которая представлена меткой, и формальном допуске пользователей, представленных субъектами, для получения доступа к этой информации. Реализованные правила доступа предотвращают возможность доступа субъекта к информации, которая имеет более высокую чувствительность, чем та, с которой субъект оперирует,  и предотвращает возможность понижения до более низкой чувствительности информации, порождаемой субъектом.

Эта политика реализована целью O.MANDATORY_ACCESS. Цель O.RESIDUAL_INFORMATION обеспечивает уверенность в том, что при использовании ресурсов многократно информация не будет предоставляться пользователям, которые не имеют к ней допуска. Цель O.MANAGE поддерживает эту политику с помощью требования, чтобы уполномоченный администратор был способен управлять функциями, а цель O.ENFORCEMENT обеспечивает, что функции вызываются и функционируют правильно.
1.22.3 Охват предположений среды безопасности

Этот пункт предоставляет свидетельство, демонстрирующее учет целей безопасности, не относящихся к ИТ, с помощью предположений среды. Представленная ниже таблица показывает эти предположения для отображения в целях.

	Не-ИТ цели безопасности
	Предположения среды

	O.INSTALL
	A.MANAGE

A.NO_EVIL_ADM

A.PEER

	O.PHYSICAL
	A.LOCATE

A.PROTECT

A.CONNECT

	O.CREDEN
	A.COOP


1.23 Обоснование требований безопасности

Этот подраздел предоставляет свидетельство внутренней согласованности и полноты функциональных компонентов ПЗ МЗ.

1.23.1 Внутренняя согласованность требований

В этом пункте описывается взаимная поддержка и внутренняя согласованность компонентов требований профиля. Эти свойства рассмотрены и для функциональных компонентов, и для компонентов доверия.

Функциональные компоненты были выбраны из предопределенных компонентов ОК. Использование уточнений компонентов (примечания 2, 3, 4) было выполнено в соответствии с установками ОК. Был включен дополнительный компонент (примечание 1) для внесения ясности во взаимосвязи между объектами и атрибутами безопасности.

Операции назначения, выбора и уточнения были выполнены на компонентах с использованием согласованной терминологии. Это помогло избежать двусмысленности, связанной с интерпретацией значений терминов во взаимосвязанных компонентах.

1.23.2 Охват целей

В этом пункте показано, что функциональные компоненты, выбранные для профиля, предоставляют полное покрытие целей безопасности. Связь компонентов с целями представлена в следующей таблице.

	Цель безопасности
	Функциональный компонент

	O.AUTHORIZATION
	5.3.1 Определение атрибутов пользователя (FIA_ATD.1)

5.3.2 Защищенность данных аутентификации (FIA_SOS.1)

5.3.3 Аутентификация  (FIA_UAU.1)

5.3.4 Аутентификация с защищенной обратной связью (FIA_UAU.7)

5.3.5 Идентификация (FIA_UID.1)

5.4.6 Управление данными аутентификации (FMT_MTD.1)



	O.DISCRETIONARY_ACCESS
	5.2.1  Политика дискреционного управления доступом  (FDP_ACC.1)

5.2.2 Функции дискреционного управления доступом (FDP_ACF.1)

5.3.1 Определение атрибутов пользователя (FIA_ATD.1)

5.3.6 Связи пользователь-субъект (FIA_USB.1)

5.4.1 Управление атрибутами безопасности объекта (FMT_MSA.1)

5.4.2 Инициализация статических атрибутов (FMT_MSA.3)

5.4.8.   Отмена атрибутов объекта (FMT_REV.1)

	O.MANDATORY_ACCESS
	5.2.3 Экспорт «непомеченных» данных пользователя (FDP_ETC.1)

5.2.4 Экспорт «помеченных» данных пользователя (FDP_ETC.2)

5.2.5 Политика мандатного управления доступом (FDP_IFC.1)

5.2.6 Функции мандатного управления доступом (FDP_IFF.2)

5.2.7 Импорт «непомеченных» данных пользователя (FDP_ITC.1)
5.2.8 Импорт «помеченных» данных пользователя (FDP_ITC.2)

5.3.6    Связи пользователь-субъект (FIA_USB.1)

5.4.1 Управление атрибутами безопасности объекта (FMT_MSA.1)

5.4.2 Инициализация статических атрибутов (FMT_MSA.3)

	O.AUDITING
	5.1.1 Генерация данных аудита (FAU_GEN.1)

5.1.2 Ассоциация идентификатора пользователя (FAU_GEN.2)
5.1.3 Просмотр аудита (FAU_SAR.1)

5.1.4 Ограниченный просмотр аудита (FAU_SAR.2)

5.1.5 Выборочный просмотр аудита (FAU_SAR.3)

5.1.6 Избирательный аудит (FAU_SEL.1)

5.1.7 Гарантии доступности данных аудита (FAU_STG.1)
5.1.8 Действия в случае возможной потери данных аудита (FAU_STG.3)

5.1.9 Предотвращение потери данных аудита (FAU_STG.4)

5.3.6 Связи пользователь-субъект (FIA_USB.1)

5.4.3 Управление журналом аудита (FMT_MTD.1)

5.4.4 Управление событиями аудита (FMT_MTD.1)

5.5.4    Надежные метки времени (FPT_STM.1)

	O.RESIDUAL_INFORMATION
	5.2.9 Защита остаточной информации объекта (FDP_RIP.2)

5.2.10 Защита остаточной информации субъекта (Примечание 1)



	O.MANAGE
	5.1.3 Просмотр аудита (FAU_SAR.1)

5.1.5    Выборочный просмотр аудита (FAU_SAR.3)

5.1.6    Избирательный аудит (FAU_SEL.1)

5.1.8    Действия в случае возможной потери данных аудита (FAU_STG.3)

5.1.9 Предотвращение потери данных аудита (FAU_STG.4)

5.4.3 Управление журналом аудита (FMT_MTD.1)

5.4.4 Управление событиями аудита (FMT_MTD.1)

5.4.5 Управление атрибутами пользователя (FMT_MTD.1)

5.4.6 Управление данными аутентификации (FMT_MTD.1)

5.4.7 Отмена атрибутов пользователя (FMT_REV.1)

5.4.9 Роли управления безопасностью (FMT_SMR.1)



	O.ENFORCEMENT
	5.5.1 Тестирование абстрактной машины (FPT_AMT.1)

5.5.2 Посредничество при обращениях (FPT_RVM.1)

5.5.3 Разделение области (FPT_SEP.1)



Далее представлено детализированное свидетельство покрытия для каждой цели безопасности:

O.AUTHORIZATION
ФБО должны обеспечивать, чтобы только уполномоченные пользователи могли получить доступ к ОО и его ресурсам.

Пользователи, уполномоченные на доступ к ОО, ограничены процессом идентификации и аутентификации [5.3.5, 5.3.3]. Для обеспечения авторизованного доступа к ОО данные аутентификации защищены [5.3.1, 5.3.4, 5.4.6]. Эффективность механизма аутентификации должна быть достаточной для обеспечения того, что неуполномоченные пользователи не смогут легко получить доступ [5.3.2].

O.DISCRETIONARY_ACCESS
ФБО должны управлять доступом к ресурсам, который основан на идентификации пользователей. ФБО должны позволять уполномоченным пользователям определять, какие ресурсы могут быть им доступны.

Дискреционное управление доступом должно иметь определенные границы управления [5.2.1]. Должны быть определены правила политики DAC [5.2.2], атрибуты безопасности объектов и субъектов, используемые для установления политики [5.3.1, 5.3.6]. Уполномоченные пользователи должны быть способны управлять доступом к объектам [5.4.1] и отменять доступ [5.4.8]. Защита объектов должна быть непрерывной с момента их создания [5.4.2].

O.MANDATORY_ACCESS
ФБО должны управлять доступом к ресурсам, который основан на чувствительности и категориях информации, к которой осуществляется доступ, и на допуске субъекта, пытающегося получить доступ к этой информации.
Атрибуты и правила мандатного управления доступом должны быть определены [5.2.6] и должны быть определены границы управления доступом [5.2.5]. Должны быть учтены правила импорта «непомеченных»[5.2.7] и «помеченных»[5.2.8] данных, а также правила экспорта «непомеченных» [5.2.3] и «помеченных» [5.2.4] данных. Наконец, если политика MAC осуществляется корректно, то необходимо, чтобы корректные и достаточные статические атрибуты были ассоциированы с каждым объектом [5.4.2, 5.4.1], и чтобы связывание между процессами и атрибутами пользователя, от имени которых процессы функционируют, была корректной и защищенной от подделывания. [5.3.6].
O.AUDITING
ФБО должны регистрировать относящиеся к безопасности ОО действия пользователей. ФБО должны предоставлять эту информацию уполномоченным администраторам.
Относящиеся к безопасности действия должны быть определены, подвержены аудиту [5.1.1] и ассоциироваться с отдельными пользователями [5.1.2, 5.3.6]. Журнал аудита должен быть защищен таким образом, чтобы только уполномоченные пользователи имели доступ к нему [5.1.4]. ФБО должны предоставлять возможность аудита действий отдельного пользователя [5.1.5, 5.1.6, 5.3.6]. Журнал аудита должен быть полноценным [5.1.7, 5.1.9]. Метки времени должны быть надежными [5.5.4]. Уполномоченный администратор должен иметь возможность управлять журналом аудита [5.1.8, 5.4.4] и просматривать его [5.1.3].

O.RESIDUAL_INFORMATION
ФБО должны обеспечивать, чтобы любая информация, содержащаяся в защищаемом ресурсе, не раскрывалась при повторном использовании ресурса.

Остаточная информация, ассоциированная с определенными объектами в ОО, должна быть очищена (убрана из объекта) до повторного использования объекта [5.2.9].

O.MANAGE
ФБО должны предоставлять все необходимые функции и возможности для поддержки уполномоченных  администраторов, которые являются ответственными за управление безопасностью ОО.

Уполномоченному администратору должны предоставляться ФБО для управления ОО [5.4.9]. Администратор должен быть способен управлять возможностями пользователя [5.4.5, 5.4.6, 5.4.7]. Администратор должен быть способен управлять просмотром журнала аудита [5.1.3, 5.1.5, 5.1.6, 5.1.8, 5.1.9,5.4.3, 5.4.4]. 

O.ENFORCEMENT
ФБО должны быть спроектированы и реализованы таким образом, чтобы обеспечивалось осуществление политики безопасности организации  в предназначенной  среде.

ФБО должны осуществлять ПБО [5.5.2]. При этом должна быть организована защита от вмешательства, которое бы препятствовало выполнению ФБО [5.5.3]. ОО должен демонстрировать правильность функционирования абстрактной машины, положенной в основу ФБО [5.5.1], что достигается, в частности, через требования доверия, определенные в ПЗ. 

Эта цель предоставляет общую поддержку для других целей безопасности, защищая части ОО, осуществляющие и поддерживающие ПБО.

1.24 Зависимости

В представленной ниже таблице показаны зависимости между компонентами требований безопасности. Знак «Х» в клетке таблицы указывает на то, что зависимость между компонентами установлена однозначно, знак «О» – указывает на зависимость от компонентов, среди которых следует сделать выбор (например, FMT_MSA.1 зависит от FDP_ACC.1 (или FDP_IFC.1) и от FMT_SMR.1).
	Пункт
	Обозначения компонентов ОК


	FAU_GEN.1
	FAU_SAR.1
	FAU_STG.1
	FDP_ACC.1
	FDP_ACF.1
	FDP_IFC.1
	FDP_IFF.1
	FIA_ATD.1
	FIA_UAU.1
	FIA_UID.1
	FMT_MSA.1
	FMT_MSA.3
	FMT_MTD.1
	FMT_SMR.1
	FPT_STM.1

	5.1.1
	FAU_GEN.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	Х

	5.1.2
	FAU_GEN.2
	Х
	
	
	
	
	
	
	
	
	Х
	
	
	
	
	

	5.1.3
	FAU_SAR.1
	Х
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.1.4
	FAU_SAR.2
	
	Х
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.1.5
	FAU_SAR.3
	
	Х
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.1.6
	FAU_SEL.1
	Х
	
	
	
	
	
	
	
	
	
	
	
	Х
	
	

	5.1.7
	FAU_STG.1
	Х
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.1.8
	FAU_STG.3
	
	
	Х
	
	
	
	
	
	
	
	
	
	
	
	

	5.1.9
	FAU_STG.4
	Х
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.2.1
	FAU_ACC.1
	
	
	
	
	Х
	
	
	
	
	
	
	
	
	
	

	5.2.2
	FAU_ACF.1
	
	
	
	Х
	
	
	
	
	
	
	
	
	
	
	

	5.2.9
	FDP_RIP.2
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.2.10
	Примечание 1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.3.1
	FIA_ATD.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.3.2
	FIA_SOS.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.3.4
	FIA_UAU.7
	
	
	
	
	
	
	
	
	Х
	
	
	
	
	
	

	5.3.5
	FIA_UID.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.3.6
	FIA_USB.1
	
	
	
	
	
	
	
	Х
	
	
	
	
	
	
	

	5.4.1
	FMT_MSA.1
	
	
	
	О
	
	О
	
	
	
	
	
	
	
	Х
	

	5.4.2
	FMT_MSA.3
	
	
	
	
	
	
	
	
	
	
	Х
	
	
	Х
	

	5.4.3
	FMT_MTD.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	Х
	

	5.4.4
	FMT_MTD.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	Х
	

	5.4.5
	FMT_MTD.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	Х
	

	5.4.6
	FMT_MTF.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	Х
	

	5.4.7
	FMT_REV.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	Х
	

	5.4.8
	FMT_REV.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	Х
	

	5.4.9
	FMT_SMR.1
	
	
	
	
	
	
	
	
	
	Х
	
	
	
	
	

	5.5.1
	FPT_AMT.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.5.2
	FPT_RVM.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.5.3
	FPT_SEP.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	5.5.4
	FPT_STM.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


1.25 Обоснование оценочного уровня доверия к безопасности

Этот профиль защиты был разработан для обобщенной среды со средним уровнем риска для активов. Предполагается, что используемые в таких средах продукты будут, как правило, доступны и без модификации удовлетворят потребности безопасности среды. В этих условиях 3-й оценочный уровень доверия является наиболее подходящим.

1.26 Обоснование уровня стойкости функции безопасности

Уровень стойкости функции, оцениваемый как средняя СФБ, согласуется с требованием к стойкости функции в FIA_SOS.1 путем установления значения вероятности угадывания пароля 1:1000000. Уровень стойкости функции безопасности, в свою очередь, согласуется и с целями безопасности, описанными в подразделе 7.2.

Примечания по дополнению и уточнению требований

Этот раздел содержит примечания для тех мест, где этот профиль защиты имеет изменения по отношению к версии 2.1 Общих критериев.

Примечание 1 
Компонент FDP_RIP определяет ресурсы, распределенные для объектов, и не адресован ресурсам, используемым непосредственно субъектами, таким как память или регистры. Это уточняющее требование было добавлено для обеспечения охвата этих ресурсов. В этом примечании текст такой же, как в FDP_RIP.2, за исключением того, что слово «объект» заменено на слово «субъект».

Примечание 2 
Компонент FIA_USB.1 использует термин «соответствующие атрибуты безопасности», который на самом деле является слишком неопределенным. Слово «соответствующие» было заменено на слово «следующие», и был добавлен назначенный список. Это позволило в ПЗ/ЗБ определить, какие атрибуты необходимы для осуществления ПБО. В дополнение к этому, были добавлены элементы требований для охвата некоторых правил, касающихся ассоциации и изменения атрибутов.
Примечание 3 
Формат представления информации в компоненте FAU_GEN.1 неудобен для наглядного представления всей информации. Поэтому список событий аудита представлен в виде таблицы.

Примечание 4 
Компонент FAU_STG.4 не предоставляет выбора, который требуется только тогда, когда эта возможность доступна. Слова «быть способны» были добавлены для того, чтобы такой выбор предоставлялся.
Примечание 5 В компоненте ОК FDP_ETC.1 пропущен элемент, необходимый для назначения правил управления экспортом. Все родственные компоненты имеют такой элемент: FDP_ETC.2.4, FDP_ITC.1.3, FDP_ITC.2.5.
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