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Профиль защиты для систем управления базой данных (ПЗ СУБД) разработан на основе «Database Management System Protection Profile (DBMS.PP)», Version 2.1, May 2000.

Профиль защиты СУБД соответствует пятому классу защищенности по РД Гостехкомиссии России «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации» и классу защищенности 1Г по РД Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», но содержит значительно более полный и обоснованный набор требований, выполнение которых обеспечивает базовый уровень защищенности в предопределенной среде.

Документ может использоваться как нормативно-методический материал для заказчиков и разработчиков продуктов и систем информационных технологий при формулировании и реализации требований по безопасности информации.
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ

ЗБ – задание по безопасности

ИТ – информационная технология

НСД – несанкционированный доступ

ОДФ - область действия ФБО 

ОК – Общие критерии

ОО – объект оценки

ОУД – оценочный уровень доверия к безопасности

ПБО – политика безопасности объекта оценки

ПЗ – профиль защиты

ПФБ – политика функции безопасности

РД – руководящий документ

СУБД  - система управления базой данных

СФБ – стойкость функции безопасности

УК – управление конфигурацией

ФБ  - функция безопасности 

ФБО – функции безопасности объекта оценки

1 Введение

1.1 Идентификация ПЗ

         Название:   Система управления базой данных. Профиль защиты

Обозначение:              ПЗ СУБД

         Регистрация:            
         Ключевые слова:         база данных, профиль защиты, СУБД

1.2 Аннотация ПЗ

           Этот профиль защиты определяет требования безопасности для систем управления базой данных в организациях, где имеются требования для защиты конфиденциальности, целостности и доступности информации, хранимой в базе данных. Несанкционированное раскрытие, модификация или отказ в обслуживании такой информации может оказать неблагоприятное воздействие на функционирование организации.

Данный ПЗ определяет:

• совокупность основных требований, которым все совместимые с ПЗ базы данных должны удовлетворять; и

• совокупность аутентификационных пакетов (один или более таких пакетов должны быть обеспечены в совместимой с ПЗ базе данных).

           Основные требования обеспечивают базовую функциональность базы данных, включая предоставление возможности пользователям получить дискреционное право предоставлять информацию, к который они имеют законный доступ, другим пользователям.

           Администраторы этих систем имеют возможность:

• управлять и постоянно контролировать действия конечных пользователей, чтобы способствовать предотвращению нарушения их прав в пределах системы;

• управлять потреблением ресурса индивидуальными пользователями, и

• учитывать действия пользователей.

           Аутентификационные пакеты предоставляют средства для подтверждения подлинности пользователя:

• Аутентификация в ОС (пользователь аутентифицирован ОС хоста и идентифицирован в базе данных); или

• Аутентификация в базе данных (пользователь идентифицирован и аутентифицирован СУБД).

   
Подход разделения основных требований и аутентификационных пакетов был принят для того, чтобы упростить сопровождение этого профиля защиты. Это предполагает, что в будущих изданиях этого профиля защиты список предлагаемых аутентификационных пакетов может расширяться, например, чтобы включить каталог, основанный на аутентификации.

  
Для того чтобы заявить соответствие этому профилю защиты в задании по безопасности, должно быть установлено, какой необходимо  утвердить аутентификационный пакет. Заявления соответствия ПЗ должны устанавливать либо “СУБД в режиме аутентификации  средствами ОС”, либо “СУБД в режиме аутентификации  средствами базы данных”,  либо “СУБД в режиме аутентификации  средствами ОС и  средствами базы данных”.

1.3 Стойкость, обусловленная средой

ПЗ СУБД определен для некой обобщенной среды со средним уровнем риска для активов. Требования доверия и минимальная стойкость функций выбраны в соответствии с этим уровнем риска.

ОУД3 (EAL3) является оценочным уровнем доверия к безопасности ОО, а средняя стойкость функции безопасности является для данного профиля минимальной стойкостью функций безопасности, реализуемых вероятностными и/или перестановочными (но не криптографическими) механизмами.

1.4 Соглашения

В тексте требований ПЗ СУБД «завершенные» операции назначения показаны полужирным шрифтом, результат операции выбора – подчеркиванием. «Незавершенные» операции показаны курсивом. Операции итерации определяются числом внутри круглых скобок ("(#)"). Такое обозначение следует после краткого имени компонента и элемента требований и позволяет использовать компоненты более чем один раз с изменяющимися операциями. Уточнения стандартных требований Общих критериев для СУБД показаны МАЛЫМИ ПРОПИСНЫМИ буквами.

1.5 Глоссарий

В этом подразделе описаны специфичные термины, которые используются в данном профиле и помогают применять требования.

	Административная привилегия
	Привилегия, позволяющая субъекту выполнять операции, с помощью которых можно обходить, изменять или косвенно затрагивать осуществление ПБО.

	База данных
	Совокупность данных, которая рассматривается как модуль; основной целью базы данных является  хранение и поиск связанной информации.

	Административный пользователь базы данных
	Пользователь базы данных, которому предоставляется одна или несколько административных привилегий.

	Связь с базой данных
	Маршрут связи между пользователем и СУБД.

	Неадминистративный пользователь базы данных
	Пользователь базы данных, у которого есть привилегии  только выполнять операции в соответствии с ПБО.

	Объект базы данных
	Объект, содержащийся в пределах базы данных.

	Привилегия доступа к объекту базы данных 
	Привилегия, предоставляющая полномочия субъекту на получение доступа к поименованному объекту базы данных.

	Сеанс работы с базы данных
	Связь  идентифицированного и аутентифицированного пользователя с конкретной базой данных; сеанс продолжается от момента времени, когда  пользователь соединяется  (и является идентифицированным и аутентифицированным), до момента времени, когда пользователь отключается.

	Субъект базы данных
	Субъект, который инициирует  выполнение операций с базой данных.

	Пользователь базы данных
	Пользователь, который взаимодействует с СУБД и выполняет операции на объектах, хранимых в пределах базы данных.

	Владелец
	Владельцем поименованного объекта базы данных является пользователь базы данных, который ответственен за объект и может предоставлять доступ  другим пользователям базы данных к объекту на дискреционной основе.

	Привилегия 
	Право получать доступ к объектам и/или выполнять операции, которое можно предоставлять одним пользователям и нельзя другим.

	Домен безопасности
	Совокупность объектов, к которым субъект имеет возможность обратиться. 


Описание объекта оценки

1.6 Тип продукта

         Типом продукта является «Система управления базой данных» (СУБД).

1.7 Главные особенности – основные требования

         Обычно СУБД используется для того, чтобы предоставить многим пользователям одновременный доступ к базе данных.

          СУБД может быть сконфигурирована многими способами:

• автономная система с одиночным пользователем базы данных (например, приложение, основанное на работе отдельного пользователя на персональном компьютере);

•  много пользователей базы данных, работающих за терминалами, которые связаны с центральной машиной (например, традиционный вариант терминал – среда мэйнфрейма);

• сеть интеллектуальных рабочих станций, поддерживающих связь с центральным сервером  (архитектура “клиент-сервер”); или

• сеть интеллектуальных клиентских рабочих станций, поддерживающих связь с приложением сервера, которое в свою очередь связано с СУБД (например, Web-браузер, поддерживающий связь с Web-сервером, который формирует динамические страницы с помощью СУБД).

          В любой из вышеупомянутых конфигураций сами данные могут постоянно находиться на одном сервере или могут быть распределены среди многих независимых серверов.

СУБД представляет собой приложение, использующее функции нижележащей базовой системы (операционной системы хоста и/или сетевых сервисов, и/или специально заказанного программного обеспечения), и является ИТ-компонентом конкретной системы.

         Приложение СУБД может состоять из одного или нескольких выполняемых загрузочных модулей и одного или нескольких файлов данных. Они будут подчинены администрированию основных системных прав, как и любые другие основные системные процессы и файлы.

         СУБД может расширять функциональные возможности средств обеспечения безопасности базовой системы. Например, база данных может реализовать гораздо лучший разветвленный механизм привилегий, чем операционная система хоста.

1.8 Аутентификационные пакеты


Аутентификационный пакет предоставляет для базы данных механизм подтверждения подлинности заявляемого идентификатора пользователя. В пределах данного профиля защиты это может быть обеспечено следующими двумя механизмами:

• 
Внешним – с помощью операционной системы хоста (аутентификация средствами ОС). В этой схеме аутентификации при идентификации и аутентификации пользователя база данных полагается на операционную систему хоста, которая в этом случае обеспечивает подтверждение подлинности пользователя в базе данных. База данных использует предоставленный операционной системой идентификатор для установления идентификатора базы данных (которые могут быть различными).

• 
Непосредственно в пределах базы данных (аутентификация средствами базы данных). В этой схеме аутентификации база данных верифицирует заявляемый идентификатор пользователя,  используя свой собственный механизм аутентификации.


По крайней мере, один из вышеупомянутых сервисов аутентификации должен быть предоставлен соответствующей базой данных.

Среда безопасности

  
В этом разделе определяются активы ИТ, защищаемые ОО. Также определяются угрозы этим активам ИТ, политика безопасности организации, которую поддерживает ОО, и предположения безопасного использования ОО.

1.9 Активы ИТ


Активы ИТ, требующие защиты, состоят из информации, хранимой в пределах СУБД, конфиденциальность, целостность или доступность которой может быть скомпрометирована. 

Активами ИТ являются: 

Объекты БД  
Объекты базы данных и данные, содержащиеся в пределах этих объектов базы данных. Объектами БД могут быть объединения частей данных, содержащихся в других объектах базы данных.

Данные                   Данные управления базой данных используются СУБД для того,
управления БД      чтобы организовать  и защитить объекты базы данных.

Данные аудита   
Данные аудита базы данных генерируются СУБД в процессе ее
БД                         
функционирования

1.10 Угрозы


Принятые угрозы безопасности ОО, наряду с нарушителями, которые могли бы провоцировать эти угрозы, определены ниже. Всякое изложение угрозы идентифицирует средства, с помощью которых ОО и его базовая система могут быть скомпрометированы.
                                Этим угрозам будут противостоять:
a)   технические меры безопасности, предоставленные ОО, вместе с
б) техническими мерами безопасности, предоставленными базовой системой и
в) не технические операционные меры безопасности в среде (процедурные, физические меры и относящиеся к персоналу).
1.10.1 Нарушители


Нарушителями могут быть:
Посторонние 
Лица, которые не являются уполномоченными пользователями базовой системы (операционной системы и/или сетевых сервисов, и/или специального программного обеспечения).

Пользователи
Лица, которые являются уполномоченными пользователями ОО.
базы данных 

Пользователи  
Лица, которые являются уполномоченными пользователями базовой системы 
системы. Пользователями этой системы могут быть:

а) лица, которые не являются пользователями базы данных; или

б) лица, которые являются пользователями базы данных. 

Внешние 
Прерывания  операций, являющиеся результатом сбоев аппаратных
события     
средств, источников питания, носителей данных и т.д.

1.10.2 Угрозы, предотвращаемые ОО


Нарушители могут инициировать следующие типы угроз СУБД (или СУБД должна противостоять следующим угрозам).

T.ACCESS
Несанкционированный доступ к базе данных. Посторонний или пользователь системы, который в настоящее время не является уполномоченным пользователем базы данных, обращается к СУБД. Эта угроза включает исполнение роли лица, которое может или не может быть уполномоченным пользователем базы данных, а также которое обращается к СУБД, исполняя роль уполномоченного пользователя базы данных (включая уполномоченного пользователя, исполняющего роль другого пользователя, который имеет другой, возможно более привилегированный, доступ).

T.DATA
Несанкционированный доступ к информации. Уполномоченный пользователь базы данных обращается к информации, содержащейся в пределах СУБД, без разрешения пользователя базы данных, который является собственником данных или который отвечает за защиту данных. 


Эта угроза включает несанкционированный доступ к информации СУБД, остаточной информации, хранящейся в памяти или в ресурсах хранения, управляемых ОО, или к данным управления БД.

T.RESOURCE      
Чрезмерное использование ресурсов. Аутентифицированный пользователь базы данных использует глобальные ресурсы базы данных путем, который ставит под угрозу возможность других пользователей базы данных получить доступ к СУБД. 


Эта угроза относится к доступности информации в пределах СУБД. Например, пользователь базы данных мог выполнять действия, связанные с использованием чрезмерных ресурсов, периодически препятствуя законному доступу других пользователей базы данных к  данным, ресурсам и сервисам. Такие нападения могут быть злонамеренными, происходить в результате невнимательности или небрежности, или  в случае, когда пользователь базы данных может просто не сознавать потенциальные последствия своих действий. Воздействие таких нападений на готовность и надежность системы может быть усилено многими пользователями, действующими одновременно.

T. ATTACK 
Необнаруженное нападение. Необнаруженная компрометация СУБД происходит в результате действий нарушителя (уполномоченного или  неуполномоченного пользователя базы данных), пытающегося выполнить действия, которые он не уполномочен выполнять. 


Эта угроза включена, потому что независимо от обеспечения контрмер, адресованным другим угрозам, все же имеется еще остаточная угроза нарушения политики безопасности нарушителями, пытающимися противостоять этим контрмерам. 

T.ABUSE.USER
Неправильное использование привилегий. Необнаруженная компрометация СУБД происходит в результате действий пользователя базы данных (преднамеренных или нет), связанных с выполнением операций  индивидуума, уполномоченного на их выполнение. 

Эта угроза включена, потому что независимо от обеспеченных контрмер, адресованных другим угрозам, все же имеется еще остаточная угроза нарушения политики безопасности или базы данных,  размещенной в опасном месте, в результате действий, предпринятых уполномоченными пользователями базы данных. Например, пользователь базы данных может предоставить доступ к объекту БД, ответственным за который он является, другому пользователю базы данных, способному использовать эту информацию для мошеннических целей. 

Отметим, что эта угроза не распространяется на пользователей базы данных с высоким уровнем доверия: см. предположение A.MANAGE ниже.

1.10.3 Угрозы, предотвращаемые средой 

T.OPERATE
Опасная операция. Компрометация базы данных может произойти из-за неправильной конфигурации, администрирования и/или функционирования сложной системы.

T.CRASH 
Внезапные прерывания. Внезапные прерывания  функционирования ОО могут приводить к потере или разрушению данных, связанных с безопасностью, таких как данные управления БД и данные аудита. Такие прерывания могут являться результатом ошибки оператора (см. также T.OPERATE) или сбоев программного обеспечения, аппаратных средств, источников питания или носителей данных.

T.PHYSICAL
Физическое нападение. Критичные к безопасности части ОО или базовой операционной системы и/или сетевых сервисов могут быть подвергнуты физическому нападению, которое может нарушить безопасность.

1.11 Политики безопасности организации

P.ACCESS 
Доступ к  объектам БД определяется:


a) владельцем объекта БД; и
б) идентификатором субъекта базы данных, пытающегося получить доступ; и
в) привилегиями доступа к объекту БД, которыми владеет субъект базы данных; и

г) административными привилегиями субъекта базы данных; и

д) ресурсами, выделенными субъекту.


Заметим, что эта политика включает следующее:

a) владение – владельцы объектов БД ответственны за свои объекты; и

б) дискреционное управление доступом – владельцы объектов БД могут предоставлять другим пользователям базы данных 
доступ или  управление своими объектами БД на основе дискреционного управления доступом; и

c) ресурсы - пользователи базы данных уполномочены использовать только те ресурсы, которые распределены им.

P.ACCOUNT 
Пользователи базы данных ответственны за:

a) операции на объектах, которые определены владельцем объекта; и
б) действия, определенные администраторами базы данных.

Предположения 


ОО зависит как от  технических  аспектов ИТ, так и от функциональных аспектов ее среды.

1.11.1 Предположения по ОО

A.TOE.CONFIG
ОО инсталлирован, сконфигурирован и управляется в соответствии со своей оцененной конфигурацией.

1.11.2  Основные системные предположения

3.4.2.1 Физические предположения

A.PHYSICAL 
Ресурсы функционирования ОО и базовой системы расположены в пределах управления средствами доступа, которые предотвращают несанкционированный физический доступ посторонних, пользователей системы и пользователей базы данных.

3.4.2.2 Предположения конфигурации

A.SYS.CONFIG
Базовая система (операционная система и/или сервисы безопасности сети, и/или специальное программное обеспечение) инсталлированы, сконфигурированы и управляются в соответствии со своей безопасной конфигурацией. 

A.ACCESS 
Базовая система конфигурирована так, что только санкционированная группа лиц может получить доступ к системе. 

A.MANAGE 
Будут назначены одно или более компетентных доверенных лиц для того, чтобы управлять ОО, базовой системой и безопасностью информации.

3.4.2.3 Предположения связности

A.PEER
Предполагается, что любые другие компоненты ИТ, с которыми взаимодействует ОО, будут под тем же самым управлением и функционируют под той же самой политикой безопасности.
A.NETWORK
Предполагается, что когда требуется для ОО, в распределенной среде базовые сервисы сети будут основаны на безопасных протоколах взаимодействия, которые обеспечат аутентичность пользователей.

Цели безопасности


Этот раздел описывает цели безопасности ИТ ОО, а также угрозы и политики, которым они адресованы. В нем далее представлены требования к среде функционирования, необходимые для поддержки целей ИТ ОО.

1.12 Цели безопасности ИТ


Этот подраздел определяет цели безопасности ИТ, которые должны быть удовлетворены с помощью ОО в комбинации со средой безопасности ИТ. В таблице 1 представлено отношение целей безопасности ОО к каждой из угроз и политик безопасности и показано, что всякой угрозе соответствует, по крайней мере, одна цель безопасности ИТ, и что всякая политика безопасности удовлетворена, по крайней мере, одной целью безопасности ИТ. В таблице слово «ДА» указывает, что указанная цель безопасности ИТ уместна для определенной угрозы или политики безопасности.

Таблица 1

Взаимосвязь угроз и политик с целями безопасности ОО

	Угрозы\Политики
	O.I&A.TOE
	O.ACCESS
	O.AUDIT
	O.RESOURCE
	O.ADMIN.TOE

	T.ACCESS
	ДА
	ДА
	
	ДА
	ДА

	T.DATA
	ДА
	ДА
	
	
	ДА

	T.RESOURCE
	ДА
	ДА
	
	ДА
	ДА

	T.ATTACK
	ДА 
	ДА
	ДА
	
	ДА

	T.ABUSE.USER
	ДА
	ДА
	ДА
	
	ДА

	P.ACCESS
	
	ДА
	
	ДА
	

	P.ACCOUNT
	
	ДА
	ДА
	
	



В разделе 6 представлено логическое обоснование покрытия идентифицированными целями безопасности определенных угроз.

O.ACCESS 
ОО должен обеспечить конечных пользователей и администраторов  возможностью управления доступом к их собственным данным или ресурсам  или к тем, за которые они отвечают в соответствии с политикой безопасности P.ACCESS. Для этого  ОО имеет следующие более конкретные цели:

O.ACCESS.OBJECTS
ОО должен предотвратить несанкционированное или непредусмотренное раскрытие, ввод, модификацию или уничтожение данных и объектов базы данных, а также просмотр базы данных, управление данными и аудит данных базы данных.

O.ACCESS.CONTROL
ОО должен предоставить возможность пользователям базы данных, которые являются собственниками или ответственными за данные, управлять доступом к этим данным других уполномоченных пользователей базы данных.

O.ACCESS.RESIDUAL
ОО должен предотвратить несанкционированный доступ к остаточным данным, остающимся в объектах и ресурсах после использования этих объектов и ресурсов. 

O.RESOURCE
ОО должен предоставить средства управления использованием ресурсов базы данных уполномоченными пользователями ОО. 

O.I&A.TOE
ОО с поддержкой или без поддержки базовой системы должен предоставить средства идентификации и аутентификации пользователей ОО. 


O.AUDIT 
ОО должен предоставить средства подробной регистрации значимых для безопасности событий для того, чтобы в достаточной мере помочь администратору ОО:

a)
обнаруживать предпринятые нарушения безопасности или потенциальную ошибку в конфигурации средств безопасности ОО, которые оставили бы базу данных незащищенной от  компрометации; и

б)
обязать индивидуальных пользователей базы данных быть ответственными за любые выполняемые ими действия, которые являются значимыми для безопасности базы данных в соответствии с политикой P.ACCOUNT.

O.ADMIN.TOE
Там, где необходимо, ОО вместе с базовой системой должен предоставить функции, позволяющие уполномоченному администратору эффективно управлять ОО и его функциями безопасности, обеспечивая, чтобы только уполномоченные администраторы могли получать доступ к такой функциональности.

1.13 Цели безопасности для среды


Следующие цели безопасности ИТ должны быть удовлетворены средой, в которой ОО используется. 

O.ADMIN.ENV
Там где необходимо, ОО вместе с базовой системой должен предоставить функциональные возможности, позволяющие уполномоченному администратору эффективно управлять ОО и его функциями безопасности, обеспечивая, чтобы только уполномоченные администраторы могли получать доступ к такой функциональности.

O.FILES
Базовая система должна обеспечить механизмы управления доступом, которые позволят защитить от несанкционированного доступа все связанные с СУБД файлы и каталоги (включая выполняемые программы, библиотеки рабочих программ, файлы базы данных, экспортируемые файлы, файлы повторной регистрации, управляемые файлы, файлы с трассировкой и файлы с дампом). 

O.I&A.ENV
Базовая операционная система должна предоставить средства идентификации и аутентификации пользователей, когда требуется с помощью ОО надежно подтвердить подлинность пользователей.

O.SEP 
Базовая операционная система должна предоставить средства для изоляции функций безопасности ОО и уверенность в том, что компоненты ФБО не будут искажаться. Составляющими, реализующие ФБО, являются: 1) файлы, используемые СУБД для того, чтобы хранить базу данных и 2) процессы ОО, управляющие базой данных.


Следующие, не связанные с ИТ, цели безопасности должны быть удовлетворены процедурными и другими мерами, предпринятыми в пределах среды ОО.

O.INSTALL 
Ответственные за ОО должны обеспечить, чтобы:

a) ОО был поставлен, инсталлирован, управлялся и использовался в соответствии с эксплуатационной документацией ОО, и

б)
Базовая система была инсталлирована  и использовалась в соответствии с ее эксплуатационной документацией. Если элементы системы сертифицированы, то они должны быть инсталлированы и использоваться в соответствии с необходимой документацией сертификации.

O.PHYSICAL 
Ответственный за ОО должен обеспечить, чтобы те части ОО, которые являются критичными к политике безопасности, были  защищены от физического нападения. 

O.AUDITLOG
Администраторы базы данных должны обеспечить, чтобы средства аудита использовались и управлялись эффективно. Эти процедуры должны применяться в журнале аудита базы данных и/или журнале аудита для базовой операционной системы, и/или для сетевых сервисов безопасности. В особенности:

a)
должны быть предприняты необходимые действия для того, чтобы обеспечить продолжительное функционирование аудита, например, для того, чтобы обеспечить достаточную свободную память, необходимую для регулярной архивации журнала аудита;

б)
журналы регистрации событий аудита должны регулярно просматриваться и необходимо определить действия или события, которые могут привести к нарушению безопасности в будущем.

в)
системные часы должны быть защищены от несанкционированной модификации (так, чтобы целостность меток времени аудита не была скомпрометирована).

O.RECOVERY
Ответственный за ОО должен предоставить возможность для процедур и/или механизмов восстановления функционирования на месте  после системного сбоя или другого прерывания без компромисса с защитой. 

O.QUOTA
Администраторы базы данных должны обеспечивать, чтобы каждый пользователь ОО имел необходимые квоты, которые:

a)
достаточны для выполнения операций, к которым пользователь имеет доступ;

б)
достаточно ограничены, чтобы пользователь не мог нарушить режим эксплуатации,  доступ к ресурсам и монополизировать ресурсы.

O.TRUST 
Ответственный за ОО должен обеспечить, чтобы только у пользователей с высоким уровнем доверия была привилегия, которая позволяет им:

a) устанавливать или изменять конфигурацию журнала аудита для базы данных;

б) изменять или удалять любую запись аудита в журнале аудита базы данных;

в) создавать любые учетные данные пользователя или изменять любые атрибуты безопасности пользователя;

г)
предоставлять полномочия на использование административных привилегий.

O.AUTHDATA
Ответственный за ОО должен обеспечить, чтобы данные аутентификации для любых учетных данных пользователя ОО, так же как и для базовой системы, надежно поддерживалась и не раскрывались лицам, которые не уполномочены использовать эту учетную запись. В особенности:

a)
носители, на которых хранятся данные аутентификации для базовой операционной системы и/или сетевых сервисов безопасности, не должны быть физически устранимы из базовой платформы несанкционированными пользователями;

б) 
пользователи не должны раскрывать свои пароли другим лицам;

в) пароли, сгенерированные администратором системы, должны быть распределены безопасным способом.

O.MEDIA
Ответственный за ОО должен обеспечить, чтобы конфиденциальность, целостность и доступность данных, хранимых на носителях данных, были адекватно защищены. В особенности:

a) сетевые и автономные устройства хранения данных, на которых располагается база данных и  данные, связанные с безопасностью (такие как, резервные копии операционной системы, резервные копии базы данных, журналы транзакций и журналы аудита), физически не могли быть несанкционированно устранены из базовой платформы пользователями.

б) сетевые и автономные устройства хранения данных должны подходящим образом сохраняться и поддерживаться, а также регулярно проверяться для того, чтобы обеспечить целостность и доступность связанных с безопасностью данных.

в) носители, на которых хранятся связанные с базой данных файлы (включая файлы базы данных, экспортные файлы, файлы повторной регистрации, файлы управления, файлы трассировки и файлы дампов), будут очищены до того, как они будут повторно использоваться в целях, не связанных с базой данных.


Следующая таблица иллюстрирует, как каждая из вышеупомянутых целей противопоставлена угрозе, поддерживает цель безопасности ОО, поддерживает политику или отображена в предположениях о безопасном использовании.

Таблица 2

Отображение целей безопасности среды на угрозы, цели безопасности ОО, политику и предположения о безопасном использовании

	Цели безопасности среды
	Противосто-ящая угроза
	Поддерживаемая цель ОО
	Поддерживаемая политика
	Отображение в предположении о безопасном использовании

	O.INSTALL
	T.OPERATE
	
	
	A.TOE.CONFIG,

A.SYS.CONFIG,

A.MANAGE

	O.PHYSICAL
	T.PHYSICAL
	
	
	A.ACCESS,

A.PEER,

A.PHYSICAL

	O.AUDITLOG
	
	O.AUDIT
	P.ACCOUNT
	A.MANAGE

	O.RECOVERY
	T.CRASH
	
	
	A.MANAGE

	O.QUOTA
	
	O.RESOURCE
	
	A.MANAGE

	O.TRUST
	
	
	P.ACCESS
	A.MANAGE

	O.AUTHDATA
	
	O.I&A.TOE
	P.ACCESS
	A.MANAGE,

A.PEER,

A.NETWORK

	O.MEDIA
	T.CRASH
	
	
	A.MANAGE

	O.ADMIN.ENV
	
	O.ADMIN.TOE
	
	A.MANAGE

	O.FILES
	T.ACCESS
	
	P.ACCESS
	A.MANAGE

	O.I&A.ENV
	T.ACCESS
	O.I&A.TOE
	P.ACCESS
	A.MANAGE

	O.SEP
	T.ACCESS
	
	P.ACCESS
	A.MANAGE


2 Требования безопасности

2.1 Функциональные требования безопасности – основные требования


В приведенной ниже таблице перечисляются функциональные компоненты, включенные в этот ПЗ.

Таблица 3

Список функциональных компонентов 

	Компонент
	Наименование

	FAU_GEN.1
	Генерация данных аудита

	FAU_GEN.2
	Ассоциация идентификатора пользователя

	FAU_SAR.1
	Просмотр аудита

	FAU_SAR.3
	Выборочный просмотр аудита

	FAU_SEL.1
	Избирательный аудит

	FAU_STG.1
	Защищенное хранение журнала аудита

	FAU_STG.4
	Предотвращение потери данных аудита

	FDP_ACC.1
	Ограниченное управление доступом

	FDP_ACF.1
	Управление доступом, основанное на атрибутах безопасности

	FDP_RIP.2
	Полная защита остаточной информации

	FIA_ATD.1
	Определение атрибутов пользователя

	FIA_UID.1
	Выбор момента идентификации 

	FIA_USB.1
	Связывание пользователь-субъект

	FMT_MSA.1
	Управление атрибутами безопасности

	FMT_MSA.3
	Инициализация статических атрибутов

	FMT_MTD.1
	Управление данными ФБО

	FMT_REV.1
	Отмена

	FMT_SMR.1
	Роли безопасности

	FPT_RVM.1
	Невозможность обхода ПБО

	FPT_SEP.1
	Отделение домена ФБО

	FRU_RSA.1
	Максимальные квоты

	FTA_MCS.1
	Базовое ограничение на параллельные сеансы

	FTA_TSE.1
	Открытие сеанса с ОО


2.1.1 Генерация данных аудита (FAU_GEN.1)

FAU_GEN.1.1 
ФБО должны быть способны генерировать запись аудита для следующих событий, потенциально подвергаемых аудиту:

a) запуск и завершение выполнения функций аудита БАЗЫ ДАННЫХ;

б) все события, потенциально подвергаемые аудиту, для базового уровня аудита, КАК УКАЗАНО НИЖЕ В ТАБЛИЦЕ 4; и


в) [назначение: другие специально определенные события, потенциально подвергаемые аудиту].

Таблица 4

Требуемые события аудита

	Компонент
	Событие
	Дополнительные данные

	FAU_GEN.1
	Нет
	Нет

	FAU_GEN.2
	Нет
	Нет

	FAU_SAR.1
	Чтение информации из записей аудита БАЗЫ ДАННЫХ
	Нет

	FAU_SAR.3
	Нет
	Нет

	FAU_SEL.1
	Все модификации в конфигурации аудита БАЗЫ ДАННЫХ, которые происходят во время действия совокупности функций аудита БАЗЫ ДАННЫХ
	ИЗМЕНЯЕМЫЙ ЭЛЕМЕНТ КОНФИГУРАЦИИ



	FAU_STG.1
	Нет
	Нет

	FAU_STG.4
	Действия, приведшие к сбою устройств сохранения аудита
	Нет

	FDP_ACC.1
	Нет
	Нет

	FDP_ACF.1
	Все запросы на выполнение операции на объекте БАЗЫ ДАННЫХ, охваченном ПФБ.


	ИДЕНТИФИКАТОР ОБЪЕКТА БАЗЫ ДАННЫХ, ТРЕБУЕМЫЙ ДОСТУП, ИСПОЛЬЗУЕМАЯ АДМИНИСТРА-ТИВНАЯ ПРИВИЛЕГИЯ

	FDP_RIP.2
	Нет
	Нет

	FIA_ATD.1
	Нет
	Нет

	FIA_UID.1
	Все использования механизма идентификации пользователя БАЗЫ ДАННЫХ, включая представленный идентификатор пользователя БАЗЫ ДАННЫХ.
	Нет

	FIA_USB.1
	Успех и неуспех связывания атрибутов безопасности пользователя БАЗЫ ДАННЫХ с субъектом БАЗЫ ДАННЫХ (например, успех и неуспех создания БАЗЫ ДАННЫХ субъекта) 
	Нет

	FMT_MSA.1
	Все модификации значений атрибутов безопасности БАЗЫ ДАННЫХ.
	НОВОЕ ЗНАЧЕНИЕ АТРИБУТА БЕЗОПАСНОСТИ

	FMT_MSA.3
	Модификации настройки по умолчанию разрешающих или ограничительных правил БАЗЫ ДАННЫХ
	Нет

	FMT_MSA.3
	Все модификации начальных значений атрибутов безопасности БАЗЫ ДАННЫХ.
	НОВОЕ НАЧАЛЬНОЕ ЗНАЧЕНИЕ

	FMT_MTD.1
	Все модификации значений данных ФБО.
	Нет

	FMT_REV.1
	Все попытки отмены атрибутов безопасности  БАЗЫ  ДАННЫХ.
	АТРИБУТЫ  БЕЗОПАСНОСТИ

	FMT_SMR.1
	Изменения в группе пользователей БАЗЫ ДАННЫХ, которые являются частью роли БАЗЫ ДАННЫХ.
	ИДЕНТИФИКАТОР ПОЛЬЗОВАТЕЛЯ, УПОЛНОМОЧЕННАЯ РОЛЬ

	FPT_RVM.1
	Нет
	Нет

	FPT_SEP.1
	Нет
	Нет

	FRU_RSA.1
	Все попытки использования функций распределения ресурсов БАЗЫ ДАННЫХ, находящихся под управлением ФБО.
	Нет

	FTA_MCS.1
	Отклонение нового сеанса с БАЗОЙ ДАННЫХ, основанное на ограничении множественных параллельных (одновременных) сеансов работы с БАЗОЙ ДАННЫХ.
	Нет

	FTA_TSE.1
	Все попытки установления сеанса работы с БАЗОЙ ДАННЫХ.
	Нет


FAU_GEN.1.2 
ФБО должны регистрировать в каждой записи аудита, по меньшей мере, следующую информацию: 

а) 
 дата и время события БАЗЫ ДАННЫХ, тип события БАЗЫ ДАННЫХ, идентификатор субъекта БАЗЫ ДАННЫХ и результат события (успешный или неуспешный);

б) 
для каждого типа событий, потенциально подвергаемых аудиту, из числа определенных в функциональных компонентах, которые включены в ПЗ/ЗБ, [назначение: другая, относящаяся к аудиту, информация БАЗЫ ДАННЫХ] 

2.1.2 Ассоциация идентификатора пользователя (FAU_GEN.2)

FAU_GEN.2.1 
ФБО должны быть способны ассоциировать каждое событие, потенциально подвергаемое аудиту БАЗЫ ДАННЫХ, с идентификатором пользователя БАЗЫ ДАННЫХ, который был инициатором этого события.

2.1.3 Просмотр аудита (FAU_SAR.1)

FAU_SAR.1.1 

ФБО должны предоставлять уполномоченным пользователям  БАЗЫ ДАННЫХ возможность читать всю информацию аудита базы данных из записей аудита БАЗЫ ДАННЫХ.

FAU_SAR.1.2 
ФБО должны предоставлять записи аудита БАЗЫ ДАННЫХ в виде, позволяющем пользователю БАЗЫ ДАННЫХ воспринимать содержащуюся в них информацию.

2.1.4 Выборочный просмотр аудита (FAU_SAR.3)

FAU_SAR.3.1 

ФБО должны предоставить возможность выполнить поиск и сортировку данных аудита БАЗЫ ДАННЫХ, основанные на идентификаторе пользователя БАЗЫ ДАННЫХ [назначение: дополнительные критерии с логическими отношениями].

2.1.5 Избирательный аудит (FAU_SEL.1)

FAU_SEL.1.1 
ФБО должны быть способны к включению событий, потенциально подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, или к их исключению из этой совокупности по следующим атрибутам:

а)
тип события; идентификатор субъекта БАЗЫ ДАННЫХ; идентификатор объекта БАЗЫ ДАННЫХ;

б) [назначение: список дополнительных атрибутов, на которых основана избирательность аудита БАЗЫ ДАННЫХ ].

2.1.6 Защищенное хранение журнала аудита (FAU_STG.1)

FAU_STG.1.1 
ФБО должны защищать хранимые записи аудита БАЗЫ ДАННЫХ от несанкционированного удаления.

FAU_STG.1.2 

ФБО должны быть способны предотвращать модификации записей аудита БАЗЫ ДАННЫХ.

2.1.7 Предотвращение потери данных аудита (FAU_STG.4)

FAU_STG.4.1 

ФБО должны предотвращать события, потенциально подвергаемые аудиту, исключая предпринимаемые уполномоченным пользователем со специальными правами, и [назначение: другие действия, которые нужно предпринять в случае возможного сбоя сохранения аудита] при переполнении журнала аудита.

2.1.8 Ограниченное управление доступом (FDP_ACC.1)

FDP_ACC.1.1 

ФБО должны осуществлять на ОБЪЕКТЕ БАЗЫ ДАННЫХ ПФБ управления доступом для:


а) субъектов БАЗЫ ДАННЫХ;


б) объектов БАЗЫ ДАННЫХ;

в) ВСЕХ РАЗРЕШЕННЫХ операций СУБЪЕКТА БАЗЫ ДАННЫХ НА ОБЪЕКТАХ БАЗЫ ДАННЫХ, на которые распространяется ПФБ.

2.1.9 Управление доступом, основанное на атрибутах безопасности (FDP_ACF.1)

FDP_ACF.1.1 
ФБО должны осуществлять ПФБ управления доступом к объектам БАЗЫ ДАННЫХ, основанную на:

а) идентификаторе владельца объекта базы данных; и

б) привилегиях доступа к объекту, поддерживаемых субъектом базы данных на объекте базы данных; и

в)
административных привилегиях субъекта базы данных.

FDP_ACF.1.2 

ФБО должны реализовать следующие правила определения, разрешена ли операция управляемого субъекта БАЗЫ ДАННЫХ на управляемом объекте БАЗЫ ДАННЫХ: 

а) если пользователь, ассоциированный с субъектом базы данных, является владельцем объекта базы данных, тогда запрошенный им доступ разрешен; или

б)
если у субъекта базы данных есть привилегия доступа к объекту базы данных, тогда запрошенный им доступ разрешен; или

в)
если доступ не является явно санкционированным в соответствии с правилами, специфицированными в FDP_ACF.1.3, то доступ запрещен.

FDP_ACF.1.3 
ФБО должны явно разрешать доступ субъектов БАЗЫ ДАННЫХ к объектам БАЗЫ ДАННЫХ, основываясь на следующих дополнительных правилах: 

а) если субъект базы данных имеет административную привилегию обойти управление доступом к объекту базы данных для запрошенного доступа к объекту базы данных, то запрошенный им доступ разрешен;

б) [назначение: другие правила, основанные на атрибутах безопасности БАЗЫ ДАННЫХ, которые явно разрешают доступ субъектов БАЗЫ ДАННЫХ  к объектам БАЗЫ ДАННЫХ ].

FDP_ACF.1.4 
ФБО должны явно отказывать в доступе субъектов БАЗЫ ДАННЫХ к объектам БАЗЫ ДАННЫХ, основываясь на следующих дополнительных правилах: [назначение: правила, основанные на атрибутах безопасности БАЗЫ ДАННЫХ, которые явно запрещают доступ субъектов БАЗЫ ДАННЫХ  к объектам БАЗЫ ДАННЫХ].

2.1.10  Полная защита остаточной информации (FDP_RIP.2)

FDP_RIP.2.1 
ФБО должны обеспечить недоступность любого предыдущего информационного содержания ресурсов при распределении ресурсов для всех объектов БАЗЫ ДАННЫХ.

2.1.11  Определение атрибутов пользователя (FIA_ATD.1)

FIA_ATD.1.1 
ФБО должны поддерживать для каждого пользователя БАЗЫ ДАННЫХ следующий список атрибутов безопасности: 


а) идентификатор пользователя базы данных;


б) привилегии доступа к объекту базы данных;


в) [назначение: список других атрибутов безопасности].

2.1.12  Выбор момента идентификации (FIA_UID.1)

FIA_UID.1.1 

ФБО должны допускать [назначение: перечень действий, выполняемых при посредничестве ФБО] от имени пользователя БАЗЫ ДАННЫХ прежде, чем он БАЗОЙ ДАННЫХ  идентифицирован.

FIA_UID.1.2 
ФБО должны требовать, чтобы каждый пользователь БАЗЫ ДАННЫХ был успешно идентифицирован до разрешения любого другого действия, выполняемого при посредничестве ФБО от имени этого пользователя БАЗЫ ДАННЫХ.

2.1.13  Связывание пользователь-субъект (FIA_USB.1)

FIA_USB.1.1 

ФБО должны ассоциировать соответствующие атрибуты безопасности пользователя БАЗЫ ДАННЫХ с субъектами, действующими от имени этого пользователя БАЗЫ ДАННЫХ.

2.1.14  Управление атрибутами безопасности (FMT_MSA.1)

FMT_MSA.1.1 
ФБО должны осуществлять ПФБ управления доступом к ОБЪЕКТУ БАЗЫ ДАННЫХ, чтобы ограничить возможность модификации атрибутов безопасности ОБЪЕКТА БАЗЫ ДАННЫХ [назначение: список других атрибутов безопасности БАЗЫ ДАННЫХ] только [назначение: уполномоченные идентифицированные роли БАЗЫ ДАННЫХ].

2.1.15  Инициализация статических атрибутов (FMT_MSA.3)

FMT_MSA.3.1

ФБО должны осуществлять ПФБ управления доступом к ОБЪЕКТУ БАЗЫ ДАННЫХ, чтобы обеспечить ограничительные значения по умолчанию для атрибутов безопасности ОБЪЕКТА БАЗЫ ДАННЫХ, которые используются для осуществления ПФБ УПРАВЛЕНИЯ ДОСТУПОМ К ОБЪЕКТУ БАЗЫ ДАННЫХ.

FMT_MSA.3.2

ФБО должны предоставить возможность [назначение: уполномоченные идентифицированные роли] определять альтернативные начальные значения для отмены значений по умолчанию при создании объекта или информации БАЗЫ ДАННЫХ.

2.1.16  Управление данными ФБО (FMT_MTD.1)

FMT_MTD.1.1
ФБО должны, В СООТВЕТСТВИИ С ТАБЛИЦЕЙ 5, ограничить возможность ВЫПОЛНЕНИЯ ОПЕРАЦИЙ на данных ФБО только административными пользователями базы данных.

Таблица 5

Требуемые события управления

	Компонент
	Операция
	Данные ФБО

	FAU_GEN.1
	–
	–

	FAU_GEN.2
	–
	–

	FAU_SAR.1
	удаление,

модификация,

добавление
	группа пользователей БАЗЫ ДАННЫХ с правом доступа по чтению к записям аудита БАЗЫ ДАННЫХ

	FAU_SAR.3
	–
	–

	FAU_SEL.1
	установление прав на просмотр/модификацию
	события аудита БАЗЫ ДАННЫХ


	FAU_STG.1
	–
	–

	FAU_STG.4
	а) поддержка

б) удаление,

модификация,

добавление
	данные, связанные с действиями, предпринимаемыми в случае сбоя устройств хранения аудита

	FDP_ACC.1
	–
	–

	FDP_ACF.1
	управление


	атрибуты, используемые для явного доступа или запрещения базовых решений



	FDP_RIP.2
	–
	–

	FIA_ATD.1
	–
	–

	FIA_UID.1
	управление
	идентификаторы пользователей БАЗЫ ДАННЫХ

	FIA_USB.1
	–
	–

	FMT_MSA.1
	управление
	группа ролей БАЗЫ ДАННЫХ, которые могут быть связаны с атрибутами безопасности БАЗЫ ДАННЫХ

	FMT_MSA.3
	управление
	a) группа ролей БАЗЫ ДАННЫХ, которые могут определять начальные значения;

б) разрешающая или ограничительная установка значений по умолчанию для данной ПФБ управления доступом к  БАЗЕ ДАННЫХ

	FMT_MSA.3
	–
	–

	FMT_MTD.1
	управление
	группа ролей БАЗЫ ДАННЫХ, которые могут быть связаны с данными ФБО. 

	FMT_REV.1
	управление
	группа ролей БАЗЫ ДАННЫХ, которые могут вызывать отмену атрибутов безопасности БАЗЫ ДАННЫХ

	FMT_SMR.1
	управление
	группа пользователей БАЗЫ ДАННЫХ, которая является частью роли  БАЗЫ ДАННЫХ

	FPT_RVM.1
	–
	–

	FPT_SEP.1
	–
	–

	FRU_RSA.1
	определение
	максимальные пределы ресурсов для групп и/или отдельных пользователей БАЗЫ ДАННЫХ, и/или субъектов БАЗЫ ДАННЫХ, определенные администратором БАЗЫ ДАННЫХ 

	FTA_MCS.1
	управление
	максимально число параллельных сеансов работы пользователей с БАЗОЙ ДАННЫХ, разрешенное администратором БАЗЫ ДАННЫХ

	FTA_TSE.1
	–
	–


2.1.17  Отмена (FMT_REV.1)

FMT_REV.1.1

ФБО должны ограничить право отмены атрибутов безопасности, ассоциированных с пользователями БАЗЫ ДАННЫХ и объектами БАЗЫ ДАННЫХ в пределах ОДФ, только:

а)
уполномоченными администраторами базы данных (для пользователей и объектов);

б) уполномоченными пользователями базы данных (только для их собственных объектов базы данных или для объектов базы данных, для которых им были предоставлены привилегии, позволяющие отменять атрибуты безопасности); 


в) [назначение: другие уполномоченные идентифицированные роли].

FMT_REV.1.2

ФБО должны реализовать следующие правила:

a) отмена привилегий доступа к объекту базы данных должна вступить в силу до всех последующих попыток установить доступ к  этому объекту базы данных;
б) отмена административных привилегий базы данных  должна вступить в силу до того, как  пользователь базы данных начинает следующий сеанс работы с базой данных;

 

в) [назначение: другие правила отмены].

2.1.18  Роли безопасности (FMT_SMR.1)

FMT_SMR.1.1
ФБО должны поддерживать следующие роли:

а)  административный пользователь базы данных;

б) пользователь базы данных;

в)
[назначение: другие уполномоченные идентифицированные роли БАЗЫ ДАННЫХ].

FMT_SMR.1.2 
ФБО должны быть способны ассоциировать пользователей с ролями БАЗЫ ДАННЫХ.

2.1.19  Невозможность обхода ПБО (FPT_RVM.1)

FPT_RVM.1.1
ФБО должны обеспечивать, чтобы функции, осуществляющие ПБО, вызывались и успешно выполнялись прежде, чем разрешается выполнение любой другой функции в пределах ОДФ.

2.1.20  Отделение домена ФБО (FPT_SEP.1)

FPT_SEP.1.1 
ФБО должны поддерживать домен безопасности для собственного выполнения, защищающий их от вмешательства и искажения недоверенными субъектами  БАЗЫ ДАННЫХ.

FPT_SEP.1.2 
ФБО должны реализовать разделение между доменами безопасности субъектов БАЗЫ ДАННЫХ  в ОДФ.

2.1.21  Максимальные квоты (FRU_RSA.1)

FRU_RSA.1.1 
ФБО должны реализовать максимальные квоты следующих ресурсов: [назначение: управляемые ресурсы БАЗЫ ДАННЫХ], которые  индивидуальные пользователи БАЗЫ ДАННЫХ могут использовать в течение определенного периода времени.

2.1.22  Базовое ограничение на параллельные сеансы (FTA_MCS.1)

FTA_MCS.1.1 
ФБО должны ограничить максимальное число параллельных сеансов с БАЗОЙ ДАННЫХ, предоставляемых одному и тому же пользователю БАЗЫ ДАННЫХ.

FTA_MCS.1.2 
ФБО должны задать по умолчанию ограничение [назначение: задаваемое по умолчанию число] ПАРАЛЛЕЛЬНЫХ сеансов с БАЗОЙ ДАННЫХ  для пользователя БАЗЫ ДАННЫХ. 

2.1.23  Открытие сеанса с ОО (FTA_TSE.1)

FTA_TSE.1.1 
ФБО должны быть способны отказать в открытии сеанса с БАЗОЙ ДАННЫХ, основываясь на [назначение: атрибуты].

2.2 Требования безопасности ОО – аутентификация средствами ОС


Пакет аутентификации средствами ОС не вводит никаких дополнительных требований безопасности ОО.

2.3 Требования безопасности ОО – аутентификация средствами базы данных


Следующие требования безопасности ИТ применяются, когда ОО удовлетворяет пакету аутентификации средствами базы данных. Эти требования применимы ко всем пользователям, которые могут быть аутентифицированы базой данных.

Ниже, в таблице 6, перечислены функциональные компоненты, включенные в этот пакет аутентификации.

Таблица 6

Функциональные компоненты требований безопасности для пакета аутентификации средствами базы данных

	Компонент
	Наименование

	FAU_GEN.1(2)
	Генерация данных аудита (дополнительные события аудита)

	FIA_AFL.1
	Обработка отказов аутентификации

	FIA_SOS.1
	Верификация секретов

	FIA_UAU.1
	Выбор момента аутентификации

	FMT_MTD.1(2)
	Управление данными ФБО (дополнительные операции управления)


2.3.1 Генерация данных аудита FAU_GEN.1(2)

FAU_GEN.1.1(2)
ФБО должны быть способны генерировать запись аудита для следующих событий, потенциально подвергаемых аудиту:

а) все события, потенциально подвергаемые аудиту, для базового уровня аудита, КАК ОПРЕДЕЛЕНО НИЖЕ В ТАБЛИЦЕ 7.

Таблица 7

События, которые необходимо подвергать аудиту при аутентификации средствами базы данных

	Компонент
	Событие
	Дополнитель-ные данные

	FIA_AFL.1
	Достижение ограничения для неуспешных попыток аутентификации  средствами БАЗЫ ДАННЫХ и предпринятые действия (например, отключение терминала), а также последующий, при необходимости, возврат к нормальному состоянию (например, заново подключен терминал).
	Нет

	FIA_SOS.1
	Отбраковка или принятие ФБО любого проверенного секрета (пароля) БАЗЫ ДАННЫХ
	Нет

	FIA_UAU.1
	Любое использование механизма аутентификации средствами БАЗЫ ДАННЫХ 
	Нет


2.3.2 Обработка отказов аутентификации (FIA_AFL.1)

FIA_AFL.1.1 

ФБО должны обнаруживать, когда произойдет [назначение: число] неуспешных попыток аутентификации СРЕДСТВАМИ БАЗЫ ДАННЫХ, относящихся к [назначение: список событий аутентификации СРЕДСТВАМИ БАЗЫ ДАННЫХ].

FIA_AFL.1.2 

При достижении или превышении определенного числа неуспешных попыток аутентификации СРЕДСТВАМИ БАЗЫ ДАННЫХ ФБО должны выполнить [назначение: список действий].

2.3.3 Верификация секретов (FIA_SOS.1)

FIA_SOS.1.1 

ФБО должны предоставить механизм для верификации того, что секреты БАЗЫ ДАННЫХ (ПАРОЛИ) отвечают [назначение: определенная метрика качества].

2.3.4 Выбор момента аутентификации (FIA_UAU.1)

FIA_UAU.1.1

ФБО должны допускать выполнение [назначение: список действий, выполняемых при посредничестве ФБО] от имени пользователя 
БАЗЫ ДАННЫХ прежде, чем пользователь БАЗЫ ДАННЫХ аутентифицирован.

FIA_UAU.1.2 

ФБО должны требовать, чтобы каждый пользователь БАЗЫ ДАННЫХ был успешно аутентифицирован до разрешения любого другого действия, выполняемого при посредничестве ФБО от имени этого пользователя БАЗЫ ДАННЫХ.

2.3.5 Управление данными ФБО   FMT_MTD.1(2)

FMT_MTD.1.1(2)
ФБО должны, В СООТВЕТСТВИИ С ТАБЛИЦЕЙ 8, ограничить возможность ВЫПОЛНЕНИЯ ОПЕРАЦИЙ на значимых для ФБО данных аутентификации БАЗЫ ДАННЫХ только административными пользователями базы данных.

Таблица 8

Требуемые события управления при аутентификации средствами базы данных

	Компонент
	Операция
	Данные ФБО

	FIA_AFL.1
	управление
	a) ограничение для неудачных попыток аутентификации средствами БАЗЫ ДАННЫХ;

б) действия, которые будут предприняты в случае отказа аутентификации средствами БАЗЫ ДАННЫХ

	FIA_SOS.1
	управление
	метрика, используемая для верификации секретов БАЗЫ ДАННЫХ

	FIA_UAU.1
	управление
	a)  данные аутентификации средствами БАЗЫ ДАННЫХ;

б) данные аутентификации средствами БАЗЫ ДАННЫХ, ассоциированные с пользователем БАЗЫ ДАННЫХ;

в) перечни действий на случай, если уполномоченный администратор БАЗЫ ДАННЫХ может изменять действия, позволенные перед аутентификацией


2.4 Требования доверия к безопасности 


Оценочным уровнем доверия к безопасности является ОУД3,  определенный в части 3 ОК.

2.5 Требования безопасности для среды ИТ – основные требования


Базовая операционная система и/или сетевые сервисы, и/или специальное программное обеспечение (все вместе – система) должны поддерживать цели безопасности ОО следующим образом:

· O.I&A.TOE. Система должна идентифицировать и аутентифицировать пользователей до предоставления доступа к  любым средствам ОО.

· O.ACCESS. Система должна предоставлять механизмы управления доступом, требуемые для того, чтобы поддержать цель O.FILES и предположение A.NETWORK. Кроме того, эти механизмы требуются для того, чтобы поддержать цели O.AUTHDATA и O.ADMIN.TOE.

· O.AUDIT & O.AUDITLOG. Система должна предоставлять механизм аудита и ассоциированные инструментальные средства управления аудитом для поддержки ОО, особенно в случае, когда используются системные механизмы для аутентификации пользователей или когда ведение журнала аудита базы данных путем записи его в системный журнал аудита является более предпочтительным, чем ведение его в пределах базы данных. Чтобы обеспечивать точность меток времени и в базе данных, и в системном журнале аудита, журнал аудита  системы должен поддержать компонент требований FPT_STM.1.

· O.RESOURCE. Система может поддерживать эту цель,  предоставляя собственные средства управления ресурсами, хотя для  полного удовлетворения этой цели могут использоваться механизмы ОО.

· O.RECOVERY. Система должна предоставлять резервную копию, возможность возвратиться к работоспособному состоянию и другие безопасные механизмы восстановления.


Цели безопасности, в явном виде не упомянутые выше, удовлетворены полностью ОО.


Необходимо отметить, что требования для среды ИТ не были определены с использованием функциональных компонентов части 2 ОК. Это сделано преднамеренно, в связи с широким разнообразием устройств, на которых может постоянно находиться база данных (например, портативный компьютер или встроенное устройство).


В дополнение к вышесказанному система будет предоставлять механизмы для того, чтобы обеспечить  вызов системных функций безопасности всегда до передачи управления ОО и чтобы  деятельность, не связанная с ОО, в пределах системы не пересекалась с функционированием ОО. Таким образом, система должна, по крайней мере, поддерживать требования FPT_RVM.1 и FPT_SEP.1. Базовая платформа должна также выполнять тестирование, для того чтобы продемонстрировать предположения безопасности, сделанные относительно базовой абстрактной машины. Следовательно, система должна также поддерживать требование FPT_AMT.


Вышеупомянутые требования могут быть удовлетворены системой, отвечающей функциональным требованиям и требованиям доверия к безопасности, эквивалентных, например, профилю защиты ПЗ КД.

2.6 Требования безопасности для среды ИТ – аутентификация средствами ОС


Базовая операционная система и/или сетевые сервисы, и/или специальное программное обеспечение (все вместе – система) должна поддерживать цели безопасности ОО для пользователей, где аутентификация средствами ОС определена следующим образом:

· O.I&A.TOE. Система должна идентифицировать и аутентифицировать пользователей до предоставления доступа к  любым средствам ОО. Ожидается, что базовая ОС обеспечивает выполнение требований FIA_AFL.1, FIA_SOS.1 и FIA_UAU.1 или эквивалентные функциональные возможности, для того чтобы предоставить объекту оценки подтверждение идентичности пользователя.

2.7 Требования безопасности для среды ИТ – аутентификация средствами базы данных


Никакие дополнительные требования для среды ИТ не определены.

Обоснование

2.8 Обоснование целей безопасности


Этот подраздел демонстрирует, почему идентифицированные цели безопасности (раздел 4) пригодны, чтобы снижать воздействие конкретных угроз и удовлетворять изложенной политике безопасности (подраздел 3.3), как показано в таблице 1. Отображение для целей безопасности среды представлено в таблице 2.

2.8.1 Обоснование целей применительно к T.ACCESS


Угрозе T.ACCESS (несанкционированный доступ к базе данных) непосредственно противопоставлена цель O.I&A.TOE, которая обеспечивает возможность ОО защищать все данные и ресурсы базы данных от доступа к ней лиц, не уполномоченных на использование этой базы данных. Цель O.I&A.TOE обеспечивает то, что ОО вместе с базовой операционной системой предоставит средства аутентификации заявляемого идентификатора любого пользователя. Цели O.ACCESS.CONTROL, O.ADMIN.TOE и O.RESOURCE обеспечивают поддержку путем управления доступом к данным,  управляемым базой данных, и функций администрирования, которые предотвращают возможность нарушения управления доступом к базе данных. Цели O.SEP, O.FILES и O.I&A.ENV вместе предотвращают обход ФБО.

2.8.2 Обоснование целей применительно к T.DATA


Угрозе T.DATA (несанкционированный доступ к информации) непосредственно противопоставлена цель O.ACCESS.OBJECTS. Цель O.ACCESS.OBJECTS обеспечивает то, чтобы доступ к  информации, содержащейся в пределах конкретных объектов базы данных, был управляемым. Цель O.ACCESS.RESIDUAL обеспечивает предотвращение доступа к остаточной информации, хранящейся в памяти или многократно используемой объектами базы данных. Цель O.I&A.TOE обеспечивает средства идентификации пользователя, пытающегося получить доступ к объекту базы данных. Цели O.ACCESS.CONTROL и O.ADMIN.TOE обеспечивают поддержку путем управления доступом к данным,  управляемым базой данных, и функций администрирования, которые предотвращают возможность нарушения управления доступом к базе данных.

2.8.3 Обоснование целей применительно к T.RESOURCE


Угрозе T.RESOURCE (чрезмерное потребление ресурсов) противопоставлена непосредственно цель O.RESOURCE, которая обеспечивает, чтобы у ОО были средства, ограничивающие потребление таких ресурсов, включая реализацию предела числа параллельных сеансов, которые может иметь индивидуальный пользователь. Цель O.I&A.TOE поддерживается путем  предоставления средства идентификации пользователя, пытающегося использовать ресурсы. Цели O.ACCESS.CONTROL и O.ADMIN.TOE обеспечивают поддержку путем управления доступом к данным,  управляемым базой данных, и функций администрирования, которые предотвращают возможность нарушения управления доступом к базе данных.

2.8.4 Обоснование целей применительно к T.ATTACK


Угрозе T.ATTACK (необнаруженное нападение) противопоставлена непосредственно цель O.AUDIT, обеспечивающая  ОО средствами регистрации значимых для безопасности событий, которые могут отображать атаки, нацеленные на нанесение поражения средствам безопасности ОО. Цель O.I&A.TOE предоставляет поддержку путем  надежной идентификации пользователя, ответственного за конкретные события, где нарушитель –уполномоченный пользователь базы данных. Цели O.ACCESS.CONTROL и O.ADMIN.TOE поддерживаются путем  управления доступом для того, чтобы сконфигурировать данные аудита, просматривать и изменять которые должны только лица, обладающие высоким уровнем доверия.

2.8.5 Обоснование целей применительно к T.ABUSE.USER


Угрозе T.ABUSE.USER (неправильное использование привилегий) противопоставлена непосредственно цель O.AUDIT, которая обеспечивает, что  у ОО есть средства регистрации значимых для безопасности событий, которые могут отражать неправильное (преднамеренное или нет) использование привилегий уполномоченным пользователем базы данных. Цель O.I&A.TOE поддерживает  надежную идентификацию пользователя, ответственного за конкретные события, таким образом обеспечивая ответственность пользователя за предпринимаемые им действия. Цели O.ACCESS.CONTROL и O.ADMIN.TOE поддерживают  управление доступом к  данным конфигурации аудита,  просматривать и изменять которые должно быть позволено только лицам с высоким уровнем доверия.

2.8.6 Обоснование целей применительно к T.OPERATE


Для угрозы T.OPERATE существует непосредственно  цель O.INSTALL, которая призвана обеспечить, чтобы ОО и его базовая платформа были правильно инсталлированы, управлялись и использовались.

2.8.7 Обоснование целей применительно к T.PHYSICAL


Для угрозы T.PHYSICAL существует непосредственно цель O.PHYSICAL, которая обеспечивает защиту критичных частей ОО от физического нападения.

2.8.8 Обоснование целей применительно к T.CRASH


Угрозе T.CRASH противопоставлены цели O.MEDIA и O.RECOVERY. Цели обеспечивают то, что соответствующие механизмы восстановления должны восстанавливать работоспособность на месте при аварийном отказе и что используемые в процессе восстановления носители способны поддерживать конфиденциальность, целостность и доступность ОО.

2.8.9 Обоснование целей применительно к P.ACCESS


Политика P.ACCESS удовлетворяется целями O.ACCESS.OBJECTS и O.RESOURCE. Цель O.ACCESS.OBJECTS обеспечивает  способность  субъектов, использующих ОО, управлять доступом к своим собственным объектам или к тем объектам, за которые они отвечают. Цель O.RESOURCE обеспечивает  способность ОО управлять потреблением ресурсов.

2.8.10 Обоснование целей применительно к P.ACCOUNT


Политика P.ACCOUNT непосредственно удовлетворяется целью O.AUDIT, которая обеспечивает  ответственность за действия субъектов, использующих ОО,  путем записи подробностей предпринятых нарушений безопасности и других действий, которые подлежат аудиту. Политика P.ACCOUNT также косвенно удовлетворяется целью O.ACCESS, которая обеспечивает  защиту учетных данных.

2.9 Обоснование требований безопасности – основные сервисы

2.9.1 Соответствие требований безопасности целям


В таблице 9 представлена взаимосвязь целей безопасности ИТ и функциональных требований безопасности, которые им удовлетворяют. В таблице слово «ДА» обозначает, что каждая цель безопасности ИТ удовлетворяется, по крайней мере, одним функциональным требованием безопасности, а каждое функциональное требование безопасности удовлетворяет, по крайней мере, одной цели безопасности ИТ.

Таблица 9

Взаимосвязь целей безопасности и функциональных требований безопасности

	Требование
	O.I&A.TOE
	O.ACCESS
	O.AUDIT
	O.RESOURCE
	O.ADMIN.TOE

	FAU_GEN.1
	
	
	ДА
	
	

	FAU_GEN.2
	
	
	ДА
	
	

	FAU_SAR.1
	
	
	ДА
	
	

	FAU_SAR.3
	
	
	ДА
	
	

	FAU_SEL.1
	
	
	ДА
	
	

	FAU_STG.1
	
	
	ДА
	
	

	FAU_STG.4
	
	
	ДА
	
	

	FDP_ACC.1
	
	ДА
	
	
	

	FDP_ACF.1
	
	ДА
	
	
	

	FDP_RIP.2
	
	ДА
	
	
	

	FIA_ATD.1
	ДА
	ДА
	ДА
	ДА
	ДА

	FIA_UID.1
	ДА
	ДА
	
	
	

	FIA_USB.1
	ДА
	ДА
	ДА
	ДА
	ДА

	FMT_MSA.1
	ДА
	ДА
	
	
	ДА

	FMT_MSA.3
	
	ДА
	
	
	

	FMT_MTD.1
	ДА
	
	ДА
	ДА
	ДА

	FMT_REV.1
	
	ДА
	
	
	

	FMT_SMR.1
	
	
	
	
	ДА

	FPT_RVM.1
	
	ДА
	
	
	

	FPT_SEP.1
	
	ДА
	
	
	

	FRU_RSA.1
	
	
	
	ДА
	

	FTA_MCS.1
	ДА
	
	
	ДА
	

	FTA_TSE.1
	ДА
	
	
	ДА
	


6.2.1.1 Соответствие O.I&A.TOE 


Цель O.I&A.TOE непосредственно обеспечена требованием FIA_UID.1, которое предоставляет средства идентификации пользователя ОО. Требование FIA_ATD.1 предоставляет каждому пользователю уникальную совокупность атрибутов, в то время как требования FMT_MSA.1 и FMT_MTD.1 определяют средство управления модификацией этих атрибутов. Требование FIA_USB.1 обеспечивает зависимость между этими атрибутами безопасности пользователя и субъектами, действующими от имени пользователя. Требования FTA_MCS.1 и FTA_TSE.1 управляют возможностью создания сеанса работы пользователя с базой данных.

6.2.1.2 Соответствие O.ACCESS 


Цель O.ACCESS непосредственно обеспечена требованием FDP_ACC.1, которое определяет политику управления доступом, и требованием  FDP_ACF.1, которое определяет правила управления доступом. Требование FMT_REV.1 реализует отмену атрибутов безопасности. Требование FDP_RIP.2 обеспечивает предотвращение доступа к  информации, находящейся в многократно используемой памяти объектов при ее перераспределении другому субъекту. Требование FIA_USB.1, в совокупности с FIA_ATD.1, обеспечивает связь атрибутов безопасности пользователя с субъектами, созданными для того, чтобы действовать от лица пользователя. Требование FIA_UID.1 обеспечивает  идентификацию пользователей при посредничестве ФБО. Требование FPT_RVM.1 обеспечивает вызов традиционного монитора обращений всегда до того, как произойдет доступ. Требования FMT_MSA.1 и FMT_MSA.3 обеспечивают поддержку управления атрибутами безопасности, чтобы управлять доступом к  объектам базы данных. Требование FPT_SEP.1 предоставляет уверенность, что  к объектам,  к которым имеет доступ один субъект, не может быть преднамеренно или случайно получен доступ другим субъектом без решения ФБО о предоставлении доступа этому субъекту.

6.2.1.3 Соответствие O.AUDIT 


Цель O.AUDIT непосредственно обеспечена требованием FAU_GEN.1, которое генерирует записи аудита для всех значимых для безопасности событий. Требование FAU_GEN.2, в совокупности с FIA_USB.1, поддерживает реализацию индивидуальной ответственности путем  наложения на пользователя ответственности за каждое событие, которое может быть определено. Требование FIA_ATD.1 обеспечивает хранение атрибутов безопасности пользователя. Требование FAU_STG.1 обеспечивает постоянное хранение журнала аудита, FAU_STG.4 обеспечивает механизмы для работы с полными журналами аудита, в то время как FMT_MTD.1 предоставляет защиту этого журнала аудита. Требования FAU_SAR.1 и FAU_SAR.3 предоставляют функции обзора содержимого журнала аудита, в то время как требование FAU_SEL.1 обеспечивает возможность выбора событий, для которых должен осуществляться аудит.

6.2.1.4 Соответствие O.RESOURCE 


Цель O.RESOURCE обеспечивается с помощью:

a)
требования FRU_RSA.1, которое предоставляет средства управления потреблением ресурсов отдельными пользователями (поддерживается требованием  FIA_USB.1 вместе с FIA_ATD.1); и

б)
требования FTA_MCS.1, которое предоставляет средства управления количеством параллельных сеансов, которые пользователь может открыть, в то время как требование FTA_TSE.1 обеспечивает средства для запрещения открытия сеанса; и

в)
требования FMT_MTD.1, предоставляющего возможность управления назначением ресурсов только административным пользователям.

6.2.1.5 Соответствие O.ADMIN.TOE 


Цель O.ADMIN.TOE непосредственно обеспечена требованием FMT_SMR.1, которое предоставляет существенную административную функциональность ограниченному числу уполномоченных администраторов (FMT_MSA.1 и FMT_MTD.1). Требование FIA_USB.1, совместно с FIA_ATD.1, предоставляет поддержку,  обеспечивающую ассоциацию атрибутов безопасности пользователей с субъектами, действующими от имени пользователя.

2.9.2 Анализ зависимостей


Таблица  10  демонстрирует удовлетворение  зависимостей функциональных компонентов.

Таблица 10

Анализ зависимостей функциональных компонентов

	Ссылка на компонент
	Компонент
	Зависимости
	Ссылка на зависимый компонент

	1
	FAU_GEN.1
	FPT_STM.1
	см. примечание 

	2
	FAU_GEN.2
	FAU_GEN.1

FIA_UID.1
	1

12

	3
	FAU_SAR.1
	FAU_GEN.1
	1

	4
	FAU_SAR.3
	FAU_SAR.1
	3

	5
	FAU_SEL.1
	FAU_GEN.1

FMT_MTD.1
	1

16

	6
	FAU_STG.1
	FAU_GEN.1
	1

	7
	FAU_STG.4
	FAU_STG.1
	6

	8
	FDP_ACC.1
	FDP_ACF.1
	9

	9
	FDP_ACF.1
	FDP_ACC.1

FMT_MSA.3
	8

15

	10
	FDP_RIP.2
	-
	-

	11
	FIA_ATD.1
	-
	-

	12
	FIA_UID.1
	-
	-

	13
	FIA_USB.1
	FIA_ATD.1
	11

	14
	FMT_MSA.1
	FDP_ACC.1

FMT_SMR.1
	8

18

	15
	FMT_MSA.3
	FMT_MSA.1

FMT_SMR.1
	14

18

	16
	FMT_MTD.1
	FMT_SMR.1
	18

	17
	FMT_REV.1
	FMT_SMR.1
	18

	18
	FMT_SMR.1
	FIA_UID.1
	12

	19
	FPT_RVM.1
	-
	-

	20
	FPT_SEP.1
	-
	-

	21
	FRU_RSA.1
	-
	-

	22
	FTA_MCS.1
	FIA_UID.1
	12

	23
	FTA_TSE.1
	-
	-



П р и м е ч а н и е.
FPT_STM.1 не был включен, так как это требование отнесено к  операционной системе хоста для обеспечения надежности меток времени, используемых ФБО. В раздел по среде ИТ включено это требование.


Принятый в ПЗ оценочный уровень доверия ОУД3 образует совокупность требований доверия к безопасности, о которых известно, что зависимости компонентов удовлетворены. Следовательно, никакого дополнительного анализа зависимостей для таких компонентов не требуется.

2.9.3 Демонстрация взаимной поддержки


Анализ зависимостей, представленный в предшествующем подразделе, демонстрирует взаимную поддержку между функциональными компонентами, показывая, что все зависимости, требуемые в части 2 ОК, удовлетворены.


Между указанными функциональными требованиями безопасности существуют следующие дополнительные поддерживающие зависимости:

a)
FIA_UID.1 вместе с FIA_ATD.1, FMT_MSA.1 и FIA_USB.1 обеспечивают поддержку всех функциональных требований безопасности, которые связаны с идентификацией отдельных пользователей и их атрибутов безопасности, а именно: FDP_ACC.1, FDP_ACF.1, FMT_MSA.1, FMT_SMR.1, FRU_RSA.1, FTA_MCS.1, FAU_GEN.1, FAU_GEN.2, FMT_MTD.1, FAU_SAR.1 и FAU_SEL.1.

б) FDP_RIP.2 поддерживает FDP_ACC.1 и FDP_ACF.1,  предотвращая обход этих функциональных требований безопасности при доступе к многократно используемым объектам памяти.

в) 
FMT_MSA.3 предоставляет поддержку для FDP_ACC.1 и FDP_ACF.1,  обеспечивая защиту по умолчанию вновь созданных объектов.

г) FMT_MSA.1 предоставляет поддержку для FDP_ACC.1 и FDP_ACF.1  путем управления модификацией атрибутов безопасности объекта.

д) FPT_REV.1 предоставляет поддержку для FMT_MSA.1, FDP_ACC.1 и FDP_ACF.1 путем реализации отмены атрибутов безопасности объекта.

е)
FAU_STG.1 и FAU_STG.4 поддерживают FAU_GEN.1,  обеспечивая постоянное хранение журнала аудита с учетом того случая, когда журнал аудита полон.

ж)
FMT_MTD.1 поддерживает FAU_STG.1 и FAU_STG.4 путем  защиты целостности журнала аудита.

з) FAU_SEL.1 поддерживает FAU_STG.1, предоставляя средства ограничения событий, подвергаемых аудиту, и таким образом обеспечивая, чтобы доступное пространство для журнала аудита не сокращалось более, чем необходимо.

и) FPT_RVM.1 и FPT_SEP.1 поддерживает FDP_ACC.1 и FDP_ACF.1 путем ограничения доступа к остаточным данным и при предоставлении отдельных доменов.

к) 
FRU_RSA.1 и FDP_ACF.1 вместе удовлетворяют политике управления доступом P.ACCESS. Если у пользователя нет достаточного ресурса для получения доступа к объекту, то доступ будет запрещен, хотя другие аспекты P.ACCESS выполнены.

л)
FDP.ACC.1 и FDP.ACF.1 поддерживают FAU_STG.1 путем  предотвращения несанкционированной модификации журнала аудита, а также поддерживают FMT_MSA.1.1 путем предотвращения несанкционированной модификации атрибутов безопасности объектов базы данных, а также поддерживают FMT_MTD.1, защищая данные ФБО от несанкционированной модификации.


По определению, все требования доверия к безопасности поддерживают все функциональные требования безопасности, так как они предоставляют уверенность в правильной реализации и действии функциональных требований безопасности.

2.10 Обоснование требований безопасности – аутентификация средствами ОС


Аутентификация средствами ОС требует, чтобы базовая платформа обеспечивала подтверждение идентичности пользователя в базе данных. Это отражено в требованиях безопасности для среды ИТ (подраздел 5.6).

6.3.0.1  Соответствие цели O.I&A.TOE 

Цель O.I&A.TOE для проверки идентификации и аутентификации выполняется базовой операционной системой, защищающей данные аутентификации.

2.11 Обоснование требований безопасности – аутентификация средствами базы данных

2.11.1 Соответствие требований безопасности целям


В таблице 11 представлена взаимосвязь целей безопасности ИТ и функциональных требований безопасности, которые удовлетворяют им. Слово «ДА» в таблице определяет, что каждая цель безопасности ИТ удовлетворяется, по крайней мере, одним функциональным требованием безопасности, а каждое функциональное требование безопасности удовлетворяет, по крайней мере, одной цели безопасности ИТ.

Таблица 11

Взаимосвязь целей безопасности ИТ с функциональными требованиями безопасности – аутентификация базой данных

	Требование
	O.I&A.TOE
	O.ACCESS
	O.AUDIT
	O.RESOURCE
	O.ADMIN.TOE

	FIA_AFL.1
	Да
	
	
	
	

	FIA_SOS.1
	Да
	
	
	
	

	FIA_UAU.1
	Да
	
	
	
	


6.4.1.1 Соответствие цели O.I&A.TOE 


Дополнительная поддержка для цели O.I&A.TOE обеспечена добавлением проверки идентификации и аутентификации, выполняемых базой данных. Требование FIA_SOS.1 предоставляет качество метрик, которые нужно применить при  выборе паролей. Требование FIA_UAU.1 обеспечивает успешную аутентификацию пользователей при посредничестве ФБО. Требование FIA_AFL обеспечивает выполнение некоторых действий, если произведено определенное число неудачных попыток аутентификации.

2.11.2 Анализ зависимостей


В таблице 12 представлен анализ зависимостей функциональных компонентов.

Таблица 12

Анализ зависимостей функциональных компонентов

	Ссылка на компонент
	Компонент
	Зависимости
	Ссылки на зависимости

	1
	FIA_AFL.1
	FIA_UAU.1
	3

	2
	FIA_SOS.1
	-
	-

	3
	FIA_UAU.1
	FIA_UID.1
	см. таблицу 10 п.12


2.12 Обоснование целей применительно к предположениям


Каждое предположение (подраздел 3.4) отображено в одной или нескольких целях безопасности (раздел 4), как проиллюстрировано в таблице 2. Обоснование представлено следующим образом:

a) предположение A.TOE.CONFIG непосредственно обеспечено целью O.INSTALL, пункт a);

б)
предположение A.SYS.CONFIG непосредственно обеспечено целью O.INSTALL, пункт б);

в)
предположение A.PHYSICAL непосредственно обеспечено целью  O.PHYSICAL;

г)
предположение A.PEER непосредственно обеспечено целью O.PHYSICAL. Так как связанные системы предусматривают физическое подключение к ОО при установке, то это относится к области применения цели O.PHYSICAL;

д)
предположение A.ACCESS непосредственно обеспечено целью O.PHYSICAL;

е)
предположение A.NETWORK непосредственно обеспечено целью O.AUTHDATA. Так как сеть может быть использована для того, чтобы транспортировать данные аутентификации, то это явно относится к области применения цели O.AUTHDATA;

ж)
предположение A.MANAGE обеспечено целью O.TRUST, которая поддерживается целями O.INSTALL, O.AUDITLOG, O.QUOTA, O.AUTHDATA, O.MEDIA, O.ADMIN.ENV, O.FILES, O.I&A.ENV, O.SEP.

2.13 Обоснование стойкости функций безопасности


ПЗ СУБД применим к обобщенной среде ИТ с безопасным физическим доступом и с компетентными администраторами. Предполагается, что в пределах таких сред нарушители будут иметь умеренный потенциал нападения, как показано ниже в таблице 13.

Таблица 13

Нарушители и потенциал нападения

	Нарушители
	Квалификация
	Ресурсы
	Мотивация

	Внешние
	Низкая до средней
	Никакие ресурсы ИТ не являются непосредственно доступными.
	Низкая до умеренной

	Пользователи базы данных
	Средняя
	Действительная учетная запись базы данных, с помощью которой в дальнейшем могут происходить атаки на базу данных. Дополнительные средства могут быть доступны  клиенту среды хоста.
	Умеренная

	Пользователи системы
	Средняя
	Действительная учетная запись клиента ОС хоста (например), и другие средства ИТ, предоставленные клиенту. Этот пользователь должен был бы сначала  скомпрометировать учетную запись базы данных для того, чтобы осуществить атаку на базу данных.
	Умеренная

	Внешние события
	Внешние события случайны. Им противостоит администрация ОО и его среда.



Из целей безопасности только цель O.I&A.TOE имеет отношение к компоненту, связанному со стойкостью (механизм аутентификации). Когда используется аутентификация средствами ОС, то это обеспечивается ОС хоста, а когда используется аутентификация средствами СУБД, то это обеспечивается объектом оценки.


Средняя стойкость функций безопасности является подходящей для функционирования базы данных в среде, предусмотренной этим профилем защиты. 


Тем не менее,  для многих продуктов разработчиками может быть предложена более высокая стойкость функций, что будет отражено в задании по безопасности этих продуктов.

2.14 Обоснование оценочного уровня доверия к безопасности

Оценочный уровень доверия к безопасности ОУД3 приемлем для продукта, предназначенного для использования с операционными системами, также соответствующими ОУД3. Это – минимальный уровень доверия к безопасности, который необходим для такого продукта. Возможно, что для некоторых продуктов может быть необходим  более высокий уровень доверия к безопасности и это будет отражено в задании по безопасности. 

Замечания по применению

2.15 Предполагаемое использование этого профиля защиты


Любой заявленный для соответствия этому ПЗ объект оценки должен, как минимум,  обеспечивать выполнение всех функциональных требований безопасности, как определено в основных требованиях (раздел 5.1).


Дополнительно, любой соответствующий ОО должен идентифицировать и обеспечить выполнение, по крайней мере, одного из указанных в разделах 5.2 и 5.3 пакетов аутентификации. Для каждого заявленного пакета аутентификации ОО должен обеспечивать выполнение всех соответствующих функциональных требований безопасности, указанных в разделах 5.2 или 5.3 в дополнение к требованиям раздела 5.1. 

2.16 Функциональные пакеты для пакета аутентификации (аутентификация средствами ОС)


Функциональный пакет «Пакет аутентификации средствами ОС» определен следующим образом:

Таблица 14

	Цель безопасности
	В цели O.I&A.TOE требования к среде ИТ направлены на  аутентификацию средствами ОС

	Модифицированные/с итерациями функциональные требования безопасности
	Нет

	Дополнительные функциональные требования безопасности
	Нет


2.17 Функциональные пакеты для пакета аутентификации (аутентификация средствами базы данных)


Функциональный пакет «Пакет аутентификация средствами базы данных»  определен следующим образом:

Таблица 15

	Цель безопасности
	Нет

	Модифицированные/с итерациями функциональные требования безопасности
	FAU_GEN.1(2), FMT_MTD.1

	Дополнительные функциональные требования безопасности
	FIA_AFL.1, FIA_SOS.1, FIA_UAU.1



Разработчик ЗБ, заявляющий о соответствии пакету аутентификации средствами базы данных, может повторить (или сослаться на) функциональный пакет этого ПЗ (таблица 15) или объединить соответствующие таблицы (15 и 3) в единую таблицу в ЗБ.
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