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1. Введение

1.1. Идентификация ПЗ

Название: Межсетевые экраны провайдерского уровня. Профиль защиты.

Обозначение: ПЗ МЭПУ/МЭ.001-2001.

Регистрация:
Ключевые слова: управление доступом, межсетевой экран, сетевые фильтры, фильтры с виртуальным соединением, профиль защиты.

Родственные ПЗ: межсетевые экраны корпоративного уровня (МЭКУ).

1.2. Аннотация ПЗ

Данный профиль защиты описывает и обосновывает функциональные требования и требования доверия для межсетевых экранов провайдерского уровня, т.е. осуществляющих непосредственную защиту корпоративных ресурсов при получении из внешнего (неконтролируемого в рамках предприятия или организации либо с иными требованиями по безопасности) информационного пространства и/или предоставлении информационных сервисов для пользователей внешнего информационного пространства. 

1.3. Соглашения

Система обозначений, формат и соглашения, используемые в этом профиле защиты, основаны на версии 2.1 ОК.

ОК разрешают четыре операции с функциональными компонентами, применяемые в функциональных требованиях: назначение, итерация, уточнение и выбор.

Операции назначения или выбора указываются в квадратных скобках ("[ ]"). Оставшиеся незавершенными операции в профиле защиты должны быть специфицированы разработчиком в задании по безопасности.

Операции уточнения определяются при помощи слова "Уточнение:", написанного после мнемонического (краткого) имени. Эти операции предоставляют возможность добавить подробности или конкретизировать требования при использовании компонента.

Операции итерации определяются числом внутри круглых скобок ("(#)"). Такое обозначение следует после краткого имени элемента требований и позволяет использовать компоненты более чем один раз с изменяющимися операциями.

Замечания по применению используются для того, чтобы читатель мог лучше понять требования безопасности или намерения разработчика. В тексте профиля замечания по применению приведены после компонента, который необходимо пояснить. 

В таблице 1 показаны операции, которые представляются с помощью полужирного, курсивного и подчеркнутого текста. 

Таблица 1: Соглашение по использованию выделения шрифтом
Соглашение
Цель
Операция

Полужирный
Выделение текста полужирным шрифтом применяется для предупреждения о том, что этот текст добавлен по отношению к тексту ОК.
Назначение 
Уточнение

Курсив
Выделение текста курсивом применяется, когда операция назначения или выбора не завершена разработчиком.
Назначение

Подчеркивание
Выделение текста подчеркиванием применяется к результату операции выбора в требованиях ОК.
Выбор

Полужирный

и курсив
Выделение текста полужирным шрифтом и курсивом применяется, когда разработчик ПЗ добавил к требованию новый текст, содержащий незавершенную операцию.
Назначение

Уточнение

1.4. Термины и определения

Межсетевым экраном называется локальное (однокомпонентное) или функционально-распределенное средство (комплекс), реализующее контроль за информацией, поступающей во внутреннее информационное пространство и/или выходящей из него, и обеспечивает защиту ИС посредством фильтрации информации, т.е. ее анализа по совокупности критериев и принятия решения о ее распространении во (из) внутреннее информационное пространство.

Информационным пространством называется информационная и телекоммуникационная инфраструктура, способная предоставлять и получать информационные сервисы.

Внешним информационным пространством называется информационное пространство, неконтролируемое в рамках политики безопасности организации вследствие наличия иного собственника каких-либо компонент информационного пространства либо с более слабыми требованиями к сервисам безопасности, чем в рассматриваемой информационной системе.

Внутренним информационным пространством называется информационное пространство, защищаемое МЭ. Основным признаком внутреннего информационного пространства является возможность проведения согласованной политики безопасности в пределах этого пространства и на межсетевом экране. 

Информационным обменом называется получение и/или предоставление информационных сервисов. Внешним информационным обменом называется информационный обмен с внешним информационным пространством. 

Правила фильтрации – перечень условий, по которым с использованием заданных критериев фильтрации осуществляется разрешение или запрещение дальнейшей передачи пакетов (данных), и перечень действий, производимых МЭ по регистрации и/или осуществлению дополнительных защитных функций.

Экранирование – функция МЭ, позволяющая поддерживать безопасность объектов внутреннего информационного пространства, игнорируя несанкционированные запросы из внешнего информационного пространства.

2. Описание объекта оценки

В данном документе в качестве ОО рассматривается межсетевой экран провайдерского уровня (МЭПУ).

ОО предназначен для контроля внешнего информационного обмена путем обеспечения описанных в ПЗ сервисов безопасности. ОО играет роль посредника в осуществлении внешнего информационного обмена. Сервисы безопасности ОО обеспечиваются на сетевом, сеансовом уровне и уровне приложений. 

ОО может быть реализован, как программное обеспечение, так и в виде программно-аппаратного комплекса. 

С точки зрения процедур аттестации системы наличие ОО позволяет проводить автономную аттестацию системы, внешний информационный обмен которой контролируется с помощью ОО. 

3. Среда безопасности ОО

3.1. Предположения безопасности

A.SINGLEPT (Единая точка входа) ОО является единственной точкой контроля внешнего информационного обмена.
A.SECURE (Контроль физического доступа) ОО, связанная с ним консоль, активное сетевое и кроссовое оборудование, а также система электропитания защищены физически и доступны только для обслуживающего персонала.
A.COMMS (Защита передаваемых данных) Защита передаваемых в процессе внешнего информационного обмена данных обеспечивается дополнительными средствами безопасности, либо было явно принято решение о том, что такая защита не требуется.
A.USER (Пользователи) ОО не предоставляет информационных сервисов общего назначения. ОО осуществляет идентификацию и аутентификацию пользователей, осуществляющих внешний информационный обмен. Доступ к ресурсам ОО осуществляется только уполномоченным администратором (администраторами) в соответствии с регламентом эксплуатации ОО.
A.ENV_MANAGE (Среда управления) Управление настройками ОО, включая безопасность содержащейся в нем информации, а также выделение уровней системных ресурсов, должно осуществляться в соответствии с документацией, поставляемой в комплекте с ОО.
A.NOEVIL (Обслуживающий персонал) Предполагается, что уполномоченные администраторы квалифицированно выполняют обязанности по реализации документированной политики доступа. 

3.2. Предотвращаемые угрозы

3.2.1. Угрозы, предотвращаемые ОО

T.LACCESS Лицо, не имеющее соответствующих полномочий, может получить логический доступ к ОО.
T.AUTH Внешний пользователь может предпринять попытку НСД, выдавая себя за другого пользователя путем активного или пассивного перехвата аутентификационной информации.
T.ISPOOF Внешний пользователь может предпринять попытку НСД, выдавая себя за внутреннего пользователя путем подделки IP-адреса.
T.SSPOOF Пользователь может предпринять попытку НСД, используя запрещенный сервис, имитируя при этом использование разрешенного сервиса.
T.NATTACK Нарушитель может предпринять попытку НСД к защищаемым ОО сегментам ИС либо отдельным компьютерам, находящимся в указанных сегментах. Целью нападения может быть НСД к информационным ресурсам либо реализация отказа в обслуживании.
T.EVAL Нарушитель может предпринять попытку получения информации о структуре защищаемых сегментов ИС, разрешенных сервисах, способах их реализации либо существующих уязвимостях.
T.AUDIT Нарушитель может осуществить повреждение или подмену записей аудита с целью помешать расследованию либо оперативному пресечению попытки НСД. 
T.DCORRUPT Нарушитель может изменить конфигурацию ОО либо иных данных, обеспечивающих безопасность (например, контрольных записей либо контрольных сумм).
T.CRASH Может быть предпринята успешная попытка НСД вследствие нарушения работоспособности ОО либо его окружения.

3.2.2. Угрозы, предотвращаемые средой

T.INSTALL ОО может быть доставлен и установлен таким образом, что появится возможность нарушения безопасности.
T.OPERATE Нарушение безопасности может произойти из-за неправильного управления или эксплуатации ОО.
T.INSHARE Внутренние пользователи могут несанкционированно передать конфиденциальную информацию в процессе внешнего информационного обмена, либо реализовать отказ в обслуживании, используя разрешенные информационные сервисы.
T.INALL Пользователи могут осуществлять НСД с компьютера, на базе которого функционирует ОО, к ресурсам компьютеров, подключенных к защищенным сегментам внутренней сети.
T.SERVICES Может быть реализована попытка НСД с использованием уязвимостей логики протоколов высокого уровня. ОО может отказать в доступе к конкретным сервисам либо их отдельным компонентам, однако в случае разрешения появляется возможность атак на соответствующие сервисы.
T.COMMS Нарушитель может перехватить конфиденциальную информацию, передаваемую в процессе внешнего информационного обмена.

3.3. Политика безопасности

ОО реализует широкий класс режимов политики безопасности, обеспечивающих: 

• регламентацию структуры сервисов внешнего информационного обмена в привязке к пользователям и режимам работы организации;

• обеспечение подотчетности пользователей при осуществлении внешнего информационного обмена;

• реализацию принципа минимизации привилегий пользователя и администратора.

Ниже приведены варианты политики безопасности, совместимые с ПЗ ОО.

P.OWNER Организация является владельцем информации и полностью распоряжается доступом к ней, регламентируя правила работы внутренних пользователей с внешними информационными сервисами и правила работы внешних пользователей с сервисами, предоставляемыми организацией.
P.INT_ROLE Права внутренних пользователей на получение внешних информационных сервисов определяются исходя из их должностных обязанностей и регламентируют разрешенные пользователям сервисы, доступные компоненты сервисов, время их получения, объем получаемых сервисов.
P.EXT_ROLE Права внешних пользователей на получение информационных сервисов, предоставляемых для них организацией, определяются исходя из целей и задач организации, реализуемых в процессе внешнего информационного обмена, и регламентируют разрешенные сервисы либо их компоненты, время их получения, объем получаемых сервисов и приоритетность их обработки. 
P.ADM_ROLE Права администратора ОО определяются исходя из необходимости осуществлять поддержку корректной работы ОО в соответствии с заданными правилами внешнего информационного обмена. Полномочия администратора ОО не распространяются на системное окружение, обеспечивающее работу ОО.
P.AUTH При осуществлении внешнего информационного обмена может проводиться предварительная аутентификация внешних пользователей, на основе результатов которой может приниматься решение о разрешении либо запрете на получение сервиса.
P.EVAL Внешние пользователи имеют только ту информацию о системе, которая им необходима для получения разрешенных им информационных сервисов. Внешним пользователям не разрешено проводить исследование структуры системы, предоставляющей информационные сервисы, перехватывать служебную либо аутентификационную информацию. Реализация попыток получения такой информации интерпретируется как попытка НСД.
P.ACCOUNT Пользователи должны нести ответственность за безопасность действий, выполняемых ими в процессе работы, путем неукоснительного выполнения утвержденных правил внешнего информационного обмена.
P.AUDIT Ведется аудит внешнего информационного обмена как в отношении действий внешних, так и в отношении действий внутренних пользователей. Пользователи могут (но не должны обязательно) уведомляться о проведении аудита их деятельности.
4. Цели безопасности

4.1. Цели безопасности для ОО

O.ACCESS (Посредничество в предоставлении доступа) ОО обеспечивает контроль внешнего информационного обмена, разрешая или запрещая передачу информации на основе правил управления доступом, определяемых атрибутами субъектов внешнего информационного обмена либо задаваемых уполномоченным администратором ОО.
O.ADMIN (Доступ администратора) Доступ к ОО предоставляется только уполномоченному администратору, которому предоставляется возможность конфигурирования и администрирования ОО в соответствии с утвержденными регламентами.
O.ACCOUNT (Контроль действий отдельных пользователей) Решение о предоставлении доступа принимается на основе уникального идентификатора пользователя. Аутентификация является механизмом, устанавливающим подлинность пользователя.
O.PROTECT (Защита собственно ОО) ОО обладает способностью отделять данные, необходимые для его работы (служебную и конфигурационную информацию), от обрабатываемых данных. ОО должен быть защищен от атак внешних пользователей. Сеансы связи с уполномоченным администратором должны обеспечиваться средствами контроля целостности.
O.AUDIT (Аудит) Необходимо, чтобы записи аудита внешнего информационного обмена не только собирались в необходимом объеме, но и представлялись в виде, удобном для просмотра администратором, и были защищены от модификации или удаления.

4.2. Цели безопасности для среды

O.INSTALL Необходимо обеспечить установку, инсталляцию и администрирование ОО таким образом, чтобы обеспечить безопасное состояние защищаемой системы. 
O.SECURE Необходимо осуществление контроля физического доступа к ОО.
O.TRAIN Необходимо, чтобы уполномоченные администраторы были обучены способам администрирования ОО, знали и могли реализовать утвержденную политику внешнего информационного обмена.
O.SUPPORT Необходимо обеспечить сопровождение установленного ОО в части решения проблем, возникающих в процессе эксплуатации ОО, оперативного мониторинга и исправления недостатков в программном обеспечении.
5. Требования безопасности

В данном разделе приводятся функциональные требования и требования доверия, которым должен удовлетворять ОО, соответствующий ПЗ. Эти требования состоят из функциональных компонентов части 2 ОК и оценочного уровня доверия, содержащего компоненты доверия из части 3 ОК.

5.1. Функциональные требования

Функциональные требования состоят из компонентов части 2 ОК, приведенных в Таблице 2

Таблица 2: Компоненты функциональных требований ОО
Компонент
Название

FDP_ACC.2
Полное управление доступом

FDP_ACF.1
Управление доступом на основе атрибутов безопасности

FDP_IFC.1
Ограниченное управление информационными потоками

FDP_IFF.1
Простые атрибуты безопасности

FDP_ITC.2
Импорт данных пользователя с атрибутами безопасности

FDP_RIP.2
Полная защита остаточной информации

FDP_SDI.2
Мониторинг целостности хранимых данных и предпринимаемые действия

FIA_AFL.1
Обработка отказов аутентификации

FIA_ATD.1
Определение атрибутов пользователя

FIA_SOS.1
Верификация секретов

FIA_UAU.1
Выбор момента аутентификации

FIA_UAU.3
Аутентификация, защищенная от подделок

FIA_UAU.5
Сочетание механизмов аутентификации

FIA_UID.2
Идентификация до любых действий пользователя

FPT_AMT.1
Тестирование абстрактной машины

FPT_FLS.1
Сбой с сохранением безопасного состояния

FPT_RCV.1
Ручное восстановление

FPT_RVM.1
Невозможность обхода ПБО

FPT_SEP.1
Отделение домена ФБО

FPT_STM.1
Надежные метки времени

FPT_TDC.1
Взаимная согласованность данных ФБО

FPT_TST.1
Тестирование ФБО

FMT_MSA.1
Управление атрибутами безопасности

FMT_MSA.3
Инициализация статических атрибутов

FMT_MTD.1
Управление данными ФБО

FMT_SMR.1
Роли безопасности

FAU_ARP.1
Сигналы нарушителя безопасности

FAU_GEN.1
Генерация данных аудита

FAU_SAA.1
Анализ потенциального нарушения

FAU_SAR.1
Просмотр аудита

FAU_SAR.3
Выборочный просмотр аудита

FAU_SEL.1
Избирательный аудит

FAU_STG.1
Защищенное хранение журнала аудита

FAU_STG.4
Предотвращение потери данных аудита

FTP_ITC.1
Доверенный канал передачи между ФБО

5.1.1. Защита данных пользователя (FDP)

FDP_ACC.2 - Полное управление доступом

FDP_ACC.2.1(1)
ФБО должны осуществлять управление доступом информационного обмена путем фильтрации информационных сервисов для субъектов внешнего и внутреннего информационного пространства и всех операций субъектов на объектах, на которые распространяется ПФБ.

FDP_ACC.2.1(2)
Уточнение: ФБО должны осуществлять управление доступом информационного обмена путем фильтрации информационных сервисов при получении информации от субъектов внешнего информационного пространства.

FDP_ACC.2.1(3)
Уточнение: ФБО должны осуществлять управление доступом информационного обмена путем фильтрации информационных сервисов при информационном обмене ОО с субъектами внешнего и внутреннего информационного пространства для аутентификации, обеспечения работы служебных сервисов для управления и диагностики работы сетевых устройств.

FDP_ACC.2.2(1)
ФБО должны обеспечить, чтобы на операции любого субъекта из ОДФ на любом объекте из ОДФ распространялась какая-либо ПФБ управления доступом.

FDP_ACC.2.2(2)
Уточнение: ФБО должны обеспечить полный контроль информационных потоков при осуществлении внешнего информационного обмена.

FDP_ACC.2.2(3)
Уточнение: ФБО должны обеспечить осуществление информационного обмена без маршрутизации информационных потоков на сетевом уровне модели ISO/OSI.

FDP_ACF.1 – Управление доступом на основе атрибутов безопасности

FDP_ACF.1.1
ФБО должны осуществлять фильтрацию сервисов внешнего информационного обмена и политику управления доступом к объектам на основе следующих атрибутов: 

• сетевых адресов субъектов информационного обмена;

• корректности IP-пакетов и наличию в них дополнительных служебных полей;

• интерфейсов, через которые осуществляется информационный обмен;

• следующих атрибутов транспортного уровня модели OSI/ISO:

· Элементы протокола транспортного уровня;

· Параметры примитива транспортного уровня.

 

FDP_ACF.1.2
ФБО должны реализовать следующие правила определения того, разрешена ли операция управляемого субъекта на управляемом объекте:

ОО производит фильтрацию на основе списков правил различных уровней модели ISO/OSI. Должна использоваться следующая последовательность анализа: 

• анализ правил в терминах атрибутов сетевого уровня;

• анализ правил в терминах атрибутов транспортного уровня. 

FDP_ACF.1.3
ФБО должны явно разрешать доступ субъектов к объектам, основываясь на следующих дополнительных правилах: отсутствие правила на запрашиваемый сервис приводит к невозможности его предоставления.

FDP_ACF.1.4
ФБО должны явно отказывать в доступе субъектов к объектам, основываясь на следующих дополнительных правилах: 

• должны отклоняться запросы, исходящие из внешнего информационного пространства, но с адресацией из внутреннего информационного пространства;

• должны отклоняться запросы, исходящие из внутреннего информационного пространства, но с адресацией из внешнего информационного пространства;

• должны отклоняться широковещательные (broadcast) запросы;

• должны отклоняться запросы, содержащие некорректную информацию сетевого либо транспортного уровня, либо использование дополнительных служебных полей IP-пакетов.



FDP_IFC.1 – Ограниченное управление информационными потоками

FDP_IFC.1.1
ФБО должны осуществлять ПФБ управления информационными потоками на сетевом уровне без аутентификации для следующих субъектов:
· субъектов из внешнего/внутреннего информационного пространства, осуществляющих информационный обмен с субъектами из внутреннего/внешнего информационного пространства через ОО
и информации:

· информационный поток, осуществляемый с использованием протоколов сетевого уровня

для операций перемещения управляемой информации к управляемым субъектам и от них, на которые распространяется ПФБ. 

Замечания по применению: Автор ЗБ должен конкретизировать протоколы сетевого уровня, для которых реализуются политики управления информационными потоками.
FDP_IFF.1 – Простые атрибуты безопасности


FDP_IFF.1.1
ФБО должны осуществлять политику безопасности управления информационными потоками, основанную на следующих типах атрибутов безопасности субъектов и информации: 

• сетевые адреса субъектов информационного обмена;

• идентификаторы субъектов информационного обмена;

• интерфейсы, через которые осуществляется информационный обмен;

• элементы протокола транспортного уровня.

 

FDP_IFF.1.2
ФБО должны разрешать информационный поток между управляемыми субъектом и информацией посредством управляемой операции, если выполняются следующие правила: 

• сетевой адрес субъекта из внешнего информационного пространства транслируется во внутренний сетевой адрес, а сетевой адрес субъекта из внутреннего информационного пространства транслируется в сетевой адрес для установки соединения с внешней сетью;

• сетевой адрес субъекта из внутреннего информационного пространства транслируется во внешний сетевой адрес, а сетевой адрес субъекта из внешнего информационного пространства транслируется в сетевой адрес для установки соединения с внутренней сетью;

• идентификатор субъекта информационного обмена является допустимым для данной операции;

• интерфейсы, через которые осуществляется информационный обмен, являются допустимыми для данной операции;

• протокол транспортного уровня корректно настроен и разрешает данную операцию;

• запрашиваемый информационный сервис является разрешенным.

FDP_IFF.1.6
ФБО должны явно запрещать информационный поток, основываясь на следующих правилах: 

• должны отклоняться запросы, исходящие из внешнего информационного пространства, но с адресацией из внутреннего информационного пространства;

• должны отклоняться запросы, исходящие из внутреннего информационного пространства, но с адресацией из внешнего информационного пространства;

• должны отклоняться широковещательные (broadcast) запросы;

• должны отклоняться запросы, содержащие некорректную информацию сетевого либо транспортного уровня, либо использование дополнительных служебных полей IP-пакетов.
 

FDP_ITC.2 - Импорт данных пользователя с атрибутами безопасности

FDP_ITC.2.1
ФБО должны обеспечить возможность импорта пользовательских идентификационных данных и аутентификационной информации при импорте данных пользователя, контролируемом ПФБ, из-за пределов ОДФ. 

FDP_ITC.2.2
ФБО должны использовать атрибуты безопасности, ассоциированные с импортируемыми данными пользователя. 

FDP_ITC.2.3
ФБО должны обеспечить, чтобы используемый протокол предусматривал однозначную ассоциацию между атрибутами безопасности и полученными данными пользователя. 

FDP_ITC.2.4
ФБО должны обеспечить, чтобы интерпретация атрибутов безопасности импортируемых данных пользователя была такой, как предусмотрено источником данных пользователя. 

FDP_ITC.2.5
ФБО должны реализовать следующие правила при импорте данных пользователя, контролируемом ПФБ, из-за пределов ОДФ: 

• должна существовать возможность определения приоритетов при использовании импортируемых и локальных данных пользователя. 

FDP_RIP.2 - Полная защита остаточной информации

FDP_ RIP.2.1
ФБО должны обеспечить недоступность любого предыдущего информационного содержания ресурсов при распределении или освобождении ресурсов для всех объектов. 

 Замечания по применению: Обработка информационных сервисов производится независимо друг от друга. ОО должен обеспечивать невозможность в ходе осуществления информационного сервиса получать информацию о других информационных сервисах, обрабатываемых ОО. 

FDP_SDI.2 - Мониторинг целостности хранимых данных и предпринимаемые действия

FDP_SDI.2.1
ФБО должны контролировать данные уполномоченного администратора ОО, хранимые в пределах ОДФ, на наличие ошибок целостности для всех объектов, основываясь на следующих атрибутах: 

• файлы исполняемых модулей ОО;

• конфигурационных файлов и баз данных;

• файлов, содержащих аутентификационную информацию.

 

FDP_SDI.2.2
При обнаружении ошибки целостности данных ФБО должны запускать процедуру оповещения администратора безопасности, а также выполнять прочие действия, предусмотренные разработчиком для восстановления ФБО и отраженные в сопроводительной документации. 

Замечания по применению: ОО должен содержать средства контроля целостности по контрольным суммам.
5.1.2. Идентификация и аутентификация (FIA)

FIA_AFL.1 - Обработка отказов аутентификации

FIA_AFL.1.1
ФБО должны обнаруживать, когда произойдет [назначение: число] неуспешных попыток аутентификации пользователя. 

FIA_AFL.1.2
При достижении или превышении определенного числа неуспешных попыток аутентификации ФБО должны заблокировать доступ пользователя до снятия блокировки администратором безопасности. Должно быть сформировано соответствующее оповещение администратора безопасности. 

Замечания по применению: Отличное от нуля число неуспешных попыток аутентификации пользователя задается уполномоченным администратором в соответствии с принятой политикой безопасности.

FIA_ATD.1 – Определение атрибутов пользователя

FIA_ATD.1.1
ФБО должны поддерживать для каждого пользователя следующий список атрибутов безопасности: 

• идентификаторы субъектов информационного обмена;

• идентифицированные роли безопасности субъектов информационного обмена, предусмотренные компонентом FMT_SMR.1;

• запрашиваемые информационные сервисы.

• [назначение: прочие атрибуты безопасности, используемые в соответствии с принятой политикой безопасности.]
 

FIA_SOS.1 - Верификация секретов

FIA_SOS.1.1
ФБО должны предоставить механизм для верификации того, что надежность паролей обеспечивается методами, устойчивыми к пассивному и активному перехвату информации. 

FIA_UAU.1 – Выбор момента аутентификации

FIA_UAU.1.1
ФБО должны допускать получение пользователем информационных сервисов, не требующих в соответствии с утвержденной ПФБ, аутентификации пользователя, прежде чем пользователь аутентифицирован. 

FIA_UAU.1.2
ФБО должны требовать, чтобы каждый пользователь был успешно аутентифицирован до разрешения любого другого действия, выполняемого при посредничестве ФБО от имени этого пользователя.

Замечания по применению: Автор ЗБ должен привести перечень доступных информационных сервисов для пользователей, не прошедших процедуру аутентификации, в соответствии с политиками безопасности, определенными в FDP_IFC.1.
FIA_UAU.3 - Аутентификация, защищенная от подделок

FIA_UAU.3.1
ФБО должны предотвращать применение любым пользователем ФБО аутентификационных данных, которые были подделаны.

FIA_UAU.3.2
ФБО должны предотвращать применение любым пользователем ФБО аутентификационных данных, которые были скопированы у какого-либо другого пользователя ФБО.

FIA_UAU.5 - Сочетание механизмов аутентификации

FIA_UAU.5.1
ФБО должны предоставлять следующий список сочетаемых механизмов аутентификации для поддержки аутентификации пользователя: 

• для внутреннего и внешнего информационного пространства – пароль, одноразовый пароль.



FIA_UAU.5.2
ФБО должны аутентифицировать любой представленный идентификатор пользователя согласно следующему: 

• уполномоченный администратор в соответствии с принятой политикой безопасности вправе осуществлять выбор механизмов аутентификации и их правил из числа подключаемых модулей аутентификации, предоставленных разработчиком ФБО.

 

Замечания по применению: Для аутентификации могут использоваться как информация, хранимая непосредственно пользователями, так и на внешних аутентифицирующих устройствах. 

FIA_UID.2 - Идентификация до любых действий пользователя

FIA_UID.2.1
ФБО должны требовать, чтобы каждый пользователь был успешно идентифицирован до разрешения любого действия, выполняемого при посредничестве ФБО от имени этого пользователя 

5.1.3. Защита ФБО (FPT)

FPT_AMT.1 - Тестирование абстрактной машины

FPT_AMT.1.1
ФБО должны выполнять пакет тестовых программ в процессе инсталляции для демонстрации правильности выполнения предположений безопасности, обеспечиваемых абстрактной машиной, которая положена в основу ФБО. 

FPT_FLS.1 - Сбой с сохранением безопасного состояния

FPT_FLS.1.1
Уточнение: ФБО должны обеспечивать невозможность НСД к ресурсам внутреннего информационного пространства при следующих типах сбоев: 

• любые сбои аппаратного обеспечения;

• любые сбои программного обеспечения;

• любые сбои внешнего сервера аутентификации;

• любые сбои ОС;

• любые сбои системы электропитания.
 

FPT_RCV.1 - Ручное восстановление

FPT_RCV.1.1
После сбоя или прерывания обслуживания ФБО должны перейти в режим аварийной поддержки, который предоставляет возможность возврата ОО к безопасному состоянию. 

Замечания по применению: Под безопасным состоянием понимается штатное состояние ОО, в котором он выполняет полный набор функций по обеспечению принятой политики безопасности. Режим аварийной поддержки должен обеспечивать невозможность получения информационных сервисов, не разрешенных политикой безопасности. 

FPT_RVM.1 - Невозможность обхода ПБО

FPT_RVM.1.1
ФБО должны обеспечить, чтобы функции, осуществляющие ПБО, вызывались и успешно выполнялись прежде, чем разрешается выполнение любой другой функции в пределах ОДФ.

Замечания по применению: ОО должен обеспечить невозможность внешнего информационного обмена до активизации механизмов безопасности. 

FPT_SEP.1 - Отделение домена ФБО

FPT_SEP.1.1
ФБО должны поддерживать домен безопасности для собственного выполнения, защищающий их от вмешательства и искажения недоверенными субъектами.

FPT_SEP.1.2
ФБО должны реализовать разделение между доменами безопасности субъектов в ОДФ.

Замечания по применению: В ОО должна обеспечиваться защита от доступа пользователей к сервисам администрирования ОО без подтверждения прав на проведение таких действий. 

FPT_STM.1 - Надежные метки времени

FPT_STM.1.1
ФБО должны быть способны предоставить надежные метки времени для собственного использования.

Замечания по применению: Под надежными метками времени понимается однозначная привязка системных событий по времени. Решение о степени надежности временной привязки принимает уполномоченный администратор в соответствии с требованиями обеспечения политики безопасности. При реализации данного требования используются возможности ОС.

FPT_TDC.1 – Взаимная согласованность данных ФБО

FPT_TDC.1.1
ФБО должны обеспечить способность согласованно интерпретировать ниже перечисленный список типов данных ФБО, совместно используемых ФБО и другим доверенным продуктом ИТ: 

• атрибуты ПФБ, ассоциированные с данными;

• идентификационная и аутентификационная информация;

• информация аудита.
 

FPT_TDC.1.2
ФБО должны использовать установленный уполномоченным администратором список правил интерпретации, применяемых ФБО при интерпретации данных ФБО, полученных от другого доверенного продукта ИТ.

FPT_TST.1 - Тестирование ФБО

FPT_TST.1.1
ФБО должны выполнять пакет программ самотестирования при запуске, по запросу уполномоченного администратора, при восстановлении после сбоев для демонстрации правильного выполнения ФБО. 

FPT_TST.1.2
ФБО должны предоставить уполномоченным администраторам возможность верифицировать целостность данных ФБО.

FPT_TST.1.3
ФБО должны предоставить уполномоченным администраторам возможность верифицировать целостность хранимого выполняемого кода ФБО.

Замечания по применению: Под данными ФБО подразумеваются параметры конфигурации ОО. В ОО должна обеспечиваться возможность регламентного тестирования: 

• реализации правил фильтрации; 
• процесса регистрации; 
• процесса идентификации и аутентификации запросов;

• процесса идентификации и аутентификации администратора МЭ;

• процесса регистрации действий администратора МЭ;

• процесса контроля целостности программной и информационной части МЭ;

• процедуры восстановления.

5.1.4. Управление безопасностью (FMT)

FMT_MSA.1 – Управление атрибутами безопасности

FMT_MSA.1.1
ФБО должны осуществлять политику безопасности управления доступом, чтобы ограничить возможность модификации параметров конфигурации ОО только уполномоченными администраторами. 

Замечания по применению: Перечень параметров конфигурации ОО и порядок их изменения должен быть отражен в Руководстве администратора ОО. Уполномоченный администратор ОО не должен обладать полномочиями по администрированию ОС, на базе которой функционирует ОО. 

FMT_MSA.3 – Инициализация статических атрибутов

FMT_MSA.3.1
ФБО должны осуществлять ПФБ управления доступом и информационными потоками, чтобы обеспечить ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления ПФБ. 

FMT_MSA.3.2
ФБО должны предоставить возможность уполномоченным администраторам определять альтернативные начальные значения для отмены значений по умолчанию при создании объекта или информации. 

FMT_MTD.1 - Управление данными ФБО

FMT_MTD.1.1
ФБО должны ограничить возможность запроса, модификации, удаления следующих данных: 

• информация аудита;

• конфигурационная информация

 только уполномоченными администраторами. 

FMT_SMR.1 - Роли безопасности

FMT_SMR.1.1
ФБО должны поддерживать следующие роли: 

• уполномоченный администратор ОО;

• [назначение: прочие пользователи, полномочия которых определены в соответствии с принятой политикой безопасности.]

 

FMT_SMR.1.2
ФБО должны быть способны ассоциировать пользователей с ролями. 

5.1.5. Аудит (FAU)

FAU_ARP.1 - Сигналы нарушения безопасности

FAU_ARP.1.1
При обнаружении возможного нарушения безопасности ФБО должны обеспечить локальное оповещение администратора.

 

FAU_GEN.1 - Генерация данных аудита

FAU_GEN.1.1
ФБО должны быть способны генерировать запись аудита для следующих событий, потенциально подвергаемых аудиту: 

Запуск и завершение выполнения функций аудита;
все запросы, адресованные непосредственно к ОО, в том числе для получения информации об архитектуре и конфигурации ФБО; 
все попытки изменения атрибутов безопасности; 
все запросы на получение доступа к аутентификационным данным; 
все запросы на использование механизмов аутентификации; 
завершение обработки запроса, вызванное рядом неудачных попыток аутентификации; 
использование функций, относящихся к администрированию ФБО; 
все попытки изменения параметров конфигурации ФБО. 

 

FAU_GEN.1.2
ФБО должны регистрировать в каждой записи аудита, по меньшей мере, следующую информацию: 

Дата и время события, тип события, идентификатор субъекта и результат события (успешный или неуспешный).

 

FAU_SAA.1 – Анализ потенциального нарушения

FAU_SAA.1.1
ФБО должны быть способны применить набор правил мониторинга событий, подвергающихся аудиту, и указать на возможное нарушение ПБО, основываясь на этих правилах. 

FAU_SAA.1.2
ФБО должны реализовать следующие правила при мониторинге событий, подвергающихся аудиту: 

а) накопление или объединение следующих событий, указывающих на возможное нарушение безопасности:
все запросы, адресованные непосредственно к ОО, в том числе для получения информации об архитектуре и конфигурации ФБО; 
все попытки изменения атрибутов безопасности; 
все запросы на получение доступа к аутентификационным данным; 
все запросы на использование механизмов аутентификации; 
завершение обработки запроса, вызванное рядом неудачных попыток аутентификации; 
использование функций, относящихся к администрированию ФБО; 
все попытки изменения параметров конфигурации ФБО. 

б) [назначение: другие правила]

FAU_SAR.1 - Просмотр аудита

FAU_SAR.1.1
ФБО должны предоставлять уполномоченным администраторам возможность читать всю информацию аудита из записей аудита. 

FAU_SAR.1.2
ФБО должны предоставлять записи аудита в виде, позволяющем пользователю воспринимать содержащуюся в них информацию. 
Замечание по применению: Возможность просмотра записей аудита предоставляется с помощью соответствующих средств просмотра. 

FAU_SAR.3 – Выборочный просмотр аудита

FAU_SAR.3.1
ФБО должны предоставить возможность выполнить поиск, сортировку или упорядочение данных аудита, основанные на: 

• идентификаторах субъектов информационных сервисов сетевого уровня;

• дате, времени;

• логических комбинациях параметров, приведенных выше.

 

FAU_SEL.1 - Избирательный аудит

FAU_SEL.1.1
ФБО должны быть способны к включению событий, потенциально подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, или к их исключению из этой совокупности по следующим атрибутам: 
а) • тип события;
    • идентификатор пользователя;
    • идентификатор объекта;
    • идентификатор субъекта.

б) [назначение: список дополнительных атрибутов, на которых основана избирательность аудита].



Замечания по применению: Решение о включении потенциально подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, или к их исключению из этой совокупности принимает уполномоченный администратор на основе принятой политики безопасности.

 FAU_STG.1 – Защищенное хранение журнала аудита

FAU_STG.1.1
ФБО должны защищать хранимые записи аудита от несанкционированного удаления. 

FAU_STG.1.2
ФБО должны быть способны к предотвращению модификации записей аудита. 

Замечания по применению: Защищенное хранение записей аудита реализуется средствами ОС.

FAU_STG.4 – Предотвращение потери данных аудита

FAU_STG.4.1
ФБО должны обеспечить запись поверх самых старых хранимых записей аудита или предотвращение событий, подвергающихся аудиту, исключая действия, предпринимаемые уполномоченным администратором, при переполнении журнала аудита. 

Замечания по применению: В случае, когда невозможна запись данных аудита поверх самых старых записей аудита, ОО должен перейти в режим аварийной поддержки.

5.1.8. Доверенный маршрут/канал (FTP)

FTP_ITC.1 - Доверенный канал передачи между ФБО

FTP_ITC.1.1
Уточнение: ФБО должны предоставлять канал связи между собой и удаленной консолью администратора, который логически отличим от других каналов связи и обеспечивает уверенную идентификацию его конечных сторон, а также защиту данных канала от модификации или раскрытия. 

FTP_ITC.1.2
ФБО должны обеспечивать связь при информационном обмене между удаленной консолью администратора и ОО через доверенный канал. 

FTP_ITC.1.3
ФБО должны инициировать связь через доверенный канал для выполнения функций администрирования. 

5.2. Требования доверия к безопасности

Комбинация выбранных компонентов доверия к безопасности соответствует 3-му оценочному уровню доверия к безопасности (ОУД3), усиленному компонентом ADV_SPM.1 (Неформальная модель политики безопасности ОО) для удовлетворения зависимости функционального компонента FPT_FLS.1.

5.2.1. Управление конфигурацией (ACM)

5.2.1.1. ACM_CAP.3 Средства контроля авторизации

ACM_CAP.3.1D
Разработчик должен предоставить маркировку для ОО.

ACM_CAP.3.2D
Разработчик должен использовать систему УК.

ACM_CAP.3.3D
Разработчик должен представить документацию УК.

ACM_CAP.3.1C
Маркировка ОО должна быть уникальна для каждой версии ОО.

ACM_CAP.3.2C
ОО должен быть помечен маркировкой.

ACM_CAP.3.3C
Документация УК должна включать в себя список конфигурации и план УК.

ACM_CAP.3.4C
Список конфигурации должен содержать описание элементов конфигурации, входящих в ОО.

ACM_CAP.3.5C
Документация УК должна содержать описание метода, используемого для уникальной идентификации элементов конфигурации.

ACM_CAP.3.6C
Система УК должна уникально идентифицировать все элементы конфигурации.

ACM_CAP.3.7С
План УК должен содержать описание, как используется система УК.

ACM_CAP.3.8С
Свидетельство должно демонстрировать, что система УК действует в соответствии с планом УК.

ACM_CAP.3.9С
Документация УК должна содержать свидетельство, что система УК действительно сопровождала и продолжает эффективно сопровождать все элементы конфигурации.

ACM_CAP.3.10С
Система УК должна предусмотреть такие меры, при которых в элементах конфигурации могут быть сделаны только санкционированные изменения.

ACM_CAP.3.1Е
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.1.2. ACM_SCP.1 Охват УК объекта оценки

ACM_SCP.1.1D
Разработчик должен представить документацию УК.

ACM_SCP.1.1C
Документация УК должна показать, что система УК, как минимум, отслеживает: представление реализации ОО, проектную документацию, тестовую документацию, документацию пользователя, документацию администратора и документацию УК.

ACM_SCP.1.2C
Документация УК должна содержать описание, как элементы конфигурации отслеживаются системой УК.

ACM_SCP.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.2. Поставка и эксплуатация (ADO)

5.2.2.1. ADO_DEL.1 Процедуры поставки

ADO_DEL.1.1D
Разработчик должен задокументировать процедуры поставки ОО или его частей пользователю.

ADO_DEL.1.2.D
Разработчик должен использовать процедуры поставки.

ADO_DEL.1.1C
Документация поставки должна содержать описание всех процедур, необходимых для поддержки безопасности при распространении версий ОО к местам использования.

ADO_DEL.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.2.2. ADO_IGS.1 Процедуры установки, генерации и запуска

ADO_IGS.1.1D
Разработчик должен задокументировать процедуры, необходимые для безопасной установки, генерации и запуска ОО.

ADO_IGS.1.1C
Документация должна содержать описание последовательности действий, необходимых для безопасной установки, генерации и запуска ОО.

ADO_IGS.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADO_IGS.1.2E
Оценщик должен сделать независимое заключение, что процедуры установки, генерации и запуска приводят к безопасной конфигурации.

5.2.3. Разработка (ADV)

5.2.3.1. ADV_FSP.1 Неформальная функциональная спецификация

ADV_FSP.1.1D
Разработчик должен представить функциональную спецификацию.

ADV_FSP.1.1C
Функциональная спецификация должна содержать неформальное описание ФБО и их внешних интерфейсов.

ADV_FSP.1.2C
Функциональная спецификация должна быть внутренне непротиворечивой.

ADV_FSP.1.3C
Функциональная спецификация должна содержать описание назначения и методов использования всех внешних интерфейсов ФБО, обеспечивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках.

ADV_FSP.1.4C
Функциональная спецификация должна полностью представить ФБО.

ADV_FSP.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_FSP.1.2E
Оценщик должен сделать независимое заключение, что функциональная спецификация - точное и полное отображение функциональных требований безопасности ОО.

5.2.3.2. ADV_HDL.2 Проект верхнего уровня

ADV_HLD.2.1D
Разработчик должен представить проект верхнего уровня ФБО.

ADV_HLD.2.1C
Представление проекта верхнего уровня должно быть неформальным.

ADV_HLD.2.2C
Проект верхнего уровня должен быть внутренне непротиворечивым.

ADV_HLD.2.3C
Проект верхнего уровня должен содержать описание структуры ФБО в терминах подсистем.

ADV_HLD.2.4C
Проект верхнего уровня должен содержать описание функциональных возможностей безопасности, предоставленных каждой подсистемой ФБО.

ADV_HLD.2.5C
Проект верхнего уровня должен идентифицировать все базовые аппаратные, программно-аппаратные и/или программные средства, требуемые для реализации ФБО, с представлением функций, обеспечиваемых поддержкой механизмов защиты, реализуемых этими средствами.

ADV_HLD.2.6C
Проект верхнего уровня должен идентифицировать все интерфейсы для подсистем ФБО.

ADV_HLD.2.7C
Проект верхнего уровня должен идентифицировать, какие из интерфейсов подсистем ФБО являются видимыми извне.

ADV_HLD.2.8C
Проект верхнего уровня должен содержать описание назначения и методов использования всех интерфейсов подсистем ФБО, обеспечивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках.

ADV_HLD.2.9C
Проект верхнего уровня должен содержать описание разделения ОО на подсистемы, осуществляющие ПБО, и прочие.

ADV_HLD.2.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_HLD.2.2E
Оценщик должен сделать независимое заключение, что проект верхнего уровня - точное и полное отображение функциональных требований безопасности ОО.

5.2.3.3. ADV_RCR.1 Неформальная демонстрация соответствия

ADV_RCR.1.1D
Разработчик должен представить анализ соответствия между всеми смежными парами имеющихся представлений ФБО.

ADV_RCR.1.1C
Для каждой смежной пары имеющихся представлений ФБО анализ должен демонстрировать, что все функциональные возможности более абстрактного представления ФБО, относящиеся к безопасности, правильно и полностью уточнены в менее абстрактном представлении ФБО.

ADV_RCR.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.3.4. ADV_SPM.1 Неформальная модель политики безопасности ОО

ADV_SPM.1.1D
Разработчик должен представить модель ПБО.

ADV_SPM.1.2D
Разработчик должен демонстрировать соответствие между функциональной спецификацией и моделью ПБО.

ADV_SPM.1.1C
Модель ПБО должна быть неформальной.

ADV_SPM.1.2C
Модель ПБО должна содержать описание правил и характеристик всех политик ПБО, которые могут быть смоделированы.

ADV_SPM.1.3C
Модель ПБО должна включать в себя логическое обоснование, которое демонстрирует, что она согласована и полна относительно всех политик ПБО, которые могут быть смоделированы.

ADV_SPM.1.4C
Демонстрация соответствия между моделью ПБО и функциональной спецификацией должна показать, что все функции безопасности в функциональной спецификации являются непротиворечивыми и полными относительно модели ПБО.

ADV_SPM.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.4. Документация (AGD)

5.2.4.1. AGD_ADM.1 Руководство администратора

AGD_ADM.1.1D
Разработчик должен представить руководство администратора, предназначенное для персонала системного администрирования.

AGD_ADM.1.1C
Руководство администратора должно содержать описание функций администрирования и интерфейсов, доступных администратору ОО.

AGD_ADM.1.2C
Руководство администратора должно содержать описание того, как управлять ОО безопасным способом.

AGD_ADM.1.3C
Руководство администратора должно содержать предупреждения относительно функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_ADM.1.4C
Руководство администратора должно содержать описание всех предположений о поведении пользователя, которые связаны с безопасной эксплуатацией ОО.

AGD_ADM.1.5C
Руководство администратора должно содержать описание всех параметров безопасности, контролируемых администратором, указывая, при необходимости, безопасные значения.

AGD_ADM.1.6C
Руководство администратора должно содержать описание каждого типа относящихся к безопасности событий, связанных с выполнением обязательных функций администрирования, включая изменение характеристик безопасности сущностей, контролируемых ФБО.

AGD_ADM.1.7C
Руководство администратора должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_ADM.1.8C
Руководство администратора должно содержать описание всех требований безопасности к среде ИТ, которые относятся к администратору.

AGD_ADM.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.4.2. AGD_USR.1 Руководство пользователя

AGD_USR.1.1D
Разработчик должен представить руководство пользователя.

AGD_USR.1.1C
Руководство пользователя должно содержать описание функций и интерфейсов, которые доступны пользователям ОО, не связанным с администрированием.

AGD_USR.1.2C
Руководство пользователя должно содержать описание применения доступных пользователям функций безопасности, предоставляемых ОО.

AGD_USR.1.3C
Руководство пользователя должно содержать предупреждения относительно доступных для пользователей функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_USR.1.4C
Руководство пользователя должно четко представить все обязанности пользователя, необходимые для безопасной эксплуатации ОО, включая обязанности, связанные с предположениями относительно действий пользователя, содержащимися в изложении среды безопасности ОО.

AGD_USR.1.5C
Руководство пользователя должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_USR.1.6C
Руководство пользователя должно содержать описание всех требований безопасности к среде ИТ, которые имеют отношение к пользователю.

AGD_USR.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.5. Поддержка жизненного цикла (ALC)

5.2.5.1. ALC_DVS.1 Идентификация мер безопасности

ALC_DVS.1.1D
Разработчик должен иметь документацию по безопасности разработки.

ALC_DVS.1.1C
Документация по безопасности разработки должна содержать описание всех физических, процедурных, относящихся к персоналу и других мер безопасности, которые необходимы для защиты конфиденциальности и целостности проекта ОО и его реализации в среде разработки.

ALC_DVS.1.2C
Документация по безопасности разработки должна предоставить свидетельство, что необходимые меры безопасности соблюдаются во время разработки и сопровождения ОО.

ALC_DVS.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ALC_DVS.1.2E
Оценщик должен подтвердить применение мер безопасности.

5.2.6. Тестирование (ATE)

5.2.6.1. ATE_COV.2 Анализ покрытия

ATE_COV.2.1D
Разработчик должен представить анализ покрытия тестами.

ATE_COV.2.1C
Анализ покрытия тестами должен демонстрировать соответствие между тестами, идентифицированными в тестовой документации, и описанием ФБО в функциональной спецификации.

ATE_COV.2.2C
Анализ покрытия тестами должен демонстрировать полное соответствие между описанием ФБО в функциональной спецификации и тестами, идентифицированными в тестовой документации.

ATE_COV.2.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.6.2. ATE_DPT.1 Тестирование: проект верхнего уровня

ATE_DPT.1.1D
Разработчик должен представить анализ глубины тестирования.

ATE_DPT.1.1C
Анализ глубины должен показать достаточность тестов, идентифицированных в тестовой документации, для демонстрации, что ФБО выполняются в соответствии с проектом верхнего уровня.

ATE_DPT.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.6.3. ATE_FUN.1 Функциональное тестирование

 ATE_FUN.1.1D
Разработчик должен протестировать ФБО и задокументировать результаты.

ATE_FUN.1.2D
Разработчик должен представить тестовую документацию.

ATE_FUN.1.1C
Тестовая документация должна состоять из планов и описаний процедур тестирования, а также ожидаемых и фактических результатов тестирования.

ATE_FUN.1.2C
Планы тестирования должны идентифицировать проверяемые функции безопасности и содержать изложение целей тестирования.

ATE_FUN.1.3C
Описания процедур тестирования должны идентифицировать тесты, которые необходимо выполнить, и включать в себя сценарии для тестирования каждой функции безопасности. Эти сценарии должны учитывать любое влияние последовательности выполнения тестов на результаты других тестов.

ATE_FUN.1.4C
Ожидаемые результаты тестирования должны показать прогнозируемые выходные данные успешного выполнения тестов.

ATE_FUN.1.5C
Результаты выполнения тестов разработчиком должны демонстрировать, что каждая проверенная функция безопасности выполнялась в соответствии со спецификациями.

ATE_FUN.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

5.2.6.4. ATE_IND.2 Выборочное независимое тестирование

ATE_IND.2.1D
Разработчик должен представить ОО для тестирования.

ATE_IND.2.1C
ОО должен быть пригоден для тестирования.

ATE_IND.2.2C
Разработчик должен представить набор ресурсов, эквивалентных использованным им при функциональном тестировании ФБО.

ATE_IND.2.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ATE_IND.2.2E
Оценщик должен протестировать необходимое подмножество ФБО, чтобы подтвердить, что ОО функционирует в соответствии со спецификациями.

ATE_IND.2.3E
Оценщик должен выполнить выборку тестов из тестовой документации, чтобы верифицировать результаты тестирования, полученные разработчиком.

5.2.7. Оценка уязвимостей (AVA)

5.2.7.1. AVA_MSU.1 Экспертиза руководств

AVA_MSU.1.1D
Разработчик должен представить руководства по применению ОО.

AVA_MSU.1.1C
Руководства должны идентифицировать все возможные режимы эксплуатации ОО (включая действия после сбоя или ошибки в работе), их последствия и значение для обеспечения безопасной эксплуатации.

AVA_MSU.1.2C
Руководства должны быть полны, понятны, непротиворечивы и обоснованы.

AVA_MSU.1.3C
Руководства должны содержать список всех предположений относительно среды эксплуатации.

AVA_MSU.1.4C
Руководства должны содержать список всех требований к внешним мерам безопасности (включая внешний контроль над процедурами, физическими мерами и персоналом).

AVA_MSU.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_MSU.1.2E
Оценщик должен повторить все процедуры конфигурирования и установки для подтверждения, что ОО можно безопасно конфигурировать и использовать, применяя только представленные руководства.

AVA_MSU.1.3E
Оценщик должен сделать независимое заключение, что использование руководств позволяет выявить все опасные состояния.

5.2.7.2. AVA_SOF.1 Оценка стойкости функции безопасности ОО

AVA_SOF.1.1D
Разработчик должен выполнить анализ стойкости функции безопасности ОО для каждого механизма, идентифицированного в ЗБ как имеющего утверждение относительно стойкости функции безопасности ОО.

AVA_SOF.1.1C
Для каждого механизма, имеющего утверждение относительно стойкости функции безопасности ОО, анализ должен показать, что ее стойкость достигает или превышает минимальный уровень стойкости, определенный в ПЗ/ЗБ.

AVA_SOF.1.2C
Для каждого механизма, имеющего утверждение относительно конкретной стойкости функции безопасности ОО, анализ должен показать, что ее стойкость достигает или превышает конкретный показатель, определенный в ПЗ/ЗБ.

AVA_SOF.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_SOF.1.2E
Оценщик должен подтвердить, что утверждения относительно стойкости корректны.

5.2.7.3. AVA_VLA.1 Анализ уязвимостей разработчиком

AVA_VLA.1.1D
Разработчик должен выполнить и задокументировать анализ поставляемых материалов ОО по поиску явных путей, которыми пользователь может нарушить ПБО.

AVA_VLA.1.2D
Разработчик должен задокументировать местоположение явных уязвимостей.

AVA_VLA.1.1C
Документация должна показать для всех идентифицированных уязвимостей, что ни одна из них не может быть использована в предполагаемой среде ОО.

AVA_VLA.1.1E
Оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_VLA.1.2E
Оценщик должен провести тестирование проникновения, основанное на анализе уязвимостей, выполненном разработчиком, для обеспечения учета явных уязвимостей.

6. Обоснование

6.1. Обоснование целей безопасности

6.1.1. Обоснование целей безопасности для ОО

O.ACCEESS  Посредничество в предоставлении доступа. Данная цель безопасности необходима для противодействия угрозам T.ISPOOF, T.SSPOOF, T.NATTACK, T.DCORRUPT и T.EVAL. 
O.ADMIN Доступ администратора. Данная цель безопасности необходима для противодействия угрозам T.LACCESS, T.ISPOOF, T.SSPOOF и T.DCORRUPT. 
O.ACCOUNT Контроль действий отдельных пользователей. Данная цель безопасности необходима для противодействия угрозе T.LACCESS. 
O.PROTECT Самозащита ОО. Данная цель безопасности необходима для противодействия угрозам T.DCORRUPT, T.AUTH и T.CRASH. 
O.ACCOUNT Аудит. Данная цель безопасности необходима для противодействия угрозам T.NATTACK, T.AUDIT и T.DCORRUPT. 
6.1.2. Обоснование целей безопасности для среды

O.INSTALL Средства контроля инсталляции и эксплуатации. Данная цель безопасности необходима для противодействия угрозам T.INSTALL и T.OPERATE. 
O.SECURE Контроль физического доступа к ОО. Данная цель безопасности необходима для противодействия угрозам T.INSHARE и T.INALL. 
O.TRAIN Обучение. Данная цель безопасности необходима для противодействия угрозам T.SERVICES, T.COMMS и T.INSHARE. 
O.SUPPORT Сопровождение. Данная цель безопасности необходима для противодействия угрозе T.OPERATE. 
6.2. Обоснование требований безопасности

6.2.1. Обоснование функциональных требований 

FDP_ACC.2 Полное управление доступом. Данный компонент выбран для обеспечения базовых определений функций управления доступом ОО. Он непосредственно поддерживает цель безопасности O.ACCESS – посредничество в предоставлении доступа. 
FDP_ACF.1 Управление доступом на основе атрибутов безопасности. Данный компонент выбран для обеспечения функций управления доступом ОО. Он непосредственно поддерживает цель безопасности O.ACCESS – посредничество в предоставлении доступа. 
FDP_IFC.1  Ограниченное управление информационными потоками. Данный компонент выбран для обеспечения постоянной доступности всех сервисов внешнего информационного обмена, предоставляемых ОО, посредством управления информационными потоками. Он поддерживает цель безопасности O.ACCESS. 
FDP_IFF.1 Простые атрибуты безопасности. Информация и субъекты информационного обмена должны иметь атрибуты безопасности, с учетом которых ОО осуществляет функцию управления информационными потоками. Данный компонент специфицирует также основные реализуемые правила и описывает, как вводятся атрибуты безопасности. Он поддерживает цель безопасности O.ACCESS 
FDP_ITC.2 Импорт данных пользователей с атрибутами безопасности. Данный компонент выбран для обеспечения возможности импорта пользовательских данных и однозначной ассоциации их с атрибутами безопасности пользователя. Он поддерживает цель безопасности O.ACCOUNT. 
FDP_RIP.2 Полная защита остаточной информации. Данный компонент выбран для того, чтобы избежать получения пользователем данных, обрабатываемых ОО, доступ к которым не санкционирован явно. Данный компонент поддерживает цель безопасности O.ACCESS. 
FDP_SDI.2 Мониторинг целостности хранимых данных и предпринимаемые действия. Данный компонент выбран для обеспечения контроля целостности программной и информационной частей ОО. Он поддерживает цели безопасности O.PROTECT и O.AUDIT. 
FIA_AFL.1 Обработка отказов аутентификации. Данный компонент выбран для реагирования на повторные попытки нападения на ОО, особенно на попытки угадать идентификаторы и аутентификационные данные. Он непосредственно поддерживает цели безопасности O.PROTECT, а также O.ADMIN и O.ACCOUNT. 
FDP_ATD.1 Определение атрибутов пользователя. Данный компонент выбран для того, чтобы установить поддерживаемые ОО для каждого пользователя атрибуты безопасности. Поддерживает цели безопасности O.ACCESS и O.ACCOUNT. 

FIA_SOS.1 Верификация секретов. Данный компонент выбран для того, чтобы установить требования к стойкости паролей, используемых для аутентификации пользователя. Поддерживает цели безопасности O.ACCESS, O.ADMIN и O.ACCOUNT.
FIA_UAU.1 Выбор момента аутентификации. Данный компонент выбран для определения необходимости и момента времени аутентификации пользователя в соответствии с политикой безопасности. Поддерживает непосредственно цель безопасности O.ACCOUNT, а также O.ACCESS. 
FIA_UAU.3 Аутентификация, защищенная от подделок. Данный компонент выбран для того, чтобы ОО мог обнаружить и предотвратить использование фальсифицированных или несанкционированно скопированных аутентификационных данных пользователем. Поддерживает цели безопасности O.ACCOUNT и O.ACCESS. 
FIA_UAU.5 Сочетание механизмов аутентификации. Данный компонент выбран для обеспечения применения пользователями различных механизмов аутентификации в особых случаях. Непосредственно поддерживает цель безопасности O.ACCOUNT, а также O.ADMIN и O.ACCESS. 
FIA_UID.2 Идентификация до любых действий пользователя. Данный компонент выбран для определения условий, при которых от пользователей должна требоваться собственная аутентификация до выполнения при посредничестве ОО каких-либо других действий от имени пользователя. Компонент поддерживает цели безопасности O.ACCOUNT, O.ADMIN и O.ACCESS. 
FPT_AMT.1 Тестирование абстрактной машины. Данный компонент выбран для поддержки тестирования предположений безопасности базовой абстрактной машины, от которых зависит нормальное функционирование ОО. Тестирование осуществляется посредством периодического запуска тестирующих функций. Компонент поддерживает цели безопасности O.PROTECT и O.AUDIT. 
FPT_FLS.1 Сбой с сохранением безопасного состояния. Данный компонент выбран для того, чтобы ОО обеспечивал невозможность доступа к защищаемым ресурсам в случае его сбоя. Он непосредственно поддерживает цель безопасности O.PROTECT. 
FPT_RCV.1 Ручное восстановление. Данный компонент выбран для обеспечения автоматического возвращения ОО в штатное состояние в случае определенного сбоя, в соответствии с определенным набором сбоев. Он поддерживает цели безопасности O.ACCESS и O.ADMIN. 
FPT_RVM.1 Невозможность обхода ПБО. Данный компонент включен для обеспечения недоступности информационного обмена с внешним информационным пространством в обход ФБО до введения ФБО в действие. Поддерживает цель безопасности O.ACCESS. 
FPT_SEP.1 Отделение домена ФБО. Данный компонент включен для обеспечения защиты самого ОО от нападений со стороны субъектов, не являющихся доверенными. Кроме этого данный компонент необходим для ограничения доступа администратора только к средствам конфигурирования ФБО. Компонент поддерживает цель безопасности O.PROTECT – самозащита ОО и O.ADMIN – доступ администратора.
FPT_STM.1 Надежные метки времени. Данный компонент включен для обеспечения требований по предоставлению надежных меток времени в процессе функционирования ОО. Поддерживает цели безопасности O.ACCESS и O.AUDIT 
FPT_TDC.1  Взаимная согласованность данных ФБО. Данный компонент выбран для обеспечения непротиворечивости данных ФБО, реализованных в ОО, для возможного использования и интерпретации этих данных между ФБО и другими доверенными продуктами. Поддерживает цели безопасности O.ACCESS и O.AUDIT. 
FPT_TST.1  Тестирование ФБО. Данный компонент выбран для того, чтобы обеспечить проверку правильности функционирования ФБО, включая верификацию целостности данных ФБО и выполняемого кода ФБО ОО. Поддерживает цели безопасности O.PROTECT и O.AUDIT. 
FMT_MSA.1 Управление атрибутами безопасности. Данный компонент включен для того, чтобы допустить ролевое участие пользователей для управления идентифицированными атрибутами безопасности. Принятие роли осуществляется в компоненте FMT_SMR.1. Поддерживает цели безопасности O.ACCESS и O.ADMIN. 
FMT_MSA.3 Инициализация статических атрибутов. Данный компонент содержит требования, чтобы ОО предоставлял возможность присвоения атрибутам безопасности значений по умолчанию, а также их замены начальными значениями. Поддерживает цели безопасности O.ACCESS и O.ADMIN. 
FMT_MTD.1 Управление данными ФБО. Данный компонент допускает уполномоченных пользователей в соответствии с их ролями к управлению данными ОО. Поддерживает цели безопасности O.ACCESS, O.ADMIN и O.AUDIT. 
FMT_SMR.1 Роли безопасности. Данный компонент предназначен для управления назначением различных ролей пользователям. Поддерживает цели безопасности O.ACCESS и O.ADMIN. 
FAU_ARP.1 Сигналы нарушения безопасности. Данный компонент включен для того, чтобы определить действия, предпринимаемые ФБО при обнаружении нарушения безопасности. Поддерживает цель безопасности O.ACCESS. 
FAU_GEN.1  Генерация данных аудита. Данный компонент выбран для обеспечения конкретных типов регистрируемых событий, а также минимального содержания контрольных записей для ОО. Он непосредственно поддерживает цель безопасности O.AUDIT – аудит. 
FAU_SAA.1  Анализ потенциального нарушения. Данный компонент требует наличия в ОО возможности обнаружения проникновения на основе установленного набора правил управления доступом ОО. Он непосредственно поддерживает цель безопасности O.AUDIT – аудит. 
FAU_SAR.1  Просмотр аудита. Данный компонент требует наличия средств просмотра журнала аудита и указывает на использование данных аудита только уполномоченным администратором. Он непосредственно поддерживает цель безопасности O.AUDIT – аудит, а также O.ADMIN – доступ администратора. 
FAU_SAR.3  Выборочный просмотр аудита. Данный компонент указывает на необходимость наличия ограниченного поиска и сортировки контрольных записей. Это требование имеет большое значение из-за большого объема контрольных данных. Компонент непосредственно поддерживает цель безопасности O.AUDIT – аудит. 
FAU_SEL.1  Избирательный аудит. Данный компонент указывает на необходимость наличия в ОО необходимой избирательности событий аудита безопасности. Данное требование  предотвращает разрастание журнала аудита до таких размеров, когда он становится бесполезен. Он непосредственно поддерживает цель безопасности O.AUDIT – аудит. 
FAU_STG.1  Защищенное хранение журнала аудита. Данный компонент включен для того, чтобы ОО обеспечивал защиту записей журнала аудита от несанкционированного удаления. Поддерживает цель безопасности O.AUDIT – аудит.
FAU_STG.4  Предотвращение потери данных аудита. Данный компонент определяет действия, обеспечиваемые ОО, в случае переполнения журнала аудита, с целью предотвращения потери данных аудита. Он важен для поддержки цели безопасности O.AUDIT– аудит, в отношении обеспечения относительной полноты контрольных записей. 
FTP_ITC.1 Доверенный канал передачи между ФБО. Данный компонент определяет правила создания доверенного канала между ОО и другими доверенными продуктами ИТ для выполнения операций, критичных по безопасности. Примером такой операции может служить процесс информационного обмена между удаленной консолью администратора и ОО. Поддерживает цель безопасности O.ACCESS, O.ADMIN и O.AUDIT. 
6.2.2. Обоснование требований доверия

ОУД3, усиленный компонентом ADV_SPM.1 (Неформальная модель политики безопасности ОО), выбран для обеспечения независимо подтверждаемого среднего уровня доверия к безопасности на основе всестороннего исследования продукта и процесса его разработки без существенного изменения технологии разработки. В данном случае конечному пользователю доступны все отчетные материалы о разработке. Оценивание продукта может проводиться совместно с поставщиком.

Данный уровень предоставляет уверенность в безопасности посредством использования контроля среды разработки, управления конфигурацией продукта, свидетельства безопасных процедур поставки, предоставления документов руководства. Он требует более полного покрытия тестированием сервисов и механизмов безопасности, что дает определенную уверенность в отсутствии несанкционированных изменений продукта во время разработки.

Выбранный оценочный уровень доверия удовлетворяет всем функциональным зависимостям и не противоречит предполагаемой среде угроз.
� В ПЗ должен быть включен полный набор функциональных требований для каждого компонента. Однако, нижеперечисленные требования компонента FDP_IFF.1 не являются значимыми для данного ПЗ:


FDP_IFF.1.3


FDP_IFF.1.4


FDP_IFF.1.5
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