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Термины и определения

В настоящем профиле защиты (ПЗ) применяется перечень терминов и определений, представленный в стандарте ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий". Отдельные определения, представленные в стандарте ГОСТ Р ИСО/МЭК 15408, уточнены в настоящем ПЗ. 

В представленном ниже перечне также используются специально введенные термины и определения, которые не были представлены в стандарте ГОСТ Р ИСО/МЭК 15408.

Автоматизированная система (АС) - система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций (ГОСТ 34.003-90).

Администратор средства построения ВЛВС - лицо, ответственное за сопровождение средства построения виртуальной локальной вычислительной сети (ВЛВС).

База данных фильтрации – концептуальное хранилище данных, необходимых для правильной маршрутизации транслируемых кадров управления доступом к среде и обеспечивающих корреляцию между номером порта моста и адресами станций локальной вычислительной сети, доступных через этот порт (ГОСТ 29099-91).

Дистанционное управление компонентами средства построения ВЛВС - выполнение функций по сопровождению средства построения ВЛВС (компоненты) администратором средства построения ВЛВС с узла (рабочей станции) вычислительной сети, на котором не функционирует средство построения ВЛВС (компонента), с использованием коммуникационных протоколов.

Защита информации от НСД - деятельность по предотвращению получения защищаемой информации заинтересованным субъектом с нарушением установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации (ГОСТ Р 50922-96). 

Идентификатор ВЛВС – представление ВЛВС, однозначно ее идентифицирующее. Таким представлением может быть, например, номер ВЛВС. На основании идентификатора ВЛВС определяется принадлежность кадра данных определенной ВЛВС.

Кадр данных - протокольный блок данных уровня звена данных (ГОСТ 24402-88).

Локальное (местное) управление компонентами средства построения ВЛВС - выполнение функций по сопровождению средства построения ВЛВС (компоненты) администратором средства построения ВЛВС на том же узле (платформе), на котором функционирует средство построения ВЛВС (компонента) с использованием интерфейса средства построения ВЛВС.

Мост на подуровне управления доступом к среде – устройство, обеспечивающее взаимосвязь нескольких локальных вычислительных сетей посредством трансляции кадров управления доступом к среде из одной ЛВС в другую с преобразованием в случае разнотипных ЛВС, протоколов управления доступом к среде (ГОСТ 29099-91).

Обмен данными – передача данных между логическими объектами уровня (модели Взаимосвязи открытых систем) в соответствии с установленным протоколом (ГОСТ 24402-88).

Объединенная ЛВС – совокупность ЛВС, соединенных мостами на подуровне управления доступом к среде (ГОСТ 29099-91). 

Пакет данных – протокольный блок данных сетевого уровня (ГОСТ 24402-88).

Подуровень управления логическим звеном (Logical Link Control) – верхний подуровень уровня звена данных, выполняющий независимые от физической среды и метода доступа к ней функции звена данных (ГОСТ 29099-91). 

Подуровень управления доступом к среде (Medium Access Control) – нижний подуровень уровня звена данных, управляющий доступом станций данных к физической среде (ГОСТ 29099-91).

Порт (моста) – функциональная часть моста на подуровне управления доступом к среде, обеспечивающая его сопряжение с одной локальной вычислительной сетью и реализующая соответствующий протокол управления доступом к среде (ГОСТ 29099-91).

Сетевой уровень (Network Layer) - уровень модели взаимосвязи открытых систем, обеспечивающий услуги по обмену данными между логическими объектами транспортного уровня, формирование пакетов данных и их маршрутизацию по сети (ГОСТ 24402-88).

Средство анализа событий (САС) – представляет собой продукт ИТ, который выполняет обработку данных журнала аудита, обеспечивает сопровождение журнала аудита и сохранность записей журнала аудита средства построения ВЛВС.

Средство построения виртуальной локальной вычислительной сети (средство построения ВЛВС) – представляет собой локальное (однокомпонентное) или функционально распределенное программное (программно-аппаратное) средство (комплекс) выполняющее логическое разделение ЛВС на несколько виртуальных  локальных вычислительных сетей. 

Уполномоченный пользователь – пользователь, которому в соответствии с политикой безопасности организации разрешено выполнять какие-либо действия.

Уровень звена данных (Data Link Layer) – уровень модели Взаимосвязи открытых систем, обеспечивающий услуги по обмену данными между логическими объектами сетевого уровня, протокол управления звеном данных, формирование и передачу кадров данных (ГОСТ 24402-88).

Фильтрация кадров – процесс избирательной трансляции кадров управления доступом к среде через мост на подуровне управления доступом к среде (ГОСТ 29099-91).
Введение

 1.1. Идентификация ПЗ

Средства построения виртуальных локальных вычислительных сетей. Защита от несанкционированного доступа (НСД) к информации.

Функциональная группа – 1. 

Класс защищенности средств построения ВЛВС – 4. 

Профиль защиты (базовый). 

Идентификатор: ПЗ_ВЛВС_1_4.

Ключевые слова: профиль защиты, объект оценки, виртуальная локальная вычислительная сеть (ВЛВС), средство построения ВЛВС.

 1.2. Аннотация ПЗ

Объектом рассмотрения настоящего ПЗ является виртуальная локальная вычислительная сеть, а также продукты информационных технологий (ИТ), с помощью которых данная вычислительная сеть может быть построена. 

Под виртуальной локальной вычислительной сетью в настоящем ПЗ понимается такое логическое объединение узлов локальной вычислительной сети, при котором обмен данными (информацией) на уровне звена данных модели Взаимосвязи открытых систем (ВОС) возможен только между этими узлами ЛВС. 

Виртуальные локальные вычислительные сети создаются в уже существующей ЛВС с использованием специальных продуктов информационных технологий (ИТ). Использование технологии построения виртуальных локальных вычислительных сетей позволяет: 

· повысить в ЛВС производительность каждой ВЛВС за счет локализации потоков информации; 

· ограничить широковещательные потоки данных (информации) в ЛВС (ограничение домена широковещания); 

· обеспечить защиту передаваемых в ЛВС данных посредством логического разделения среды передачи ЛВС (изоляции ВЛВС друг от друга); 

· реализовать управление правами доступа пользователей ЛВС к ее информационным ресурсам посредством контроля за обменом данными (информацией) между узлами ЛВС на уровне звена данных модели ВОС.

Настоящий профиль защиты является базовым и определяет требования по защите информации, предъявляемые к продуктам ИТ, предназначенным для построения виртуальных локальных вычислительных сетей. 

Описание объекта оценки

Современная локальная вычислительная сеть применяется для решения целого ряда задач, связанных с организацией передачи данных, обеспечением доступа пользователей к информационным ресурсам ЛВС и коллективным их использованием пользователями, а также связанных с организацией взаимодействия пользователей и др. 

Совместное использование несколькими узлами общей среды передачи данных ЛВС в режиме разделения времени приводит к увеличению потоков информации в ЛВС, к существенному снижению ее производительности и, как следствие, к возникновению задержек в ее работе. Подобное явление характерно для большинства ЛВС, использующих разделяемые среды передачи данных, независимо от применяемых в них методов доступа к среде. 

Одним из существующих решений подобной проблемы является логическая структуризация ЛВС с использованием соответствующего коммуникационного оборудования, такого как мост или коммутатор. 

Логическая структуризация ЛВС представляет собой разделение ЛВС на самостоятельные разделяемые среды передачи данных (логические сегменты ЛВС), взаимодействие между которыми обеспечивается мостами и коммутаторами. Деление ЛВС на логические сегменты приводит к локализации потоков информации в ЛВС, к снижению нагрузки среды передачи данных ЛВС и увеличению ее производительности. 

Характерной особенностью мостов и коммутаторов помимо повышения производительности ЛВС является возможность локализации и управления информационными потоками в вычислительной сети. Однако использование данного коммуникационного оборудования не дает возможности ограничивать широковещательные потоки данных в ЛВС, а также не предоставляет возможности контроля за обменом данными (информацией) между узлами ЛВС. Применение в составе коммутаторов технологии построения виртуальных локальных вычислительных сетей (Virtual Local Area Network или VLAN) позволяет преодолеть указанные ограничения.

Использование данной технологии позволяет обеспечить защиту передаваемых в ЛВС данных посредством ее логического разделения на ВЛВС, а также реализовать управление правами доступа пользователей ЛВС к ее информационным ресурсам посредством контроля за обменом данными между узлами ЛВС на уровне звена данных модели ВОС.

 1.3. Определение объекта оценки

Под виртуальной локальной вычислительной сетью в настоящем ПЗ понимается такое логическое объединение узлов локальной вычислительной сети, при котором обмен данными на уровне звена данных модели Взаимосвязи открытых систем (ВОС) возможен только между этими узлами ЛВС. 

Построение ВЛВС осуществляется посредством применения специально предназначенных для этого продуктов информационных технологий, получивших название "средство построения ВЛВС" (здесь и далее в ПЗ вместо термина "продукт ИТ" используется термин "средство построения ВЛВС").

Под объектом оценки в настоящем ПЗ следует понимать средство построения ВЛВС, которое представляет собой локальное (однокомпонентное) или функционально распределенное программное (программно-аппаратное) средство (комплекс) выполняющее логическое разделение ЛВС на несколько виртуальных локальных вычислительных сетей. 

Пример построения ВЛВС с использованием средств построения ВЛВС представлен на Рисунке 1.
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Рисунок 1. Пример построения ВЛВС

В состав ВЛВС входят все узлы локальной вычислительной сети, между которыми возможен обмен данными на уровне звена данных модели ВОС с использованием средства построения ВЛВС. 
ОО обеспечивает защиту информации при ее передаче в локальной вычислительной сети посредством разграничения информационных потоков различных ВЛВС на уровне звена данных модели ВОС. Разграничение информационных потоков различных ВЛВС на уровне звена данных модели ВОС означает, что передача кадров данных между различными ВЛВС на основании адреса уровня звена данных (УЗД) невозможна, независимо от типа адреса - уникального или широковещательного. 

Разграничение информационных потоков различных ВЛВС средством построения ВЛВС обеспечивается применением следующих механизмов: 

· механизм идентификации кадров данных; 

· механизм фильтрации кадров данных.

При передаче кадра данных средство построения ВЛВС осуществляет его идентификацию и фильтрацию. 

При осуществлении идентификации кадра данных, средство построения ВЛВС использует специальные идентификаторы ВЛВС, которые присваиваются кадрам данных в зависимости от их принадлежности к определенной ВЛВС, после чего к кадру данных применяется механизм фильтрации. 

При осуществлении фильтрации кадра данных средство построения ВЛВС анализирует присвоенный кадру данных идентификатор ВЛВС, на основании которого определяется принадлежность кадра определенной ВЛВС, после чего, в зависимости от реализованного критерия фильтрации принимается решение о трансляции кадра данных. Порт средства построения ВЛВС, через который должна осуществляться трансляция кадра данных, определяется посредством опроса базы данных фильтрации средства построения ВЛВС.

Пример реализации механизмов идентификации и фильтрации кадра данных представлен на Рисунке 2.
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Рисунок 2. Реализация механизмов идентификации и фильтрации кадра данных

В качестве критерия фильтрации в изображенном на Рисунке 2 средстве построения ВЛВС используются значения адресов подуровня управления доступом к среде УЗД модели ВОС узлов ЛВС.

 1.4. Варианты построения ВЛВС

В настоящем ПЗ рассматриваются следующие варианты построения виртуальной локальной вычислительной сети: 

· Группировка портов средства построения ВЛВС. В этом случае каждый порт средства построения ВЛВС поддерживает только одну ВЛВС. 

· Использование специальной величины (метрики) в качестве идентификатора принадлежности к определенной ВЛВС. В этом случае идентификатором принадлежности к определенной ВЛВС может являться значение определенного поля заголовка кадра данных (поле адреса подуровня управления доступом к среде УЗД, поле адреса сетевого уровня пакета данных, вложенного в кадр данных и др.).

Вариант построения ВЛВС посредством группировки портов средства построения ВЛВС представлен на Рисунке 3.
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Рисунок 3. Вариант построения ВЛВС посредством группировки портов

Для каждого из рассмотренных вариантов построения ВЛВС большинство требований к применяемым механизмам защиты информации одинаковые. Тем не менее, в настоящем ПЗ представлен также ряд различных для данных вариантов построения ВЛВС требований, отражающих особенности построения ВЛВС, особенности эксплуатации объекта оценки (ОО) или ограничения среды безопасности ОО.

 1.5. Основные функциональные возможности объекта оценки

Пользователями ОО являются внешние объекты ИТ, а также человек-пользователь, которому назначена роль Администратора средства построения ВЛВС. 

Администратор средства построения ВЛВС осуществляет управление (локальное и/или дистанционное) компонентами средства построения ВЛВС. Независимо от вида управления компонентами средства построения ВЛВС Администратор средства построения ВЛВС проходит процедуры идентификации и аутентификации, после чего наделяется соответствующими полномочиями.

Внешние объекты ИТ используют средство построения ВЛВС для обмена данными (информацией) и передачи информации в ВЛВС в соответствии с установленными Администратором средства построения ВЛВС правилами. Внешние объекты ИТ проходят процедуру идентификации на средстве построения ВЛВС, однако не обязаны проходить процедуру аутентификации на средстве построения ВЛВС.
Средство построения ВЛВС обладает следующими основными функциональными возможностями: 

· обеспечение идентификации и аутентификации Администратора средства построения ВЛВС; 

· обеспечение идентификации внешних объектов ИТ;

· обеспечение идентификации кадров данных;

· обеспечение фильтрации кадров данных;

· регистрация и учет (аудит) осуществляемых операций в целях обеспечения контроля за использованием функций средства построения ВЛВС;

· обеспечение возможности локального и/или дистанционного управления компонентами средства построения ВЛВС.

Средства построения ВЛВС помимо основных функциональных возможностей также обладают рядом функциональных особенностей, зависящих от реализации определенных механизмов и функций средства построения ВЛВС конкретным производителем, которые в определенной степени нашли свое отражение в настоящем ПЗ. 

 1.6. Среда функционирования объекта оценки

 Средство построения ВЛВС имеет свою среду функционирования, представляющую собой ЛВС, в которой данное средство построения ВЛВС установлено. В составе ЛВС, в которой установлен и функционирует ОО, могут также функционировать другие различные продукты ИТ, в частности, другие средства построения ВЛВС, с которыми ОО может осуществлять информационное взаимодействие. Кроме того, в составе ЛВС, в которой установлен и функционирует ОО, располагается и функционирует Средство анализа событий (САС), с которым взаимодействует ОО.

Пример среды функционирования средств построения ВЛВС представлен на Рисунке 4.
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Рисунок 4. Среда функционирования средств построения ВЛВС

Объект оценки также имеет ассоциированную с ним среду безопасности, которая в настоящем ПЗ определена как "Среда безопасности ОО".

Среда безопасности объекта оценки

Среда безопасности объекта оценки в настоящем ПЗ описывается соответствующими предположениями безопасности, связанными с особенностями среды и условий функционирования ОО, угрозами безопасности ОО, а также положениями политики безопасности организации.

 1.7. Предположения безопасности 

Предположения безопасности описывают аспекты безопасности среды, в которой функционирует ОО. Представленные предположения безопасности включают в себя: 

· информацию об особенностях предполагаемого использования ОО, включая такие аспекты как область применения ОО, ограничения применения ОО и др.; 

· информацию об отдельных особенностях среды и условиях функционирования ОО, включая такие аспекты как физическая защита ОО, управление ОО и др.

Каждое из представленных предположений безопасности имеет собственное обозначение следующего вида "A.<название предположения>". 

A.ADMIN


Использование в ЛВС (АС) ОО предусматривает наличие в составе персонала АС Администратора средства построения ВЛВС. ОО эксплуатируется под управлением Администратора средства построения ВЛВС, который является ответственным за сопровождение, нормальное функционирование и контроль работоспособности ОО. 

А.ADMIN_REMOTE

Уполномоченный Администратор средства построения ВЛВС имеет возможность дистанционного управления компонентами ОО.

А.ADMIN_TRAINED

Уполномоченный Администратор средства построения ВЛВС имеет уровень знаний и подготовки достаточный для корректного использования ОО.

A.AVAILABLE

Каналы связи ЛВС, в которой функционирует ОО, используемые ОО для передачи информации и взаимодействия с другими средствами построения ВЛВС, доступны ОО по необходимости. 

A.BACK_UP


Резервирование информационной части ОО и его параметров конфигурации осуществляется Администратором средства построения ВЛВС вручную или автоматически с установленной степенью периодичности в соответствии с реализованной в АС политикой безопасности.

А.DIRECT

Уполномоченное лицо из числа персонала АС имеет возможность осуществить попытку локального управления ОО или его компонентами, получив доступ в помещение, где располагается ОО.

A.NO_CASE_DEVELOP


В составе программной части ОО отсутствуют любые средства модификации объектного и/или программного кода, а также средства разработки, отладки программного обеспечения.  

A.NO_ENCLAVE_PROTECTION


ОО не предназначен для защиты информационных ресурсов ЛВС (АС), в которой данный ОО функционирует. ОО обеспечивает разграничение на уровне звена данных модели ВОС потоков информации различных ВЛВС при ее передаче внутри ЛВС. Защита информационных ресурсов ЛВС, в которой данный ОО функционирует, а также во всех остальных случаях обеспечивается иными средствами ЗИ ЛВС, не входящими в состав ОО.

A.NO_GEN_PURPOSE

ОО не обладает универсальными вычислительными возможностями (возможности исполнять произвольные программы) и возможностями хранения произвольных данных. В составе программной части ОО отсутствуют какие-либо механизмы и функции, которые не являются необходимыми и не требуются ОО для выполнения возложенных на него задач. 

А.NO_USER_REMOTE

Выполнение ОО возложенных на него функций полностью "прозрачно" для уполномоченных пользователей АС. Уполномоченные пользователи АС не имеют возможности дистанционного управления компонентами ОО.

A.PHYSICAL_SECURITY

ОО располагается в помещении, для которого предусмотрено постоянное наличие охраны с помощью технических средств. 

A.SECURITY_POLICY

ОО управляется Администратором средства построения ВЛВС в соответствии с положениями реализованной в АС политики безопасности.

A.THREAT_LEVEL

Злоумышленником (нарушителем безопасности ВЛВС) является лицо, которое может осуществлять НСД к ОО, программной и/или информационной части ОО, а также может осуществлять НСД к информации при ее передаче внутри ВЛВС, к которой данный злоумышленник не принадлежит.

A.TOE_ENTRY_POINT

Обмен данными (информацией) на уровне звена данных модели ВОС через ОО между узлами ЛВС, в которой данный ОО функционирует, осуществляется только с использованием механизма разграничения потоков информации ОО.

A.TOE_USAGE

Обмен данными (информацией) с использованием средства построения ВЛВС между узлами ЛВС на уровне звена данных модели ВОС возможен только при условии принадлежности узлов ЛВС одной ВЛВС. 

Обмен данными (информацией) с использованием средства построения ВЛВС между узлами ЛВС на уровне звена данных модели ВОС невозможен при условии принадлежности узлов ЛВС разным ВЛВС.

А.USER_TRUSTED

Уполномоченные пользователи АС и Администратор средства построения ВЛВС являются доверенными пользователями АС и четко выполняют свои должностные обязанности.
 1.8. Угрозы безопасности

В данном пункте представлены угрозы безопасности информационным ресурсам, для защиты которых применяется ОО. 

Сформированный перечень угроз безопасности является результатом проведенного анализа угроз безопасности ОО, его среды и условий функционирования. Представленный перечень содержит угрозы безопасности, которые способны повлиять на безопасную эксплуатацию ОО. 

Каждая из представленных угроз безопасности имеет собственное обозначение следующего вида "T.<название угрозы>". 

В соответствии с положениями стандарта ГОСТ Р ИСО/МЭК 15408 угрозы безопасности раскрываются через понятия источника угрозы, уязвимости (предпосылки для нападения), метода нападения, актива, подверженного нападению. В представленном перечне угроз безопасности данные понятия выделены следующим образом:

· "источник угрозы" обозначается полужирным текстом;

· "уязвимость" обозначается заключенным в фигурные скобки {текстом};

· "метод нападения" обозначается подчеркнутым текстом;

· "подверженный нападению актив" обозначается курсивным текстом.

T.ADDRESS_SPOOF_ACCESS

Подмена злоумышленником адреса подуровня управления доступом к среде УЗД источника передаваемой ВЛВС информации с целью получения возможности обмена данными (информацией) на уровне звена данных модели ВОС с узлом (узлами) другой ВЛВС.

T.ADDRESS_SPOOF_ADMIN

Подмена злоумышленником адреса источника передаваемой ОО информации с целью выдачи себя за Администратора средства построения ВЛВС (присвоение его полномочий).

T.ATTACK_CONFIGURATION_DATA

Чтение, изменение (модификация), уничтожение злоумышленником значений параметров конфигурации ОО.

T.ATTACK_POTENTIAL

Обход злоумышленником реализованных в составе ОО механизмов защиты информации с целью получения доступа к ОО, осуществления НСД к информации, передаваемой внутри конкретной ВЛВС или получения возможности обмена данными (информацией) на уровне звена данных модели ВОС с узлом (узлами) конкретной ВЛВС.

T.AUDIT_FULL


Потеря данных или переполнение журнала аудита ОО посредством создания злоумышленником определенного числа регистрируемых ОО событий с целью сокрытия предпринятых нарушителем действий. 

T.AUDIT_UNDETECTED

Воздействие злоумышленника на механизмы аудита ОО с целью вызова сбоя или отказа в работе данного механизма ОО.

T.BAD_ACCESS_UNAUTHORIZED 

Осуществление злоумышленником НСД к программной и/или информационной части ОО с целью осуществления НСД к информации, передаваемой внутри конкретной ВЛВС или получения возможности обмена данными (информацией) на уровне звена данных модели ВОС с узлом (узлами) конкретной ВЛВС.
T.BRUTE_FORCE

Воздействие злоумышленника на механизм идентификации и аутентификации ОО с целью получения доступа к ОО, присвоения полномочий Администратора средства построения ВЛВС.

T.PHYSICAL_SECURITY 

Осуществление злоумышленником физического доступа к ОО с последующим целенаправленным нанесением повреждений или уничтожением ОО.

T.REPLAY

Перехват и повторная передача злоумышленником ОО данных идентификации и аутентификации с целью выдачи себя за Администратора средства построения ВЛВС (присвоение его полномочий).
T.TRAFFIC_ANALYSIS 

Перехват злоумышленником управляющей информации, передаваемой объекту оценки Администратором средства построения ВЛВС в случае дистанционного управления ОО или его компонентами.

T.CONFIGURATION

Ошибки Администратора средства построения ВЛВС при настройке параметров конфигурации ОО, нарушение Администратором средства построения ВЛВС технологии эксплуатации ОО.

T.COVERT_CHANNELS 

Обмен данными (информацией) на уровне звена данных модели ВОС через ОО между узлами ЛВС, без применения  механизма разграничения потоков информации ОО.

T.MALFUNCTION 

Сбой и/или отказ отдельного компонента, механизма ОО или всего ОО в процессе его функционирования.

 1.9. Политика безопасности организации

Представленные в данном пункте положения политики безопасности организации представляют собой набор правил, процедур, практических приемов или руководящих принципов, которыми руководствуется организация в своей деятельности по обеспечению безопасности информационных ресурсов, для защиты которых применяется ОО.

 Каждое из представленных положений политики безопасности имеет собственное обозначение следующего вида "P.<название положения>". 

P.ACCESS_CONTROL

В ЛВС (АС), в которой установлен и функционирует ОО, должны быть реализованы механизмы идентификации и аутентификации субъектов доступа, а также механизмы контроля доступа субъектов к информационным ресурсам ЛВС, которые обеспечивается иными средствами ЗИ, не входящими в состав ОО.

P.ACCOUNTABILITY
Уполномоченные пользователи ЛВС (АС) и Администратор средства построения ВЛВС обязаны отчитываться за совершаемые ими действия.

P.ADMINISTRATION

Управление ОО или его компонентами должно осуществляться только Администратором средства построения ВЛВС локально или дистанционно с применением соответствующих механизмов защиты передаваемой управляющей информации.

P.AUDIT

В ЛВС (АС), в которой установлен и функционирует ОО, должны быть реализованы механизмы регистрации и учета попыток доступа субъектов к информационным ресурсам ЛВС, которые обеспечивается иными средствами ЗИ, не входящими в состав ОО.

P.AUDIT_REVIEW

Данные журнала аудита ОО должны просматриваться, подвергаться анализу с установленной степенью периодичности или при необходимости.

P.AVAILABLE 

Каналы связи ЛВС, в которой функционирует ОО, используемые ОО для передачи информации и взаимодействия с другими средствами построения ВЛВС, должны быть доступны ОО по необходимости. 

P.CRYPTO

В случае дистанционного управления ОО или его компонентами должна  быть обеспечена конфиденциальность передаваемой управляющей информации и использоваться соответствующие механизмы криптографической защиты. 

P.DISTRIBUTION 

Администратор средства построения ВЛВС должен осуществлять первоначальную настройку значений параметров конфигурации ОО, сопровождение, поддерживать нормальный режим функционирования и осуществлять контроль работы ОО.

P.INTEGRITY

В случае дистанционного управления ОО или его компонентами должна быть обеспечена целостность передаваемой управляющей информации и использоваться соответствующие механизмы криптографической защиты.

 P.PROTECT

Реализованные в составе ОО механизмы контроля целостности должны обеспечивать контроль целостности программной и информационной части ОО.
P.SECURITY

Реализованные в составе ОО механизмы защиты всегда должны применяться к проходящей через ОО информации при ее передаче внутри ЛВС.

P.TOE_USAGE 

Уполномоченный Администратор средства построения ВЛВС должен успешно пройти процедуры идентификации и аутентификации, чтобы получить возможность управления (локального или дистанционного) компонентами ОО.

P.TRAIN 

Уполномоченный Администратор средства построения ВЛВС должен иметь уровень знаний и подготовки достаточный для корректного использования ОО в соответствии со своими обязанностями.

Цели безопасности

В данном пункте представлены цели безопасности для объекта оценки и среды безопасности ОО, достижение которых позволит ОО успешно  противостоять всем установленным угрозам, а также позволит успешно реализовать установленные положения политики безопасности организации.

 1.10. Цели безопасности для объекта оценки

Данный пункт содержит цели безопасности для ОО, достижение которых позволит ОО успешно  противостоять всем установленным угрозам, а также позволит успешно реализовать установленные положения политики безопасности организации.

Каждая из представленных целей безопасности для объекта оценки имеет собственное обозначение следующего вида "O.<название цели безопасности>". 

O.ACCOUNTABILITY

Реализация в составе ОО механизмов идентификации внешних объектов ИТ с целью получения возможности использования ОО для передачи информации в ЛВС.

Реализация в составе ОО механизмов идентификации и аутентификации Администратора средства построения ВЛВС с целью получения возможности управления ОО или его компонентами.

O.ADMINISTRATION

Реализация в составе ОО специальных программ обслуживания для осуществления Администратором средства построения ВЛВС локального управления ОО или дистанционного управления ОО с применением соответствующих механизмов защиты передаваемой управляющей информации.
O.ALARM 

Реализация в составе ОО механизмов сигнализации попыток возможного нарушения политики безопасности ОО или ВЛВС.

O.AUDIT

Реализация в составе ОО механизмов аудита для регистрации и учета событий, необходимых для соблюдения связанных с возможным нарушением политики безопасности ОО или ВЛВС.

O.BACK_UP 

Реализация в составе ОО специальных программ обслуживания для осуществления Администратором средства построения ВЛВС резервирования информационной части ОО и его параметров конфигурации вручную или автоматически с установленной степенью периодичности.
O.CONFIDENTIALITY

Обеспечение конфиденциальности передаваемой Администратором средства построения ВЛВС управляющей информации при осуществлении дистанционного управления ОО или его компонентами.

O.EVALUATION_ASSURANCE_LEVEL

Обеспечение соответствия ОО ОУД3 требований доверия к безопасности Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий".
O.FLOW_CONTROL

Реализация в составе ОО механизмов идентификации и фильтрации кадров данных с целью получения возможности использования ОО для разграничения информационных потоков ЛВС (на уровне звена данных модели ВОС).

O.INTEGRITY

Обеспечение целостности передаваемой Администратором средства построения ВЛВС управляющей информации при осуществлении дистанционного управления ОО или его компонентами.

O.REPLAY_PREVENT 

Реализация в составе ОО механизмов защиты от повторной передачи злоумышленником данных идентификации и аутентификации с целью выдачи себя за Администратора средства построения ВЛВС (присвоение его полномочий).

O.SECURE_HALT_STARTUP

Реализация в составе ОО механизмов восстановления программной, информационной части и параметров конфигурации ОО после сбоев и/или отказов отдельного компонента, механизма ОО или всего ОО в процессе функционирования.

O.SELF_PROTECT

Реализация в составе ОО механизмов контроля доступа субъектов к программной и информационной части ОО. Реализация в составе ОО механизмов контроля целостности программной и информационной части ОО.

O.SELF_TEST 

Реализация в составе ОО механизма тестирования корректной работы реализованных в составе ОО механизмов и функций защиты информации.

 1.11. Цели безопасности для среды

Данный пункт содержит цели безопасности для среды безопасности ОО, достижение которых позволит ОО успешно  противостоять всем установленным угрозам, а также позволит успешно реализовать установленные положения политики безопасности организации.

Каждая из представленных целей безопасности для среды безопасности ОО имеет собственное обозначение следующего вида "OE.<название цели безопасности>". 

OE.ADMIN 

Наличие в составе персонала АС Администратора средства построения ВЛВС, который является ответственным за сопровождение, нормальное функционирование и контроль работоспособности ОО.
OE.ADMIN_TRAINED
Обеспечение достаточного уровня знаний и подготовки Администратора средства построения ВЛВС для корректного использования ОО.

OE.AUDIT

Реализация в ЛВС (АС), в которой установлен и функционирует ОО, механизмов контроля доступа субъектов к данным журнала аудита ОО иными средствами ЗИ, не входящими в состав ОО. 
OE.AUDIT_REVIEW
Регламентация процедуры анализа Администратором средства построения ВЛВС данных журнала аудита ОО.

OE.CONFIGURATION

Выполнение Администратором средства построения ВЛВС корректной установки, настройки параметров конфигурации ОО, соблюдение условий и правил эксплуатации ОО.
OE.CRYPTANALYTIC

Соответствие реализованных в составе ОО механизмов криптографической защиты информации требованиям стандартов и других нормативных документов, обладание механизмов криптографической защиты информации достаточной степенью стойкости.

OE.NO_CASE_DEVELOP
Отсутствие в составе среды безопасности ОО любых средств модификации объектного и/или программного кода, а также средств разработки, отладки программного обеспечения.
OE.NO_ENCLAVE_PROTECTION

Реализация в ЛВС (АС), в которой установлен и функционирует ОО, механизмов идентификации и аутентификации субъектов доступа, а также механизмов контроля доступа субъектов к информационным ресурсам ЛВС иными средствами ЗИ, не входящими в состав ОО. 
OE.NO_GEN_PURPOSE
Отсутствие в составе программной части ОО механизмов и функций, которые не являются необходимыми и не требуются ОО для выполнения возложенных на него задач.

OE.PHYSICAL_SECURITY

Организация охраны помещения, в котором располагается ОО, с помощью технических средств. 

OE.SECURITY_POLICY

Управление ОО или его компонентами в соответствии с положениями реализованной в АС политики безопасности.
OE.TOE_ENTRY_POINT

Осуществление обмена данными (информацией) на уровне звена данных модели ВОС через ОО между узлами ЛВС, в которой данный ОО функционирует, только с использованием механизма разграничения потоков информации ОО.

OE.USER_TRUSTED 

Использование в АС заслуживающего доверия персонала.

Требования безопасности 

В данном пункте представлены функциональные требования и требования доверия к безопасности, которые должны быть удовлетворены ОО. Данные требования представляют собой набор функциональных компонент Части 2 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий", а также Оценочный Уровень Доверия 3 (ОУД3) требований доверия к безопасности Части 3 того же стандарта.

 1.12. Функциональные требования безопасности объекта оценки

Данный пункт содержит функциональные требования безопасности, которые должны быть удовлетворены ОО. 

В соответствии с положениями стандарта ГОСТ Р ИСО/МЭК 15408 допускается выполнение ряда операций над функциональными компонентами, а именно операций "уточнение", "выбор", "назначение" и "итерация". Все эти операции используются в настоящем ПЗ и выделяются следующим образом:

· результат операции "уточнение" обозначается полужирным текстом;

· результат операции "выбор" обозначается курсивным текстом; 

· результат операции "назначение" обозначается подчеркнутым текстом;

· результат операции "итерация" обозначается помещением номера итерации, заключенного в круглые скобки, после краткого имени соответствующего компонента (номер итерации).

В Таблице 1 представлен сводный перечень функциональных компонент, выбранных из Части 2 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий".

Таблица 1.
	Функциональный класс
	Функциональное семейство
	Функциональный компонент

	Класс FAU: Аудит безопасности
	Автоматическая реакция аудита безопасности (FAU_ARP)
	FAU_ARP.1
Сигналы нарушения безопасности

	
	Генерация данных аудита безопасности (FAU_GEN)
	FAU_GEN.1
Генерация данных аудита

	
	
	FAU_GEN.2
Ассоциация идентификатора пользователя

	
	Анализ аудита безопасности (FAU_SAA)
	FAU_SAA.1
Анализ потенциального нарушения

	
	Просмотр аудита безопасности (FAU_SAR)
	FAU_SAR.1
Просмотр аудита

	
	
	FAU_SAR.2
Ограниченный просмотр аудита

	
	Выбор событий аудита безопасности (FAU_SEL)
	FAU_SEL.1
Избирательный аудит

	
	Хранение данных аудита безопасности (FAU_STG)
	Нет

	Класс FCS: Криптографическая поддержка
	Управление криптографическими ключами (FCS_CKM)
	FCS_CKM.3
Доступ к криптографическим ключам

	
	Криптографические операции (FCS_COP)
	FCS_COP.1 Криптографические операции

	Класс FDP: Защита данных пользователя
	Политика управления доступом (FDP_ACC)
	FDP_ACC.1
Ограниченное управление доступом

	
	Функции управления доступом (FDP_ACF)
	FDP_ACF.1
Управление доступом, основанное на атрибутах безопасности

	
	Аутентификация данных (FDP_DAU)
	Нет

	
	Экспорт данных за пределы действия ФБО (FDP_ETC)
	FDP_ETC.2 Экспорт данных пользователя с атрибутами безопасности

	
	Политика управления информационными потоками (FDP_IFC)
	FDP_IFC.1
Ограниченное управление информационными потоками

	
	Функции управления информационными потоками (FDP_IFF)
	FDP_IFF.1
Простые атрибуты безопасности

	
	Импорт данных из-за пределов действия ФБО (FDP_ITC)
	FDP_ITC.2 Импорт данных пользователя с атрибутами безопасности

	
	Передача в пределах ОО (FDP_ITT)
	Нет

	
	Защита остаточной информации (FDP_RIP)
	FDP_RIP.2
Полная защита остаточной информации

	
	Откат (FDP_ROL)
	Нет

	
	Целостность хранимых данных (FDP_SDI)
	Нет

	
	Защита конфиденциальности данных пользователя при передаче между ФБО (FDP_UCT)
	Нет

	
	Защита целостности данных пользователя при передаче между ФБО (FDP_UIT)
	Нет

	Класс FIA: Идентификация и аутентификация
	Отказы аутентификации (FIA_AFL)
	FIA_AFL.1
Обработка отказов аутентификации

	
	Определение атрибутов пользователя (FIA_ATD)
	FIA_ATD.1
Определение атрибутов пользователя

	
	Спецификация секретов (FIA_SOS)
	Нет

	
	Аутентификация пользователя (FIA_UAU)
	FIA_UAU.2
Аутентификация до любых действий пользователя

	
	
	FIA_UAU.3
Аутентификация, защищенная от подделок

	
	
	FIA_UAU.5
Сочетание механизмов аутентификации

	
	
	FIA_UAU.6
Повторная аутентификация

	
	Идентификация пользователя (FIA_UID)
	FIA_UID.2
Идентификация до любых действий пользователя

	
	Связывание пользователь-субъект (FIA_USB)
	FIA_USB.1
Связи пользователь-субъект

	Класс FMT: Управление безопасностью
	Управление отдельными функциями ФБО (FMT_MOF)
	FMT_MOF.1
Управление режимом применения функций безопасности

	
	Управление атрибутами безопасности (FMT_MSA)
	FMT_MSA.1
Управление атрибутами безопасности

	
	
	FMT_MSA.2
Допустимые значения атрибутов безопасности

	
	
	FMT_MSA.3
Инициализация статических атрибутов

	
	Управление данными ФБО (FMT_MTD)
	FMT_MTD.1
Управление данными ФБО

	
	
	FMT_MTD.2
Управление ограничениями данных ФБО

	
	
	FMT_MTD.3
Безопасные данные ФБО

	
	Отмена (FMT_REV)
	Нет

	
	Срок действия атрибута безопасности (FMT_SAE)
	Нет

	
	Роли управления безопасностью (FMT_SMR)
	FMT_SMR.1
Роли безопасности

	
	
	FMT_SMR.3
Присвоение ролей

	Класс FPR: Приватность
	Анонимность (FPR_ANO)
	Нет

	
	Псевдонимность (FPR_PSE)
	Нет

	
	Невозможность ассоциации (FPR_UNL)
	Нет

	
	Скрытность (FPR_UNO)
	FPR_UNO.4
Открытость для уполномоченного пользователя

	Класс FPT: Защита ФБО
	Тестирование базовой абстрактной машины (FPT_AMT)
	FPT_AMT.1
Тестирование абстрактной машины

	
	Безопасность при сбое (FPT_FLS)
	FPT_FLS.1
Сбой с сохранением безопасного состояния

	
	Доступность экспортируемых данных ФБО (FPT_ITA)
	Нет

	
	Конфиденциальность экспортируемых данных ФБО (FPT_ITC)
	Нет

	
	Целостность экспортируемых данных ФБО (FPT_ITI)
	Нет

	
	Передача данных ФБО в пределах ОО (FPT_ITT)
	Нет

	
	Физическая защита ФБО (FPT_PHP)
	Нет

	
	Надежное восстановление (FPT_RCV)
	FPT_RCV.2
Автоматическое восстановление

	
	Обнаружение повторного использования (FPT_RPL)
	FPT_RPL.1
Обнаружение повторного использования (воспроизведения)

	
	Посредничество при обращениях (FPT_RVM)
	FPT_RVM.1
Невозможность обхода ПБ ОО

	
	Разделение домена (FPT_SEP)
	FPT_SEP.1
Отделение области ФБО

	
	Протокол синхронизации состояний (FPT_SSP)
	Нет

	
	Метки времени (FPT_STM)
	FPT_STM.1
Надежные метки времени

	
	Согласованность данных ФБО между ФБО (FPT_TDC)
	FPT_TDC.1
Взаимная базовая согласованность данных ФБО

	
	Согласованность данных ФБО при дублировании в пределах ОО (FPT_TRC)
	Нет

	
	Самотестирование ФБО (FPT_TST)
	FPT_TST.1
Тестирование ФБО

	Класс FRU: Использование ресурсов
	Отказоустойчивость (FRU_FLT)
	FRU_FLT.1
Пониженная отказоустойчивость

	
	Приоритет обслуживания (FRU_PRS)
	Нет

	
	Распределение ресурсов (FRU_RSA)
	Нет

	Класс FTA: Доступ к ОО
	Ограничение области выбираемых атрибутов (FTA_LSA)
	Нет

	
	Ограничение на параллельные сеансы (FTA_MCS)
	Нет

	
	Блокирование сеанса (FTA_SSL)
	FTA_SSL.3
Завершение, инициированное ФБО

	
	Предупреждения перед предоставлением доступа к ОО (FTA_TAB)
	Нет

	
	История доступа к ОО (FTA_TAH)
	Нет

	
	Открытие сеанса с ОО (FTA_TSE)
	FTA_TSE.1 Открытие сеанса с ОО

	Класс FTP: Доверенный маршрут / канал
	Доверенный канал передачи между ФБО (FTP_ITC)
	Нет

	
	Доверенный маршрут (FTP_TRP)
	FTP_TRP.1
Доверенный маршрут


Класс FAU: Аудит безопасности

1.12.1.1. Автоматическая реакция аудита безопасности (FAU_ARP)

FAU_ARP.1
Сигналы нарушения безопасности

FAU_ARP.1.1
ФБО должны осуществлять обнаружение регистрируемого события, локальную или дистанционную сигнализацию Администратору средства построения ВЛВС, генерацию записи журнала аудита, передачу записи журнала аудита Средству анализа событий (САС) при обнаружении возможного нарушения безопасности.

Зависимости: 

FAU_SAA.1 Анализ потенциального нарушения

1.12.1.2. Генерация данных аудита безопасности (FAU_GEN)

FAU_GEN.1
Генерация данных аудита

FAU_GEN.1.1
ФБО должны быть способны генерировать запись аудита для следующих подлежащих аудиту событий: 

· запуск и завершение выполнения функций аудита; 

· все подлежащие аудиту события для минимального уровня аудита; 

· специально определенные подлежащие аудиту события, представленные в Таблице 2.

FAU_GEN.1.2
ФБО должны регистрировать в каждой записи аудита, по меньшей мере, следующую информацию: 

· дата и время события, тип события, идентификатор субъекта и результат события (успешный или неуспешный); 

· для каждого типа подлежащих аудиту событий, основанного на определениях подлежащих аудиту событий из функциональных компонентов, включенных в ПЗ/ЗБ, дополнительную информацию о событиях в Таблице 2.

Зависимости: 

FPT_STM.1 Надежные метки времени

Таблица 2.

	Функциональный компонент
	Регистрируемое событие
	Дополнительная информация записи аудита

	FAU_ARP.1 
	Действия, предпринимаемые в ответ на ожидаемые нарушения безопасности.
	Адрес субъекта доступа.

	FAU_SAA.1
	Подключение и отключение любого из механизмов анализа.
	Идентификатор администратора, от имени которого выполняется действие.

	FAU_SEL.1 
	Все модификации в конфигурации аудита, которые происходят во время сбора данных аудита.
	Идентификатор администратора, от имени которого выполняется действие.

	FCS_CKM.3 
	Успешный или неуспешный результат действия.
	Нет.

	FCS_COP.1 
	Успешное или неуспешное завершение, а также тип криптографической операции.
	Нет.

	FDP_ACF.1 
	Все запросы на выполнение операций на объекте, на который распространяется ПФБ.
	Адрес субъекта доступа.

	FDP_ETC.2
	Успешный экспорт информации.
	Нет.

	FDP_IFF.1 
	Разрешения на запрашиваемые информационные потоки.
	Адрес субъекта доступа, объекта доступа.

	FDP_ITC.2
	Успешный импорт данных пользователя, включая любые атрибуты безопасности. 
	Нет.

	FIA_AFL.1 
	Достижение ограничения неуспешных попыток аутентификации и предпринятые действия а также, при необходимости, последующее восстановление нормального состояния.
	Адрес субъекта доступа.

	FIA_UAU.2 
	Неуспешное использование механизма аутентификации.
	Адрес субъекта доступа.

	FIA_UAU.3 
	Обнаружение фальсифицированных аутентификационных данных. 
	Адрес субъекта доступа.

	FIA_UAU.5 
	Итоговое решение по аутентификации.
	Адрес субъекта доступа.

	FIA_UAU.6 
	Неуспешная повторная аутентификация.
	Адрес субъекта доступа.

	FIA_UID.2 
	Неуспешные использование механизма идентификации пользователя, включая представленный идентификатор пользователя.
	Адрес субъекта доступа, предъявленный идентификатор.

	FIA_USB.1 
	Неуспешное связывание атрибутов безопасности пользователя с субъектом.
	Идентификатор пользователя.

	FMT_MSA.2 
	Все предлагаемые и отклоненные значения атрибутов безопасности.
	Адрес и идентификатор администратора, от имени которого выполняется действие.

	FMT_MTD.3 
	Все отклоненные значения данных ФБО.
	Адрес и идентификатор администратора, от имени которого выполняется действие.

	FMT_SMR.1 
	Модификация группы пользователей - исполнителей роли.
	Идентификатор пользователя, идентификатор роли.

	FMT_SMR.3 
	Конкретные запросы на принятие роли.
	Идентификатор пользователя, идентификатор роли.

	FPR_UNO.4 
	Наблюдение за использованием ресурса или услуги пользователем или субъектом.
	Нет.

	FPT_FLS.1 
	Сбой ФБО.
	Тип сбоя.

	FPT_RCV.2 
	Возобновление нормальной работы; 

Факт возникновения сбоя или прерывания обслуживания.
	Нет.

	FPT_STM.1 
	Изменения внутреннего представления времени.
	Нет.

	FPT_TDC.1 
	Успешное использование механизмов согласования данных ФБО.
	Нет.

	FRU_FLT.1 
	Любой сбой, обнаруженный ФБО.
	Тип сбоя или прерывания обслуживания.

	FTA_SSL.3 
	Завершение интерактивного сеанса механизмом блокирования сеанса.
	Адрес субъекта доступа.

	FTA_TSE.1 
	Запрещение открытия сеанса механизмом открытия сеанса.
	Адрес субъекта доступа.

	FTP_TRP.1 
	Сбой функций доверенного маршрута; Идентификация пользователей, ассоциированных со всеми вызовами доверенного маршрута (если это возможно).
	Адрес субъекта доступа, идентификатор субъекта доступа.


FAU_GEN.2
Ассоциация идентификатора пользователя

FAU_GEN.2.1
ФБО должны быть способны сопоставить каждое подлежащее аудиту событие с идентификатором пользователя, который был инициатором этого события.

Зависимости: 

FAU_GEN.1 Генерация данных аудита


FIA_UID.1 Выбор момента времени идентификации

1.12.1.3. Анализ аудита безопасности (FAU_SAA)

FAU_SAA.1
Анализ потенциального нарушения

FAU_SAA.1.1
ФБО должны быть способны применить набор правил мониторинга событий, подвергающихся аудиту, и указать на возможное нарушение ПБО, основываясь на этих правилах.

FAU_SAA.1.2
ФБО должны реализовать следующие правила при мониторинге событий, подвергающихся аудиту: 

· накопление или объединение известных неуспешных результатов использования механизмов аутентификации, указывающих на возможное нарушение безопасности; 

· правила, специфицированные в ЗБ.

Зависимости: 

FAU_GEN.1 Генерация данных аудита


1.12.1.4. Просмотр аудита безопасности (FAU_SAR)

FAU_SAR.1
Просмотр аудита

FAU_SAR.1.1
ФБО должны предоставлять Администратору средства построения ВЛВС возможность читать все данные аудита из записей аудита.

FAU_SAR.1.2
ФБО должны предоставлять записи аудита в виде, позволяющем пользователю воспринимать содержащуюся в них информацию.

Зависимости: 

FAU_GEN.1 Генерация данных аудита

FAU_SAR.2
Ограниченный просмотр аудита

FAU_SAR.2.1
ФБО должны запретить всем пользователям доступ к чтению записей аудита, за исключением тех пользователей, которым явно предоставлен доступ для чтения. 

Зависимости: 

FAU_SAR.1 Просмотр аудита

1.12.1.5. Выбор событий аудита безопасности (FAU_SEL)

FAU_SEL.1
Избирательный аудит

FAU_SEL.1.1
ФБО должны быть способны включать потенциально подвергаемые аудиту события или исключать события из числа событий, подвергающихся аудиту, основываясь на следующих атрибутах: 

· идентификатор объекта, идентификатор пользователя, адрес узла сети, тип события; 

· нет.

Зависимости: 

FAU_GEN.1 Генерация данных аудита

FMT_MTD.1 Управление данными ФБО

Примечание 1:
Требования к ОО по защищенному хранению журнала аудита не предъявляются. Создание и сопровождение журнала аудита, обеспечение сохранности записей журнала аудита возлагается на САС. 

Класс FCS: Криптографическая поддержка

1.12.1.6. Управление криптографическими ключами (FCS_CKM)

FCS_CKM.3
Доступ к криптографическим ключам

FCS_CKM.3.1
ФБО должны осуществлять контроль доступа к криптографическим ключам в соответствии с определенным методом доступа посредством механизмов управления доступом.

Зависимости: 

[FDP_ITC.1 Импорт данных пользователя без атрибутов безопасности или FCS_CKM.1 Генерация криптографических ключей]

FCS_CKM.4 Уничтожение криптографических ключей 

FMT_MSA.2 Допустимые значения атрибутов безопасности

1.12.1.7. Криптографические операции (FCS_COP)

FCS_COP.1
Криптографические операции

FCS_COP.1.1(1)
ФБО должны осуществлять шифрование всей информации, передаваемой в рамках сеанса дистанционного управления компонентами ОО, в соответствии с определенными криптографическими алгоритмами, которые соответствуют требованиям стандартов и других нормативных документов.

FCS_COP.1.1(2)
ФБО должны применять механизмы контроля целостности для всей информации, передаваемой в рамках сеанса дистанционного управления компонентами ОО, в соответствии с определенными криптографическими алгоритмами, которые соответствуют требованиям стандартов и других нормативных документов.

Примечание 1:
Средство построения ВЛВС должно предоставлять механизм использования разных криптографических ключей для шифрования информации, передаваемой в рамках разных сеансов дистанционного управления компонентами ОО. 

Примечание 2:
Средство построения ВЛВС должно использовать сертифицированные средства криптографической защиты. Их сертификация проводится специальными сертификационными центрами или специализированными предприятиями, имеющими лицензию на проведение сертификации криптографических средств защиты.

Зависимости: 

[FDP_ITC.1 Импорт данных пользователя без атрибутов безопасности или FCS_CKM.1 Генерация криптографических ключей]

FCS_CKM.4 Уничтожение криптографических ключей

FMT_MSA.2 Допустимые значения атрибутов безопасности

1.12.2. Класс FDP: Защита данных пользователя

1.12.2.1. Политика управления доступом (FDP_ACC)

FDP_ACC.1
Ограниченное управление доступом

FDP_ACC.1.1
ФБО должны осуществлять аутентификацию и контроль доступа к ОО для  субъектов: Администратор средства построения ВЛВС; объектов: ОО, компоненты ОО; операций: управление.

Зависимости: 

FDP_ACF.1 Управление доступом, основанное на атрибутах безопасности 

1.12.2.2. Функции управления доступом (FDP_ACF)

FDP_ACF.1
Управление доступом, основанное на атрибутах безопасности

FDP_ACF.1.1
ФБО должны осуществлять аутентификацию и контроль доступа к ОО к объектам, основываясь на идентификаторе Администратора средства построения ВЛВС, пароле Администратора средства построения ВЛВС, идентификаторе ВЛВС.

FDP_ACF.1.2(1)
ФБО должны реализовать следующие правила определения того, разрешена ли операция управляемого субъекта на управляемом объекте: Локальное управление ОО или его компонентами возможно только при условии выполнения следующих положений: 

· на ОО должна быть успешно проведена идентификация управляемого субъекта (Администратора средства построения ВЛВС); 

· на ОО должна быть успешно проведена аутентификация управляемого субъекта (Администратора средства построения ВЛВС). 

FDP_ACF.1.2(2)
ФБО должны реализовать следующие правила определения того, разрешена ли операция управляемого субъекта на управляемом объекте: Дистанционное управление ОО или его компонентами возможно только при условии выполнения следующих положений: 

· на ОО должна быть успешно проведена идентификация управляемого субъекта (Администратора средства построения ВЛВС); 

· на ОО должна быть успешно проведена аутентификация управляемого субъекта (Администратора средства построения ВЛВС);

· узел сети управляемого субъекта (Администратора средства построения ВЛВС) должен принадлежать определенной ВЛВС (иметь определенное значение идентификатора ВЛВС).
FDP_ACF.1.3
ФБО должны явно разрешать доступ субъектов к объектам, основываясь на следующих дополнительных правилах: нет.

FDP_ACF.1.4
ФБО должны явно отказывать в доступе субъектов к объектам, основываясь на следующих правилах: нет.

Зависимости: 

FDP_ACC.1 Ограниченное управление доступом 

FMT_MSA.3 Инициализация статических атрибутов

1.12.2.3. Экспорт данных за пределы действия ФБО (FDP_ETC)

FDP_ETC.2
Экспорт данных пользователя с атрибутами безопасности

FDP_ETC.2.1
ФБО должны осуществлять управление информационными потоками ВЛВС при экспорте данных пользователя, контролируемом ПФБ, за пределы ОДФ.

FDP_ETC.2.2
ФБО должны экспортировать данные пользователя с атрибутами безопасности, ассоциированными с данными пользователя.

FDP_ETC.2.3
ФБО должны обеспечить, чтобы при экспорте за пределы ОДФ атрибуты безопасности однозначно ассоциировались с экспортируемыми данными пользователя.

FDP_ETC.2.4
ФБО должны реализовать следующие правила при экспорте данных пользователя из ОДФ: ОО должен вставлять идентификатор ВЛВС в поле заголовка кадра данных, передаваемого другому средству построения ВЛВС.

Зависимости: 

[FDP_ACC.1 Ограниченное управление доступом или 

FDP_IFC.1 Ограниченное управление информационными потоками]

1.12.2.4. Политика управления информационными потоками (FDP_IFC)

FDP_IFC.1
Ограниченное управление информационными потоками

FDP_IFC.1.1
ФБО должны осуществлять управление информационными потоками ВЛВС для субъектов: внешних объектов ИТ, передающих информацию через ОО друг другу; информации: информации, проходящей через ОО; операций: передача информации через ОО.

Зависимости: 

FDP_IFF.1 Простые атрибуты безопасности 

1.12.2.5. Функции управления информационными потоками (FDP_IFF)

FDP_IFF.1
Простые атрибуты безопасности

FDP_IFF.1.1
ФБО должны осуществлять управление информационными потоками ВЛВС, основанное на следующих типах атрибутов безопасности субъектов и информации: субъектов: идентификатор ВЛВС, другие атрибуты безопасности, специфицированные в ЗБ; информации: идентификатор ВЛВС субъекта-отправителя информации, идентификатор ВЛВС субъекта-получателя информации, другие атрибуты безопасности, специфицированные в ЗБ.

FDP_IFF.1.2
ФБО должны разрешать информационный поток между управляемыми субъектом и управляемым объектом  посредством управляемой операции, если выполняются следующие правила: Передача информации через ОО возможна только при условии выполнения следующих положений: 

· на ОО должна быть успешно проведена идентификация субъекта-отправителя информации (внешнего объекта ИТ); 

· значение идентификатора ВЛВС субъекта-отправителя информации совпадает со значением идентификатора ВЛВС субъекта-получателя информации. 

FDP_IFF.1.3
ФБО должны реализовать нет.

FDP_IFF.1.4
ФБО должны предоставить следующее нет.

FDP_IFF.1.5
ФБО должны явно разрешать информационный поток, основываясь на следующих правилах: значение идентификатора ВЛВС субъекта-отправителя информации совпадает со значением идентификатора ВЛВС субъекта-получателя информации.

FDP_IFF.1.6
ФБО должны явно запрещать информационный поток, основываясь на следующих правилах: значение идентификатора ВЛВС субъекта-отправителя информации не совпадает со значением идентификатора ВЛВС субъекта-получателя информации.

Зависимости: 

FDP_IFC.1 Ограниченное управление информационными потоками 

FMT_MSA.3 Инициализация статических атрибутов

1.12.2.6. Импорт данных из-за пределов действий ФБО (FDP_ITC)

FDP_ITC.2
Импорт данных пользователя с атрибутами безопасности

FDP_ITC.2.1
ФБО должны осуществлять управление информационными потоками ВЛВС при импорте данных пользователя, контролируемом ПФБ, из-за пределов ОДФ.

FDP_ITC.2.2
ФБО должны использовать атрибуты безопасности, ассоциированные с импортируемыми данными пользователя.

FDP_ITC.2.3
ФБО должны обеспечить, чтобы используемый протокол связи предусматривал однозначную ассоциацию между атрибутами безопасности и полученными данными пользователя.

FDP_ITC.2.4
ФБО должны обеспечить, чтобы интерпретация атрибутов безопасности импортируемых данных пользователя была такой, как предусмотрено источником данных пользователя.

FDP_ITC.2.5
ФБО должны реализовать следующие правила при импорте данных пользователя, контролируемом ПФБ, из-за пределов ОДФ: ОО должен удалять идентификатор ВЛВС из поля заголовка кадра данных, полученных от другого средства построения ВЛВС.

Зависимости: 

[FDP_ACC.1 Ограниченное управление доступом или FDP_IFC.1 Ограниченное управление информационными потоками] 

[FTP_ITC.1 Доверенный канал передачи между ФБО или FTP_TRP.1 Доверенный маршрут] 

FPT_TDC.1 Базовая согласованность данных ФБО между ФБО

1.12.2.7. Защита остаточной информации (FDP_RIP)

FDP_RIP.2
Полная защита остаточной информации

FDP_RIP.2.1
ФБО должны обеспечить недоступность любого предыдущего информационного содержания ресурсов при освобождении ресурса для всех объектов.

Класс FIA: Идентификация и аутентификация

1.12.2.8. Отказы аутентификации (FIA_AFL)

FIA_AFL.1
Обработка отказов аутентификации

FIA_AFL.1.1
ФБО должны обнаруживать, когда произойдет установленное Администратором средства построения ВЛВС, не равное нулю число неудачных попыток аутентификации, относящихся к аутентификации Администратора средства построения ВЛВС локально или дистанционно.

FIA_AFL.1.2
При достижении или превышении определенного числа неуспешных попыток аутентификации ФБО должны отказать субъекту в доступе, произвести генерацию записи журнала аудита, передачу записи журнала аудита САС, осуществить сигнализацию Администратору средства построения ВЛВС о возможном нарушении безопасности.

Зависимости: 

FIA_UAU.1 Выбор момента времени аутентификации

1.12.2.9. Определение атрибутов пользователя (FIA_ATD)

FIA_ATD.1
Определение атрибутов пользователя

FIA_ATD.1.1(1)
ФБО должны поддерживать для каждого внешнего объекта ИТ следующий список атрибутов безопасности: идентификатор; идентификатор ВЛВС; другие атрибуты безопасности, специфицированные в ЗБ.

FIA_ATD.1.1(2)
ФБО должны поддерживать для каждого Администратора средства построения ВЛВС следующий список атрибутов безопасности: идентификатор; пароль; другие атрибуты безопасности, специфицированные в ЗБ.

1.12.2.10. Аутентификация пользователя (FIA_UAU)

FIA_UAU.2
Аутентификация до любых действий пользователя

FIA_UAU.2.1
ФБО должны требовать, чтобы Администратор средства построения ВЛВС был успешно аутентифицирован до разрешения любого действия, выполняемого при посредничестве ФБО от имени Администратора средства построения ВЛВС.

Зависимости: 

FIA_UID.1 Выбор момента времени идентификации

FIA_UAU.3
Аутентификация, защищенная от подделок

FIA_UAU.3.1
ФБО должны предотвращать применение любым пользователем ФБО аутентификационных данных, которые были подделаны.

FIA_UAU.3.2
ФБО должны предотвращать использование любым пользователем ФБО аутентификационных данных, которые были скопированы у какого-либо другого пользователя ФБО.

FIA_UAU.5
Сочетание механизмов аутентификации

FIA_UAU.5.1
ФБО должны предоставлять механизм пароля, механизм проверки принадлежности узла сети к определенной ВЛВС для поддержки аутентификации Администратора средства построения ВЛВС.

FIA_UAU.5.2
ФБО должны аутентифицировать любой представленный идентификатор пользователя согласно правилам: подтвержденный идентификатор Администратора средства построения ВЛВС должен присутствовать в списке контроля доступа ОО, узел сети Администратора средства построения ВЛВС должен принадлежать определенной ВЛВС (иметь определенное значение идентификатора ВЛВС). 

FIA_UAU.6
Повторная аутентификация

FIA_UAU.6.1
ФБО должны повторно аутентифицировать Администратора средства построения ВЛВС по истечении определенного интервала времени, в течение которого Администратор средства построения ВЛВС не предпринимает действий по передаче информации в рамках сеанса дистанционного управления ОО или его компонентами.

1.12.2.11. Идентификация пользователя (FIA_UID)

FIA_UID.2
Идентификация до любых действий пользователя

FIA_UID.2.1(1)
ФБО должны требовать, чтобы каждый внешний объект ИТ был успешно идентифицирован до разрешения любого действия, выполняемого при посредничестве ФБО от имени внешнего объекта ИТ.

FIA_UID.2.1(2)
ФБО должны требовать, чтобы каждый Администратор средства построения ВЛВС был успешно идентифицирован до разрешения любого действия, выполняемого при посредничестве ФБО от имени Администратора средства построения ВЛВС.

1.12.2.12. Связывание пользователь-субъект (FIA_USB)

FIA_USB.1
Связи пользователь-субъект

FIA_USB.1.1
ФБО должны ассоциировать соответствующие атрибуты безопасности пользователя с субъектами, действующими от имени этого пользователя.

Зависимости: 

FIA_ATD.1 Определение атрибутов пользователя 
1.12.3. Класс FMT: Управление безопасностью

1.12.3.1. Управление отдельными функциями ФБО (FMT_MOF)

FMT_MOF.1
Управление режимом применения функций безопасности

FMT_MOF.1.1
ФБО должны ограничить возможность определение режима функционирования, отключение, подключение, модификация режима функционирования определенных функций: идентификация внешних объектов ИТ; идентификация и аутентификация Администратора средства построения ВЛВС; управление информационными потоками; аудит (регистрация и учет) событий; сигнализация при обнаружении возможного нарушения безопасности только Администратору средства построения ВЛВС.

Зависимости: 

FMT_SMR.1 Роли безопасности
1.12.3.2. Управление атрибутами безопасности (FMT_MSA)

FMT_MSA.1
Управление атрибутами безопасности

FMT_MSA.1.1(1)
ФБО должны осуществлять аутентификацию и контроль доступа к ОО, чтобы ограничить возможность изменения значений по умолчанию, запроса, модификации, удаления, создания атрибутов безопасности пароля/паролей Администратора средства построения ВЛВС только Администратору средства построения ВЛВС.

FMT_MSA.1.1(2)
ФБО должны осуществлять управление информационными потоками ВЛВС, чтобы ограничить возможность изменения значений по умолчанию, модификации, удаления, создания атрибутов безопасности идентификаторов ВЛВС, правил управления потоками информации в FDP_IFF.1.2, FDP_IFF.1.6 только Администратору средства построения ВЛВС.

Зависимости: 


[FDP_ACC.1 Ограниченное управление доступом или FDP_IFC.1 Ограниченное управление информационными потоками] 

FMT_SMR.1 Роли безопасности

FMT_MSA.2
Допустимые значения атрибутов безопасности

FMT_MSA.2.1
ФБО должны обеспечить присваивание атрибутам безопасности только безопасных значений.

Зависимости: 

ADV_SPM.1 Неформальная модель политики безопасности ОО 

[FDP_ACC.1 Ограниченное управление доступом или FDP_IFC.1 Ограниченное управление информационными потоками] 

FMT_MSA.1 Управление атрибутами безопасности 

FMT_SMR.1 Роли безопасности

FMT_MSA.3
Инициализация статических атрибутов

FMT_MSA.3.1(1)
ФБО должны осуществлять аутентификацию и контроль доступа к ОО, чтобы обеспечить ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления ПФБ.

FMT_MSA.3.1(2)
ФБО должны осуществлять управление информационными потоками ВЛВС, чтобы обеспечить ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления ПФБ.

FMT_MSA.3.2
ФБО должны предоставить возможность Администратору средства построения ВЛВС определять альтернативные начальные значения для отмены значений по умолчанию при создании объекта или информации.

Зависимости: 

FMT_MSA.1 Управление атрибутами безопасности

FMT_SMR.1 Роли безопасности

1.12.3.3. Управление данными ФБО (FMT_MTD)

FMT_MTD.1
Управление данными ФБО

FMT_MTD.1.1
ФБО должны ограничить возможность изменения начальных значений, запроса, изменения, удаления, очищения, определения следующих данных типы регистрируемых событий, размер журнала аудита, число неудачных попыток аутентификации, интервал времени бездействия пользователя только Администратору средства построения ВЛВС.

Зависимости: 


FMT_SMR.1 Роли безопасности
FMT_MTD.2
Управление ограничениями данных ФБО

FMT_MTD.2.1
ФБО должны предоставить возможность определения ограничений следующих данных: размер журнала аудита, число неудачных попыток аутентификации, интервал времени бездействия пользователя только Администратору средства построения ВЛВС.

FMT_MTD.2.2
ФБО должны предпринять следующие действия при достижении или превышении данными ФБО установленных выше ограничений: 

· превышение установленного размера журнала аудита – сигнализация Администратору средства построения ВЛВС и ожидание его действий; 

· превышение числа неудачных попыток аутентификации – действия в соответствии с FIA_AFL.1.2; 

· истечение интервала времени бездействия пользователя – действия в соответствии с FTA_SSL.3.1, FIA_UAU.6.1.
Зависимости: 

FMT_MTD.1 Управление данными ФБО 

FMT_SMR.1 Роли безопасности

FMT_MTD.3
Безопасные данные ФБО

FMT_MTD.3.1
ФБО должны обеспечить присваивание данным ФБО только безопасных значений.

Зависимости: 

ADV_SPM.1 Неформальная модель политики безопасности ОО 

FMT_SMR.1 Роли безопасности

Отмена (FMT_REV)

1.12.3.4. Роли управления безопасностью (FMT_SMR)

FMT_SMR.1
Роли безопасности

FMT_SMR.1.1
ФБО должны поддерживать следующие роли Администратор средства построения ВЛВС.

FMT_SMR.1.2
ФБО должны быть способны ассоциировать пользователей с ролями.

Зависимости: 

FIA_UID.1 Выбор момента времени идентификации

FMT_SMR.3
Присвоение ролей

FMT_SMR.3.1
ФБО должны требовать точный запрос для принятия следующих ролей Администратор средства построения ВЛВС. 

Зависимости: 

FMT_SMR.1 Роли безопасности
1.12.4. Класс FPR: Приватность

1.12.4.1. Скрытность (FPR_UNO)

FPR_UNO.4
Открытость для уполномоченного пользователя

FPR_UNO.4.1
ФБО должны предоставить Администратору средства построения ВЛВС возможность наблюдать за использованием ресурсов ОО, процессов ОО.

Класс FPT: Защита ФБО

1.12.4.2. Тестирование базовой абстрактной машины (FPT_AMT) 

FPT_AMT.1
Тестирование абстрактной машины

FPT_AMT.1.1
ФБО должны выполнять пакет тестовых программ при запуске, по запросу Администратора средства построения ВЛВС, для демонстрации правильности выполнения предположений безопасности, обеспечиваемых абстрактной машиной, которая положена в основу ФБО.

1.12.4.3. Безопасность при сбое (FPT_FLS)

FPT_FLS.1
Сбой с сохранением безопасного состояния

FPT_FLS.1.1
ФБО должны сохранить безопасное состояние при следующих типах сбоев: сбой в системе электропитания ОО, обнаружение нарушения безопасности.

Зависимости: 

ADV_SPM.1 Неформальная модель политики безопасности ОО 
1.12.4.4. Надежное восстановление (FPT_RCV)

FPT_RCV.2
Автоматическое восстановление

FPT_RCV.2.1
Когда автоматическое восстановление после сбоя или прерывания обслуживания невозможно, ФБО должны перейти в режим аварийной поддержки, который предоставляет возможность возвращения ОО к безопасному состоянию.

FPT_RCV.2.2
Для сбоев в системе электропитания ОО ФБО должны обеспечить возврат ОО к безопасному состоянию с использованием автоматических процедур.

Зависимости: 

FPT_TST.1 Тестирование ФБО


AGD_ADM.1 Руководство администратора 

ADV_SPM.1 Неформальная модель политики безопасности ОО 

1.12.4.5. Обнаружение повторного использования (FPT_RPL)

FPT_RPL.1
Обнаружение повторного использования (воспроизведения)

FPT_RPL.1.1
ФБО должны обнаруживать повторное использование для следующих сущностей: аутентификационные данные Администратора средства построения ВЛВС.

FPT_RPL.1.2
ФБО должны отказать в доступе, произвести генерацию записи журнала аудита, передачу записи журнала аудита САС, осуществить сигнализацию Администратору средства построения ВЛВС о возможном нарушении безопасности, при обнаружении повторного использования.

1.12.4.6. Посредничество при обращениях (FPT_RVM)

FPT_RVM.1
Невозможность обхода ПБ ОО

FPT_RVM.1.1
ФБО должны обеспечить, чтобы функции, осуществляющие ПБО вызывались и успешно выполнялись прежде, чем разрешается выполнение любой другой функции в пределах области действия ФБО.

1.12.4.7. Разделение домена (FPT_SEP)

FPT_SEP.1
Отделение области ФБО

FPT_SEP.1.1
ФБО должны поддерживать домен безопасности для собственного выполнения, который защищает их от вмешательства и искажения недоверенными субъектами.

FPT_SEP.1.2
ФБО должны реализовать разделение между доменами безопасности субъектов в области действия ФБО.

1.12.4.8. Метки времени (FPT_STM)

FPT_STM.1
Надежные метки времени

FPT_STM.1.1
ФБО должны быть способны предоставить надежные метки времени для собственного использования. 

Примечание 1:
Понятие "надежные" в данном требовании означает четкое сохранение порядка следования событий, регистрируемых ОО, с учетом даты и времени. 

1.12.4.9. Согласованность данных ФБО между ФБО (FPT_TDC)

FPT_TDC.1
Взаимная базовая согласованность данных ФБО

FPT_TDC.1.1
ФБО должны обеспечить способность согласованно интерпретировать данные журнала аудита, значения идентификаторов ВЛВС, совместно используемые ФБО и другим доверенным продуктом ИТ.

FPT_TDC.1.2
ФБО должны использовать определенные протоколы взаимодействия, (специфицированные в ЗБ) при интерпретации данных ФБО, полученных от другого доверенного продукта ИТ. 

1.12.4.10. Самотестирование ФБО (FPT_TST) 

FPT_TST.1
Тестирование ФБО

FPT_TST.1.1
ФБО должны выполнять пакет программ самотестирования при запуске, периодически в процессе нормального функционирования, по запросу Администратора средства построения ВЛВС, для демонстрации правильного выполнения ФБО.

FPT_TST.1.2
ФБО должны предоставить Администратору средства построения ВЛВС возможность верифицировать целостность данных ФБО. 

FPT_TST.1.3
ФБО должны предоставить Администратору средства построения ВЛВС возможность верифицировать целостность хранимого выполняемого кода ФБО.

Зависимости: 

FPT_AMT.1 Тестирование абстрактной машины
Класс FRU: Использование ресурсов

1.12.4.11. Отказоустойчивость (FRU_FLT)

FRU_FLT.1
Пониженная отказоустойчивость

FRU_FLT.1.1
ФБО должны обеспечить выполнение возврата ОО к безопасному состоянию, генерации записи журнала аудита, передачи записи журнала аудита Средству анализа событий САС, осуществления сигнализации Администратору средства построения ВЛВС о нарушении безопасности, когда происходят следующие сбои: сбой в системе электропитания ОО, обнаружение нарушения безопасности. 

Зависимости: 

FPT_FLS.1 Сбой с сохранением безопасного состояния 
Класс FTA: Доступ к ОО

1.12.4.12. Блокирование сеанса (FTA_SSL) 

FTA_SSL.3
Завершение, инициированное ФБО

FTA_SSL.3.1
ФБО должны завершить интерактивный сеанс по истечении установленного Администратором средства построения ВЛВС значения интервала времени бездействия пользователя.

Примечание 1:
Завершенный интерактивный сеанс представляет собой сеанс дистанционного управления компонентами ОО. По истечении установленного интервала времени бездействия Администратора средства построения ВЛВС для продолжения дистанционного управления компонентами ОО потребуется установления нового сеанса. 

1.12.4.13. Открытие сеанса с ОО (FTA_TSE) 

FTA_TSE.1
Открытие сеанса с ОО

FTA_TSE.1.1
ФБО должны быть способны отказать в открытии сеанса, основываясь на пароле пользователя, идентификаторе ВЛВС.

Класс FTP: Доверенный маршрут / канал

1.12.4.14. Доверенный маршрут (FTP_TRP) 

FTP_TRP.1
Доверенный маршрут

FTP_TRP.1.1
ФБО должны предоставлять маршрут связи между собой и удаленным пользователем, который логически отличим от других маршрутов связи и обеспечивает уверенную идентификацию его сторон, а также защиту передаваемых данных от модификации или раскрытия.

FTP_TRP.1.2
ФБО должны позволить удаленным пользователям инициировать связь через доверенный маршрут.

FTP_TRP.1.3
ФБО должны требовать использования доверенного маршрута для начальной аутентификации удаленного пользователя, дистанционного управления ОО и/или его компонентами.

Требования доверия к безопасности объекта оценки

Данный пункт содержит требования доверия к безопасности, которые должны быть удовлетворены ОО. 

Требования доверия к безопасности представлены Оценочным Уровнем Доверия 3 требований доверия к безопасности Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий".

Перечень компонент доверия ОУД3 требований доверия к безопасности Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 представлен в Таблице 3.

Таблица 3.

	Класс доверия


	Компонент доверия

	Класс ACM: Управление конфигурацией
	ACM_CAP.3 Средства контроля авторизации

	
	ACM_SCP.1 Охват УК объекта оценки

	Класс ADO: Поставка и эксплуатация
	ADO_DEL.1 Процедуры поставки 

	
	ADO_IGS.1 Процедуры установки, генерации и запуска

	Класс ADV: Разработка
	ADV_FSP.1 Неформальная функциональная спецификация

	
	ADV_HLD.2 Детализация вопросов безопасности в проекте верхнего уровня

	
	ADV_RCR.1 Неформальная демонстрация соответствия

	Класс AGD: Руководства
	AGD_ADM.1 Руководство администратора

	
	AGD_USR.1 Руководство пользователя

	Класс ALC: Поддержка жизненного цикла
	ALC_DVS.1 Идентификация мер безопасности

	Класс ATE: Тестирование
	ATE_COV.2 Анализ покрытия

	
	ATE_DPT.1 Тестирование: проект верхнего уровня

	
	ATE_FUN.1 Функциональное тестирование

	
	ATE_IND.2 Выборочное независимое тестирование

	Класс AVA: Оценка уязвимостей
	AVA_MSU.1 Экспертиза руководств

	
	AVA_SOF.1 Оценка стойкости функции безопасности ОО

	
	AVA_VLA.1 Анализ уязвимостей разработчиком

	
	


Класс ACM: Управление конфигурацией

1.12.4.15. Возможности УК (ACM_CAP)

ACM_CAP.3 
 Средства контроля авторизации

ACM_CAP.3.1D
разработчик должен предоставить маркировку для ОО.

ACM_CAP.3.2D
разработчик должен использовать систему УК.

ACM_CAP.3.3D
разработчик должен представить документацию УК.

ACM_CAP.3.1C
маркировка ОО должна быть уникальна для каждой версии ОО.

ACM_CAP.3.2C
ОО должен быть помечен маркировкой.

ACM_CAP.3.3C
документация УК должна включать список конфигурации и план УК.

ACM_CAP.3.4C
список конфигурации должен содержать описание элементов конфигурации, входящих в ОО.

ACM_CAP.3.5C
документация УК должна содержать описание метода, используемого для уникальной идентификации элементов конфигурации.

ACM_CAP.3.6C
система УК должна уникально идентифицировать все элементы конфигурации.

ACM_CAP.3.7С
план УК должен содержать описание того, как используется система УК.

ACM_CAP.3.8С
свидетельство должно демонстрировать, что система УК действует в соответствии с планом УК.

ACM_CAP.3.9С
документация УК должна содержать свидетельство, что система УК действительно сопровождала и продолжает эффективно сопровождать все элементы конфигурации.

ACM_CAP.3.10С
система УК должна предусмотреть такие меры, при которых в элементах конфигурации могут быть сделаны только санкционированные изменения.

ACM_CAP.3.1Е
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

Зависимости: 
 ACM_SCP.1 Охват УК объекта оценки

 ALC_DVS.1 Идентификация мер безопасности

1.12.4.16. Область УК (ACM_SCP)

ACM_SCP.1 
 Охват УК объекта оценки

ACM_SCP.1.1D
разработчик должен представить документацию УК.

ACM_SCP.1.1C
документация УК должна показать, что система УК, как минимум, отслеживает: представление реализации ОО, проектную документацию, тестовую документацию, документацию пользователя, документацию администратора и документацию УК.

ACM_SCP.1.2C
документация УК должна содержать описание того, как элементы конфигурации отслеживаются системой УК.

ACM_SCP.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

Зависимости: 
 ACM_CAP.3 Средства контроля авторизации

Класс ADO: Поставка и эксплуатация

1.12.4.17. Поставка (ADO_DEL)

ADO_DEL.1 
 Процедуры поставки 

ADO_DEL.1.1D
разработчик должен документировать процедуры поставки ОО или его частей пользователю.

ADO_DEL.1.2.D
разработчик должен использовать процедуры поставки.

ADO_DEL.1.1C
документация поставки должна содержать описание всех процедур, необходимых для поддержки безопасности при распространении версий ОО по местам использования.

ADO_DEL.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

1.12.4.18. Установка, генерация и запуск (ADO_IGS)

ADO_IGS.1 
 Процедуры установки, генерации и запуска

ADO_IGS.1.1D
разработчик должен документировать процедуры, необходимые для безопасной установки, генерации и запуска ОО.

ADO_IGS.1.1C
документация должна содержать описание шагов, необходимых для безопасной установки, генерации и запуска ОО.

ADO_IGS.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADO_IGS.1.2E
оценщик должен сделать независимое заключение, что процедуры установки, генерации и запуска приводят к безопасной конфигурации.

Зависимости: 
 AGD_ADM.1 Руководство администратора

Класс ADV: Разработка

1.12.4.19. Функциональная спецификация (ADV_FSP)

ADV_FSP.1 
 Неформальная функциональная спецификация

ADV_FSP.1.1D
разработчик должен представить функциональную спецификацию.

ADV_FSP.1.1C
функциональная спецификация должна содержать неформальное описание ФБО и их внешних интерфейсов.

ADV_FSP.1.2C
функциональная спецификация должна быть внутренне непротиворечивой.

ADV_FSP.1.3C
функциональная спецификация должна содержать описание назначения и методов использования всех внешних интерфейсов ФБО, обеспечивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках.

ADV_FSP.1.4C
функциональная спецификация должна полностью представить ФБО.

ADV_FSP.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_FSP.1.2E
оценщик должен сделать независимое заключение, что функциональная спецификация – точное и полное отображение функциональных требований безопасности ОО.

Зависимости: 
 ADV_RCR.1 Неформальная демонстрация соответствия

1.12.4.20. Проект верхнего уровня (ADV_HLD)

ADV_HLD.2 
 Детализация вопросов безопасности в проекте верхнего уровня

ADV_HLD.2.1D
разработчик должен представить проект верхнего уровня ФБО.

ADV_HLD.2.1C
представление проекта верхнего уровня должно быть неформальным.

ADV_HLD.2.2C
проект верхнего уровня должен быть внутренне непротиворечивым.

ADV_HLD.2.3C
проект верхнего уровня должен содержать описание структуры ФБО в терминах подсистем.

ADV_HLD.2.4C
проект верхнего уровня должен содержать описание функциональных возможностей безопасности, предоставленных каждой подсистемой ФБО.

ADV_HLD.2.5C
проект верхнего уровня должен идентифицировать все базовые аппаратные, программно-аппаратные и/или программные средства, требуемые для реализации ФБО, с представлением функций, обеспечиваемых поддержкой механизмов защиты, реализуемых этими средствами.

ADV_HLD.2.6C
проект верхнего уровня должен идентифицировать все интерфейсы для подсистем ФБО.

ADV_HLD.2.7C
проект верхнего уровня должен идентифицировать, какие из интерфейсов подсистем ФБО являются видимыми извне.

ADV_HLD.2.8C
проект верхнего уровня должен содержать описание назначения и методов использования всех интерфейсов подсистем ФБО, обеспечивая, где это необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках.

ADV_HLD.2.9C
проект верхнего уровня должен содержать описание разделения ОО на подсистемы, осуществляющие ПБО, и прочие.

ADV_HLD.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_HLD.2.2E
оценщик должен сделать независимое заключение, что проект верхнего уровня – точное и полное отображение функциональных требований безопасности ОО.

Зависимости: 
 ADV_FSP.1 Неформальная функциональная спецификация

 ADV_RCR.1 Неформальная демонстрация соответствия

1.12.4.21. Соответствие представлений (ADV_RCR)

ADV_RCR.1 
 Неформальная демонстрация соответствия

ADV_RCR.1.1D
разработчик должен представить анализ соответствия между всеми смежными парами имеющихся представлений ФБО.

ADV_RCR.1.1C
для каждой смежной пары имеющихся представлений ФБО анализ должен демонстрировать, что все функциональные возможности более абстрактного представления ФБО, относящиеся к безопасности, правильно и полностью уточнены в менее абстрактном представлении ФБО.

ADV_RCR.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

Класс AGD: Руководства

1.12.4.22. Руководство администратора (AGD_ADM)

AGD_ADM.1 
 Руководство администратора

AGD_ADM.1.1D
разработчик должен представить руководство администратора, предназначенное для персонала системного администрирования.

AGD_ADM.1.1C
руководство администратора должно содержать описание функций администрирования и интерфейсов, доступных администратору ОО.

AGD_ADM.1.2C
руководство администратора должно содержать описание того, как управлять ОО безопасным способом.

AGD_ADM.1.3C
руководство администратора должно содержать предупреждения относительно функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_ADM.1.4C
руководство администратора должно содержать описание всех предположений о поведении пользователя, которые связаны с безопасной эксплуатацией ОО.

AGD_ADM.1.5C
руководство администратора должно содержать описание всех параметров безопасности, контролируемых администратором, указывая, при необходимости, безопасные значения.

AGD_ADM.1.6C
руководство администратора должно содержать описание каждого типа относящихся к безопасности событий, связанных с выполнением обязательных функций администрирования, включая изменение характеристик безопасности сущностей, контролируемых ФБО.

AGD_ADM.1.7C
руководство администратора должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_ADM.1.8C
руководство администратора должно содержать описание всех требований безопасности к среде ИТ, которые относятся к администратору.

AGD_ADM.1.1E
оценщик должен подтвердить, что представленная информация выполняет все требования к содержанию и представлению свидетельств.

Зависимости: 
 ADV_FSP.1 Неформальная функциональная спецификация

1.12.4.23. Руководство пользователя (AGD_USR)

AGD_USR.1 
 Руководство пользователя

AGD_USR.1.1D
разработчик должен представить руководство пользователя.

AGD_USR.1.1C
руководство пользователя должно содержать описание функций и интерфейсов, которые доступны пользователям ОО, не связанным с администрированием.

AGD_USR.1.2C
руководство пользователя должно содержать описание применения доступных пользователям функций безопасности, предоставляемых ОО.

AGD_USR.1.3C
руководство пользователя должно содержать предупреждения относительно доступных для пользователей функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_USR.1.4C
руководство пользователя должно четко представить все обязанности пользователя, необходимые для безопасной эксплуатации ОО, включая обязанности, связанные с предположениями относительно действий пользователя, содержащимися в изложении среды безопасности ОО.

AGD_USR.1.5C
руководство пользователя должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_USR.1.6C
руководство пользователя должно содержать описание всех требований безопасности к среде ИТ, которые имеют отношение к пользователю.

AGD_USR.1.1E
оценщик должен подтвердить, что представленная информация выполняет все требования к содержанию и представлению свидетельств.

Зависимости: 
 ADV_FSP.1 Неформальная функциональная спецификация

Класс ALC: Поддержка жизненного цикла

1.12.4.24. Безопасность разработки (ALC_DVS)

ALC_DVS.1 Идентификация мер безопасности

ALC_DVS.1.1D
разработчик должен создать документацию по безопасности разработки.

ALC_DVS.1.1C
документация по безопасности разработки должна содержать описание всех физических, процедурных, относящихся к персоналу и других мер безопасности, которые необходимы для защиты конфиденциальности и целостности проекта ОО и его реализации в среде разработки.

ALC_DVS.1.2C
документация по безопасности разработки должна предоставить свидетельство того, что эти меры безопасности соблюдаются во время разработки и сопровождения ОО.

ALC_DVS.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ALC_DVS.1.2E
оценщик должен подтвердить применение мер безопасности.

Класс ATE: Тестирование

1.12.4.25. Покрытие (ATE_COV)

ATE_COV.2 
 Анализ покрытия

ATE_COV.2.1D
разработчик должен представить анализ покрытия тестами.

ATE_COV.2.1C
анализ покрытия тестами должен демонстрировать соответствие между тестами, идентифицированными в тестовой документации, и описанием ФБО в функциональной спецификации.

ATE_COV.2.2C
анализ покрытия тестами должен демонстрировать полное соответствие между описанием ФБО в функциональной спецификации и тестами, идентифицированными в тестовой документации. 

ATE_COV.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. 

Зависимости: 
 ADV_FSP.1 Неформальная функциональная спецификация

 ATE_FUN.1 Функциональное тестирование

1.12.4.26. Глубина (ATE_DPT)

ATE_DPT.1 
 Тестирование: проект верхнего уровня

ATE_DPT.1.1D
разработчик должен представить анализ глубины тестирования.

ATE_DPT.1.1C
анализ глубины должен показать достаточность тестов, идентифицированных в тестовой документации, для демонстрации того, что ФБО выполняются в соответствии с проектом верхнего уровня.

ATE_DPT.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

Зависимости: 
 ADV_HLD.1 Описательный проект верхнего уровня

 ATE_FUN.1 Функциональное тестирование

1.12.4.27. Функциональное тестирование (ATE_FUN)

ATE_FUN.1 
 Функциональное тестирование

ATE_FUN.1.1D
разработчик должен оттестировать ФБО и документировать результаты.

ATE_FUN.1.2D
разработчик должен представить тестовую документацию.

ATE_FUN.1.1C
тестовая документация должна состоять из планов тестирования, описаний процедур тестирования, ожидаемых результатов тестирования и фактических результатов тестирования.

ATE_FUN.1.2C
планы тестирования должны идентифицировать проверяемые функции безопасности и содержать описание целей тестирования, которые необходимо выполнить.

ATE_FUN.1.3C
описания процедур тестирования должны идентифицировать тесты, которые необходимо выполнить, и включать сценарии для тестирования каждой функции безопасности. Эти сценарии должны учитывать любое влияние последовательности выполнения тестов на результаты других тестов.

ATE_FUN.1.4C
ожидаемые результаты тестирования должны показать прогнозируемые выходные данные успешного выполнения тестов.

ATE_FUN.1.5C
результаты выполнения тестов разработчиком должны демонстрировать, что каждая проверенная функция безопасности выполнялась в соответствии со спецификациями.

ATE_FUN.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

1.12.4.28. Независимое тестирование (ATE_IND)

ATE_IND.2 
 Выборочное независимое тестирование

ATE_IND.2.1D
разработчик должен представить ОО для тестирования.

ATE_IND.2.1C
ОО должен быть пригоден для тестирования.

ATE_IND.2.2C
разработчик должен представить набор ресурсов, эквивалентных тем, которые были использованы им при функциональном тестировании ФБО. 

ATE_IND.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ATE_IND.2.2E
оценщик должен протестировать необходимое подмножество ФБО, чтобы подтвердить, что ОО функционирует в соответствии со спецификациями.

ATE_IND.2.3E
оценщик должен выполнить выборку тестов из тестовой документации, чтобы верифицировать результаты тестирования, полученные разработчиком.

Зависимости: 
 ADV_FSP.1 Неформальная функциональная спецификация

 AGD_ADM.1 Руководство администратора

 AGD_USR.1 Руководство пользователя

 ATE_FUN.1 Функциональное тестирование

Класс AVA: Оценка уязвимостей

1.12.4.29. Неправильное применение (AVA_MSU)

AVA_MSU.1 Экспертиза руководств

AVA_MSU.1.1D
разработчик должен представить руководства.

AVA_MSU.1.1C
руководства должны идентифицировать все возможные режимы эксплуатации ОО (включая действия после сбоя или ошибки в работе), их последствия и значение для обеспечения безопасной эксплуатации.

AVA_MSU.1.2C
руководства должны быть полны, понятны, непротиворечивы и обоснованы.

AVA_MSU.1.3C
руководства должны содержать список всех предположений относительно среды эксплуатации.

AVA_MSU.1.4C
руководства должны содержать список всех требований к внешним мерам безопасности (включая внешний контроль за процедурами, физическими мерами и персоналом).

AVA_MSU.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_MSU.1.2E
оценщик должен повторить все процедуры конфигурирования и установки для подтверждения того, что ОО можно безопасно конфигурировать и использовать, применяя только представленные руководства.

AVA_MSU.1.3E
оценщик должен сделать независимое заключение, что использование руководств позволяет выявить все опасные состояния.

Зависимости:
ADO_IGS.1 Процедуры установки, генерации и запуска

ADV_FSP.1 Неформальная функциональная спецификация

AGD_ADM.1 Руководство администратора

AGD_USR.1 Руководство пользователя

1.12.4.30. Стойкость функций безопасности ОО (AVA_SOF)

AVA_SOF.1 Оценка стойкости функции безопасности ОО

AVA_SOF.1.1D
разработчик должен выполнить анализ стойкости функции безопасности ОО для каждого механизма, идентифицированного в ЗБ как имеющего утверждение относительно стойкости функции безопасности ОО. 

AVA_SOF.1.1C
для каждого механизма с утверждением относительно стойкости функции безопасности ОО анализ должен показать, что она достигает или превышает минимальный уровень стойкости, определенный в ПЗ/ЗБ.

AVA_SOF.1.2C
для каждого механизма с утверждением о конкретной стойкости функции безопасности ОО анализ должен показать, что она достигает или превышает конкретный показатель, определенный в ПЗ/ЗБ.

AVA_SOF.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_SOF.1.2E
оценщик должен подтвердить, что утверждения относительно стойкости корректны.

Зависимости:
ADV_FSP.1 Неформальная функциональная спецификация

ADV_HLD.1 Описательный проект верхнего уровня

1.12.4.31. Анализ уязвимостей (AVA_VLA)

AVA_VLA.1 Анализ уязвимостей разработчиком

AVA_VLA.1.1D
разработчик должен выполнить и документировать анализ поставляемых материалов ОО по поиску явных путей, которыми пользователь может нарушить ПБО.

AVA_VLA.1.2D
разработчик должен документировать местоположение явных уязвимостей.

AVA_VLA.1.1C
документация должна показать для всех идентифицированных уязвимостей, что никакая уязвимость не может быть использована в предполагаемой среде ОО.

AVA_VLA.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_VLA.1.2E
оценщик должен провести тестирование проникновения, основанное на анализе уязвимостей, выполненном разработчиком, для обеспечения учета явных уязвимостей.

Зависимости:
ADV_FSP.1 Неформальная функциональная спецификация

ADV_HLD.1 Описательный проект верхнего уровня

AGD_ADM.1 Руководство администратора

AGD_USR.1 Руководство пользователя

Обоснование

 1.13. Логическое обоснование целей безопасности

В данном пункте представлено обоснование целей безопасности, достижение которых позволяет учесть представленные угрозы безопасности информационным ресурсам, для защиты которых применяется ОО, а также учесть сформированные положения политики безопасности организации.

В Таблице 4 представлены угрозы безопасности и положения политики безопасности организации (столбец 1), соответствующие данным угрозам и положениям предположения безопасности (столбец 2), а также цели безопасности (столбец 3), достижение которых позволяет учесть представленные угрозы безопасности и положения политики безопасности.

Таблица 4.

	Угрозы/политика безопасности
	Предположения безопасности
	Цели безопасности

	T.ADDRESS_SPOOF_ACCESS
	A.ADMIN


А.ADMIN_TRAINED

A.AVAILABLE

A.NO_CASE_DEVELOP


A.SECURITY_POLICY

A.TOE_ENTRY_POINT

A.TOE_USAGE

А.USER_TRUSTED
	O.ACCOUNTABILITY

O.ALARM 

O.AUDIT

O.FLOW_CONTROL

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.NO_CASE_DEVELOP
OE.SECURITY_POLICY

OE.TOE_ENTRY_POINT

OE.USER_TRUSTED

	T.ADDRESS_SPOOF_ADMIN
	A.ADMIN


А.ADMIN_TRAINED

A.NO_CASE_DEVELOP


A.SECURITY_POLICY

A.TOE_ENTRY_POINT

A.TOE_USAGE

А.USER_TRUSTED
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.FLOW_CONTROL

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.NO_CASE_DEVELOP
OE.SECURITY_POLICY

OE.TOE_ENTRY_POINT

OE.USER_TRUSTED

	T.ATTACK_CONFIGURATION_DATA
	A.ADMIN


А.ADMIN_TRAINED

A.BACK_UP


А.DIRECT

A.NO_CASE_DEVELOP


A.NO_GEN_PURPOSE

А.NO_USER_REMOTE

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

А.USER_TRUSTED
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.BACK_UP 

O.CONFIDENTIALITY

O.FLOW_CONTROL

O.INTEGRITY O.REPLAY_PREVENT 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.CRYPTANALYTIC

OE.NO_CASE_DEVELOP OE.NO_GEN_PURPOSE
OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

OE.USER_TRUSTED

	T.ATTACK_POTENTIAL
	A.ADMIN


А.ADMIN_TRAINED

А.DIRECT

A.NO_CASE_DEVELOP


A.NO_ENCLAVE_PROTECTION


A.NO_GEN_PURPOSE

А.NO_USER_REMOTE

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.THREAT_LEVEL

A.TOE_ENTRY_POINT

A.TOE_USAGE

А.USER_TRUSTED
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.BACK_UP

O.EVALUATION_ASSURANCE_LEVEL

O.FLOW_CONTROL

O.REPLAY_PREVENT 

O.SELF_PROTECT

O.SELF_TEST 

OE.ADMIN 

OE.ADMIN_TRAINED

OE.AUDIT

OE.CONFIGURATION

OE.NO_CASE_DEVELOP OE.NO_GEN_PURPOSE
OE.NO_ENCLAVE_PROTECTION

OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

OE.TOE_ENTRY_POINT

OE.USER_TRUSTED

	T.AUDIT_FULL
	A.ADMIN


А.ADMIN_TRAINED

A.BACK_UP


A.NO_ENCLAVE_PROTECTION


А.NO_USER_REMOTE

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

А.USER_TRUSTED
	O.ADMINISTRATION 

O.ALARM 

O.AUDIT

O.REPLAY_PREVENT 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.AUDIT 

OE.AUDIT_REVIEW
OE.CONFIGURATION

OE.NO_ENCLAVE_PROTECTION

OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

OE.USER_TRUSTED

	T.AUDIT_UNDETECTED
	A.ADMIN


А.ADMIN_TRAINED

А.DIRECT

A.NO_CASE_DEVELOP


A.NO_ENCLAVE_PROTECTION


A.NO_GEN_PURPOSE

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

А.USER_TRUSTED
	O.ADMINISTRATION

O.ALARM 

O.SELF_PROTECT

O.SELF_TEST 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.AUDIT 

OE.CONFIGURATION

OE.NO_CASE_DEVELOP
OE.NO_ENCLAVE_PROTECTION OE.NO_GEN_PURPOSE
OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

OE.USER_TRUSTED

	T.BAD_ACCESS_UNAUTHORIZED
	A.ADMIN


А.ADMIN_TRAINED

A.BACK_UP


А.DIRECT

A.NO_CASE_DEVELOP


A.NO_GEN_PURPOSE

А.NO_USER_REMOTE

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRUSTED
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.BACK_UP 

O.CONFIDENTIALITY

O.EVALUATION_ASSURANCE_LEVEL

O.FLOW_CONTROL

O.INTEGRITY

O.REPLAY_PREVENT 

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

O.SELF_TEST 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.AUDIT 

OE.CONFIGURATION

OE.CRYPTANALYTIC

OE.NO_CASE_DEVELOP OE.NO_GEN_PURPOSE
OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

OE.USER_TRUSTED

	T.BRUTE_FORCE
	A.ADMIN


А.ADMIN_TRAINED

А.DIRECT

A.NO_CASE_DEVELOP


A.NO_GEN_PURPOSE

A.NO_ENCLAVE_PROTECTION


А.NO_USER_REMOTE

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

А.USER_TRUSTED
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.EVALUATION_ASSURANCE_LEVEL

O.REPLAY_PREVENT 

O.SELF_PROTECT

O.SELF_TEST 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.AUDIT 

OE.AUDIT_REVIEW
OE.CONFIGURATION

OE.NO_CASE_DEVELOP
OE.NO_ENCLAVE_PROTECTION

OE.NO_GEN_PURPOSE OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

OE.USER_TRUSTED

	T.CONFIGURATION
	A.ADMIN


А.ADMIN_REMOTE

А.ADMIN_TRAINED

А.DIRECT

A.SECURITY_POLICY

А.USER_TRUSTED
	O.ADMINISTRATION

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.SECURITY_POLICY

OE.USER_TRUSTED

	T.COVERT_CHANNELS
	A.ADMIN


А.ADMIN_TRAINED

A.SECURITY_POLICY

A.TOE_ENTRY_POINT

А.USER_TRUSTED
	O.ADMINISTRATION

O.FLOW_CONTROL

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.SECURITY_POLICY

OE.TOE_ENTRY_POINT

OE.USER_TRUSTED

	T.MALFUNCTION
	A.ADMIN


А.ADMIN_REMOTE

А.ADMIN_TRAINED

A.BACK_UP


А.DIRECT

А.USER_TRUSTED
	O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.EVALUATION_ASSURANCE_LEVEL

O.SECURE_HALT_STARTUP

O.SELF_TEST 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.USER_TRUSTED

	T.PHYSICAL_SECURITY
	А.DIRECT

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.THREAT_LEVEL

А.USER_TRUSTED
	OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

OE.USER_TRUSTED

	T.REPLAY
	A.ADMIN


А.ADMIN_TRAINED

А.DIRECT

A.NO_ENCLAVE_PROTECTION


А.NO_USER_REMOTE

A.SECURITY_POLICY

A.TOE_ENTRY_POINT

A.TOE_USAGE

А.USER_TRUSTED
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.FLOW_CONTROL

O.REPLAY_PREVENT 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.AUDIT 

OE.CONFIGURATION

OE.NO_ENCLAVE_PROTECTION

OE.SECURITY_POLICY

OE.TOE_ENTRY_POINT

OE.USER_TRUSTED

	T.TRAFFIC_ANALYSIS
	A.ADMIN


А.ADMIN_TRAINED

А.DIRECT

A.NO_CASE_DEVELOP


A.NO_ENCLAVE_PROTECTION


A.SECURITY_POLICY

A.TOE_ENTRY_POINT

A.TOE_USAGE

А.USER_TRUSTED
	O.ADMINISTRATION

O.CONFIDENTIALITY

O.FLOW_CONTROL

O.INTEGRITY

OE.ADMIN 

OE.ADMIN_TRAINED
OE.AUDIT 

OE.CONFIGURATION

OE.CRYPTANALYTIC

OE.NO_CASE_DEVELOP
OE.NO_ENCLAVE_PROTECTION

OE.SECURITY_POLICY

OE.TOE_ENTRY_POINT

OE.USER_TRUSTED

	P.ACCESS_CONTROL
	A.NO_ENCLAVE_PROTECTION


A.SECURITY_POLICY
	OE.NO_ENCLAVE_PROTECTION

OE.PHYSICAL_SECURITY

	P.ACCOUNTABILITY
	A.ADMIN


А.ADMIN_TRAINED

A.NO_ENCLAVE_PROTECTION


A.SECURITY_POLICY

А.USER_TRUSTED
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

O.SELF_PROTECT

OE.ADMIN 

OE.ADMIN_TRAINED
OE.AUDIT_REVIEW
OE.CONFIGURATION

OE.NO_ENCLAVE_PROTECTION

OE.SECURITY_POLICY

OE.USER_TRUSTED

	P.ADMINISTRATION
	A.ADMIN


А.ADMIN_REMOTE

А.ADMIN_TRAINED

А.DIRECT

А.NO_USER_REMOTE

A.PHYSICAL_SECURITY

A.SECURITY_POLICY

A.TOE_ENTRY_POINT

A.TOE_USAGE

А.USER_TRUSTED
	O.ADMINISTRATION

O.CONFIDENTIALITY

O.FLOW_CONTROL

O.INTEGRITY

O.REPLAY_PREVENT 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CRYPTANALYTIC

OE.PHYSICAL_SECURITY

OE.SECURITY_POLICY

OE.TOE_ENTRY_POINT

OE.USER_TRUSTED

	P.AUDIT
	A.NO_ENCLAVE_PROTECTION


A.SECURITY_POLICY
	OE.NO_ENCLAVE_PROTECTION

OE.SECURITY_POLICY

	P.AUDIT_REVIEW
	A.ADMIN


А.ADMIN_TRAINED

A.BACK_UP


A.SECURITY_POLICY

А.USER_TRUSTED
	O.AUDIT

OE.AUDIT 

OE.AUDIT_REVIEW
OE.SECURITY_POLICY

OE.USER_TRUSTED

	P.AVAILABLE
	A.AVAILABLE

A.SECURITY_POLICY
	Нет целей безопасности. 

Положение политики безопасности полностью учитывается предположениями безопасности.

	P.CRYPTO
	A.ADMIN


А.ADMIN_REMOTE

A.SECURITY_POLICY

А.USER_TRUSTED
	O.ADMINISTRATION

O.CONFIDENTIALITY

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.CRYPTANALYTIC

OE.SECURITY_POLICY

OE.USER_TRUSTED

	P.DISTRIBUTION
	A.ADMIN


А.ADMIN_REMOTE

А.ADMIN_TRAINED

A.BACK_UP


А.DIRECT

А.NO_USER_REMOTE

A.SECURITY_POLICY

А.USER_TRUSTED
	O.ADMINISTRATION

O.CONFIDENTIALITY

O.INTEGRITY

O.SELF_PROTECT

O.SELF_TEST

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.CRYPTANALYTIC

OE.SECURITY_POLICY

OE.USER_TRUSTED

	P.INTEGRITY
	A.ADMIN


А.ADMIN_REMOTE

A.SECURITY_POLICY
	O.ADMINISTRATION

O.INTEGRITY

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.CRYPTANALYTIC

OE.SECURITY_POLICY

OE.USER_TRUSTED

	P.PROTECT
	A.ADMIN


А.ADMIN_TRAINED

A.NO_GEN_PURPOSE

A.SECURITY_POLICY
	O.ADMINISTRATION

O.SELF_PROTECT

O.SELF_TEST 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.NO_GEN_PURPOSE
OE.SECURITY_POLICY

	P.SECURITY
	A.ADMIN


А.ADMIN_TRAINED

A.SECURITY_POLICY

A.TOE_ENTRY_POINT

A.TOE_USAGE
	O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.CONFIDENTIALITY

O.EVALUATION_ASSURANCE_LEVEL

O.FLOW_CONTROL

O.INTEGRITY

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.CRYPTANALYTIC

OE.SECURITY_POLICY

OE.TOE_ENTRY_POINT

	P.TOE_USAGE 
	A.ADMIN


А.ADMIN_REMOTE

А.ADMIN_TRAINED

А.DIRECT

A.SECURITY_POLICY

A.TOE_ENTRY_POINT

A.TOE_USAGE

А.USER_TRUSTED
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.CONFIDENTIALITY

O.FLOW_CONTROL

O.INTEGRITY

O.REPLAY_PREVENT 

OE.ADMIN 

OE.ADMIN_TRAINED
OE.CONFIGURATION

OE.CRYPTANALYTIC

OE.SECURITY_POLICY

OE.TOE_ENTRY_POINT

OE.USER_TRUSTED

	P.TRAIN
	A.ADMIN


А.ADMIN_TRAINED

A.SECURITY_POLICY
	O.ADMINISTRATION

OE.ADMIN 

OE.ADMIN_TRAINED
OE.SECURITY_POLICY


Как видно из представленной таблицы, сформированные цели безопасности ОО и цели безопасности среды безопасности ОО охватывают все установленные в разделе настоящего ПЗ "Среда безопасности ОО" аспекты среды безопасности ОО (см. пункт 3).
 1.14. Логическое обоснование требований безопасности

В данном пункте представлено обоснование требований безопасности функциональных компонентов, выполнение которых позволяет достигнуть поставленных целей безопасности.  

В Таблице 5 представлены цели безопасности для ОО и среды безопасности, которые требуют покрытия требованиями функциональных компонентов ОО (столбец 1), соответствующие данным целям безопасности угрозы и положения политики безопасности (столбец 2), а также требования функциональных компонентов ОО (столбец 3), выполнение которых позволяет достигнуть поставленных целей безопасности. Те цели безопасности для ОО и среды безопасности, которые не требуют покрытия требованиями функциональных компонентов ОО, не представлены в данной таблице.

Таблица 5.

	Цель безопасности
	Угрозы/положения политики безопасности
	Требования

	O.ACCOUNTABILITY


	T.ADDRESS_SPOOF_ACCESS

T.ADDRESS_SPOOF_ADMIN

T.ATTACK_CONFIGURATION_DATA

T.ATTACK_POTENTIAL

T.BAD_ACCESS_UNAUTHORIZED 

T.BRUTE_FORCE

T.REPLAY

P.ACCOUNTABILITY
P.TOE_USAGE 
	FDP_ACC.1

FDP_ACF.1

FDP_IFC.1

FDP_IFF.1

FIA_ATD.1

FIA_UAU.2

FIA_UAU.3

FIA_UAU.5

FIA_UAU.6

FIA_UID.2

FIA_USB.1

FMT_MOF.1

FMT_MSA.1

FMT_MSA.2

FMT_MSA.3

FMT_MTD.1

FMT_MTD.2

FMT_MTD.3

FMT_SMR.1

FMT_SMR.3

FPT_RPL.1

FPT_RVM.1

FTP_TRP.1

	O.ADMINISTRATION


	T.ADDRESS_SPOOF_ADMIN

T.ATTACK_CONFIGURATION_DATA

T.ATTACK_POTENTIAL

T.AUDIT_FULL


T.AUDIT_UNDETECTED

T.BAD_ACCESS_UNAUTHORIZED 

T.BRUTE_FORCE

T.CONFIGURATION

T.COVERT_CHANNELS 

T.MALFUNCTION 

T.REPLAY

T.TRAFFIC_ANALYSIS 

P.ACCOUNTABILITY
P.ADMINISTRATION

P.CRYPTO

P.DISTRIBUTION 

P.INTEGRITY

P.PROTECT

P.SECURITY

P.TOE_USAGE 

P.TRAIN
	FAU_ARP.1

FAU_GEN.1

FAU_GEN.2

FAU_SAA.1

FAU_SAR.1

FAU_SAR.2

FAU_SEL.1

FDP_ACC.1

FDP_ACF.1

FDP_IFC.1

FDP_IFF.1

FIA_UAU.2

FIA_UAU.3

FIA_UAU.5

FIA_UAU.6

FIA_UID.2

FMT_MOF.1

FMT_MSA.1

FMT_MSA.2

FMT_MSA.3

FMT_MTD.1

FMT_MTD.2

FMT_MTD.3

FMT_SMR.1

FMT_SMR.3

FPR_UNO.4

FPT_AMT.1

FPT_RCV.2
FPT_TST.1

FTP_TRP.1

	O.ALARM 


	T.ADDRESS_SPOOF_ACCESS

T.ADDRESS_SPOOF_ADMIN

T.ATTACK_CONFIGURATION_DATA

T.ATTACK_POTENTIAL

T.AUDIT_FULL


T.AUDIT_UNDETECTED

T.BAD_ACCESS_UNAUTHORIZED 

T.BRUTE_FORCE

T.MALFUNCTION 

T.REPLAY

P.SECURITY

P.TRAIN
	FAU_ARP.1

FAU_GEN.1

FAU_GEN.2

FAU_SAA.1

FRU_FLT.1

	O.AUDIT


	T.ADDRESS_SPOOF_ACCESS

T.ADDRESS_SPOOF_ADMIN

T.ATTACK_CONFIGURATION_DATA

T.ATTACK_POTENTIAL

T.AUDIT_FULL


T.BAD_ACCESS_UNAUTHORIZED 

T.BRUTE_FORCE

T.PHYSICAL_SECURITY 

T.REPLAY

P.ACCOUNTABILITY
P.AUDIT_REVIEW

P.SECURITY
	FAU_ARP.1

FAU_GEN.1

FAU_GEN.2

FAU_SAA.1

FAU_SAR.1

FAU_SAR.2

FAU_SEL.1

FIA_AFL.1

FIA_UAU.2

FIA_UID.2

FIA_USB.1

FMT_MOF.1

FMT_MSA.1

FMT_MSA.2

FMT_MSA.3

FMT_MTD.1

FMT_MTD.2

FMT_MTD.3

FPT_STM.1

FPT_TDC.1

	O.BACK_UP 


	T.ATTACK_CONFIGURATION_DATA

T.ATTACK_POTENTIAL T.BAD_ACCESS_UNAUTHORIZED 
	FAU_GEN.1

FAU_GEN.2

FRU_FLT.1

	O.CONFIDENTIALITY


	T.ATTACK_CONFIGURATION_DATA

T.BAD_ACCESS_UNAUTHORIZED 

T.TRAFFIC_ANALYSIS 

P.ADMINISTRATION

P.CRYPTO

P.DISTRIBUTION 

P.SECURITY

P.TOE_USAGE 
	FCS_CKM.3

FCS_COP.1

FDP_ACC.1

FDP_ACF.1

FDP_RIP.2

FPT_SEP.1

FTA_SSL.3

FTA_TSE.1

FTP_TRP.1

	O.EVALUATION_ASSURANCE_LEVEL
	T.ATTACK_POTENTIAL

T.BAD_ACCESS_UNAUTHORIZED 

T.BRUTE_FORCE

T.MALFUNCTION 

P.SECURITY
	Достигается выполнением требований доверия к безопасности

	O.FLOW_CONTROL


	T.ADDRESS_SPOOF_ACCESS

T.ADDRESS_SPOOF_ADMIN

T.ATTACK_CONFIGURATION_DATA

T.ATTACK_POTENTIAL

T.BAD_ACCESS_UNAUTHORIZED 

T.COVERT_CHANNELS 

T.REPLAY

T.TRAFFIC_ANALYSIS 

P.ADMINISTRATION

P.SECURITY

P.TOE_USAGE 
	FDP_ETC.2

FDP_IFC.1

FDP_IFF.1

FDP_ITC.2

FIA_ATD.1

FIA_UAU.2

FIA_UAU.3

FIA_UAU.5

FIA_UAU.6

FIA_UID.2

FMT_MOF.1

FMT_MSA.1

FMT_MSA.2

FMT_MSA.3

FPT_RVM.1

FPT_SEP.1

FPT_TDC.1

	O.INTEGRITY


	T.ATTACK_CONFIGURATION_DATA

T.TRAFFIC_ANALYSIS 

P.ADMINISTRATION

P.DISTRIBUTION 

P.INTEGRITY

P.SECURITY

P.TOE_USAGE 
	FCS_CKM.3

FCS_COP.1

FDP_ACC.1

FDP_ACF.1

FDP_RIP.2

FPT_SEP.1

FPT_STM.1

FTA_SSL.3

FTA_TSE.1

FTP_TRP.1

	O.REPLAY_PREVENT 


	T.ATTACK_CONFIGURATION_DATA

T.ATTACK_POTENTIAL

T.AUDIT_FULL


T.BAD_ACCESS_UNAUTHORIZED 

T.BRUTE_FORCE

T.REPLAY

P.ADMINISTRATION

P.TOE_USAGE 
	FIA_UAU.2

FIA_UAU.3

FIA_UAU.5

FIA_UAU.6

FIA_UID.2

FPT_RPL.1

FPT_STM.1

	O.SECURE_HALT_STARTUP


	T.BAD_ACCESS_UNAUTHORIZED 

T.MALFUNCTION 
	FPT_FLS.1

FPT_RCV.2
FPT_RVM.1

FRU_FLT.1

	O.SELF_PROTECT


	T.ATTACK_POTENTIAL

T.AUDIT_UNDETECTED

T.BAD_ACCESS_UNAUTHORIZED 

T.BRUTE_FORCE

P.ACCOUNTABILITY
P.DISTRIBUTION 

P.PROTECT
	FAU_SAR.1

FAU_SAR.2

FDP_ACC.1

FDP_ACF.1

FIA_UAU.2

FIA_UAU.3

FIA_UAU.5

FIA_UAU.6

FIA_UID.2

FMT_MOF.1

FMT_MSA.1

FMT_MSA.2

FMT_MSA.3

FMT_MTD.1

FMT_MTD.2

FPT_AMT.1

FPT_RVM.1

FPT_SEP.1

FPT_TST.1

FTA_SSL.3

FTA_TSE.1

	O.SELF_TEST 


	T.ATTACK_POTENTIAL

T.AUDIT_UNDETECTED

T.BAD_ACCESS_UNAUTHORIZED 

T.BRUTE_FORCE

T.MALFUNCTION 

P.DISTRIBUTION 

P.PROTECT
	FPT_AMT.1

FPT_FLS.1

FPT_RCV.2
FPT_RPL.1

FPT_SEP.1

FPT_TST.1


Как видно из представленной таблицы, сформулированные требования безопасности ОО, в частности, требования безопасности функциональных компонентов ОО, подходят для удовлетворения целей безопасности ОО. 
Соответствие требований безопасности функциональных компонентов, выполнение которых позволяет достигнуть поставленных целей безопасности, целям безопасности представлено в пункте 6.6.  

 1.15. Обоснование пригодности требований доверия к безопасности 

В соответствии с положениями Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 использование ОУД4 позволяет разработчику достичь максимального доверия путем применения надлежащего проектирования безопасности, основанного на обычной коммерческой практике разработки, при условии существенного увеличения стоимости или затрат времени. 

Использование ОУД2 позволяет разработчику достичь уровень доверия от невысокого до умеренного и практически не требует увеличения стоимости или затрат времени. 

В виду того, что настоящий ПЗ является базовым, предполагает базовые функциональные возможности ОО и базовые особенности Среды безопасности ОО, то для достижения базового уровня доверия в том, что ОО отвечает целям безопасности, нет необходимости в использовании ОУД4. По той же причине не может быть использован и ОУД2. Данный уровень доверия может быть достигнут посредством использования ОУД3, поскольку последний применим в тех случаях, когда разработчикам или пользователям требуется умеренный уровень доверия на основе всестороннего исследования ОО и процесса его разработки без существенных затрат на изменение технологии проектирования.

 Данные обстоятельства привели к тому, что в качестве уровня доверия был выбран ОУД3, поскольку набор требований доверия к безопасности ОУД3 является достаточным для удовлетворения сформированных целей безопасности ОО и достижимым, в связи с тем, что для данного типа ОО сформулированные требования доверия к безопасности являются технически выполнимыми.

 1.16. Обоснование требований к стойкости функций безопасности

Часть 1 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий" определяет три уровня стойкости функции безопасности (СФБ) ОО: базовая СФБ, средняя СФБ, высокая СФБ.

Настоящий ПЗ рассматривает функции безопасности ОО со средним уровнем стойкости. В соответствии со стандартом ГОСТ Р ИСО/МЭК 15408 средняя СФБ - уровень стойкости функции безопасности ОО, на котором, как показывает анализ, функция предоставляет адекватную защиту от прямого или умышленного нарушения безопасности ОО нарушителями с умеренным потенциалом нападения.

Выбор данного уровня СФБ обусловлен тем обстоятельством, что рассматриваемый в данном ПЗ объект оценки предназначен для защиты конфиденциальной информации. 

Выбор данного уровня СФБ также обусловлен сформированными предположениями о возможностях злоумышленника (см. пункт 3.1). Кроме того, требования к средней стойкости функций безопасности, заданные в явном виде (см. выше), согласуются со сформулированными целями безопасности ОО (см. пункт 4.1).

 1.17. Обоснование зависимостей требований безопасности

В данном пункте ПЗ представлены зависимости компонентов требований безопасности. 

В виду того, что требования доверия к безопасности полностью базируются на ОУД3 требований доверия к безопасности Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 "Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий",  в обосновании зависимостей требований доверия к безопасности нет необходимости, т.к. в соответствии с положениями данного стандарта зависимости требований компонентов доверия к безопасности описанных ОУД удовлетворены изначально.

В Таблице 6 представлен перечень функциональных компонентов ОО (столбец 1). Отдельные функциональные компоненты ОО не являются самодостаточными, вследствие чего нуждаются в требованиях других функциональных компонентов (столбец 2). 

Таблица 6.

	Функциональный компонент
	Зависимости

(функциональные компоненты)

	FAU_ARP.1
	FAU_SAA.1

	FAU_GEN.1
	FPT_STM.1

	FAU_GEN.2
	FAU_GEN.1, FIA_UID.1

	FAU_SAA.1
	FAU_GEN.1

	FAU_SAR.1
	FAU_GEN.1

	FAU_SAR.2
	FAU_SAR.1

	FAU_SEL.1
	FAU_GEN.1, FMT_MTD.1

	FCS_CKM.3
	FCS_CKM.1, FCS_CKM.4, FMT_MSA.2

	FCS_COP.1
	FCS_CKM.1, FCS_CKM.4, FMT_MSA.2 

	FDP_ACC.1
	FDP_ACF.1

	FDP_ACF.1
	FDP_ACC.1, FMT_MSA.3

	FDP_ETC.2
	FDP_IFC.1

	FDP_IFC.1
	FDP_IFF.1

	FDP_IFF.1
	FDP_IFC.1, FMT_MSA.3

	FDP_ITC.2
	FDP_IFC.1, FPT_TDC.1

	FDP_RIP.2
	---

	FIA_AFL.1
	FIA_UAU.1

	FIA_ATD.1
	---

	FIA_UAU.2
	FIA_UID.1

	FIA_UAU.3
	---

	FIA_UAU.5
	---

	FIA_UAU.6
	---

	FIA_UID.2
	---

	FIA_USB.1
	FIA_ATD.1

	FMT_MOF.1
	FMT_SMR.1

	FMT_MSA.1
	FDP_ACC.1, FDP_IFC.1, FMT_SMR.1

	FMT_MSA.2
	FDP_ACC.1, FDP_IFC.1, FMT_MSA.1, FMT_SMR.1, ADV_SPM.1

	FMT_MSA.3
	FMT_MSA.1, FMT_SMR.1

	FMT_MTD.1
	FMT_SMR.1

	FMT_MTD.2
	FMT_MTD.1, FMT_SMR.1

	FMT_MTD.3
	FMT_SMR.1, ADV_SPM.1

	FMT_SMR.1
	FIA_UID.1

	FMT_SMR.3
	FMT_SMR.1

	FPR_UNO.4

	---

	FPT_AMT.1

	---

	FPT_FLS.1
	ADV_SPM.1

	FPT_ITI .1
	---

	FPT_RCV.2
	FPT_TST.1, AGD_ADM.1, ADV_SPM.1

	FPT_RPL.1
	---

	FPT_RVM.1
	---

	FPT_SEP.1
	---

	FPT_STM.1
	---

	FPT_TDC.1
	---

	FPT_TST.1
	FPT_AMT.1

	FRU_FLT.1
	FPT_FLS.1 

	FTA_SSL.3
	---

	FTA_TSE.1
	---

	FTP_TRP.1
	---


Как видно из представленной таблицы, все зависимости компонентов функциональных требований полностью удовлетворены за исключением компонентов FMT_MSA.2 и FMT_MTD.3. Каждый из данных компонентов нуждается в требовании компонента доверия к безопасности ADV_SPM.1 "Неформальная модель политики безопасности ОО", который входит в состав ОУД4 и требует представления модели политики безопасности ОО (ПБО). 

Настоящий ПЗ является базовым, предполагает базовые функциональные возможности ОО и базовые особенности Среды безопасности ОО. В связи с этим, для получения уверенности в том, что ОО отвечает целям безопасности достаточно используемых в ОУД3 требований доверия к безопасности класса ATE "Тестирование", вследствие чего необходимость в компоненте ADV_SPM.1 отпадает. 

Помимо этого, компонент FPT_RCV.2 не является самодостаточным и, в частности, нуждается в требованиях компонента доверия к безопасности AGD_ADM.1 "Руководство администратора". Данный компонент входит в состав ОУД3 и в случае удовлетворения ОО требований доверия к безопасности ОУД3 Части 3 стандарта ГОСТ Р ИСО/МЭК 15408 данная зависимость будет полностью удовлетворена. 

На основании сказанного можно сделать вывод о том, что требования безопасности функциональных компонентов ОО полны и внутренне непротиворечивы, в связи с тем, что где необходимо, зависимости компонентов функциональных требований и требований доверия к безопасности полностью удовлетворены. 

 1.18. Группировка требований функциональных компонентов по целям безопасности

В данном пункте представлено соответствие требований безопасности функциональных компонентов, выполнение которых позволяет достигнуть поставленных целей безопасности, целям безопасности.  

В Таблице 7 представлены функциональные компоненты ОО (столбец 1) и соответствующие им цели безопасности (столбец 2), для достижения которых используются требования данных функциональных компонентов.

Таблица 7.

	Функциональный компонент
	Цели безопасности

	FAU_ARP.1
	O.ADMINISTRATION

O.ALARM 

O.AUDIT

	FAU_GEN.1
	O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.BACK_UP 

	FAU_GEN.2
	O.ADMINISTRATION

O.ALARM 

O.AUDIT

O.BACK_UP 

	FAU_SAA.1
	O.ADMINISTRATION

O.ALARM 

O.AUDIT

	FAU_SAR.1
	O.ADMINISTRATION

O.AUDIT

O.SELF_PROTECT

	FAU_SAR.2
	O.ADMINISTRATION

O.AUDIT

O.SELF_PROTECT

	FAU_SEL.1
	O.ADMINISTRATION

O.AUDIT

	FCS_CKM.3
	O.CONFIDENTIALITY

O.INTEGRITY

	FCS_COP.1
	O.CONFIDENTIALITY

O.INTEGRITY

	FDP_ACC.1
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.CONFIDENTIALITY

O.INTEGRITY

O.SELF_PROTECT

	FDP_ACF.1
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.CONFIDENTIALITY

O.INTEGRITY

O.SELF_PROTECT

	FDP_ETC.2
	O.FLOW_CONTROL

	FDP_IFC.1
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.FLOW_CONTROL

	FDP_IFF.1
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.FLOW_CONTROL

	FDP_ITC.2
	O.FLOW_CONTROL

	FDP_RIP.2
	O.CONFIDENTIALITY

O.INTEGRITY

	FIA_AFL.1
	O.AUDIT

	FIA_ATD.1
	O.ACCOUNTABILITY

O.FLOW_CONTROL

	FIA_UAU.2
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

O.FLOW_CONTROL

O.REPLAY_PREVENT 

O.SELF_PROTECT

	FIA_UAU.3
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.FLOW_CONTROL

O.REPLAY_PREVENT 

O.SELF_PROTECT

	FIA_UAU.5
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.FLOW_CONTROL

O.REPLAY_PREVENT 

O.SELF_PROTECT

	FIA_UAU.6
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.FLOW_CONTROL

O.REPLAY_PREVENT 

O.SELF_PROTECT

	FIA_UID.2
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

O.FLOW_CONTROL

O.REPLAY_PREVENT 

O.SELF_PROTECT

	FIA_USB.1
	O.ACCOUNTABILITY

O.AUDIT

	FMT_MOF.1
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

O.FLOW_CONTROL

O.SELF_PROTECT

	FMT_MSA.1
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

O.FLOW_CONTROL

O.SELF_PROTECT

	FMT_MSA.2
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

O.FLOW_CONTROL

O.SELF_PROTECT

	FMT_MSA.3
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

O.FLOW_CONTROL

O.SELF_PROTECT

	FMT_MTD.1
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

O.SELF_PROTECT

	FMT_MTD.2
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

O.SELF_PROTECT

	FMT_MTD.3
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.AUDIT

	FMT_SMR.1
	O.ACCOUNTABILITY

O.ADMINISTRATION

	FMT_SMR.3
	O.ACCOUNTABILITY

O.ADMINISTRATION

	FPR_UNO.4

	O.ADMINISTRATION

	FPT_AMT.1

	O.ADMINISTRATION

O.SELF_PROTECT

O.SELF_TEST

	FPT_FLS.1
	O.SECURE_HALT_STARTUP

O.SELF_TEST

	FPT_RCV.2
	O.ADMINISTRATION

O.SECURE_HALT_STARTUP

O.SELF_TEST

	FPT_RPL.1
	O.ACCOUNTABILITY

O.REPLAY_PREVENT 

O.SELF_TEST

	FPT_RVM.1
	O.ACCOUNTABILITY

O.FLOW_CONTROL

O.SECURE_HALT_STARTUP

O.SELF_PROTECT

	FPT_SEP.1
	O.CONFIDENTIALITY

O.FLOW_CONTROL

O.INTEGRITY
O.SELF_PROTECT

O.SELF_TEST

	FPT_STM.1
	O.AUDIT

O.INTEGRITY

O.REPLAY_PREVENT 

	FPT_TDC.1
	O.AUDIT

O.FLOW_CONTROL

	FPT_TST.1
	O.ADMINISTRATION

O.SELF_PROTECT

O.SELF_TEST

	FRU_FLT.1
	O.ALARM 

O.BACK_UP 

O.SECURE_HALT_STARTUP

	FTA_SSL.3
	O.CONFIDENTIALITY

O.INTEGRITY

O.SELF_PROTECT

	FTA_TSE.1
	O.CONFIDENTIALITY

O.INTEGRITY

O.SELF_PROTECT

	FTP_TRP.1
	O.ACCOUNTABILITY

O.ADMINISTRATION

O.CONFIDENTIALITY

O.INTEGRITY
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