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1 Область применения
Настоящий стандарт устанавливает алгоритм и процедуру вычисления значения функции хэши​рования, которые применяются а криптографических методах обработки и зашиты информации, з том числе для реализации процедур электронной цифровой подписи при передаче, обработке и хра​нении информации.
Настоящий стандарт применяется при разработке средств криптографической зашиты информа​ции в автоматизированных системах.
2            Нормативные ссылки
В настоящем стандарте использована ссылка на стандарт:
СТБ 1176.2-99 — Информационная технология. Защита информации. Процедуры выработки и проверки электронной цифровой подписи
3             Обозначения
В настоящем стандарте применяют следующие обозначения:
2(п) - множество всех неотрицательных целых чисел, меньших 2",
где /I - натуральное число;
i-i а = 2^ai '(-*)' ~ разложение неотрицательного целого числа а по основанию 25 ,
1-0
где k и Ь - натуральные числа, ai - целое число, 0 < а: <2Ь \
© -бинарная операция, определенная на множестве неотрицательных целых чисел по формуле
*ч
(а, +61)mod2)-2',                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            (U
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 - сложение неотрицательных целых чисел по   модулю 
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; х – декартово произведение множеств; 
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- i-ая степень преобразования 
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.                   Степень преобразования 
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определяется индуктивно по формуле
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Н – целое число, 0
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, такое что
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Где
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- целое число,
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M - последовательность чисел из Z(8), имеющая конечную длину;
H– функция хэширования, отображающая последовательность чисел М в число h(M) 
h(M) - неотрицательное целое число, определяющее значение функции хэширования h;
c:=d - присвоение параметру (переменной) с значения d.
4. Общие положения
Настоящий стандарт определяет функцию хэширования, которая позволяет осуществлять проверку целостности сообщений (документов), передаваемых в системах обработки информации различного назначения, с гарантированной достоверностью. Данная функция хэширования используется в процедурах выработки и проверки электронной цифровой подписи в соответствии с СТБ 1 176.2-99.
Для осуществления возможности контроля целостности данных необходимо вычислить от них течение функции хэширования и хранить его достоверным способом. При необходимости проверки целостности данных значение функции хэширования от этих данных вычисляется заново. В случае, если вновь вычисленное значение совпало с достоверно хранимым, целостность данных подтвержда-ется. В противном случае - целостность нарушена. Параметрами алгоритма вычисления функции хэ-ширования являются числа L и H, которые выбираются в соответствии с пунктом 5.1. Конкретный выбор значений параметров должен быть единым в рамках автоматизиро-         ванной системы или выделенной группы пользователей.
Процедура вычисления значения функции хэширования допускает как программную, так и аппа- ратную реализацию.
5. Процедура вычисления функции хэширования
5.1 Исходные данные и параметры
Исходными данными для процедуры вычисления значения функции хэширования является последовательность чисел M=(m1, m2,…mi), где mi 
[image: image15.wmf]'

Z(8) для i=1,2,…z и z – длина последовательности M.  
Параметрами являются числа H и L. Значение H выбирается произвольным образом и фиксирует. Значение L влияет на криптографическую стойкость описанного в настоящем стандарте алгоритма вычисления значения функции хэширования и выбирается максимально возможным.

5.2 Использумые преобразования
5.2.1 Преобразования pi : Z(512)→Z(512), i=0,3 для любого x гдеZ(512),где
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 EMBED Equation.3  [image: image19.wmf]å
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 EMBED Equation.3  [image: image20.wmf]å
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где С0=2BDA732E,

       C1=3920FE85,

       C2=BC1641F9,

       C3=75FE243B (в шестнадцатеричной системе счисления)
5.2 Преобразование ω: Z(128)
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Z(2048)
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 Z(2048)
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Z(2048)
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Z(2048)
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Z(2048)
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Z(2048)→Z(128) для любого X 
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 Z(128), где X=
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Z(2048), где 
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и i=0,7 определяется следующим алгоритмом, использующим переменные m и P, где m – челое число, 
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Z(64). 
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1. m:=0;

2. 
[image: image37.wmf]å

=

×

=

7

0

3

)

2

(

:

i

i

y

P


3. 
[image: image38.wmf]1

60

0

2

2

3

3

2

2

2

:

o

i

o

o

i

i

p

p

p

p

P

+

×

+

×

+

×

=

å

=

-


СТБ 1176.1-99
5.2.3 Преобразование ξ : Z(256)→Z(256) для любого X 
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Z(256) такого, что   
выполняется по формуле

ξ(X)=
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5.2.4 Преобразование  φ : Z(128) x Z(256) →Z(256) для любого X
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Z(128)  такого, что X=
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Z(256) такого, что Y=
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 определяется следующим алгоритмом, использующим переменную S
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Z(128):
1. S:=
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2. Y:= 
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3. Y:= S
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5.3 Дополнение и разбиение на блоки
Если длина последовательности M не кратна 32, то она дополняется минимальным количеством нулей таким образом, что M = (m,1,m2...,mi-k) = (m1,m2,..,mi,0,...,0) для некоторого неотрицательного целого числа k и l-k кратно 32.
Вычисляется значение n=(l+k)/32, причем k полагается равным нулю, если l делится на 32. По последовательности М формируются числа M1, M2,…Mn таким образом, что Мi=
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для i=1,2,…n. Значение числа М устанавливается равным l.
5.4 Переменные и начальные значения 
Процедура вычисления значения функции хэширования использует следующие переменные:
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Начальные значения коэффициентов tji в шестнадцатернчной системе счисления определяются таблицей 5.1.
 Начальные значения коэффициентов V,- в шестнадцатеричной системе счисления определяются таблицей 5.2

СТБ 1176.1-99
Таблица 5.1 - Значения коэффициентов tij в шестналиатернчной системе счисления
	
	
	Значение
	индекса i
	

	
	1 
	3 
	5 
	7 

	0 
	AA2AA82E
	4DCDF4F
	5557455D
	B2B03212

	1 
	8A0A088E
	69E9EB6B
	4715547C
	921A13BF

	2 
	A222A026
	65E5E767
	5644465C
	BAB83A18

	3 
	82020086
	41C1C343
	1416177D
	9A101BB7

	4 
	AE2CAC28
	49C9CB4B
	51534159
	B6B43616

	5 
	8C0E0C88
	6DEDEF6F
	43115078
	961E17BB

	6 
	A624A420
	61E1E363
	7072607A
	BEBC1C3E

	7
	84061E9A
	45C5C747
	F8FAF9D1
	9E143F11

	8 
	AB2BA92F
	5DDDCC4C
	5F4D4F05
	B3B13303

	9 
	8BOB098F
	79F9E868
	1D1F5EF4
	931902AE

	10 
	A323A127
	F17140C0
	585A4852
	BDAF3715

	11
	B32133A7
	D55564E4
	4A185BF1
	9F0706AA

	12 
	8DOF9F1B
	51D1C242
	494B1913
	B5A73505

	13 
	AF2D3FBB
	75F5ECE
	1BO91AF0
	970E04B9

	14 
	07870583
	FD7D4ECE
	7E6C6E74
	ABA90131

	15 
	17859D19
	D95960EA
	F6E4F50D
	9BOA3057

	16 
	BA3AB83E
	5CDCDE5E
	7577657F
	A2A02200

	17 
	98381ABE
	6AF8FA78
	6735765C
	900853AD

	18 
	B231B025
	66E6E062
	64626668
	A8FA380C

	19 
	806312A5
	48C88C0C
	3430710F
	98520BA3

	20 
	AD3DBF29
	7AA8AA28
	7332616A
	A6A43455

	21 
	89B94B6F
	8E0E4ACA
	63313840
	943C1F82

	22 
	BD3CEF6A
	53D3C444
	420710D8
	ACFE623

	23 
	CFBC1532
	FF7F6EEE
	DADCD5FB
	9C263D24

	24 
	EB3BE96D
	1C9CDF5F
	FDFFEDF7
	A1217391

	25 
	9B396BCD
	2AB8FB7B
	EFBDDE36
	839D502A

	26 
	B130E336
	E2700181
	E8FCEAE6
	FC2E7680

	27 
	E11003B6
	9E0D7CAD
	B8FEDD33
	8ED2473B

	28 
	9E1C9C18
	72F48357
	E9BAEBA8
	954599F6

	29 
	EACA4A6E
	46D0A92D
	D9DBF212
	A58A2C74


СТБ 1176.1-99
 Окончание таблицы 5.1
	 
	Значение индекса i 

	
	1 
	3 
	5 
	7 

	30 
	4EDF4C99 
	8D5BOFDB 
	4ЕОВ2408 
	885A288F

	31 
	5E7FB481 
	F3747E91 
	В4ЕОС83С 
	F8FF092F 

	32 
	E868FA6C 
	54C6D456 
	D7C5C726 
	F2F02042 

	33 
	С8485АСЕ 
	20FOF222 
	9597D03A 
	D05851FD 

	34 
	Е262Е034 
	2CFC1EFE 
	D4D6C41C 
	EAE87A4A

	35 
	92424096 
	58D838BA
	C694D379        
	DA405BF7 

	36 
	ЕЕ7ЕЕС7А 
	50D28052
	С1С3917В 
	F4F5668B 

	37
	DDOD1FCB 
	3QAOA232 
	9381963E
	861D890F 

	38
	Е666Е460 
	3A825ADA 
	E2BOF369 
	7E2DD8FB 

	39 
	971D4F93 
	08889092 
	282A2C84 
	5E87F984

	40 
	FB697BED 
	04D6D705 
	DFCDCFE1 
	F3F17143 

	41 
	C949DB4D 
	73А1АСАЕ 
	CCD2B99D 
	8159D3EE 

	42 
	F36137F1 
	BCOAAB1D 
	AA9FB28D
	EFE7E53D 

	43 
	0173В771 
	8F2F842E 
	ВВЕ58521 
	EC7CDFDB 

	44 
	5В5С0459 
	188A8909
	С9СВ9901 
	DDE62754 

	45 
	CC5F5D16 
	29B9F63D 
	CA86BF9B
	850D4625 

	46 
	47945291 
	A406F721 
	СЕ9С87А9 
	3972776Е 

	47 
	35FEF813 
	853F8677 
	6D03ABCO 
	78Е2416С 

	48 
	F272787C 
	07879515 
	E7B5B76F 
	Е06А6444 

	49 
	907058FC 
	23ВВА32В 
	А5А7АООА 
	C24SD9EB 

	50 
	147946В5 
	A5AF1A98
	В6А29Е2Е 
	6S5FCB2B 

	51 
	DAD9C267 
	009A25BD 
	A4A6E38C
	CAC95D29 

	52 
	Е765Е511 
	31В19303 
	B18EB389
	E44FC870

	53 
	COF0437D 
	ОВ19А7В5 
	А1АЗЕС04 
	7BEDE975 

	54 
	F764C344 
	3C3E14BF 
	C2EESB98
	4D7F7DCO 

	55 
	C6FFF9C4 
	В33927В7 
	9A880020
	8C67DED7 

	56 
	F5775654 
	1F117624 
	372527AD 
	E36365D5 

	57 
	9545FD75 
	26948В35 
	8A6B223D 
	D1C76FE1 

	58
	C1DSD376 
	991В9В97 
	0206 1Е90 
	С379625С 

	59
	C77441DE 
	9D34963B 
	ВСОСОЕ23 
	4ED6606D 

	60
	D25351DO 
	3337ВОВЕ 
	BE928FAC 
	CFDC6B4B 

	61 
	C5D7D5F6 
	02101716 
	     80AF3F83
	69CDD4CE 

	62
	50D6D157 
	12A69FB4 
	39AE823B
	С649614С 

	63
	D455DCF4 
	В61336В2 
	2D292F2B 
	С5ССС1С4 



СТБ 1176.1-99
Таблица 5.2 - Начальные значения коэффициентов V, в шестнадцатеричнон системе счисления
	Значение индекса i 
	V 

	0 
	D1S45AC6 

	1 
	AC3D25C6 

	2 
	F467247D 

	3 
	079294AB

	4 
	F19A24CD 

	5 
	B47D25C6 

	6 
	D4522491 

	7 
	OD8174S9 

	8
	87D45A6F

	9 
	3D5721C6 

	10 
	573714С8 

	11                        078274DB

	12 
	2A8A1A76 

	13 
	           DC6715C6 

	14 
	            B4F1257D 

	15 
	           ОВ1294АС 
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W – W 
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Z(256), W=
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d – целое число, 0<d
[image: image55.wmf]£

 n+2.

5.5 Алгоритм вычисления значения функции хэширования
Алгоритм вычисления значения функции хэшированиязключзет а себя следующие шаги:
1. d::=1;

2. K:=Md;

3. V:=
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4 Для i = 0,2,4,6 выполнить следующую последовательность вычислений:
CТБ 1176.1-99
5. W:=
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7. W1:=ω(
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13. H:=W
14. d:=d+1

15. Проверить условие d:=n+2

        Если условие выполнено, то перейти к шагу 16. Если условие не выполнено - к шагу 2;
       16. h(M):=Hmod2L
 17. Конец работы алгоритма.
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