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1 Область применения
Настоящий стандарт устанавливает алгоритмы и процедуры выработки и проверки электронной цифровой подписи (ЭЦП), которые применяются в криптографических методах обработки и зашиты информации.
Настоящий стандарт применяется при разработке средств криптографической защиты информации в автоматизированных системах.
2  Нормативные ссылки
В настоящем стандарте использована ссылка на стандарт:
СТБ 1176.1-99 Информационная технология. Защита информации. Функция хэширования
3  Обозначения
В настоящем стандарте применяют следующие обозначения:
Z(n) - множество всех неотрицательных целых чисел, меньших 2n,
где n - натуральное число;
Вр - множество, состоящее из чисел 1, 2.....р-1, где р - параметр, определяемый в разделе 7:
C:=d - присвоение параметру (переменной) с значения d;
с mod d - остаток от деления с на d, где с - натуральное число или ноль, d - натуральное число;
с-1 mod d - натуральное чисто b такое, что b < d и (с • b) mod d = 1, где с и d— взаимно простые числа;
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 - наименьшее целое чисто, не меньшее чем с;
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 - наибольшее целое число, не большее чем с;
с = 
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 - разложение неотрицательного целого числа с по основанию 2b,
где к и b - натуральные числа,
сi - целое число, 0 < сi < 2b; 
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 - бинарная операция, определенная на множестве неотрицательных целых чисел по формуле
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где 
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где i, p - параметры, определяемые в разделе 7;
c(k)- степень числа на основе операции 
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, определяется индуктивно по формуле
c(k) = 
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(3)
где k— натуральное число;
h - функция хэширования, процедура вычисления значений которой соответствует СТБ 1176.1-99. Значение исходного параметра L для процедуры вычисления значения функции хэширования выбирается равным r-l, где r- исходный параметр процедур выработки и проверки ЭЦП, определяемый в соответствии с разделом 7. Значение исходного параметра H для процедуры вычисления значения функции хэширования выбирается произвольным образом и фиксируется.
4  Общие положения

Настоящий стандарт определяет процедуры выработки и проверки ЭЦП на базе асимметричного криптографического алгоритма с применением функции хэширования, соответствующей СТБ 1176.1-99. ЭЦП позволяет обеспечить целостность сообщений (документов), передаваемых в системах обработки информации различного назначения, с гарантированной идентификацией ее автора (лица, подписавшего документ). Для выработки ЭЦП применяется личный ключ подписи, для проверки - открытый ключ проверки подписи. Используемые в процедурах ЭЦП числа р, l, q, r и а являются открытыми параметрами и генерируются в соответствии с разделом 7. Данные числа обладают следующими свойствами:

-p. q - простые числа;

- q делит р-1;
- l является длиной записи числа р в системе счисления по основанию 2;

- r является длиной записи числа q в системе счисления по основанию 2;

- порядок a в группе, определяемой множеством Bp и операцией 
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, равен q.

Конкретный выбор значений указанных параметров должен быть единым в рамках автоматизированной системы или выделенной группы пользователей.

Процедуры ЭЦП допускают как программную, так и аппаратную реализацию.
5 Процедура выработки ЭЦП
5.1  Исходные данные и параметры
5.1.1  В процедуре выработки ЭЦП используются следующие исходные параметры p,l,q,r  и a -числа, генерируемые процедурами, описанными в разделе 7, и являющиеся открытыми параметрами.

5.1.2  Исходными данными для процедуры выработки ЭЦП являются:

M- последовательность чисел  M=(m1, m2 ,….., mz), где mi 
[image: image19.wmf]Î

 Z(8) для i=1, 2, .... z и z- длина последовательности M;

х - целое число, 0 < х < q, являющееся личным ключом подписи и хранящееся в тайне, где q -параметр, определяемый в разделе 7.

5.2 Используемые переменные
В процедуре выработки ЭЦП используются следующие переменные:

k - целое число, 1 < k < q, которое хранится в тайне и должно быть уничтожено сразу после использования;

t - целое число, 0 < t <q
Мt, - последовательность чисел из Z(8), имеющая конечную длину;
U- целое число, 0 < U < 2r-1;
V- целое число, 0 < V < q;
S - целое число, 0 < S < 22r-1.
5.3 Алгоритм выработки ЭЦП
Алгоритм выработки ЭЦП включает в себя следующие шаги:

1  Выработать с помощью физического датчика случайных чисел или псевдослучайным методом с использованием секретных параметров число k (1 < k < q);
2  t:=a(k);
3  Представить число t в виде разложения по основанию 28:
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4  Mi :=(t0, t1,…., tn-1 , m1,…, mz)
5  U:=h(Mi)
Если U = 0, то перейти к шагу 1;

6  V:=(k-xU)modq.
Если V = 0, то перейти к шагу 1;

7  S:=
[image: image21.wmf]r
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ЭЦП последовательности M является число S.
6 Процедура проверки ЭЦП
6.1 Исходные данные и параметры
6.1.1  В процедуре проверки ЭЦП используются следующие исходные параметры: р, l, q, r  и a -числа, генерируемые в результате выполнения процедур, описанных в разделе 7, и являющиеся открытыми параметрами.

6.1.2  Исходными данными для процедуры проверки ЭЦП являются:

M - последовательность чисел M = (m1, m2…, mz), где m1 
[image: image22.wmf]Î

 Z(8)для i = 1, 2,..., z  и z - длина последовательности M;

S - ЭЦП последовательности M
у - открытый ключ проверки подписи лица, подписавшего ЭЦП S последовательность М , равный у = а(x) , где .х -личный ключ подписи этого лица.
6.2 Используемые переменные
B процедуре проверки ЭЦП используются следующие переменные: t - целое число, 0 < t < р ;
Mi - последовательность чисел из Z(8), имеющая конечную длину;

W - целое число, 0
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 W < 2r-1;
V - целое число, 0 
[image: image24.wmf]£

 V < q ;

U - целое число, 0 
[image: image25.wmf]£

 U < 2r-1
6.3 Алгоритм проверки ЭЦП
Алгоритм проверки ЭЦП включает в себя следующие шаги: 
1  V: = S mod 2r;
2  U: = (S-V)/2'

3  Проверить условия:
0<U<2r-1 и 0<V<q.

Если хотя бы одно из этих условий не выполнено, то ЭЦП считается недействительной и работа алгоритма завершается;
4  t = a(V)
[image: image26.wmf]o

y(U);
5  Представить число t в виде разложения по основанию 28
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6  Mi :=(t0, t1,…., tn-1 , m1,…, mz);
7  W:=h(Mi);

8  Проверить условие: W = U .
При совпадении значений W и U принимается решение о том, что ЭЦП была создана с помощью личного ключа подписи x, связанного с открытым ключом проверки подписи у , а также ЭЦП и последовательность М не были изменены с момента их создания. В противном случае подпись считается недействительной.
7  Процедуры получения параметров
7.1 Выбор r и l
Выбор значений параметров r и l производится в зависимости от необходимого уровня криптографической стойкости в соответствии с таблицей 7.1 (уровни криптографической стойкости приведены в порядке возрастания стойкости).
Таблица 7.1
	Уровень криптографической стойкости
	r
	l

	1
	143
	638

	2
	154
	766

	3
	175
	1022

	4
	182
	1118

	5
	195
	1310

	6
	208
	1534

	7
	222
	1790

	8
	235
	2046

	9
	249
	2334

	10
	257
	2462


7.2 Процедура генерации параметров р и q
7.2.1 Исходные данные
Процедура генерации параметров р и q использует следующие исходные данные:
l, r - целые числа, выбираемые в соответствии с 7.1;
z1, z2,..., z3, - инициализирующие значения датчика случайных чисел, описанного в 7.2.2, 0< z1< 65257 для i = 1, 2,..., 31. Инициализирующие значения датчика случайных чисел выбираются с помощью физического датчика случайных чисел или псевдослучайный методом и сохраняются для проверки того, что параметры р и q были сгенерированы с использованием процедуры настоящего стандарта;
у1, у2, у3,... - последовательность целых чисел, 0<yi <256 для i = 1,2,3,..., порождаемая датчиком случайных чисел, описанным в 7.2.2, с использованием инициализирующих значений z1, z2,...,z3I;
p1,…,
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  — первые 
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 нечетных простых чисел, занумерованных в порядке возрастания.
7.2.2 Датчик случайных чисел
Датчик случайных чисел порождает последовательность целых чисел y1, y2, y3... определенную в 7.2.1. в качестве инициализирующего значения датчика используются значения z1, z2,..., z31 определенные в 7.2.1.
Реализация датчика случайных чисел состоит в пошаговом вычислении следующих последовательностей целых чисел:
-  z32, z33, z34,…, 0
[image: image30.wmf]£

 zi< 65257 для i = 32,33,34...;
-  v1, v2, v3,…, 0
[image: image31.wmf]£

 vi< 65257 для i = 1,2,3,...;
-  w0, w1, w2,…, 0
[image: image32.wmf]£

 wi< 65257 для i = 0,1,3...;
-  u1, u2, u3,…, 0
[image: image33.wmf]£

 ui< 65257 для i = 1,2,3,...;
Для вычисления данных последовательностей необходимо выполнить следующие шаги:
1  zi: = (zi-3I- zi-21)mod 65257, i=32,33,34,... ;
2  vi := 
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 mod 65536, i = 1,2,3,... ;
3  w0 := 0, wi := 
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mod 65536, где i = 1,2,3,... ;
4  ui:= wi
[image: image36.wmf]Å

vi, i = 1,2,3,... ;
5  yi :=
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mod256, i = l,2,3,... .
7.2.3 Переменные алгоритма
Алгоритм генерации чисел р и q использует следующие переменные:
i, j, t, d0, d1.... d,k0 ,k!..., k, - целые числа, большие либо равные нулю и меньшие l;
s, k0 ,k!..., k целые числа, большие либо равные нулю и меньшие r;
и - целое число, 0 
[image: image38.wmf]£

 u 
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 4l +1;
w - целое число, 0 < w 
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;
M, N, g0,—,gt ,p - целые числа, большие либо равные нулю и меньшие 2r+1;
f0 ,…, fs  ,e,q - целые числа, большие либо равные нулю н меньшие 2r+1;
А1,..., Aw и С1,..., Сw - целые числа, большие либо равные нулю и меньшие 
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7.2.4 Алгоритм генерации параметров p и q
Алгоритм генерации чисел р и q состоит из следующих шагов:
1  е:=1;
2  Выбрать последовательности целых чисел d0,dl,...,dl и r0, r1,..., rs так, чтобы были выполнены следующие условия:
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do>d1>...>di ,
 r = r0 > r1 >...> rs,
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 , где i = 0,1,...t-1, 16<di 
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Сохранить выбранные последовательности для проверки того, что параметры р и q были сгенерированы с использованием процедуры настоящего стандарта;
3 Для всех j = 0,1,..., t присвоить ki: =
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4  M:= 
[image: image49.wmf]1

1

0

1

2

mod

)

2

(

2

-

-

=

+

-

×

+

å

i

i

i

d

sj

k

j

e

j

d

y

, e:=e + kt;
5  Найти наименьшее простое число gt такое, что М 
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 gt < 
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. Если такого простого числа не существует, то перейти к шагу 4;
6  i: = t -1;
7  w:= 
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8  M:= 
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, e:=e + ki;
9  N:=
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;
10  gi:=2gi+1N + 1; u:=0;
11  Если gi > 
[image: image55.wmf]i
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, то перейти к шагу 8;
12  Для всех j = 1,2,.... w присвоить Aj := gi mod pj , Cj := 2gi-1 mod pj;
13  Если существует натуральное j такое, что j < w и Aj; = 0, то перейти к шагу 15;
14  Если  
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1, то перейти к шагу 22;
15  u:=u+1;
16 Если и 
[image: image59.wmf]³

4di, то i : = i +1 и при i < t перейти к шагу 7, при i =t перейти к шагу 4;
17  gi =gi + 2 gi+1;
18 Если gi
[image: image60.wmf]³
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, то перейти к шагу 8;
19  Для всех j = 1, 2,..., w присвоить Aj :={Aj + Сj ) mod pj;
20  N:=N + 1
21  Перейти к шагу 13;
22  i = i-1;
23  Если i 
[image: image62.wmf]³

 0, то перейти к шагу 7;
24  Для всех j = 0,1,..., s присвоить kj : = 
[image: image63.wmf]ú
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;
25  M:= 
[image: image64.wmf]1
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, e:=e + ki;
26  Найти наименьшее простое число fs, такое, что М < fs <
[image: image65.wmf]i
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 Если такого простого числа не существует, то перейти к шагу 25;
27  i:=s-1;

28  w:= 
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29  M:= 
[image: image67.wmf]2
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, e:=e + ki;
30  N:=
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;
31  fi:=2 fi N+1 , u:=0;
32  Если fi 
[image: image69.wmf]³
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, то перейти к шагу 29;
33  Для всех j = 1, 2,..., w присвоить .Aj. :=fi. mod pj,  Cj:=2fi-1 mod pj ;
34  Если существует натуральное j такое, что j 
[image: image71.wmf]£

w и Aj=0, то перейти к шагу 36;
35  Если  
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 mod fi =1 и 
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1, то перейти к шагу 25;
36  и: = и +1;
37  Если и 
[image: image75.wmf]³

4ri, то i : = i +1 и при i < s перейти к шагу 28, при i =s перейти к шагу 25;
38  fi =fi + 2 fi+1;
39  Если fi
[image: image76.wmf]³
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, то перейти к шагу 29;
40  Для всех j = 1, 2,..., w присвоить Aj :=(Aj + Сj ) mod pj;
41  N:=N + 1;
42  Перейти к шагу 34;
43  i = i-1;
44  Если i 
[image: image78.wmf]³

 0, то перейти к шагу 28;
45  k1 : = 
[image: image79.wmf]ú
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;
46  M:= 
[image: image80.wmf]2
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47  N:=
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48  p:=2g0 f0 N+ 1, u:=0, w:= 
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49  Если p 
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, то перейти к шагу 46;
50  Для всех j = 1,2,.... w присвоить Aj := p mod pj , Cj := 2g0 f0 mod pj;
51  Если существует натуральное j такое, что j 
[image: image85.wmf]£

 w и Aj; = 0, то перейти к шагу 53

52  Если  
[image: image86.wmf]N
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 mod p =1 и 
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1, то перейти к шагу 60;
53  и: = и +1;
54  Если и 
[image: image89.wmf]³

4l, то перейти к шагу 24;
55  p =p + 2g0 f0;
56  Если p
[image: image90.wmf]³



 EMBED Equation.3  [image: image91.wmf]l
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, то перейти к шагу 46;
57  Для всех j = 1, 2,..., w присвоить Aj :=(Aj + Сj ) mod pj;
58  N:=N + 1;
59 Перейти к шагу 51;
60  q:=f0;
61  Конец работы алгоритма.
Значениями параметров р и q являются значения переменных р и q соответственно после завершения работы алгоритма.
7.3  Процедура генерации параметра а
7.3.1  Исходные данные
Процедура генерации а использует в качестве исходных данных параметры р и q , процедура генерации которых описана в 7.2.
7.3.2  Переменные алгоритма
Алгоритм генерации параметра а  использует переменные d, а - целые числа, 0 < d < р,  0 < а < р.
7.3.3 .Алгоритм генерации параметра а
Алгоритм генерации параметра а состоит из следующих шагов:
1 Сгенерировать с помощью физического датчика случайных чисел или псевдослучайным методом число d ;
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;
3  Если а = 2l+2 mod р, то перейти к шагу 1;
4  Сохранить d для проверки того, что параметр а сгенерирован в соответствии с процедурами настоящего стандарта;
5  Конец работы алгоритма.
Значение переменной а после завершения работы алгоритма является искомым значением параметра а .
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