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Предисловие

Настоящий профиль защиты определяет требования к средствам защиты ресурсов компьютера от несанкционированного доступа на начальном этапе его загрузки – "электронным замкам" по четвертому классу защищенности (в соответствии с проектом руководящего документа Гостехкомиссии России «Безопасность информационных технологий. Классификация продуктов и систем ИТ по требованиям безопасности информации»).

"Электронные замки", соответствующие настоящему профилю защиты, могут использоваться в автоматизированных системах, обрабатывающих конфиденциальную или другую чувствительную информацию (не содержащую сведений, отнесенных к государственной тайне).
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ

	ИТ
	– информационные  технологии

	ОДФ
	– область действия ФБО

	ОК
	– Общие критерии

	ОО
	– объект оценки

	ОС
	– операционная система

	ОУД
	– оценочный уровень доверия к безопасности

	ПБО
	– политика безопасности ОО

	ПЗ
	– профиль защиты

	ПФБ
	– политика функции безопасности

	СФБ
	– стойкость функции безопасности

	ФБО
	– функции безопасности ОО

	ФТБ
	– функциональные требования безопасности


1  Введение ПЗ

Данный раздел содержит информацию общего характера. Подраздел «Идентификация ПЗ» предоставляет маркировку и описательную информацию, которые необходимы, чтобы идентифицировать, каталогизировать, регистрировать ПЗ и ссылаться на него. Подраздел Аннотация ПЗ содержит общую характеристику ПЗ, позволяющую определить применимость настоящего ПЗ в конкретной ситуации. В разделе соглашения дается пояснение организации документа, а в разделе термины представлены определения основных терминов, специфичных для данного ПЗ.
1.1  Идентификация ПЗ

Название: Средство защиты ресурсов компьютера от несанкционированного доступа на начальном этапе его загрузки «электронный замок». Профиль защиты.

Обозначение: ПЗ_ЭЗ_КЛ[4]_1

Регистрация:

Ключевые слова: средство защиты информации, электронный замок.

1.2  Аннотация ПЗ 

Настоящий ПЗ определяет минимальные требования безопасности для электронного замка (далее – объект оценки).

Объект оценки предназначен для защиты ресурсов компьютера от несанкционированного доступа на начальном этапе его загрузки. Идентификация пользователя производится до загрузки ОС путем считывания идентификатора доступа; аутентификация производится проверкой пароля пользователя.

Настоящий ПЗ определяет:

· предположения относительно аспектов безопасности среды, в которой будет использоваться ОО;

· угрозы, которым должен противостоять ОО;

· цели безопасности для ОО и его среды;

· функциональные требования и требования доверия к безопасности, направленные на достижение целей безопасности;

· логическое обоснование, демонстрирующее соответствие требований целям безопасности.

1.3  Соглашения

Общие критерии допускают выполнение ряда определенных в части 2 ОК операций над функциональными требованиями. Соответственно в настоящем ПЗ используются, операции «уточнение», «выбор» и «назначение».

Операция "уточнение" используется для добавления к требованию некоторых подробностей (деталей) и, таким образом, ограничивает диапазон возможностей его удовлетворения. Результат операции "уточнение" в настоящем ПЗ обозначается полужирным текстом.

Операция "выбор" используется для выбора одного или нескольких элементов из перечня в формулировке требования. Результат операции "выбор" в настоящем ПЗ обозначается подчеркнутым курсивным текстом.

Операция "назначение" используется для присвоения конкретного значения ранее неконкретизированному параметру, такому, например, как длина пароля. Операция "назначение" обозначается заключением значения параметра в квадратные скобки, [назначаемое значение].

Замечания по применению предназначены либо для разъяснения назначения некоторого требования, идентификации вариантов реализации, либо для определения условий выполнения требования. В случае использования, замечания по применению следуют за компонентом требования.

В случае незавершенности разрешенных операций (назначение, выбор) соответствующие места, в которых окончательное решение о значениях атрибутов возлагается на автора ЗБ, обозначается следующим образом {определяется автором ЗБ}.

1.4  Термины

Ниже приводятся определения ряда терминов, используемых в настоящем ПЗ.

Идентификатор доступа – уникальный признак уполномоченного пользователя, однозначно его идентифицирующий.

Аутентификационные данные – информация, используемая для верификации предъявленного идентификатора доступа.

Субъект – сущность в пределах ОДФ, которая инициирует выполнение операций.

1.5  Организация ПЗ 

Раздел 1 "Введение ПЗ" содержит информацию управления документооборотом и обзорную информацию, необходимые для идентификации ПЗ.

Раздел 2 "Описание объекта оценки" содержит описание и общие требования безопасности ОО.

Раздел 3 "Среда безопасности ОО" содержит описание аспектов среды безопасности ОО. В данном разделе определяется совокупность угроз, имеющих отношение к безопасному функционированию ОО, политика безопасности организации, которой должен следовать ОО, и предположения (обязательные условия) безопасного использования ОО.

В разделе 4 "Цели безопасности" определена совокупность целей безопасности для ОО и среды функционирования ОО.

В разделе 5 "Требования безопасности ИТ" на основе частей 2 и 3 ОК определены, соответственно, функциональные требования безопасности ИТ и требование доверия к безопасности.

Раздела 6 "Обоснование" содержит логическое обоснование соответствия целей безопасности угрозам и политике безопасности организации. В этом разделе также объясняется, насколько полным является набор требований по отношению к целям безопасности. Кроме того, в данном разделе содержится информация относительно анализа  зависимостей и стойкости функций безопасности.

2  Описание объекта оценки

Объект оценки предназначен для защиты ресурсов компьютера от несанкционированного доступа на начальном этапе его загрузки (см. рисунок 1).
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Рисунок 1 – Принцип функционирования электронного замка.

Объект оценки реализует следующие функции:

· выполнение идентификации и аутентификации пользователя до загрузки ОС:

· идентификация пользователя производится путем проверки предъявляемого идентификатора доступа;

· аутентификация производится путем проверки предъявляемых аутентификационных данных;

· предотвращение загрузки ОС при неуспешной идентификации и/или аутентификации;

· блокировка компьютера после определенного числа неуспешных попыток аутентификации;

· регистрация событий с указанием их типа, имени пользователя, даты и времени возникновения;

· проверка целостности исполняемых модулей и блокировка загрузки компьютера в случае ее нарушения;

· поддержка полномочий привилегированных и обычных пользователей:

· предоставление администратору средств регистрации и управления полномочиями пользователей для работы на компьютере;

· предоставление возможности обычным пользователям самостоятельно менять свои личные пароли.

В качестве среды ИТ для ОО может рассматриваться базовая система ввода-вывода, энергонезависимая память CMOS, операционная система.

3  Среда безопасности ОО

Данный раздел содержит описание следующих аспектов среды безопасности ОО:

· предположений относительно аспектов безопасности среды ОО;

· угроз безопасности, которым нужно противостоять средствами ОО или средствами среды;

· политики безопасности организации, которой должен следовать ОО.

3.1  Предположения безопасности

Для среды ОО необходимо обеспечить выполнение следующих условий.

A.No_Evil
В целях безопасного администрирования ОО администраторы системы должны пройти проверку на благонадежность и компетентность, а также действовать согласно правилам и процедурам, уставленным в документации на ОО.

A.Password_Management
Системные администраторы должны сопровождать правила и процедуры управления паролями, обеспечивая выполнение пользователями установленной парольной политики.

A.Phys_Acs_to_Out

Объект оценки должен быть расположен в пределах контура средств контроля доступа, которые предотвращают неправомочный физический доступ со стороны  посторонних лиц.

A.Prot_Agnst_Pwr_Fail

Объект оценки должен иметь надлежащие резервные источники питания, обеспечивающие защиту от внезапных сбоев питания, приводящих к недоступности сервисов или к потерям данных.

A.No_General_Purpose

Среда функционирования ОО не должна располагать программными средствами, позволяющими модифицировать ОО.

A.No_Public_Data

На ОО должны находиться только данные ОО.

3.2  Угрозы

В ПЗ необходимо различать угрозы для ОО и угрозы для среды функционирования.

В настоящем ПЗ учитываются следующие виды угроз для ОО:

· угрозы, связанные с имитацией уполномоченных пользователей;

· угрозы, связанные с компрометацией или искажением данных аудита;

· угрозы, связанные с модификацией критических данных конфигурации ОО;

· угрозы, связанные с отказом компонентов или всего ОО в целом;

· угрозы, связанные с подменой сервисов системы.

3.2.1  Угрозы, которым необходимо противостоять средствами ОО

Рассматриваемым ниже угрозам должен противостоять ОО. Источники угроз – лица или внешние объекты ИТ, неуполномоченные на доступ к ОО (в том числе и на его администрирование).

T.Brute_Force
Источник угрозы (нарушитель) может неоднократно пытаться определить (методом подбора) аутентификационные данные пользователей, чтобы осуществить доступ к защищаемым ресурсам.

T.Audit_Full 

Источник угрозы (нарушитель) может предпринять действия, направленные на исчерпание свободного ресурса памяти, что может стать причиной потери записей аудита или невозможности записи новых записей аудита; таким образом, нарушитель может замаскировать свои дальнейшие действия.

T.Audit_Undetected
Источник угрозы (нарушитель) может предпринять действия, направленные на то, чтобы потенциально подвергаемые аудиту события оставались незарегистрированными.

T.Attack_Configuration_Data

Источник угрозы (нарушитель) может предпринять попытку чтения, модификации или уничтожения данных, критических с точки зрения конфигурации безопасности ОО.

T.Spoofing: 
Источник угрозы (нарушитель) производит изъятие идентификатора доступа и  аутентификационных данных пользователя посредством подмененного сервиса доступа.

T.Component_Failure:

Cбой или отказ компонентов или всего ОО в целом.

3.2.2  Угрозы, которым необходимо противостоять средствами среды

TE.Attack_Configuration_Data

Источник угрозы (нарушитель) может предпринять попытку модификации или уничтожения данных, критичных с точки зрения безопасности ОО.

3.3  Политика безопасности организации

Объект оценки должен следовать приведенным ниже правилам политики безопасности организации.

P.Authorized_Users:

Только уполномоченные пользователи могут иметь доступ к ОО.

P.Administration:

Уполномоченные администраторы должны осуществлять администрирование ОО локально.

P.Accountability:

Пользователи должны быть подотчетны за все совершаемые ими действия, связанные с безопасностью ИТ.

4  Цели безопасности 

В данном разделе дается описание целей безопасности для ОО (то есть, целей безопасности, адресованных непосредственно ОО) и целей безопасности для среды функционирования.

4.1  Цели безопасности для ОО 

Для ОО определены следующие цели безопасности.

O.Authorization
Функции безопасности ОО должны обеспечивать, чтобы только уполномоченные пользователи могли получить доступ к защищаемым ОО ресурсам.

O.Administration 

Объект оценки для его эффективного управления и обслуживания должен иметь соответствующие средства администрирования, доступные уполномоченному администратору. Эти средства должны быть доступны уполномоченному администратору локально.

O.Audit_Gen_User:

Объект оценки должен иметь средства обеспечения подотчетности пользователей для подлежащих аудиту событий и внесения соответствующих записей в журнал аудита.

O.Audit_Generation:

Объект оценки должен осуществлять ведение записей аудита с привязкой к идентификационной информации о субъекте. Содержание записей в журнале аудита должно включать дату и время выполнения действия, характер выполняемых действий и идентификатор субъекта, ответственного за данное действие.

O.Audit_Loss_Respond: 
Объект оценки должен предусматривать ответную реакцию на возможную потерю данных аудита в случае переполнения журнала аудита или превышения установленного ограничения.

O.Audit_Protect:

Должна быть обеспечена защита записей аудита от несанкционированного доступа, модификации или удаления.

O.Auth_Masq:

Должно иметь место предотвращение получения идентификаторов доступа и аутентификационных данных  пользователей с использованием процедур имитации сервисов доступа.

O.Self_Protect 

С момента начальной загрузки (запуска) объект оценки должен обеспечивать собственную защиту от попыток модификации, дезактивации (отключения) и обхода ФБО.

O.Secure_State:

Необходимо поддержание безопасного состояния и последующее восстановление штатного режима работы ОО при возникновении сбоев и отказов.

4.2  Цели безопасности для среды

В данном подразделе определяются цели безопасности для среды функционирования. 

OE.Time_Stamps:

Для включения в состав записей аудита информации о дате и времени выполнения действий необходимо предоставить ФБО надежные метки времени.

OE.TOE_Protect 

С момента начальной загрузки (запуска) ОО должна обеспечиваться защита ОО от попыток модификации, дезактивации (отключения) и обхода ФБО.

OE.No_Evil: 
В целях безопасного администрирования ОО администраторы системы должны пройти проверку на благонадежность и компетентность, а также  действовать согласно правилам и процедурам, уставленным в документации на ОО.

OE.Password_Management: 
Системные администраторы должны сопровождать правила и процедуры управления паролями, обеспечивая выполнение пользователями установленной парольной политики.

OE.Phys_Acs_to_Out: 
Объект оценки должен быть расположен в пределах контура средств контроля доступа, которые предотвращают неправомочный физический доступ со стороны  посторонних лиц.

OE.Prot_Agnst_Pwr_Fail:  
Объект оценки должен иметь надлежащие резервные источники питания, обеспечивающие защиту от внезапных сбоев питания, приводящих к недоступности сервисов или к потерям данных.

OE.No_General_Purpose

Среда функционирования ОО не должна располагать программными средствами, позволяющими модифицировать ОО.

OE.No_Public_Data

На ОО должны находиться только данные ОО.

Отображение и логическое обоснование целей безопасности представлены в разделе 6 настоящего ПЗ.

5  Требования безопасности ИТ 

В данном разделе ПЗ представлены функциональные требования и требования доверия, которым должен удовлетворять ОО. Функциональные требования, представленные в настоящем ПЗ, основаны на функциональных компонентах из части 2 ОК. Требования доверия основаны на компонентах требований доверия из части 3 ОК и представлены в настоящем ПЗ в виде оценочного уровня доверия (ОУД).

5.1  Функциональные требования безопасности ОО

Функциональные компоненты из части 2 ОК, на которых основаны функциональные требования безопасности ОО, приведены в таблице 5.1.

Таблица 5.1 – Функциональные компоненты, на которых основаны ФТБ ОО

	Функциональные компоненты

	FAU_ARP.1
	Сигналы нарушения безопасности

	FAU_GEN.1
	Генерация данных аудита

	FAU_GEN.2
	Ассоциация идентификатора пользователя

	FAU_SAA.1
	Анализ потенциального нарушения

	FAU_SAR.1
	Просмотр аудита

	FAU_SAR.2
	Ограниченный просмотр аудита

	FAU_STG.1
	Гарантии доступности данных аудита

	FAU_STG.4
	Предотвращение потери данных аудита

	FIA_AFL.1
	Отказы аутентификации

	FIA_UAU.2
	Аутентификация до любых действий пользователя

	FIA_UID.2 
	Идентификация до любых действий пользователя

	FMT_MOF.1
	Управление режимом выполнения функций безопасности

	FMT_MTD.1
	Управление данными ФБО

	FMT_MTD.2
	Управление ограничениями данных ФБО

	FMT_SMR.1
	Роли безопасности

	FPT_RCV.1
	Ручное восстановление

	FPT_RVM.1
	Невозможность обхода ПБО

	FPT_SEP.1
	Отделение домена ФБО

	FTP_TRP.1
	Доверенный маршрут


5.1.1  Аудит безопасности (FAU) 

FAU_ARP.1 
 Сигналы нарушения безопасности

FAU_ARP.1.1
ФБО должны предпринять действия по регистрации событий аудита, предупреждению уполномоченного администратора, генерации и записи информации о событии в журнал аудита при обнаружении возможного нарушения безопасности.

FAU_GEN.1 
 Генерация данных аудита

FAU_GEN.1.1
ФБО должны быть способны генерировать запись аудита для следующих потенциально подвергаемых аудиту событий:

а) запуск и завершение выполнения функций аудита;

б) все потенциально подвергаемые аудиту события для минимального уровня аудита (события, приведенные во втором столбце таблицы 5.2).

FAU_GEN.1.2 
 ФБО должны регистрировать в каждой записи аудита, по меньшей мере, следующую информацию:

а) дату и время события, тип события, идентификатор пользователя и результат события (успешный или неуспешный);

Таблица 5.2 – События, подлежащие аудиту

	Функциональные компоненты
	Подлежащие аудиту события

	FAU_ARP.1
	Действия, предпринимаемые в ответ на ожидаемые нарушения безопасности

	FIA_AFL.1
	Достижение ограничения неуспешных попыток аутентификации и предпринятые действия (например, блокирование терминала)


	FIA_UAU.2
	Неуспешное использование механизма аутентификации

	FIA_UID.2
	Неуспешное использование механизма идентификации пользователя, включая представленный идентификатор пользователя

	FMT_SMR.1
	Добавление/удаление уполномоченных пользователей

	FPT_RCV.1
	Факт возникновения сбоя или прерывания обслуживания


FAU_GEN.2
Ассоциация идентификатора пользователя

FAU_GEN.2.1
ФБО должны быть способны ассоциировать каждое событие, потенциально подвергаемое аудиту, с идентификатором пользователя, который был инициатором этого события.

FAU_SAA.1 
 Анализ потенциального нарушения

FAU_SAA.1.1 
 ФБО должны быть способны применить набор правил мониторинга событий, подвергающихся аудиту, и указать на возможное нарушение ПБО, основываясь на этих правилах.

FAU_SAA.1.2 
 ФБО должны реализовать следующие правила при мониторинге событий, подвергающихся аудиту:

а) 
 сбор или обобщение информации о неуспешном использовании механизмов аутентификации, указывающей на возможное нарушение безопасности;

б) 
 другие правила {по усмотрению разработчика ЗБ}.

FAU_SAR.1 
 Просмотр аудита

FAU_SAR.1.1 
 ФБО должны предоставлять уполномоченному администратору возможность читать все данные аудита из записей аудита.

FAU_SAR.1.2 
 ФБО должны предоставлять записи аудита в виде, позволяющем уполномоченному администратору воспринимать содержащуюся в них информацию.

FAU_SAR.2 
 Ограниченный просмотр аудита

FAU_SAR.2.1 
 ФБО должны запретить всем пользователям доступ к чтению записей аудита, за исключением тех пользователей, которым явно предоставлен доступ для чтения.

FAU_STG.1 
 Защищенное хранение журнала аудита

FAU_STG.1.1 
 ФБО должны защищать хранимые записи аудита от несанкционированного удаления.

FAU_STG.1.2 
 ФБО должны быть способны к выявлению несанкционированной модификации записей аудита.

Замечания по применению: Допускается возможность выполнения данного требования самими ФБО.
FAU_STG.4 
 Предотвращение потери данных аудита

FAU_STG.4.1
ФБО должны выполнить "запись поверх самых старых хранимых записей аудита" при переполнении журнала аудита.

5.1.2  Идентификация и аутентификация (FIA) 

Для функций безопасности ОО, реализуемых вероятностным или перестановочными механизмами (например, механизмами пароля и хеширования), в настоящий ПЗ включается утверждение о базовой СФБ.

FIA_AFL.1
Обработка отказов аутентификации

FIA_AFL.1.1
ФБО должны обнаруживать, когда произойдет [выбор: три, число назначается уполномоченным администратором (но не больше, чем три)] неуспешных попыток аутентификации, относящихся к попыткам пользователей выполнить процедуру аутентификации.

FIA_AFL.1.2
При достижении или превышении определенного числа неуспешных попыток аутентификации ФБО должны выполнить блокировку и сигнализацию.

FIA_UAU.2 
 Аутентификация до любых действий пользователя

FIA_UAU.2.1 ФБО должны требовать, чтобы каждый пользователь был успешно аутентифицирован до разрешения любого действия, выполняемого при посредничестве ФБО от имени этого пользователя.

FIA_UID.2 
 Идентификация до любых действий пользователя

FIA_UID.2.1
ФБО должны требовать, чтобы каждый пользователь был успешно идентифицирован до разрешения любого действия, выполняемого при посредничестве ФБО от имени этого пользователя.

5.1.3  Управление безопасностью (FMT) 

FMT_MOF.1 
Управление режимом выполнения функций безопасности

FMT_MOF.1.1
ФБО должны ограничить возможность определения режима выполнения, отключения, подключения, модификации режима выполнения определенных функций, связанных с:
· мониторингом безопасности;

· предупреждением (сигнализацией) о нарушениях безопасности;

· просмотром данных аудита;

· реагированием на сбой хранения журнала аудита;

· управлением ограничениями для неуспешных попыток аутентификации;

· управлением действиями, предпринимаемыми при неуспешной аутентификации;

· управлением аутентификационными данными администратора;

· управлением аутентификационными данными пользователей;

· управлением идентификаторами пользователей;

· определением условий, при которых происходит тестирование абстрактной машины и самотестирование (например, при первоначальном запуске, с постоянным интервалом, при заданных условиях);

· управлением списком доступа к средствам восстановления в режиме аварийной поддержки (после сбоя или прерывания обслуживания ФБО),
оставив такую возможность только уполномоченному администратору.

FMT_MTD.1 
 Управление данными ФБО

FMT_MTD.1.1
ФБО должны ограничить возможность удаления, очистки, восстановления данных аудита при переполнении журнала аудита в FAU_STG.4, оставив такую возможность только уполномоченным администраторам.

FMT_MTD.2
 Управление ограничениями данных ФБО

FMT_MTD.2.1
ФБО должны предоставить возможность определения ограничений следующих данных ФБО: данных аудита, неудачных попыток аутентификации только уполномоченным администраторам.

FMT_MTD.2.2
ФБО должны предпринять следующие действия при достижении или превышении данными ФБО установленных выше ограничений: действия, определенные в FAU_STG.4, FIA_AFL.1.

FMT_SMR.1 
 Роли безопасности

FMT_SMR.1.1
ФБО должны поддерживать следующие роли: уполномоченный пользователь, уполномоченный администратор.

FMT_SMR.1.2
ФБО должны быть способны ассоциировать субъектов с ролями.

5.1.4  Защита функций безопасности ОО (FPT) 

FPT_RCV.1
Ручное восстановление

FPT_RCV.1.1
После сбоя или прерывания обслуживания ФБО должны перейти в режим аварийной поддержки, который предоставляет возможность возврата ОО к безопасному состоянию.

FPT_RVM.1 
 Невозможность обхода ПБО

FPT_RVM.1.1 
 ФБО должны обеспечить, чтобы функции, осуществляющие ПБО, вызывались и успешно выполнялись прежде, чем разрешается выполнение любой другой функции в пределах ОДФ.

FPT_SEP.1 
 Отделение домена ФБО

FPT_SEP.1.1 
 ФБО должны поддерживать домен безопасности для собственного выполнения, который защищает их от вмешательства и искажения недоверенными субъектами.

FPT_SEP.1.2 
 ФБО должны реализовать разделение между доменами безопасности субъектов в ОДФ.

5.1.5  Доверенный маршрут/канал (FTP)

FTP_TRP.1
Доверенный маршрут

FTP_TRP.1.1
ФБО должны предоставлять маршрут связи между собой и локальным пользователем, который логически отличим от других маршрутов связи и обеспечивает уверенную идентификацию его конечных сторон, а также защиту передаваемых данных от модификации или раскрытия.

FTP_TRP.1.2
ФБО должны позволить локальным пользователям инициировать связь через доверенный маршрут.

FTP_TRP.1.3
ФБО должны требовать использования доверенного маршрута для начальной аутентификации пользователя, идентификации пользователя.

5.2  Функциональные требования безопасности для среды ИТ

Функциональные компоненты из части 2 ОК, на которых основаны функциональные требования безопасности для среды ИТ, приведены в таблице 5.3.

Таблица 5.3 – Функциональные компоненты, на которых основаны ФТБ для среды

	Функциональные компоненты

	FPT_AMT.1
	Тестирование абстрактной машины

	FPT_STM.1
	Надежные метки времени

	FPT_TST.1
	Тестирование ФБО


5.2.1  Защита ФБО (FPT)

FPT_AMT.1
Тестирование абстрактной машины

FPT_AMT.1.1
ФБО должны выполнять специальные процедуры при первоначальном запуске для демонстрации правильности выполнения предположений безопасности, обеспечиваемых абстрактной машиной, на которой базируются ФБО.

FPT_STM.1 
 Надежные метки времени

FPT_STM.1.1 
Среда должна быть способна предоставить надежные метки времени для использования ФБО.

Замечания по применению: Допускается возможность выполнения данного требования самими ФБО.

FPT_TST.1 
 Тестирование ФБО

FPT_TST.1.1
Средой должны выполняться специальные процедуры при запуске ОО, для демонстрации правильного выполнения ФБО.

FPT_TST.1.2
Среда должна предоставить уполномоченным пользователям возможность верифицировать целостность данных ФБО.

FPT_TST.1.3
Среда должна предоставить уполномоченным пользователям возможность верифицировать целостность хранимого выполняемого кода ФБО.

Замечания по применению: Допускается возможность выполнения данного требования самими ФБО.

5.3. Требования доверия к безопасности ОО

Требования доверия к безопасности ОО определены в ОУД4. 

6  Обоснование

В данном разделе дано логическое обоснование целей безопасности, определенных в разделе 4, и требований безопасности, определенных в разделе 5. 

6.1  Логическое обоснование целей безопасности для ОО

В таблице 6.1 приведено отображение целей безопасности на угрозы и политику безопасности.

O.Authorization

Достижение этой цели безопасности необходимо в связи с реализацией правила политики безопасности P.Authorized_Users, так как обеспечивает получение доступа к защищаемым ОО ресурсам только уполномоченным пользователям.

O.Administration

Достижение этой цели безопасности необходимо в связи с противостоянием угрозе T.Brute_Force и реализацией правила политики безопасности P.Administration, так как обеспечивает, для эффективного управления и обслуживания ОО, наличие соответствующих средств администрирования, доступных уполномоченному администратору локально.

O.Audit_Gen_User

Достижение этой цели безопасности необходимо в связи с противостоянием следующим угрозам: T.Audit_Full, T.Audit_Undetected, и реализацией правила политики безопасности P.Accountability, так как обеспечивает полноту и точность отражения имеющих к безопасности событий в записях аудита.

O.Audit_Generation

Достижение этой цели безопасности необходимо в связи с реализацией правила политики безопасности P.Accountability, так как обеспечивает подотчетность пользователей за все совершаемые ими действия, связанные с безопасностью ИТ.

O.Audit_Loss_Respond

Достижение этой цели безопасности необходимо в связи с противостоянием угрозе: T.Audit_Full, так как обеспечивает адекватную реакцию со стороны ОО на возможную потерю данных аудита в случае переполнения журнала аудита или превышения установленного ограничения.

O.Audit_Protect

Достижение этой цели безопасности необходимо в связи с реализацией правила политики безопасности P.Accountability, так как обеспечивает защиту записей аудита от несанкционированного доступа, модификации или удаления.

O.Auth_Masq

Достижение этой цели безопасности необходимо в связи с противостоянием угрозе: T.Spoofing, так как обеспечивает предотвращение получения идентификатора доступа и аутентификационных данных  пользователей использованием процедур имитации сервисов доступа.

O.Secure_State

Достижение этой цели безопасности необходимо в связи с противостоянием угрозе: T.Component_Failure, так как обеспечивает поддержание безопасного состояния и последующее восстановление штатного работы ОО при возникновении сбойных и отказных ситуаций.

Таблица 6.1 – Отображение целей безопасности на угрозы и политику безопасности организации

	
	O.Authorization
	O.Administration
	O. Audit_Gen_User
	O. Audit_Generation
	O.Audit_Loss_Respond
	O.Audit_Protect
	O. Auth_Masq
	O.Secure_State 
	O.Self_Protect
	OE. OE.Time_Stamps
	OE.TOE_Protect

	T.Brute_Force
	
	Х
	
	
	
	
	
	
	
	
	

	T.Audit_Full
	
	
	X
	
	X
	
	
	
	
	
	

	T.Attack_Configuration_Data
	
	
	
	
	
	
	
	
	X
	
	

	T.Audit_Undetected
	
	
	X
	
	
	
	
	
	
	
	

	T.Spoofing
	
	
	
	
	
	
	X
	
	
	
	

	T.Component_Failure:
	
	
	
	
	
	
	
	X
	
	
	

	TE.Attack_Configuration_Data
	
	
	
	
	
	
	
	
	
	
	X

	P.Authorized_Users
	X
	
	
	
	
	
	
	
	
	
	

	P.Administration
	
	Х
	
	
	
	
	
	
	
	
	

	P.Accountability
	
	
	X
	X
	
	X
	
	
	
	X
	


6.2  Логическое обоснование целей безопасности для среды

Большинство целей безопасности для среды сформулированы подобно предположениям из раздела 3 настоящего ПЗ. Поэтому демонстрация их соответствия предположениям является тривиальной.

Ниже приводится демонстрация соответствия целей безопасности для среды угрозам и политике безопасности организации.

OE.TOE_Protect
Достижение этой цели безопасности необходимо в связи с противостоянием угрозе: TE.Attack_Configuration_Data, так как обеспечивает защиту ОО от попыток модификации, дезактивации (отключения) и обхода ФБО.

OE.Time_Stamps
Достижение этой цели безопасности необходимо в связи с реализацией правила политики безопасности P.Accountability, так как обеспечивает подотчетность пользователей за все совершаемые ими действия, связанные с безопасностью ИТ.

6.3  Логическое обоснование требований безопасности

Функциональные требования и требование доверия к безопасности, представленные в настоящем ПЗ, являются взаимно поддерживающими, а их комбинация отвечает изложенным целям безопасности. Требования безопасности настоящего ПЗ были получены согласно общей модели, представленной в части 1 ОК. В таблице 6.1 приведены взаимосвязи между угрозами и политикой безопасности с одной стороны и целями безопасности – с другой. В таблице 6.2 приведено отображение требований безопасности на цели безопасности. В совокупности таблицы 6.1 и 6.2 отражают полноту и достаточность требований безопасности.

FAU_ARP.1 
 Сигналы нарушения безопасности

Выполнение требований данного компонента способствует обнаружению вторжений и обеспечивает функцию предупреждения уполномоченного администратора. Рассматриваемый компонент сопоставлен с целями O.Administration, O. Audit_Gen_User и способствует их достижению.

FAU_GEN.1 
 Генерация данных аудита

В требованиях данного компонента выделяются данные, которые должны быть включены в записи аудита и события, которые должны подвергаться аудиту. Рассматриваемый компонент сопоставлен с целями O. Audit_Gen_User, O.Audit_Generation и способствует их достижению. 

FAU_GEN.2
Ассоциация идентификатора пользователя

Выполнение требований данного компонента позволяет ассоциировать события, подвергаемые аудиту с идентификатором пользователя.  Рассматриваемый компонент сопоставлен с целью O.Audit_Generation и способствует ее достижению.

FAU_SAA.1 
 Анализ потенциального нарушения

Выполнение требований данного компонента обеспечивает мониторинг повторных попыток (в случае предыдущих неуспешных попыток) аутентификации и выдачу предупреждения (сигнализацию) при достижении определенного порогового значения. Рассматриваемый компонент сопоставлен с целями O.Self_Protect, O. Audit_Gen_User и способствует их достижению.

FAU_SAR.1 
 Просмотр аудита

Выполнение требований данного компонента обеспечивает, что данные аудита понятны уполномоченному администратору. Рассматриваемый компонент сопоставлен с целью O.Administration и способствует ее достижению.

FAU_SAR.2
Ограниченный просмотр аудита

Выполнение требований данного компонента обеспечивает, что данные аудита недоступны для чтения неуполномоченным пользователям. Рассматриваемый компонент сопоставлен с целью O. Audit_Gen_User и способствует ее достижению.

FAU_STG.1 Защищенное хранение журнала аудита

Выполнение требований данного компонента обеспечивает защиту журнала аудита от несанкционированного изменения. При этом доступ к журналу аудита разрешен только уполномоченному администратору. Рассматриваемый компонент сопоставлен с целями O.Self_Protect, O.Audit_Protect и способствует их достижению.

FAU_STG.4 
 Предотвращение потери данных аудита

Выполнение требований данного компонента обеспечивает уполномоченному администратору возможность управления журналом аудита, когда последний становится полным. Рассматриваемый компонент сопоставлен с целью O.Audit_Loss_Respond и способствует ее достижению.

FIA_AFL.1 
 Обработка отказов аутентификации

Выполнение требований данного компонента обеспечивает ограничение попыток пройти процедуру аутентификации для лиц, не являющихся уполномоченными пользователями. При достижении или превышении определенного уполномоченным администратором числа неуспешных попыток аутентификации некоторого лица, данное лицо лишается возможности предпринимать дальнейшие попытки пройти процедуру аутентификации. Рассматриваемый компонент сопоставлен с целями O.Administration,   O.Self_Protect и способствует их достижению.

FIA_UAU.2 
 Аутентификация до любых действий пользователя

Выполнение требований данного компонента обеспечивает выполнение аутентификации уполномоченного пользователя до того, как ФБО разрешат ему выполнять любые другие (не связанные с аутентификацией) действия. Рассматриваемый компонент сопоставлен с целью O.Authorization и способствует ее достижению.

FIA_UID.2 
 Идентификация до любых действий пользователя

Выполнение требований данного компонента обеспечивает выполнение идентификации пользователя до выполнения каких-либо действий от его имени и наступления каких-либо событий с ним связанных. Рассматриваемый компонент сопоставлен с целью O.Authorization и способствует ее достижению.

FMT_MOF.1 
Управление режимом выполнения функций безопасности

Выполнение требований данного компонента обеспечивает, что ФБО разрешает модификацию режимов выполнения ряда функций (таких, например, как управление журналом аудита, обнаружение повторного использования, самотестирование, отказ аутентификации) только уполномоченному администратору. Рассматриваемый компонент сопоставлен с целью O.Administration и способствует ее достижению.

FMT_MTD.1 
Управление данными ФБО

Данный компонент включен в ПЗ, для того, чтобы учесть зависимости выполнения требований компонента FMT_MTD.2. Рассматриваемый компонент сопоставлен с целями O.Authorization, O.Administration и способствует их достижению.

FMT_MTD.2
 Управление ограничениями данных ФБО

Выполнение требований данного компонента обеспечивает, что ФБО позволяют определять ограничения данных ФБО только уполномоченному администратору. Рассматриваемый компонент сопоставлен с целями O.Authorization, O.Administration и способствует их достижению.

FMT_SMR.1 
 Роли безопасности

Данный компонент включен в ПЗ, вследствие того, что все другие компоненты из класса FMT зависят от назначения субъекту роли уполномоченного администратора. Рассматриваемый компонент сопоставлен с целью O.Administration и способствует ее достижению.

FPT_AMT.1 
 Тестирование абстрактной машины

Выполнение требований данного компонента обеспечивает тестирование правильности выполнения предположений безопасности, представленных базовой абстрактной машиной, при первоначальном запуске. Рассматриваемый компонент сопоставлен с целью OE.TOE_Protect и способствует ее достижению.

FPT_RCV.1
Ручное восстановление

Выполнение требований данного компонента обеспечивает возвращение ОО в безопасное состояние после аварийных ситуаций. Рассматриваемый компонент сопоставлен с целью O.Secure_State и способствует ее достижению

FPT_RVM.1 
 Невозможность обхода ПБО

Выполнение требований данного компонента обеспечивает каждый раз при запуске ОО вызов ФБО. Рассматриваемый компонент сопоставлен с целью O.Self_Protect и способствует ее достижению.

FPT_SEP.1 
 Отделение домена ФБО

Выполнение требований данного компонента обеспечивает для ФБО домен безопасности для собственного выполнения, который защищает их от вмешательства и искажения недоверенными субъектами. Рассматриваемый компонент сопоставлен с целью O.Self_Protect и способствует ее достижению.

FPT_STM.1 
 Надежные метки времени

Данный компонент включен в ПЗ, для того, чтобы учесть зависимости выполнения требований компонента FAU_GEN.1 от наличия в записях аудита точного указания даты и времени. Рассматриваемый компонент сопоставлен с целью OE.Time_Stamps и способствует ее достижению.

FPT_TST.1 
 Тестирование ФБО

Выполнение требований данного компонента обеспечивает целостность выполнения ФБО и предоставляет уполномоченному администратору средство верификации целостности кода ФБО и данных. Рассматриваемый компонент сопоставлен с целью OE.TOE_Protect и способствует ее достижению.

FTP_TRP.1
Доверенный маршрут

Выполнение требований данного компонента обеспечивает установление доверенной связи между ФБО и пользователями, как для целей начальной аутентификации, так и для дополнительно специфицированных действий пользователя. Рассматриваемый компонент сопоставлен с целью O. Auth_Masq и способствует ее достижению.

Отображение требований безопасности на цели безопасности приведено в таблице 6.2.

Таблица 6.2 – Отображение функциональных требований безопасности на цели безопасности

	
	O.Authorization
	O.Administration
	O. Audit_Gen_User
	O.Audit_Generation
	O.Audit_Loss_Respond
	O.Audit_Protect
	O. Auth_Masq
	O.Secure_State:
	O.Self_Protect
	OE.TOE_Protect
	OE.Time_Stamps

	FAU_ARP.1
	
	X
	X
	
	
	
	
	
	
	
	

	FAU_GEN.1
	
	
	X
	X
	
	
	
	
	
	
	

	FAU_GEN.2
	
	
	
	X
	
	
	
	
	
	
	

	FAU_SAA.1
	
	
	X
	
	
	
	
	
	X
	
	

	FAU_SAR.1
	
	X
	
	
	
	
	
	
	
	
	

	FAU_SAR.2
	
	
	X
	
	
	
	
	
	
	
	

	FAU_STG.1
	
	
	
	
	
	X
	
	
	X
	
	

	FAU_STG.4
	
	
	
	
	X
	
	
	
	
	
	

	FIA_AFL.1
	
	X
	
	
	
	
	
	
	X
	
	

	FIA_UAU.2
	X
	
	
	
	
	
	
	
	
	
	

	FIA_UID.2 
	X
	
	
	
	
	
	
	
	
	
	

	FMT_MOF.1
	
	X
	
	
	
	
	
	
	
	
	

	FMT_MTD.1
	X
	X
	
	
	
	
	
	
	
	
	

	FMT_MTD.2
	X
	X
	
	
	
	
	
	
	
	
	

	FMT_SMR.1
	
	X
	
	
	
	
	
	
	
	
	

	FPT_AMT.1
	
	
	
	
	
	
	
	
	
	X
	

	FPT_RCV.1
	
	
	
	
	
	
	
	X
	
	
	

	FPT_RVM.1
	
	
	
	
	
	
	
	
	X
	
	

	FPT_SEP.1
	
	
	
	
	
	
	
	
	X
	
	

	FPT_STM.1
	
	
	
	
	
	
	
	
	
	
	X

	FPT_TST.1
	
	
	
	
	
	
	
	
	
	X
	

	FTP_TRP.1
	
	
	
	
	
	
	X
	
	
	
	


6.4  Зависимости

В таблице 6.3 показаны зависимости между компонентами требований безопасности. Знак «Х» в ячейке таблицы указывает на то, что зависимость между соответствующими компонентами установлена однозначно.

Таблица 6.3 – Зависимости между компонентами требований

	Функциональные

компоненты


	FAU_SAA.1
	FAU_GEN.1
	FAU_SAR.1
	FAU_STG.1
	FIA_UAU.1
	FIA_UID.1
	FMT_MTD.1
	FMT_SMR.1
	FPT_STM.1
	FPT_AMT.1
	FPT_TST.1

	FAU_ARP.1
	Х
	
	
	
	
	
	
	
	
	
	

	FAU_GEN.1
	
	
	
	
	
	
	
	
	Х
	
	

	FAU_GEN.2
	
	Х
	
	
	
	Х
	
	
	
	
	

	FAU_SAA.1
	
	Х
	
	
	
	
	
	
	
	
	

	FAU_SAR.1
	
	Х
	
	
	
	
	
	
	
	
	

	FAU_SAR.2
	
	
	Х
	
	
	
	
	
	
	
	

	FAU_STG.1
	
	Х
	
	
	
	
	
	
	
	
	

	FAU_STG.4
	
	
	
	Х
	
	
	
	
	
	
	

	FIA_AFL.1
	
	
	
	
	Х
	
	
	
	
	
	

	FIA_UAU.2
	
	
	
	
	
	Х
	
	
	
	
	

	FIA_UID.2
	
	
	
	
	
	
	
	
	
	
	

	FMT_MOF.1
	
	
	
	
	
	
	
	Х
	
	
	

	FMT_MTD.1
	
	
	
	
	
	
	
	Х
	
	
	

	FMT_MTD.2
	
	
	
	
	
	
	Х
	Х
	
	
	

	FMT_SMR.1
	
	
	
	
	
	Х
	
	
	
	
	

	FPT_RCV.1
	
	
	
	
	
	
	
	
	
	
	Х

	FPT_RVM.1
	
	
	
	
	
	
	
	
	
	
	

	FPT_SEP.1
	
	
	
	
	
	
	
	
	
	
	

	FTP_TRP.1
	
	
	
	
	
	
	
	
	
	
	

	FPT_AMT.1
	
	
	
	
	
	
	
	
	
	
	

	FPT_STM.1
	
	
	
	
	
	
	
	
	
	
	

	FPT_TST.1
	
	
	
	
	
	
	
	
	
	Х
	


6.5  Логическое обоснование требований доверия

Настоящий ПЗ не содержит никаких дополнительных по отношению к ОУД4 требований доверия.

ОУД4 обеспечивает умеренный независимо подтверждаемый уровень доверия к безопасности ОО, достигаемый путем надлежащего проектирования безопасности, основанного на хорошей коммерческой практике разработки, которая при всей своей строгости не требует глубоких специальных знаний, навыков и других ресурсов.

6.6  Логическое обоснование требований к стойкости функций безопасности

Термин «стойкость функции» определен в части 1 ОК как характеристика функции безопасности ОО, выражающая минимальные усилия, предположительно необходимые для нарушения ее ожидаемого безопасного режима при прямой атаке на лежащие в ее основе механизмы безопасности. В части 1 ОК определено три уровня стойкости функции: базовая СФБ, средняя СФБ и высокая СФБ. В настоящем ПЗ выбран уровень стойкости функции – базовая СФБ. Базовая СФБ – это уровень стойкости функции безопасности ОО, на котором, как показывает анализ, функция предоставляет адекватную защиту от случайного нарушения безопасности ОО нарушителями с низким потенциалом нападения. Логическое обоснование выбора базовой СФБ основано на целях безопасности ОО, представленных в разделе 4 настоящего ПЗ. 
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