ГОСУДАРСТВЕННЫЙ СТАНДАРТ
СТБ 34.101.1-2004
РЕСПУБЛИКИ БЕЛАРУСЬ
(ИСО/МЭК 15408-1:1999)
Информационные технологии и безопасность
КРИТЕРИИ ОЦЕНКИ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ
Часть 1
Введение и общая модель
Інфармацыйныя тэхналогіі і бяспека КРЫТЭРЫІ АЦЭНКІ БЯСПЕКІ ІНФАРМАЦЫЙНЫХ ТЭХНАЛОГІЙ
Частка 1
Уводзіны і агульная мадэль
(ISO/IЕС 15408-1:1999, MOD)
Издание официальное

[image: image1.jpg]



Госстандарт Минск
УДК 681.3.004.056.53
МКС 35.040
(КГС П85)
MOD
Ключевые слова: технология информационная, модель, безопасность, объект оценки, профиль защиты, задание по безопасности, требование функциональное, требование гарантийное
Предисловие
1
РАЗРАБОТАН Государственным научным учреждением «Объединенный институт проблем информатики Национальной академии наук Беларуси» (ОИПИ НАН Беларуси)
ВНЕСЕН Государственным центром безопасности информации при Президенте Республики Беларусь (ГЦБИ)
2
УТВЕРЖДЕН И ВВЕДЕН В ДЕЙСТВИЕ постановлением Госстандарта Республики Беларусь от 21 июля 2004 г. № 33 в качестве стандарта Республики Беларусь
3
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Сравнение структуры международного стандарта со структурой настоящего стандарта приведено в приложении В.
Международный стандарт разработан специалистами рабочей группы 3 подкомитета 27 объединенного технического комитета ТК 1 «Информационные технологии» ИСО/МЭК.
Перевод с английского языка (en).

Официальные экземпляры международного стандарта ИСО/МЭК 15408-1:1999, на основе которого подготовлен настоящий государственный стандарт, и стандартов, на которые даны ссылки, имеются в БелГИСС.
Степень соответствия - модифицированная (MOD).
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Введение
Ситуация на рынке информационных технологий в Республике Беларусь, как и в странах СНГ, сегодня складывается таким образом, что практически 90 % информационных технологий являются разработками иностранных фирм-производителей. При этом такие информационные технологии включают средства защиты информации, соответствующие требованиям стран размещения фирм.
Отказ от использования указанной продукции по причине недоверия к применяемым средствам защиты означает нанесение ущерба экономике и промышленности страны из-за отставания от мирового уровня в области современных информационных технологий.
Решение данных проблем возможно осуществить тремя путями:
1) необходим договор о признании зарубежных сертификатов;
2) даже сертифицированные по требованиям других государств средства безопасности следует
сертифицировать на соответствие отечественным требованиям;
3) обеспечить требуемый уровень доверия за счет дополнительного включения отечественных
сертифицированных средств защиты информации в системы информационных технологий на базе
продуктов иностранных фирм.
В зависимости от конкретной области применения информационных технологий следует обеспечивать возможность работы по каждому из путей. Однако при их реализации можно значительно уменьшить ряд технических трудностей, если использовать единую согласованную нормативно-методическую базу критериев оценки.
Разработка такой базы, предназначенной для широкого применения при определении и оценке безопасности информационных технологий, была завершена в мае 1998 г. специалистами организаций ряда стран (США, Канады, Великобритании, Германии, Нидерландов и Франции) и в 1999 г. была принята в качестве международного стандарта ИСО/МЭК 15408 «Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 1: Введение и общая модель. Часть 2: Функциональные требования безопасности. Часть 3: Гарантийные требования безопасности», который получил по взаимному согласию название «Общие критерии».
На основе стандарта ИСО/МЭК разработан и модернизирован государственный стандарт состоящий из следующих частей.
СТБ 34.101.1-2004 (ИСО/МЭК 15408-1:1999) устанавливает общий подход к формированию требований и оценке безопасности информационных технологий, определяет виды требований безопасности (функциональные и гарантийные), основные конструкции (профиль защиты, задание по безопасности) представления требований безопасности в интересах потребителей, разработчиков и оценщиков продуктов и систем информационных технологий. Требования безопасности объекта оценки по методологии Общих критериев определяются исходя из задач безопасности, которые, в свою очередь, основываются на анализе назначения объекта оценки и условий среды его использования (угроз, предположений, политики безопасности).
СТБ 34.101.2-2004 (ИСО/МЭК 15408-2:1999) содержит универсальный систематизированный каталог функциональных требований безопасности и предусматривает возможность их детализации и расширения по определенным правилам.
СТБ 34.101.3-2004 (ИСО/МЭК 15408-3:1999) включает в себя систематизированный каталог гарантийных требований безопасности, определяющих меры, которые должны быть приняты на всех этапах жизненного цикла продукта или системы информационных технологий для обеспечения уверенности в том, что они удовлетворяют предъявленным к ним функциональным требованиям. Здесь же содержатся уровни гарантии оценки, определяющие шкалу требований, которые позволяют с возрастающей степенью полноты и строгости оценить проектную, тестовую и эксплуатационную документацию, правильность реализации средств безопасности объекта оценки, уязвимости продукта или системы информационных технологий, стойкость механизмов защиты и сделать заключение об уровне гарантии оценки объекта оценки.
В рамках программы «Общие критерии» специалисты рабочей группы «Критерии оценки безопасности» подкомитета «Методы и средства защиты информации» объединенного технического комитета «Информационные технологии» ИСО/МЭК разработали несколько версий новых документов, а именно:
· Руководство по проектированию профилей защиты и заданий по безопасности;
· Общая методология оценки безопасности информационных технологий;
· Руководство по регистрации профилей защиты и др.
Общие критерии представляют собой наиболее полный на настоящее время набор критериев безопасности информационных технологий, которые удовлетворяют потребности заказчиков, разработчиков, испытателей и пользователей. Это явилось основанием для принятия Общих критериев в качестве международного стандарта.
Возможны два направления практического использования Общих критериев в Республике Беларусь:
1) прямое введение Общих критериев и разработанных на их основе других документов;
2) использование Общих критериев в качестве методической базы для разработки национальных
и межгосударственных стандартов в области безопасности информационных технологий.
По причине необходимости согласования аутентичного русского перевода с ИСО/МЭК и учета требований Государственной системы стандартизации прямое введение стандарта ИСО/МЭК 15408 в настоящее время представляется нецелесообразным.
(ИСО/МЭК 15408-1:1999)
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Information technology and security
EVALUATION CRITERIA FOR INFORMATION TECHNOLOGY SECURITY
Part 1
Introduction and general model
Дата введения 2005-02-01
1 Область применения
Настоящий стандарт устанавливает:
· общие положения по применению критериев оценки безопасности информационных технологий;
· укрупненные схемы проектирования профилей защиты и заданий по безопасности;
· общую модель разработки и оценки безопасности продуктов и систем информационных технологий.
Положения настоящего стандарта распространяются на заказчиков (потребителей), разработчиков, экспертов (испытателей), расположенных на территории Республики Беларусь, занимающихся заданием требований безопасности, разработкой и испытанием продуктов и систем информационных технологий, создаваемых с использованием методической базы Общих критериев.
В настоящем стандарте рассматривается защита информации от несанкционированного раскрытия, модификации или потери возможности ее использования. Категории защиты, соответствующие этим видам нарушения безопасности, называются конфиденциальностью, целостностью и доступностью. Настоящий стандарт применяется во всех сферах информационных технологий, касающихся их безопасности. Нарушение безопасности обусловлено угрозами информации, возникающими в результате преднамеренных и случайных действий человека или процесса.
Настоящий стандарт применим к аппаратным, программно-аппаратным и программным средствам безопасности информационных технологий. Если отдельные аспекты оценки применимы только для определенных способов реализации средства, то это отмечается при формулировании критерия.
Некоторые вопросы, связанные с безопасностью, не вошли в настоящий стандарт, поскольку они требуют привлечения других методов оценки или являются граничными.
В настоящем стандарте не рассматриваются:
а)
критерии оценки безопасности, касающиеся административных мер безопасности, непосред
ственно не связанных с мерами безопасности информационных технологий;
б)
описание схемы и методов оценки, методологии и процесса сертификации;
в)
критерии оценки физических аспектов техногенного характера безопасности информационных
технологий;
г)
критерии оценки административных и правовых аспектов безопасности;
д)
процедуры использования результатов оценки при аттестации объектов и систем информаци
онных технологий;
е)
критерии оценки качества криптоалгоритмов. Если требуется независимая оценка свойств
криптоалгоритмов, содержащихся в объекте, то схема оценки должна соответствовать настоящему
стандарту.
Издание официальное
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Нормативные ссылки
В настоящем стандарте использованы ссылки на следующие нормативные документы: СТБ  34.101.2-2004  (ИСО/МЭК  15408-2:1999)  Информационные  технологии   и  безопасность. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
СТБ 34.101.3-2004 (ИСО/МЭК 15408-3:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 3. Гарантийные требования безопасности
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Определения
В настоящем стандарте применяют следующие термины с соответствующими определениями:
Авторизованный (полномочный) пользователь (Authorized user) - пользователь, наделенный правами выполнять операции в соответствии с политикой безопасности объекта оценки.
Активы (Assets) - информация или ресурсы, которые должны быть защищены средствами объекта оценки.
Атрибуты безопасности (Security attribute) - сведения о субъектах, пользователях и/или объектах, используемые при осуществлении политики безопасности объекта оценки.
Базовая стойкость средства безопасности (SOF-basic) - уровень стойкости средства безопасности, при котором достигается требуемая степень защищенности от случайного воздействия на объект оценки нарушителями с низким потенциалом атаки.
Внешний объект информационных технологий (External IT entity) - продукт или система информационных технологий, находящиеся вне объекта оценки и взаимодействующие с ним.
Внутренний канал связи (Internal communication channel) - канал связи между отдельными частями объекта оценки.
Выбор (Selection) - выделение одного или нескольких элементов из перечня в компоненте.
Высокая стойкость средства безопасности (SOF-high) - уровень стойкости средств безопасности, на котором достигается требуемая степень защищенности от тщательно спланированного и организационного воздействия на объект оценки нарушителями с высоким потенциалом атаки.
Гарантия (Assurance) - основа уверенности в том, что продукт или система удовлетворяет своим задачам безопасности.
Данные аутентификации (Authentication data) - данные, используемые для подтверждения подлинности пользователя.
Данные комплекса средств безопасности объекта оценки (TSF data) - данные, созданные объектом оценки или для объекта оценки, которые могут влиять на его работу.
Данные пользователя (User data) - данные, созданные пользователем или для пользователя, которые не влияют на работу средств безопасности объекта оценки.
Доверенный канал (Trusted channel) - канал связи, по которому комплекс средств безопасности объекта оценки и удаленный доверенный объект информационных технологий взаимодействуют между собой и который обеспечивает необходимую степень уверенности в поддержании политики безопасности объекта оценки.
Доверенный путь (Trusted path) - маршрут, по которому пользователь и комплекс средств безопасности объекта оценки взаимодействуют между собой и который обеспечивает необходимую степень уверенности в поддержании политики безопасности объекта оценки.
Зависимость (Dependency) - соотношение между требованиями, когда требование, от которого зависит выполнение других требований, должно быть полностью удовлетворено, чтобы и другие требования отвечали своим задачам.
Задание по безопасности (Security Target) - совокупность требований безопасности и спецификаций, предназначенная для использования в качестве основы для оценки конкретного объекта оценки.
Задача безопасности (Security objective) - сформулированное намерение противостоять установленным угрозам и/или следовать установленной политике безопасности организации и предположениям объекта оценки.
Идентификатор (Identity) - уникальное представление авторизованного (полномочного) пользователя (например, строка символов) однозначно его определяющее.
Примечание - Таким представлением может быть полное или сокращенное имя этого пользователя либо
его псевдоним.
Интерфейс комплекса средств безопасности объекта оценки (TOE Security Functions Interface) - совокупность человеко-машинных и программных интерфейсов, через которые осуществляется доступ пользователей к ресурсам объекта оценки при посредничестве комплекса средств безопасности объекта оценки или на основе информации, поступающей от комплекса средств безопасности объекта оценки.
Итерация (Iteration) - более чем однократное использование компонента при формировании требований безопасности.
Класс (Class) - совокупность семейств требований безопасности, объединенных общими задачами безопасности.
Комплекс средств безопасности объекта оценки (TOE Security Functions) - совокупность всех средств безопасности объекта оценки, на которые возлагается осуществление политики безопасности объекта оценки.
Компонент (Component) - наименьшая выбираемая совокупность элементов, которая может быть включена в профиль защиты, задание по безопасности или пакет.
Механизм проверки правомочности обращений (Reference validation mechanism) - реали-зация концепции монитора обращений, обладающая следующими свойствами: защищенностью от проникновения; постоянной готовностью; простотой, достаточной для проведения полного анализа и тестирования.
Модель политики безопасности объекта оценки (TOE security policy model) - структурированное представление политики безопасности, осуществляемой объектом оценки.
Монитор обращений (Reference monitor) - концепция абстрактной машины, осуществляющей политики управления доступом объекта оценки.
Назначение (Assignment) - установление определенного параметра элемента в компоненте.
Неформальный (Informal) - выраженный на естественном языке.
Область действия комплекса средств безопасности объекта оценки (TSF Scope of Control) -совокупность возможных взаимодействий с объектом оценки или в его пределах, которые подчинены правилам политики безопасности объекта оценки.
Объект (Object) - устройство или программа в пределах области действия комплекса средств безопасности объекта оценки, которые содержат, передают или обрабатывают информацию и с помощью которых субъекты выполняют операции.
Объект оценки (Target of Evaluation) - подлежащий оценке безопасности продукт или система информационных технологий вместе с руководствами администратора и пользователя.
Оператор-пользователь (Human user) - лицо, взаимодействующее с объектом оценки.
Орган оценки - организация, которая посредством схемы оценки обеспечивает реализацию Общих критериев для определенного сообщества и в связи с этим устанавливает стандарты и контролирует качество оценок, проводимых организациями в пределах данного сообщества.
Оценка (Evaluation) - установление соответствия профиля защиты, задания по безопасности или объекта оценки определенным критериям.
Пакет (Package) - совокупность функциональных или гарантийных требований безопасности объекта оценки для многократного использования, которая соответствует определенным задачам безопасности.
Передача в пределах объекта оценки (Internal TOE transfers) - передача данных между отдельными частями объекта оценки.
Передача за пределы области действия комплекса средств безопасности объекта оценки (transfers outside TSF control) - передача информации внешнему объекту или субъекту, не контролируемым комплексом средств безопасности объекта оценки.
Передача между комплексами средств безопасности (Inter-TSF transfers) - передача данных между комплексом средств безопасности объекта оценки и комплексом средств безопасности других доверенных объектов информационных технологий.
Политика безопасности объекта оценки (TOE Security Policy) - совокупность правил, регулирующих управление активами, их защиту и распределение в объекте оценки.
Политика безопасности организации (Organisational security policies) - совокупность правил, процедур, практических приемов или руководящих принципов в области безопасности, которыми руководствуется организация в своей деятельности.
Политика средства безопасности (Security Function Policy) - политика безопасности, осуществляемая средством безопасности.
Полуформальный (Semi-formal) - выраженный на языке с ограниченным синтаксисом и заданной семантикой.
Пользователь (User) - лицо или внешний объект информационных технологий, взаимодействующий с объектом оценки.
Потенциал атаки (Attack potential) - прогнозируемый потенциал успеха атаки, определяемый показателями компетенции, ресурсов и мотивации нарушителя.
Продукт (Product) - совокупность программных, программно-аппаратных и/или аппаратных средств информационных технологий, реализующих определенные функции как автономно, так и в составе других систем.
Профиль защиты (Protection Profile) - документ, содержащий набор требований безопасности для типового объекта информационных технологий и подлежащий включению в специальный каталог.
Расширение (Extension) -добавление в профиль защиты или в задание по безопасности дополнительных функциональных и/или гарантийных требований, не содержащихся в Общих критериях.
Ресурс объекта оценки (TOE resource) - все, что используется или потребляется в объекте оценки.
Роль (Role) - заранее определенная совокупность правил допустимого взаимодействия между пользователем и объектом оценки.
Связность (Connectivity) - свойство объекта оценки, позволяющее ему взаимодействовать с объектами информационных технологий, внешними по отношению к объекту оценки.
Примечание - Это взаимодействие включает обмен данными по проводным или беспроводным средствам на любом расстоянии, в любой среде или при любой конфигурации.
Секрет (Secret) - сведения, доступные только авторизованным (полномочным) пользователям и/или используемые комплексом средств безопасности объекта оценки для осуществления определенной политики безопасности объекта оценки.
Семейство (Family) - совокупность компонентов, которые объединены одинаковыми задачами безопасности, но могут отличаться детализацией или строгостью формулировок.
Система (System) - совокупность средств информационных технологий, объединенных общими задачами и условиями эксплуатации.
Средняя стойкость средств безопасности (SOF-medium) - уровень стойкости средств безопасности, при котором достигается требуемая степень защищенности от прямого или умышленного воздействия на объект оценки нарушителями со средним потенциалом атаки.
Средство безопасности (Security Function) - часть или части объекта оценки, на которые возлагается выполнение взаимосвязанных правил политики безопасности объекта оценки.
Стойкость средства безопасности (Strength of Function) - способность средств безопасности объекта оценки противостоять воздействию атак.
Субъект (Subject) - процесс, средство в области действия комплекса средств безопасности объекта оценки, взаимодействующие с объектом оценки.
Схема оценки (Evaluation scheme) - документ, устанавливающий правила применения Общих критериев при оценке профиля защиты, задания по безопасности и объекта оценки.
Уровень гарантии оценки (Evaluation Assurance Level) - пакет гарантийных требований, который соответствует определенному значению на шкале гарантий Общих критериев.
Усиление (Augmentation) - добавление одного или нескольких компонентов гарантийных требований в уровень гарантии оценки или пакет гарантийных требований.
Уточнение (Refinement) -детальное описание компонента.
Формальный (Formal) - выраженный на языке с установленным синтаксисом и заданной семантикой, основанной на строго определенных математических понятиях.
Функциональное требование безопасности (Security functional requirement) - требование безопасности, направленное на обеспечение решения задач безопасности объекта оценки.
Элемент (Element) - неделимое требование безопасности.
4 Обозначения и сокращения
В настоящем стандарте применяют следующие обозначения и сокращения:
ЗБ - задание по безопасности;
ИТ - информационная технология;
КСБО - комплекс средств безопасности объекта оценки;
ОДКСБ - область действия комплекса средств безопасности;
OK - Общие критерии;
ОО - объект оценки;
ПБО - политика безопасности объекта оценки;
ПСБ - политика средства безопасности;
ПЗ - профиль защиты;
СБ - средство безопасности;
ССБ - стойкость средств безопасности;
УГО - уровень гарантии оценки.
5 Общие сведения о критериях оценки безопасности информационных технологий
Информация в продуктах или системах ИТ является важнейшим активом, позволяющим организациям успешно решать свои задачи. Такие продукты или системы содержат информацию, собственники которой рассчитывают на обеспечение ее конфиденциальности, доступности и защиты от несанкционированного изменения или уничтожения. Они должны выполнять свои функции при соответствующих гарантиях безопасности информации.
Понятие «безопасность информационных технологий» необходимо рассматривать как предотвращение или уменьшение степени нарушения безопасности информации.
Многим заказчикам (потребителям) ИТ не хватает знаний и опыта, чтобы судить об уровне безопасности их продуктов и систем. Для увеличения степени доверия к предложенным мерам безопасности продуктов или систем ИТ, они могут поручить другим специалистам провести анализ безопасности и спецификаций продуктов или систем ИТ, т. е. оценить их безопасность.
Настоящий стандарт в совокупности с СТБ 34.101.2 и СТБ 34.101.3 используется для задания требований безопасности продуктов или систем ИТ и в качестве методической базы при оценке степени выполнения требований безопасности.
На рисунке 5.1 приведены основные элементы процесса оценки и их взаимосвязь.
[image: image3.jpg]Kputepun
OLEHKA

Mertononorus
OLEHKH

Cxema OleHKH

(OKOHYATENBHEIE
PE3yJIBTATE! OLEHKH

3axmoyenne

O IIPHTOAHOCTH.
Brizava

cepraduxara

Buecenue B
peructp





Рисунок 5.1 — Содержание процесса оценки
Оценка должна проводиться в рамках утвержденной схемы оценки.
Методология оценки действует в рамках административных и правовых ограничений, которые также определяются схемой оценки.
Схема оценки включает стандарты и правила административного регулирования, которым должны отвечать условия оценки и следовать специалисты, осуществляющие оценку.
Процедура сертификации представляет независимую экспертизу результатов оценки, которая завершается заключением о пригодности продукта или системы и выдачей сертификата. Информация о сертификате обычно является открытой.
В оценке безопасности продуктов и систем ИТ заинтересованы три группы лиц: заказчики (потребители), разработчики и эксперты (испытатели) объекта оценки. Критерии, представленные в настоящем стандарте и в СТБ 34.101.2, СТБ 34.101.3, сгруппированы в соответствии с интересами этих групп лиц, являющимися основными пользователями стандартов.
Стандарты предоставляют заказчикам методы выбора требований безопасности в соответствии с назначением их продуктов или систем ИТ.
Требования заказчика (запросы потребителя) формируются на основании результатов проведенного анализа риска, выбранной политики безопасности организации и с помощью иерархической шкалы гарантийных требований.
Разработчики могут использовать механизмы, предлагаемые настоящим стандартом и СТБ 34.101.2, СТБ 34.101.3, для создания продукта или системы ИТ, КСБО которых реализует предъявляемые к ним функциональные требования и уровень гарантии безопасности. Стандарты можно использовать также для определения круга специалистов и их действий, необходимых для подготовки обоснования и проведения оценки. Стандарты определяют также содержание и форму такого обоснования.
Эксперты, проводящие оценку, должны использовать стандарты при составлении заключения о соответствии объекта оценки предъявляемым к нему требованиям безопасности. Стандарты дают общее описание процесса экспертизы, но не определяют процедуру ее осуществления.
Настоящий стандарт совместно с СТБ 34.101.2 и СТБ 34.101.3 также может быть полезен тем, кто имеет отношение к безопасности ИТ, а именно:
а)
органам, отвечающим за определение и осуществление политики безопасности организации и
мер обеспечения безопасности ИТ;
б)
аудиторам как внутренним, так и внешним, следящим за адекватностью мер безопасности
системы;
в)
разработчикам системных принципов безопасности и конструкторам систем безопасности, опре
деляющим спецификацию параметров безопасности продуктов и систем ИТ;
г)
органам, осуществляющим аттестацию систем ИТ, работающих в конкретной среде;
д)
органам, заказывающим и финансирующим оценку;
е)
органам, осуществляющим руководство оценкой и контроль программ их проведения.
Настоящий стандарт взаимоувязан с СТБ 34.101.2 и СТБ 34.101.3, целевое назначение которых
приведено в таблице 5.1.
Таблица 5.1 - Целевое назначение стандартов
	Обозначение стандарта
	Заказчики
	Разработчики
	Эксперты

	Настоящий стандарт
	Общие сведения о стандартах и общая модель. Содержание профиля защиты и задания по обеспечению безопасности
	Общие сведения о стандартах и база для разработки требований и формулирования спецификаций объекта
	Общие сведения о стандартах и общая модель. Содержание профиля защиты и задания по обеспечению безопасности

	СТБ 34.101.2-2004
	Руководство для формулирования функциональных требований безопасности
	База для интерпретации функциональных требований и функциональных спецификаций объекта оценки
	Формулирование критерия оценки для определения эффективности включения средств безопасности в объект

	СТБ 34.101-3-2004
	Руководство для определения требуемого уровня гарантий
	База для интерпретации гарантийных требований и определения гарантийных спецификаций объекта оценки
	Формулирование критерия для определения уровня гарантии объекта оценки, а также для оценки ПЗ и объекта ИТ


6 Общая модель
Необходимым условием эффективного применения настоящего стандарта является знание концепций и основных понятий, используемых в стандарте. Концепции имеют общий характер и не ограничиваются проблемами безопасности ИТ, к которым применим стандарт.
6.1 Содержание понятия безопасности
Защита активов связана с деятельностью по предотвращению угроз, классифицируемых в зависимости от характера ущерба, который они могут нанести этим активам. Во внимание должны приниматься все угрозы, но в первую очередь те, которые связаны со случайными и преднамеренными действиями человека. На рисунке 6.1 приведены концептуальные понятия безопасности и их взаимосвязь.
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Рисунок 6.1 — Концептуальные понятия безопасности и их взаимосвязь
В защите активов заинтересованы их собственники (владельцы). Но эти активы представляют интерес и для нарушителей, которые стремятся использовать активы в своих целях вопреки интересам владельцев. Риск нарушения безопасности - возможность реализации угрозы, которая нанесет ущерб владельцу. Нарушения безопасности обычно включают (но не ограничиваются только этими категориями) несанкционированное раскрытие (потеря конфиденциальности), несанкционированную модификацию (потеря целостности) или несанкционированное лишение доступа к активам (потеря доступности).
Владельцы активов должны провести анализ риска, т. е. определить угрозы, уязвимые места, возможный ущерб от реализации каждой угрозы и контрмеры. Чтобы выполнялась требуемая владельцем политика безопасности активов, необходимо принять меры по уменьшению числа уязвимых мест, так как нарушители могут их использовать.
Еще до ввода в эксплуатацию объекта владелец заинтересован в оценке эффективности мер противодействия угрозам. Результатом такой оценки является заключение о степени гарантии, с которой меры противодействия уменьшают риск для активов. В этом заключении устанавливается уровень гарантии мер противодействия угрозам. Гарантией называется основание для уверенности в
том, что объект отвечает задачам безопасности. Заключение о результатах оценки может быть использовано владельцем актива для принятия решения о допустимости риска, создаваемого угрозами. На рисунке 6.2 приведены концептуальные понятия оценки и их взаимосвязь.
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Рисунок 6.2 - Концептуальные понятия оценки эффективности мер безопасности и их взаимосвязь
Владельцы активов несут за них ответственность и должны обосновать принятое решение о приемлемости риска, создаваемого угрозами. Это требует, чтобы результаты оценки также были обоснованы, т. е. результаты оценки должны быть объективными и совпадать при повторных оценках, что позволило бы использовать их в качестве доказательства. Чтобы результаты оценки были значимы и принимались специалистами, необходима единая, признаваемая всеми исходная база для проведения оценки. Такой базой являются критерии оценки.
Часть активов представляет собой информацию, которая записывается, обрабатывается и передается системами или продуктами ИТ в соответствии с требованиями владельцев этой информации. Владельцы информации могут потребовать, чтобы ее распространение и модификация строго контролировались. Они могут также потребовать, чтобы в системе или продукте ИТ в части общих мер по безопасности было реализовано управление системой безопасности информации.
Системы ИТ разрабатываются в соответствии с потребностями заказчиков (потребителей) и пользователей и могут максимально использовать существующие продукты или системы ИТ, такие как операционные системы, прикладное программное обеспечение и аппаратные платформы. Меры безопасности, реализованные в информационной системе, могут обеспечиваться за счет имеющихся продуктов или систем ИТ и, следовательно, безопасность системы будет зависеть от качества функционирования существующих продуктов и систем ИТ. Поэтому указанные продукты или системы ИТ должны быть субъектами оценки безопасности.
Если продукт ИТ входит или должен войти в состав многих систем ИТ, то следует оценивать аспекты безопасности каждого такого продукта и составлять на этой основе каталоги оцениваемых продуктов. Результаты оценки в этом случае должны представляться в форме, позволяющей использовать продукт во многих системах ИТ без дополнительной проверки его безопасности.
Специалисты по аттестации систем ИТ, действующие в соответствии с предоставленными владельцем информации полномочиями, определяют, соответствуют ли меры безопасности, связанные и не связанные с ИТ, требованиям безопасности. Они же принимают решение о вводе данной системы в эксплуатацию. Специалисты по аттестации систем ИТ могут также потребовать проведения оценки эффективности мер безопасности для того, чтобы выяснить, обеспечивают ли эти меры требуемую безопасность и правильно ли они реализованы в системе ИТ. Эта оценка может иметь различные формы и степени детализации в зависимости от принятых правил и требований специалистов по аттестации систем ИТ.
6.2 Модели разработки и оценки объекта
Уверенность в безопасности продуктов и систем ИТ может быть достигнута действиями, предпринимаемыми в процессе разработки, оценки и эксплуатации объекта.
Стандарт не определяет особой методологии разработки или модели жизненного цикла объекта. На рисунке 6.3 представлена модель разработки объекта, устанавливающая основные соотношения между требованиями безопасности и объектом, но не претендующая на то, чтобы показать преимущества одной методологии проектирования (например, модульной) над другой (например, макетированием).
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Рисунок 6.3 — Модель разработки объекта
Очень важно, чтобы реализуемые в процессе разработки ИТ требования безопасности отвечали задачам безопасности, сформулированным заказчиком (потребителем). Если эти требования не будут приняты во внимание на начальной стадии разработки, то даже хорошо спроектированное и разработанное на современном техническом уровне изделие может не отвечать запросам его потенциальных потребителей.
Процесс разработки основан на преобразовании требований безопасности, приведенных в ЗБ, в общую спецификацию объекта. Каждый последующий уровень проектирования объекта представляет декомпозицию проекта с учетом дополнительной его детализации. Самый низкий по степени детализации уровень разработки является реализацией объекта оценки.
В стандарте нет обязательной схемы многоуровневого представления проекта, он должен быть представлен на уровне детализации, достаточном для того, чтобы показать, что каждый последующий уровень детализации:
а)
полностью соответствует более высоким уровням (т. е. все СБ, их атрибуты безопасности и
принцип действия объекта, определенные на более высоком уровне детализации, должны быть явно
представлены на более низком уровне);
б)
является полной реализацией более высокого уровня (т. е. не должно быть СБ, их атрибутов
безопасности и принципов действия объектов, определенных на более низком уровне абстракции,
которые не требовались бы на более высоком уровне).
Гарантийные критерии представлены следующими уровнями представления проекта, проектирование функциональных спецификаций, проект высокого уровня, проект низкого уровня и реализация. Разработчики должны продемонстрировать, насколько методология проектирования отвечает требованиям гарантии.
Оценка продуктов или систем информационных технологий может проводиться одновременно с их разработкой или после ее завершения. Модель процесса оценки представлена на рисунке 6 4.
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Рисунок 6.4 — Модель процесса оценки объекта
Для проведения оценки необходимы:
а)
варианты обоснований объекта оценки, которые включают результаты проведенной оценки ЗБ
в качестве основы для оценки объекта;
б)
объект, безопасность которого необходимо оценить;
в)
критерии и методология оценки, а также схема оценки.
Нужна также дополнительная информация (например, руководство по применению Общих критериев) и экспертные заключения специалистов относительно безопасности объекта.
Ожидаемым результатом оценки является заключение, что объект соответствует требованиям безопасности, содержащимся в ЗБ, что подтверждается оценщиком с помощью критериев оценки и отражается в соответствующих отчетах. Такие отчеты будут полезны для потребителей продукта или системы, а также разработчиков.
Уровень доверия к мерам безопасности, который обеспечивает оценка, определяется гарантийными требованиями.
Существуют два способа повышения безопасности объекта на основе результатов оценки:
1) дополнительный контроль процесса разработки и проверка конструкции объекта разработчиками при подготовке к оценке;
2) уменьшение вероятности нарушения безопасности объекта в процессе его эксплуатации за счет устранения обнаруженных ошибок и уязвимых мест объекта.
В этом заключается положительное влияние (хотя и косвенным образом) результатов оценки на начальные требования безопасности, процесс разработки, готовое изделие и среду его эксплуатации.
В условиях эксплуатации объекта могут проявиться необнаруженные ошибки или уязвимые места, может возникнуть необходимость пересмотреть предположения относительно среды, в которой эксплуатируется объект. Это является основанием для обращения к разработчику по поводу внесения изменений в объект, задания новых требований безопасности или предположений относительно среды. Такие изменения требуют проведения новой оценки объекта или усиления требований безопасности к его среде. В некоторых случаях достаточно будет оценить только требуемые изменения. Хотя СТБ 34.101.3 и содержит критерии поддержки гарантии, однако детальное описание процедур повторной оценки, включая использование ее результатов, выходит за рамки СТБ 34.101.3.
6.3 Концепции безопасности
Критерии оценки необходимы в процессе разработки защищенного объекта и для формулирования правил, регулирующих этот процесс и оценку объекта, однако стандарт не регламентирует процедуры анализа, принципы разработки объекта или схему оценки объекта.
Стандарт применяется к системам ИТ в тех случаях, когда требуется защита информации. Информация считается защищенной, если ее безопасность обеспечена на каждом уровне детализации системы: от абстрактного представления проекта до конкретной реализации. Безопасность информации на этих уровнях представления ИТ не является доказательством того, что окончательная реализация ИТ действительно отвечает требованиям безопасности.
Стандарт требует, чтобы каждый уровень представления объекта оценки был обоснован, т. е. должны быть представлены аргументы, свидетельствующие о согласованности более низкого уровня с более высоким. Причем согласованность должна быть полной, точной и внутренне непротиворечивой. Сформулированное обоснование согласованности с более высоким уровнем представления является одним из требований, которым должен отвечать объект.
Обоснование соответствия уровней представления задачам безопасности необходимо, чтобы объект эффективно противостоял угрозам и следовал политике безопасности организации.
На рисунке 6.5 приведены уровни описания 00 в соответствии с требованиями стандарта, а также схема формулирования требований и спецификаций для разработки ПЗ и ЗБ.
Все требования безопасности объекта формулируются исходя из его назначения и принципов построения.
Эта схема не накладывает ограничений на способы и средства разработки ПЗ и ЗБ, а лишь показывает, как результаты некоторых подходов влияют на содержание ПЗ и ЗБ.
6.3.1 Среда безопасности
Среда безопасности включает предположения о свойствах (характеристиках) среды функционирования объекта, политику безопасности организации, все законы в области безопасности ИТ, опыт и знания, которые используются или могут быть использованы при формулировании требований безопасности. Это является определением внешних условий, в которых предполагается использовать объект. Среда безопасности включает также имеющиеся или потенциальные угрозы безопасности объекту в данной среде.
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Рисунок 6.5 — Схема формирования требований и спецификаций для разработки профиля защиты и задания по безопасности
При определении среды безопасности разработчикам ПЗ и ЗБ необходимо обратить внимание на:
а)
описание физической среды объекта, содержащее все факторы, имеющие отношение к его безопасности, и включающее все известные физические аспекты и вопросы безопасности, связанные с подбором персонала;
б)
описание активов, требующих защиты элементами объекта, содержащее все активы, к которым относятся требования или политики безопасности. Оно может включать активы, к которым требования применяются непосредственно, например файлы и базы данных, а также активы, требования безопасности к которым применяются неявно, например данные, подтверждающие полномочия, или сама реализация объекта ИТ;
в)
назначение объекта, которое определяется типом продукта и сферой применения.
На основании исследования политики безопасности, угроз безопасности и анализа риска готовится описание объекта с точки зрения безопасности:
а)
заключение об условиях среды, при которых объект можно считать защищенным. Такие заключения при оценке объекта принимаются за аксиому;
б)
описание угроз безопасности активам ИТ, которое должно включать все угрозы, от которых, по мнению исследователей, необходимо защищать объект. В настоящем стандарте угрозы представляются в следующих понятиях: нарушитель, его мотивация, квалификация и используемые ресурсы; предполагаемый метод атаки; уязвимое место, которое может быть подвергнуто атаке; актив, который может быть объектом атаки. Анализ риска - процесс определения угроз, уязвимых мест, возможного ущерба, контрмер;
в)
описание политики безопасности организации, включающее используемые частные политики и правила безопасности. Для системы ИТ такая политика может быть установлена явным образом. Для продуктов ИТ общего назначения или класса продуктов, исходя из практики их использования, могут быть приняты допущения в описании политики безопасности организации.
6.3.2
Задачи безопасности
Результаты анализа среды безопасности используются для формулирования задач безопасности, которые направлены на противодействие установленным угрозам и согласуются с принятой политикой безопасности организации и предположениями о свойствах окружающей среды объекта. Задачи безопасности должны соответствовать функциональному назначению продукта или его роли в объекте, а также всем известным сведениям о его физической среде.
Задачи безопасности должны охватывать все вопросы, связанные с безопасностью объекта. Они должны быть разделены на задачи, относящиеся непосредственно к безопасности объекта, и на задачи, относящиеся к его окружающей среде. Такое разделение проводится на основе совместного анализа и оценки процессов технических решений, политики безопасности, экономических факторов и решений о приемлемости риска.
Задачи безопасности, относящиеся к среде, должны решаться как средствами ИТ, так и организационными мерами.
6.3.3
Требования безопасности информационных технологий
Требования безопасности ИТ формулируются на основе задач безопасности. Они группируются в совокупность требований безопасности для объекта и в совокупность требований безопасности для окружающей среды объекта таким образом, чтобы при их реализации объект мог решать задачи безопасности.
Требования безопасности представлены в виде четко выделенных классов функциональных и гарантийных требований.
Функциональные требования представлены в виде тех функций объекта, которые обеспечивают безопасность ИТ и поддерживают режим безопасности объекта. Функциональные требования приведены в СТБ 34.101.2. Примерами функциональных требований являются требования идентификации, аутентификации, аудита (контроля) безопасности, подтверждения источника передаваемой информации и др.
Если объект содержит СБ, реализованные с помощью вероятностного механизма или перестановки (например, с помощью пароля или хэш-функции), то гарантийные требования могут быть определены как минимальный уровень стойкости СБ, согласованный с задачами безопасности. В этом случае уровень стойкости средства безопасности может быть одним из следующих: уровень базовой стойкости, уровень средней стойкости, уровень высокой стойкости средства безопасности. Каждому такому средству необходимо обеспечивать минимальный уровень стойкости или хотя бы заданную степень безопасности.
Совокупности функциональных требований могут соответствовать определенные уровни гарантии, которые упорядочены по степени усиления входящих в них гарантийных компонентов. В СТБ 34.101.3 содержатся гарантийные требования и построенная на их основе шкала уровней гарантии оценки. Гарантийные требования обеспечиваются действиями разработчика, заключением по результатам оценки и действиями эксперта. Примерами гарантийных требований являются: ограничения на процесс разработки, требования к процессу поиска возможных уязвимых мест и анализу их влияния на безопасность объекта.
Гарантия того, что задачи безопасности будут решены с помощью выбранных СБ, определяется двумя факторами:
1) уверенностью в правильности реализации КСБО, т. е. оценкой такой реализации;
2) уверенностью в эффективности КСБО, т. е. оценкой степени решения сформулированных задач безопасности.
Требования безопасности включают как требования по безопасности объекта для заданных в проекте режимов работы, так и требования по исключению нежелательных режимов работы объекта. Реализация в объекте первого вида требований безопасности устанавливается в процессе испытаний (тестирования) или в процессе эксплуатации объекта. Однако отсутствие нежелательных режимов работы объекта не всегда можно установить. Уменьшение риска нежелательных режимов обеспечивают испытания (тестирование), исследование проекта и наблюдение за работой объекта в процессе эксплуатации. Обоснованность требований также снижает риск появления нежелательных режимов работы объекта.
6.3.4
Общая спецификация объекта
Общая спецификация объекта, представленная в ЗБ, формулирует конкретные требования безопасности объекта, которые реализуются КСБО. Этим обеспечивается выполнение функциональных и гарантийных требований безопасности.
6.3.5
Реализация объекта
Реализацией объекта называется его изготовление в соответствии с функциональными требованиями безопасности и общей спецификацией объекта, содержащихся в ЗБ, и с использованием имеющихся опыта и знаний в области безопасности ИТ. Если объект изготовлен в соответствии с ЗБ, то он будет отвечать сформулированным для него задачам безопасности.
6.4 Описательные возможности Общих критериев
Настоящий стандарт совместно с СТБ 34.101.2 и СТБ 34.101.3 устанавливает рамки требований, в пределах которых может проводиться оценка, и содержит общие схемы и понятия, с помощью которых при решении задач безопасности ИТ можно использовать накопленный опыт в этой области.
Одним из требований, которое направлено на повышение объективности результатов оценки, является проведение анализа и доказательство правильности полученных результатов.
6.4.1 Представление требований безопасности
Настоящий стандарт определяет ряд структур, объединяющих требования безопасности в содержательные совокупности, которые затем можно использовать при формировании требований безопасности для разрабатываемых продуктов и систем. На рисунке 6.6 приведена схема организации и взаимосвязь различных структурных элементов представления требований безопасности.
Требования безопасности представляются в форме, отражающей иерархию понятий: класс —семейство — компонент — элемент. Такая форма представления поможет заказчику (потребителю) правильно выбрать собственные требования безопасности.
Как функциональные, так и гарантийные требования имеют общую форму представления и единую иерархию понятий.
Понятие класс используется для формулирования наиболее общей группы требований безопасности, объединенных общими задачами безопасности.
Членами класса являются семейства. Все члены класса имеют общую область применения, но различаются по задачам безопасности.
Понятие семейство используется для обозначения совокупности требований безопасности, относящихся к одинаковым задачам безопасности, но различающихся детализацией или строгостью формулировок.
Членами семейства являются компоненты.
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Рисунок 6.6 — Организация и структуры требований
Понятие компонент используется для обозначения наименьшей совокупности требований безопасности, которую можно включить в ПЗ, ЗБ или в пакет. В большинстве случаев совокупности компонентов, входящих в семейство, упорядочены по усилению требований безопасности, объединенных общей задачей безопасности. Они также частично упорядочены в виде иерархических совокупностей. В тех случаях, когда семейство состоит из одного компонента, упорядочение не применяется.
Членами компонента являются элементы.
Понятие элемент используется для обозначения неделимого требования безопасности, которое можно проверить в процессе оценки. Уровень элемента - самый низкий уровень представления требований.
Между компонентами могут существовать зависимости. Зависимость возникает, когда компонент не является самодостаточным для решения конкретной задачи безопасности и необходимо использовать также другие компоненты. Зависимости могут возникнуть между функциональными компонентами, между гарантийными компонентами, а также между первыми и вторыми.
Для полноты требований безопасности к объекту оценки необходимо учесть все зависимости (если такие зависимости существуют) между компонентами, которые включаются в ПЗ или в ЗБ.
Компоненты могут быть использованы в соответствии с настоящим стандартом или в строгом соответствии с разрешенными над компонентами операциями, предписанными политикой безопасности. Для каждого компонента указаны и определены разрешенные операции назначения и выбора, а также условия, при которых операции могут быть применены к компоненту, и результаты применения операций.
Разрешенными являются следующие четыре операции:
а)
итерация позволяет многократно использовать компонент в различных операциях;
б)
назначение позволяет устанавливать определенный параметр элемента в компоненте требований безопасности;
в)
выбор позволяет выделить один или несколько элементов из перечня требований в компоненте;
г)
уточнение позволяет более детально описать компонент.
Операции итерации и уточнения могут быть выполнены над любым компонентом. Некоторые операции (полностью или частично) можно включать в ПЗ. В ЗБ должны содержаться все операции.
6.4.2 Правила записи требований безопасности
Настоящий стандарт определяет три вида структур для записи требований безопасности: пакет, ПЗ (приложение А) и ЗБ (приложение Б). В стандарте определяется множество критериев безопасности ИТ, которые могут отвечать потребностям многих групп пользователей стандарта и служить основой для создания выше указанных структур. Основой стандарта является концепция максимального использования определенных в стандарте компонентов, включающих хорошо известные и понятные
требования безопасности. На рисунке 6.7 приведены направления использования требований безопасности и взаимосвязь указанных выше трех структур.
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Рисунок 6.7 — Использование требований безопасности
Пакет является совокупностью компонентов. Он объединяет совокупности функциональных или гарантийных требований безопасности объекта, которые соответствуют определенной совокупности задач безопасности. Пакет предназначен для многократного использования и определяет требования, которые необходимы и эффективны для решения конкретных задач безопасности. Пакет может быть использован для создания более крупных пакетов, ПЗ и ЗБ.
Уровень гарантии оценки является стандартным пакетом требований безопасности. Он представляет собой содержательный набор гарантийных требований, используемых при оценке. Весь набор уровней гарантии оценок образует шкалу гарантийных требований безопасности.
Профиль защиты содержит совокупность требований безопасности для типового объекта информационных технологий. Эти требования выбираются из СТБ 34.101.2 и СТБ 34.101 3 или определяются разработчиком ПЗ самостоятельно. Эта совокупность требований включает УГО, который может быть усилен дополнительными гарантийными компонентами. ПЗ позволяет формулировать требования безопасности для объекта, которые полностью согласуются с совокупностью задач безопасности. ПЗ является документом многократного использования и определяет функциональные и гарантийные требования безопасности для типового объекта ИТ. Эти требования необходимы и эффективны при решении задач безопасности. ПЗ содержит также обоснования задач и требований безопасности.
ПЗ могут разрабатываться заказчиками, разработчиками, пользователями продуктов или систем ИТ или другими субъектами, заинтересованными в создании такого набора требований
Задание по безопасности содержит совокупность требований безопасности, которые могут быть взяты из ПЗ или непосредственно из перечня функциональных или гарантийных требований, представленных в СТБ 34.101.2 и СТБ 34.101. 3, а также могут быть заданы самостоятельно. ЗБ содержит требования безопасности для конфетной реализации объекта оценки. Эти требования по результатам оценки признаны необходимыми и эффективными для решения установленных задач безопасности.
ЗБ содержит общую спецификацию объекта вместе с требованиями безопасности, задачами безопасности и их обоснованиями. ЗБ является основой для соглашения между заказчиками (потребителями), разработчиками и экспертами (испытателями) объекта относительно его безопасности.
6.4.3 Источники требований безопасности
Требования безопасности продуктов и систем ИТ могут быть сформулированы с использованием следующих источников:
а)
каталогов существующих ПЗ для типовых объектов ИТ. Требования безопасности, сформулированные для существующих ПЗ, могут быть адекватно заданы в виде требований для новых ПЗ. Существующие ПЗ в этих случаях выступают в качестве основы для создания новых ПЗ;
б)
каталогов существующих пакетов. Часть требований безопасности для ПЗ или ЗБ может содержаться в имеющихся пакетах, которые могут быть использованы для формулирования требований безопасности. Примерами таких пакетов являются УГО из СТБ 34.101.3.
Гарантийные требования безопасности объекта, входящие в ПЗ или в ЗБ, должны включать УГО из СТБ 34.101.3;
в)
приведенных в СТБ 34.101.2 и СТБ 34.101.3 компонентов функциональных или гарантийных требований. Функциональные или гарантийные требования для новых ПЗ и ЗБ могут быть непосредственно выражены через компоненты, приведенные в СТБ 34.101.2 и СТБ 34.101.3;
г)
самостоятельно разработанных дополнительных требований. В ЗБ могут быть использованы дополнительные функциональные и гарантийные требования, не содержащиеся в СТБ 34.101.2 и СТБ 34.101.3.
Требования, приведенные в СТБ 34.101.2 и СТБ 34.101.3, должны использоваться для всех объектов ИТ. Использование существующих ПЗ обеспечит для объекта оценки более широкий круг потребителей.
6.5
Объекты оценки
Объектами оценки являются ПЗ, ЗБ и объект ИТ.
Оценка профиля защиты проводится в соответствии с критериями оценки ПЗ, приведенными в СТБ 34.101.3. Целью оценки является стремление проконтролировать, действительно ли ПЗ разработан в виде законченного, полного и содержательного документа, а сформулированные в нем требования - технически реализуемы и, следовательно, ПЗ пригоден для использования в качестве специального документа при оценке соответствующего объекта ИТ.
Оценка задания по безопасности проводится в соответствии критериями оценки ЗБ, приведенными в СТБ 34.101.3. Такая оценка имеет две цели:
1) проконтролировать, действительно ли ЗБ является законченным, полным и содержательным документом, а сформулированные в нем требования - технически реализуемы и, следовательно, ЗБ пригодно для использования в качестве специального документа при оценке конкретного объекта ИТ;
2) подтвердить, что ЗБ учитывает требования безопасности, которые приведены в соответствующем ПЗ.
Оценка объекта ИТ проводится в соответствии с критериями, приведенными в СТБ 34.101.3. В качестве основы для оценки объекта используется ранее прошедшее оценку ЗБ. Целью такой оценки является стремление проконтролировать, действительно ли в объекте реализованы требования безопасности, которые приведены в ЗБ.
6.6
Поддержка гарантии безопасности объекта
Поддержка гарантии безопасности ОО осуществляется в соответствии с критериями, приведенными в СТБ 34.101.3. Исходной базой для поддержки гарантии является объект, который ранее прошел оценку по требованиям безопасности.
Целью поддержки гарантии является стремление убедиться в том, что ранее установленные гарантии безопасности обеспечиваются после конструктивных и иных изменений в объекте или в окружающей его среде.
7 Требования критериев оценки безопасности и результаты оценки
7.1 Введение
Результаты оценки ПЗ или объекта ИТ позволяют создавать каталоги прошедших оценку ПЗ или объектов ИТ. Оценка ЗБ дает промежуточный результат, который используется в качестве основы при оценке объекта ИТ. Схема использования результатов оценки приведена на рисунке 7.1.
[image: image11.jpg]Ougenka

npogrs
3AUMTH

Peayneratst
OLEHKH IPodH-
1% 3AUHTEL

Pesynbratst
OleHKH 3aaHHs
no

GeaonacHocTi

Ouenxka
obnexta AT

Karanorn
npodpuer

3aLHTH

Peaynerarsr
OLEHKH
obmexra UT

Karanoru
cepruduxatos

O6bekr UT,
npoe M
OUEHKY





Рисунок 7.1 — Схема использования результатов оценки
Оценка должна давать объективные и повторяемые результаты, которые можно приводить в качестве обоснований даже при отсутствии объективной шкалы для сравнения результатов оценки безопасности ИТ. Чтобы оценка дала значимый результат и обеспечила техническую основу для взаимного признания результатов оценок, проводимых различными организациями, необходимы критерии оценки. Но критерии содержат как объективные, так и субъективные элементы, вследствие чего невозможно получить точные и универсальные результаты оценки безопасности ИТ.
Оценка, проведенная в соответствии с СТБ 34 101.3, представляет собой результат специального исследования свойств безопасности объекта ИТ. Такая оценка не гарантирует возможности применения объекта в любой окружающей среде. Решение об использовании объекта в конкретных условиях принимается с учетом многих аспектов безопасности, включая результаты оценки.
7.2 Требования безопасности в профиле защиты и в задании по безопасности
Настоящий стандарт совместно с СТБ 34.101.2 и СТБ 34.101.3 определяет совокупность критериев безопасности ИТ, которая может удовлетворять потребностям различных категорий заказчиков и потребителей продуктов и систем. Использование функциональных компонентов безопасности из СТБ 34 101.2, УГО и гарантийных компонентов из СТБ 34.101.3 достаточно для задания требований безопасности к объекту.
В СТБ 34.101.2 и СТБ 34.101.3 предусматриваются случаи, когда для предъявления к объекту полной совокупности требований безопасности необходимо дополнительно задать функциональные и гарантийные требования, не включенные в уже имеющиеся перечни требований. Для формирования таких дополнительных требований необходимо выполнить следующие условия-
а) дополнительные функциональные или гарантийные требования, включенные в ПЗ или в ЗБ, должны быть сформулированы четко и однозначно, так чтобы можно было оценить и проверить их выполнение.
В качестве образца следует брать уровень детализации и способ описания функциональных и гарантийных компонентов по СТБ 34.101.2 и СТБ 34.101.3;
б)
результаты оценки, полученные с использованием дополнительных функциональных и гаран
тийных требований, должны специально оговариваться;
в)
включение в ПЗ или в ЗБ дополнительных функциональных или гарантийных требований
должно проводиться в соответствии с требованиями класса АРЕ «Оценка профиля защиты» и класса
ASE «Оценка задания по безопасности» по СТБ 34.101.3.
СТБ 34.101.3 содержит критерии оценки, позволяющие эксперту установить, является ли ПЗ полным, содержательным, технически реализуемым и, следовательно, пригодным в качестве источника требований при оценке объекта.
Результаты оценки ПЗ формулируются в понятиях пригоден/не пригоден. ПЗ, признанный в результате оценки пригодным, может быть рекомендован для введения в регистр.
7.3
Требования безопасности объекта
СТБ 34.101.3 содержит критерии оценки, которые позволяют эксперту определить, удовлетворяет ли объект требованиям, приведенным в ЗБ. Используя критерии оценки, эксперт способен сформулировать ответы на следующие вопросы:
а)
реализует ли КСБО функциональные требования, включенные в ЗБ, и, следовательно, эффективны ли они при решении задач безопасности объекта?
б)
правильно ли реализован КСБО?
Требования безопасности определяют область применения критериев оценки безопасности ИТ, а именно: объект, для которого требования безопасности заданы в объеме требований СТБ 34.101.2 и СТБ 34.101.3, должен оцениваться согласно указанным стандартам.
Использование пакетов гарантийных требований, не содержащих УГО, возможно при наличии обоснования требований.
Однако возможны ситуации, когда объект должен соответствовать требованиям безопасности, не предусмотренным СТБ 34.101.2 и СТБ 34.101.3. В этих стандартах учтена необходимость оценки таких объектов, но поскольку дополнительные требования оцениваются не в соответствии с указанными стандартами, результаты такой оценки должны сопровождаться предупреждением. Это предупреждение свидетельствует о том, что результаты оценки могут не получить признания со стороны уполномоченных органов, проводящих оценки.
Результаты оценки объекта должны включать заключение о соответствии их СТБ 34.101.2 и СТБ 34.101.3. Описание состояния безопасности объекта в понятиях настоящего стандарта позволяет сравнивать характеристики безопасности объекта в целом.
Результатом оценки безопасности объекта должно быть также заключение о степени достоверности, с которой можно судить о соответствии объекта предъявленным требованиям.
Результат оценки объекта формулируется в понятиях пригоден/не пригоден. Объект, признанный в результате оценки пригодным, может быть рекомендован для введения в каталог.
7.4
Проверка результатов оценки
В заключении о положительном результате оценки должна быть указана степень достоверности, с которой можно судить о соответствии ПЗ или ОО предъявляемым к ним требованиям. Результаты проверяются на соответствие:
а)
СТБ 34.101.2: ПЗ или ОО соответствуют СТБ 34.101.2, если функциональные требования базируются только на функциональных компонентах СТБ 34.101.2;
б)
расширению СТБ 34.101.2: ПЗ или ОО соответствуют расширению СТБ 34.101.2, если функциональные требования включают функциональные компоненты не только из СТБ 34.101.2;
в)
СТБ 34.101.3: ПЗ или ОО соответствуют СТБ 34.101.3, если гарантийные требования представлены в виде УГО или гарантийных пакетов, составленных только из гарантийных компонентов СТБ 34.101.3;
г)
усилению СТБ 34.101.3: ПЗ или ОО соответствуют усилению СТБ 34.101.3, если гарантийные требования представлены не только в виде УГО или гарантийных пакетов, но и включают другие гарантийные требования по СТБ 34.101.3;
д)
расширению СТБ 34.101.3: ПЗ или ОО соответствуют расширению СТБ 34.101.3, если гарантийные требования представлены УГО или гарантийными пакетами, составленными из гарантийных компонентов не только по СТБ 34.101.3;
е) профилю защиты объекта: объект соответствует ПЗ тогда и только тогда, когда он соответствует всем частям этого ПЗ.
7.5 Использование результатов оценки безопасности объекта
В зависимости от этапов жизненного цикла продуктов или систем ИТ результаты оценки безопасности могут отличаться направлениями их использования. На рисунке 7.2 представлены эти направления. Продукт можно оценивать и каталогизировать последовательно на более высоком уровне представления вплоть до самого верхнего, где он может быть подвергнут оценке при аттестации готовой системы.
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Рисунок 7.2 — Использование результатов оценки безопасности объекта
Объект ИТ разрабатывается в соответствии с требованиями, которые могут учитывать характеристики безопасности любых, ранее оцененных и входящих в него продуктов, и требования уже известных ПЗ. Процесс последовательных оценок объекта должен быть оформлен в виде отчетов, содержащих результаты оценок.
В случае, когда объект входит или предполагается, что будет входить в состав уже оцененной существующей системы ИТ, результаты оценки предоставляются специалистам по аттестации системы. Результаты оценки, проведенной в соответствии с настоящим стандартом, наряду с критериями аттестации используются специалистами по аттестации при принятии решения о приемлемости риска, связанного с эксплуатацией системы в конкретной организации.
Приложение А
(обязательное)
Спецификация профилей защиты
А.1 Общие положения
ПЗ определяет совокупность требований безопасности для типовых объектов ИТ. Такие объекты отвечают общим требованиям безопасности ИТ, предъявляемым заказчиками (потребителями) Это дает возможность заказчикам (потребителям) задавать требования в части безопасности ИТ на основе существующих ПЗ или создавать новые.
В настоящем приложении рассматриваются требования к содержанию структурных элементов ПЗ. Эти требования содержатся в гарантийном классе АРЕ «Оценка профиля защиты» СТБ 34.101.3 в виде гарантийных компонентов, которые должны использоваться при оценке ПЗ.
А.2 Содержание профиля защиты
А.2.1 Содержание и представление
Содержание ПЗ должно отвечать требованиям настоящего приложения. ПЗ должен быть представлен в виде документа, предназначенного для пользователя ПЗ и имеющего минимальное число ссылок на другие источники с тем, чтобы облегчить его изучение Если необходимо, то отдельно может представляться обоснование ПЗ.
Структура ПЗ представлена на рисунке А.1. Она может быть использована при разработке структурных элементов ПЗ.
А.2.2 Введение в описание профиля защиты
Введение в описание ПЗ должно содержать руководство по использованию документа и обзор информации, необходимой для работы с регистром ПЗ. Оно должно включать.
а)
идентификацию ПЗ, которая должна представлять описательную информацию, необходимую для идентификации, каталогизации, регистрации и ссылок в ПЗ,
б)
обзор ПЗ, который должен представлять краткое описание ПЗ Обзор должен быть достаточно подробным, чтобы потенциальный пользователь ПЗ, прочитав его, мог составить заключение о пригодности ПЗ для его целей. Обзор должен быть также удобным для представления в виде самостоятельного реферата в каталогах и регистрах ПЗ.
А.2.3 Описание объекта
Описание объекта должно способствовать формулированию требований безопасности и давать представление о типе продукта и его общих характеристиках.
Описание объекта представляет данные для его оценки, но само описание не оценивается. Информацию, содержащуюся в описании объекта, можно использовать в процессе оценки для выявления несоответствий между политикой, задачами и требованиями безопасности объекта. Поскольку ПЗ не относится к конкретной реализации, параметры объекта могут быть описаны на основании предположений. Если объект является продуктом или системой, основной функцией которых является безопасность, то этот раздел можно использовать для описания более широкого круга возможных областей применения объекта.
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Рисунок А.1 — Структура профиля защиты
А.2.4 Среда безопасности объекта
Описание среды безопасности объекта должно содержать связанные с безопасностью характеристики среды, в которой будет использоваться объект, и предполагаемый способ его эксплуатации. Оно включает
а)
предположения, которые должны содержать следующие связанные с безопасностью характеристики среды объекта:
1) информацию о предполагаемом использовании объекта, в том числе о прикладной области применения, предполагаемой стоимости активов и о возможных ограничениях на использование;
2) информацию о среде, в которой будет использоваться объект, включая вопросы, связанные с КСБО, подбором персонала и внешними связями с другими объектами;
б)
угрозы активам, которые исходят из окружающей среды объекта и создают опасность для его работы и против которых требуется защита средствами объекта и его среды.
Угрозы должны быть описаны в понятиях, источник угроз (нарушитель), атака и актив, который подвергается атакам; источники угроз - в понятиях: квалификация, используемый ресурс и мотивация, атаки - в понятиях: методы атак, используемые уязвимые места и возможности для атаки
Если задачи безопасности объекта выводятся только из политики безопасности организации и предположений, то структурный элемент «Угрозы» можно опустить;
в) политику безопасности организации, которая должна определять и при необходимости объяснять разделы политики безопасности или правила, которым должен соответствовать объект. Каждый раздел политики следует представлять в форме, позволяющей использовать ее для формулирования четких задач безопасности ИТ.
Если задачи безопасности объекта выводятся только из угроз и предположений, то структурный элемент «Политика безопасности организации» можно опустить.
Для территориально разнесенного объекта анализ среды безопасности объекта (предположений, угроз, политики безопасности) должен производиться отдельно для каждого района расположения объекта и условий его эксплуатации.
А.2.5 Задачи безопасности
Задачи безопасности должны отражать намерение противостоять всем установленным угрозам и/или поддерживать принятую политику безопасности и предположения. Различают следующие типы задач безопасности:
а)
задачи безопасности для объекта, которые должны быть четко сформулированы для того, чтобы их реализация позволила противостоять угрозам средствами безопасности объекта и/или поддерживать политику безопасности организации, которой должен следовать объект;
б)
задачи безопасности для среды, которые должны быть четко сформулированы для того, чтобы их решение позволило противостоять угрозам средствами безопасности объекта и среды и/или поддерживать политику безопасности организации, которой должен следовать объект. Формулировки задач безопасности для среды могут повторять (частично или полностью) предположения в описании среды безопасности объекта.
Примечание - Если противодействие угрозе или проведение политики безопасности возлагается на объект и его среду, то соответствующие задачи безопасности формулируются для объекта и среды.
А.2.6 Требования безопасности информационных технологий
Требования безопасности ИТ должны задаваться следующим образом:
а)
в разделе «Требования безопасности объекта» должны быть представлены функциональные и гарантийные требования безопасности, которым должен отвечать объект, и заключение о соответствии требований задачам безопасности объекта.
Требования безопасности объекта включают в себя:
1)
функциональные требования безопасности объекта, которые должны задаваться как функциональные компоненты по СТБ 34.101.2.
В тех случаях, когда по условиям безопасности требуется выделить различные аспекты одного и того же требования (например, при идентификации нескольких типов пользователей), можно повторно (т. е. применив операцию итерации) использовать один и тот же компонент.
Если гарантийные требования объекта включают компонент AVA_SOF.1 «Оценка стойкости средства обеспечения безопасности», то в описании функциональных требований безопасности объекта должен устанавливаться минимальный уровень стойкости для СБ, реализованных вероятностными методами или методами перестановок (например, с помощью паролей или хэш-функций). Все эти средства должны обладать по крайней мере этим уровнем стойкости. Имеется три уровня стойкости средств безопасности: базовый, средний и высокий. Выбор уровня стойкости производится в соответствии с задачами безопасности объекта. При решении определенных задач безопасности допускается для реализации некоторых функциональных требований выбирать специальную меру стойкости СБ
При выборе уровня стойкости СБ (компонент AVA_SOF.1 «Оценка стойкости средства обеспечения безопасности») необходимо установить, соответствуют ли выбранные уровни стойкости отдельных СБ и объекта в целом общему минимальному уровню стойкости;
2)
гарантийные требования безопасности объекта, которые должны задаваться в виде одного из УГО, возможно, усиленного за счет гарантийных компонентов по СТБ 34.101.3. Усиление УГО в ПЗ может осуществляться также за счет включения в ПЗ дополнительных гарантийных компонентов, не входящих в СТБ 34.101.3;
б)
в разделе «Требования безопасности для среды ИТ» должны содержаться требования безопасности, которым должна соответствовать среда ИТ объекта. Если объект независим от среды ИТ, то этот раздел можно опустить. Требования безопасности, не относящиеся к среде ИТ, но часто используемые на практике, могут не включаться в ПЗ, так как они не связаны непосредственно с реализацией объекта;
в) перечисленные ниже условия формирования требований безопасности в равной степени относятся как к функциональным и гарантийным требованиям безопасности объекта, так и к его среде:
1) требования безопасности ИТ должны быть представлены в виде компонентов требований безопасности по СТБ 34.101.2 и СТБ 34.101.3. Если компоненты требований безопасности по СТБ 34.101.2 и СТБ 34.101.3 не применимы для проектирования ПЗ типового объекта или этих компонентов недостаточно, то недостающие требования безопасности задаются независимо от компонентов требований по СТБ 34.101.2 и СТБ 34.101.3;
2) дополнительные функциональные и гарантийные требования безопасности должны быть четко и однозначно сформулированы, чтобы не возникало трудностей при их оценке и проверке степени их реализации. Образцом уровня детализации и способа представления требований безопасности может стать представление функциональных или гарантийных требований по СТБ 34.101.2 и СТБ 34 101.3;
3) в ПЗ должны быть включены компоненты требований, в которых предусмотрены операции назначения и выбора. Тем самым обеспечивается соответствие требований задачам безопасности;
4) используя в описании требований безопасности объекта операции назначения и выбора над компонентами требований, можно, где это необходимо, разрешать или запрещать использовать отдельные механизмы безопасности;
5) должны быть удовлетворены зависимости между требованиями безопасности объекта за счет включения дополнительных требований в перечень требований безопасности объекта либо среды.
А.2.7 Замечания по применению профиля защиты
Этот структурный элемент содержит уточняющую информацию и пояснения к операциям, которые в ПЗ не являются завершенными, а также другую информацию о ПЗ, которая может быть полезна при проектировании, разработке, оценке или эксплуатации объекта.
А.2.8 Обоснование профиля защиты
В этом структурном элементе приводится обоснование ПЗ, которое должно подтвердить, что ПЗ является полной и взаимоувязанной совокупностью требований и что соответствующий ему объект будет обладать эффективным набором СБ ИТ в среде безопасности. Он включает
а) обоснование задач безопасности, которое должно подтвердить, что задачи безопасности охватывают все аспекты безопасности среды использования объекта и вытекают из политики безопасности организации для объекта;
б)
обоснование требований безопасности, которое должно подтвердить, что совокупность требований безопасности объекта и его окружающей среды отвечает задачам безопасности.
При обосновании требований безопасности необходимо показать, что:
1) комбинация отдельных компонентов функциональных и гарантийных требований безопасности объекта и его среды обеспечивает решение задач безопасности;
2) набор требований безопасности образует единую и внутренне связную совокупность требований;
3) выбор требований безопасности обоснован. Специальное обоснование необходимо при задании требований, не содержащихся в СТБ 34.101.2 и СТБ 34.101.3, при задании гарантийных требований, не включенных в УГО, а также в случае неудовлетворенных зависимостей;
4) выбор уровня стойкости комплекса средств обеспечения безопасности обоснован Требования к стойкости КСБО должны быть согласованы с задачами безопасности объекта оценки.
Обоснование допускается не включать в ПЗ, однако орган по регистрации ПЗ должен обеспечить возможность ознакомления с ним пользователей ПЗ.
Приложение Б
(обязательное)
Спецификация заданий по безопасности
Б.1 Общие положения
ЗБ содержит требования безопасности ИТ для конкретного объекта оценки, определяет функциональные и гарантийные меры безопасности, реализация которых обеспечивает соответствие объекта установленным требованиям.
ЗБ является основой для соглашения между разработчиками, экспертами и, если необходимо, заказчиками (потребителями) по характеристикам безопасности объекта и области применения объекта. Лица, заинтересованные в таком задании, не ограничиваются только ответственными за разработку объекта и оценку его безопасности, но к ним также могут быть отнесены ответственные за управление, маркетинг, продажу, инсталляцию, конфигурирование, функционирование и использование объекта.
ЗБ может включать набор требований безопасности или условия соответствия одному или более нескольким ПЗ.
Б.2 Содержание задания по безопасности
Б.2.1 Содержание и представление
Содержание ЗБ должно отвечать требованиям настоящего приложения. ЗБ должно быть представлено в виде документа с минимальным количеством ссылок на другие источники, которые могут оказаться недоступными пользователю ЗБ. Если необходимо, то отдельно представляется обоснование ЗБ.
Структура ЗБ приведена на рисунке Б.1. Она используется при разработке структурных элементов ЗБ.
Б.2.2 Введение в описание задания по безопасности
Введение в описание ЗБ должно включать следующие структурные элементы:
а)
идентификацию ЗБ, которая должна содержать обозначения и описания, необходимые для идентификации ЗБ и объекта, к которому оно относится,
б)
обзор ЗБ, в котором должно быть представлено краткое описание ЗБ. Обзор должен быть достаточно подробным, чтобы потенциальный потребитель объекта мог составить заключение о пригодности объекта для своих целей. Обзор должен быть также удобным для представления в виде отдельного реферата в перечне сертифицированных продуктов;
в)
требования соответствия стандарту, в которых должна быть определена степень достоверности, с которой ЗБ соответствует функциональным, гарантийным требованиям или непосредственно ПЗ типового объекта.
Б.2.3 Описание объекта
Описание объекта должно обеспечивать понимание требований его безопасности и давать представление о типе продукта или системы ИТ, а также содержать описание как физических (аппаратных и/или программных компонентов/модулей), так и логических (характеристик ИТ и безопасности объекта) возможностей и областей применения объекта.
Описание объекта представляет данные для его оценки. Информацию, содержащуюся в описании объекта, можно использовать в процессе оценки для выявления несоответствий между политикой, задачами и требованиями безопасности объекта Если объект представляет продукт или систему, основной функцией которых является безопасность, то этот раздел можно использовать для описания более широкого круга области применения объекта.
Б.2.4 Среда безопасности объекта
Описание среды безопасности объекта должно содержать связанные с безопасностью характеристики среды, в которой будет использоваться объект, и предполагаемый способ эксплуатации объекта Оно включает:
а) предположения, которые должны содержать следующие связанные с безопасностью характеристики среды объекта:
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Рисунок Б.1 — Структура задания по безопасности
1) информацию о предполагаемом порядке использования объекта, в том числе о прикладной области применения, предполагаемой стоимости активов и о возможных ограничениях на использование;
2) информацию о среде, в которой будет использоваться объект, включая вопросы, связанные с КСБО, подбором персонала и внешними связями с другими объектами;
б) угрозы активам, которые исходят из окружающей среды объекта и создают опасность для его работы и против которых требуется защита средствами объекта или его среды.
Угрозы должны быть описаны в понятиях: источник угроз (нарушитель), атака и актив, который подвергается атакам; источники угроз - в понятиях: квалификация, используемый ресурс и мотивация; атаки - в понятиях: методы атак, используемые уязвимые места и возможности для атаки.
Если задачи безопасности объекта выводятся только из политики безопасности организации и предположений, то структурный элемент «Угрозы» в ЗБ можно опустить;
в) политику безопасности организации, которая должна определять и при необходимости объяснять разделы политики безопасности или правила, которым должен соответствовать объект. Каждый раздел политики следует представлять в форме, позволяющей использовать ее для формулирования четких задач безопасности ИТ.
Если задачи безопасности объекта выводятся только из угроз и предположений, то структурный элемент «Политика безопасности организации» в ЗБ можно опустить.
Для территориально разнесенного объекта анализ среды безопасности объекта (предположений, угроз, политики безопасности) должен производиться отдельно для каждого района расположения объекта и условий его эксплуатации.
Б.2.5 Задачи безопасности
Задачи безопасности должны отражать намерение противостоять всем установленным угрозам и/или поддерживать принятую политику безопасности и предположения. Различают следующие типы задач безопасности:
а)
задачи безопасности для объекта, которые должны быть четко сформулированы для того, чтобы их решение позволило противостоять угрозам средствами безопасности объекта и/или поддерживать политику безопасности организации, которой должен следовать объект;
б)
задачи безопасности для среды, которые должны быть четко сформулированы для того, чтобы их решение позволило противостоять угрозам средствами безопасности объекта и среды и/или поддерживать политику безопасности организации, которой должен следовать объект. Формулировки задач безопасности для среды могут повторять (частично или полностью) предположения в описании среды безопасности объекта.
Примечание - Если противодействие угрозе или проведение политики безопасности возлагается на объект и его среду, то соответствующие задачи безопасности формулируются для объекта и среды.
Б.2.6 Требования безопасности информационных технологий
Требования безопасности ИТ должны задаваться следующим образом:
а)
в разделе «Требования безопасности объекта» должны быть представлены функциональные и гарантийные требования безопасности, которым должен отвечать объект, и заключение о соответствии требований задачам безопасности объекта.
Требования безопасности объекта включают в себя:
1)
функциональные требования безопасности объекта, которые должны задаваться как
функциональные компоненты по СТБ 34.101.2.
В тех случаях, когда по условиям безопасности требуется выделить различные аспекты одного и того же требования (например, при идентификации нескольких типов пользователей), можно повторно (т. е. применив операцию итерации) использовать один и тот же компонент.
Если гарантийные требования объекта включают компонент AVA_SOF.1 «Оценка стойкости средства обеспечения безопасности», то в описании функциональных требований безопасности объекта должен устанавливаться минимальный уровень стойкости для СБ, реализованных вероятностными методами или методами перестановок (например, с помощью паролей или хэш-функций). КСБО должен обладать, по крайней мере, этим уровнем стойкости. Имеется три уровня стойкости СБ: базовый, средний и высокий. Выбор уровня стойкости производится в соответствии с задачами безопасности объекта. При решении определенных задач безопасности допускается для реализации некоторых функциональных требований выбирать специальную меру стойкости СБ.
При выборе уровня стойкости СБ (компонент AVA_SOF.1 «Оценка стойкости средства обеспечения безопасности» необходимо установить, соответствуют ли выбранные уровни стойкости отдельных СБ и объекта в целом общему минимальному уровню стойкости;
2)
гарантийные требования безопасности объекта, которые должны задаваться в виде одного из УГО, возможно, усиленного за счет гарантийных компонентов по СТБ 34.101.3. Усиление УГО в ЗБ может осуществляться также за счет включения дополнительных гарантийных компонентов, не входящих в СТБ 34.101.3;
б)
в разделе «Требования безопасности для среды ИТ» должны содержаться требования безопасности, которым должна соответствовать среда ИТ объекта. Если объект независим от среды ИТ, то этот раздел можно опустить. Требования безопасности, не относящиеся к среде ИТ, но
часто используемые на практике, могут не включаться в ЗБ, так как они не связаны непосредственно с реализацией объекта;
в) перечисленные ниже условия формирования требований безопасности в равной степени относятся как к функциональным и гарантийным требованиям безопасности объекта, так и к его среде:
1) требования безопасности ИТ должны быть представлены в виде компонентов требований безопасности по СТБ 34.101.2 и СТБ 34.101.3. Если компоненты требований безопасности по СТБ 34.101.2 и СТБ 34.101.3 не применимы для ЗБ объекта или этих компонентов недостаточно, то недостающие требования безопасности задаются независимо от компонентов требований по СТБ 34.101.2 и СТБ 34.101.3;
2) дополнительные функциональные и гарантийные требования безопасности должны быть четко и однозначно сформулированы, чтобы не возникало трудностей при их оценке и при проверке степени их реализации. Образцом уровня детализации и способа представления требований безопасности может стать представление функциональных или гарантийных требований по СТБ 34.101.2 и СТБ 34.101.3;
3) должны быть использованы все необходимые операции для конкретизации требований безопасности с тем, чтобы обеспечить соответствие требований задачам безопасности. Все разрешенные операции над компонентами требований должны быть завершены.
4) должны быть удовлетворены все зависимости между требованиями безопасности объекта. Указанные зависимости могут быть удовлетворены за счет включения необходимых требований в перечень требований безопасности объекта либо среды.
Б.2.7 Общая спецификация объекта
Структурный элемент «Общая спецификация объекта» должен содержать описание КСБО и мер гарантии ОО, отвечающих требованиям безопасности. В ряде случаев функциональная информация, являющаяся частью общей спецификации объекта, идентична информации, содержащейся в требованиях семейства ADV_FSP «Функциональная спецификация».
Общая спецификация объекта включает:
а)
описание комплекса средств безопасности объекта, которое должно включать перечень СБ ИТ и определять, каким образом эти средства реализуют функциональные требования безопасности объекта. В описании должно быть взаимное соответствие СБ и требований с четким указанием, какие средства соответствуют каким требованиям, а также подтверждение того, что все требования удовлетворены.
Каждое СБ должно обеспечивать реализацию, по крайней мере, одного функционального требования безопасности объекта. Это достигается тем, что:
1) СБ ИТ определяются неформальным способом на уровне описания, необходимом для понимания их назначения;
2) механизмы безопасности должны соответствовать СБ с тем, чтобы можно было определить, какие механизмы безопасности используются для реализации каждого средства;
3) если в состав гарантийных требований безопасности объекта входит компонент AVA_SOF1 «Оценка стойкости средства обеспечения безопасности», то должны быть указаны СБ ИТ, реализованные с помощью вероятностных методов или метода перестановок (например, с помощью пароля или хэш-функции). Возможность нарушения механизма безопасности таких средств посредством предна меренного или случайного воздействия имеет непосредственное отношение к безопасности объекта. Необходимо провести анализ стойкости этих средств. Стойкость каждого средства должна быть оценена как базовая, средняя или высокая или как введенная дополнительно мера стойкости. Результаты оценки стойкости используются экспертом для проверки адекватности и корректности реализации требуемого уровня стойкости;
б)
описание мер гарантии, обеспечиваемые установленными гарантийными требованиями. Меры гарантии должны быть отражены таким образом, чтобы было понятно, какие меры участвуют в реализации требований.
Меры гарантии могут быть отражены в ЗБ также путем ссылки на соответствующие планы обеспечения качества, жизненного цикла или управления.
Б.2.8 Требования соответствия профилям защиты
В ЗБ может содержаться требование обеспечения соответствия объекта требованиям безопасности одного или нескольких ПЗ. Эта дополнительная часть ЗБ включает разъяснения, подтверждения и иные вспомогательные материалы. Требование соответствия объекта ПЗ может повлиять на форму описания и содержание той части ЗБ, в которой приведены задачи и требования безопасности объекта. Это влияние может быть сведено к следующим случаям:
а)
при отсутствии в ЗБ требований на соответствие ПЗ задачи и требования безопасности объекта представляются так, как приведено в Б.2.5 и Б.2.6 (при этом требования, приведенные в ПЗ, не включаются в ЗБ);
б)
при наличии в ЗБ только требований соответствия требованиям безопасности, приведенным в ПЗ, то достаточно ссылки на ПЗ, чтобы определить и оценить задачи и требования безопасности объекта (при этом не требуется приводить повторно описание ПЗ);
в)
если в ЗБ есть требование не только обеспечить соответствие ПЗ, но и провести более глубокую детализацию требований, приведенных в ПЗ, то в ЗБ должно быть показано, что требование детализации удовлетворено.
Такая ситуация обычно возникает, когда ПЗ содержит незавершенные операции. В этом случае в ЗБ может быть сделана ссылка на ПЗ, но дополнительные детализированные требования приводятся в ЗБ. При определенных обстоятельствах, когда дополнительные детализированные требования являются существенными и их реализация обязательна, то необходимо в ЗБ повторно привести описание требований, приведенных в ПЗ;
г)
если в ЗБ есть требование не только обеспечить соответствие ПЗ, но и расширить перечень задач и требований безопасности, то в разделах ЗБ, где имеются ссылки на ПЗ, должны быть приведены дополнительные задачи и требования безопасности. Если дополнительные задачи и требования безопасности являются существенными, то необходимо в ЗБ повторно привести описание задач и требований безопасности, приведенных в ПЗ.
В настоящем стандарте не рассматриваются случаи, когда в ЗБ требуется лишь частичное его соответствие ПЗ.
В стандарте не устанавливается никаких правил описания в ЗБ задач и требований безопасности, приведенных в ПЗ, или ссылок на них. Основополагающим является требование, чтобы содержание ЗБ было полным, ясным, исключало различные толкования, позволяло провести оценку ЗБ, являлось бы приемлемой основой для оценки объекта и допускало сравнение с любым нужным ПЗ.
Если имеется требование соответствия ЗБ нескольким ПЗ, то соответствующий раздел ЗБ должен для каждого ПЗ включать следующие данные:
а)
ссылку на профиль защиты, на основе которой определяется тот ПЗ, которому должно соответствовать ЗБ, вместе со всеми дополнительными материалами, которые могут усилить условие соответствия. Правильно сформулированное условие соответствия (после усиления) подразумевает,
что объект отвечает всем требованиям ПЗ;
б)
уточнение профиля защиты, определяющее формулировки задач и требований безопасности объекта, которые удовлетворяют допустимым операциям ПЗ или проводят дальнейшую детализацию задач и требований безопасности, т. е. уточняют требования безопасности;
в)
дополнение профиля защиты, определяющее формулировки задач и требований безопасности объекта, которые дополняют задачи и требования безопасности, приведенные в ПЗ.
Б.2.9 Обоснование задания по безопасности
Обоснование ЗБ должно подтвердить, что:
а)
ЗБ содержит полную и взаимоувязанную совокупность требований безопасности;
б)
разработанный в соответствии с заданными требованиями объект будет обладать эффективным набором средств обеспечения безопасности ИТ в среде безопасности;
в)
общая спецификация объекта отражает заданные требования.
Обоснование также должно подтвердить соответствие ЗБ каждому ПЗ, указанному в ЗБ. В обоснование должны входить:
а)
обоснование задач безопасности, которое подтверждает, что сформулированные задачи безопасности охватывают все указанные аспекты среды безопасности объекта и верно отражают их;
б)
обоснование требований безопасности, которое подтверждает, что заданная совокупность требований безопасности объекта и его среды отвечает задачам безопасности.
При обосновании требований безопасности необходимо показать, что:
1) совокупность компонентов функциональных и гарантийных требований объекта и его среды обеспечивает выполнение установленных задач безопасности объекта;
2) набор требований безопасности образует единую и взаимоувязанную совокупность требований;
3) выбор требований безопасности обоснован.
Специальное обоснование необходимо при задании требований, не содержащихся в СТБ 34.101 2 и СТБ 34.101.3, а также в случае неудовлетворенных зависимостей;
4)
выбор уровня стойкости СБ в ПЗ обоснован.
Требования к стойкости СБ должны быть согласованы с задачами безопасности объекта;
в)
обоснование общей спецификации объекта, которое должно показывать, что СБ и гарантийные меры отвечают требованиям безопасности объекта.
При обосновании общей спецификации объекта необходимо показать, что:
1) СБ реализуют функциональные требования безопасности объекта;
2) требования к стойкости СБ обоснованы либо такие требования не предъявляются;
3)
подтверждено условие соответствия принятых мер гарантии гарантийным требованиям. Уровень детализации обоснования общей спецификации должен соответствовать уровню детализации описания КСБО.
г)
обоснование требования соответствия профилям защиты, которое содержит объяснения различий между задачами и требованиями безопасности, представленными в ЗБ и в каждом ПЗ, соответствие которым должно быть обеспечено. Если в ЗБ отсутствует требование соответствия ПЗ или задачи и требования безопасности, представленные в ЗБ и в ПЗ, совпадают, то этот раздел в ЗБ можно опустить.
Обоснование должно предоставляться по желанию потребителей ЗБ.
Приложение В
(справочное)
Сравнение структуры международного стандарта ИСО/МЭК 15408-1:1999 со структурой настоящего стандарта
Таблица В.1
	Структура международного стандарта
	Структура настоящего стандарта

	Раздел
	Подраздел
	Пункт
	Раздел
	Подраздел
	Пункт

	Foreword (Введение)
	—
	—
	Введение
	—
	—

	1 Scope (Область применения)
	
	
	1 Область применения
	
	

	—
	—
	—
	2 Нормативные ссылки
	—
	—

	2 Definitions (Определения)
	—
	—
	3 Определения
	—
	—

	
	2.1 Common abbreviations (Общие сокращения)
	
	4 Обозначения и сокращения
	
	

	
	2.2 Scope of glossary (Область применения глоссария)
	
	Исключен
	
	

	
	2.3 Glossary (Словарь)
	—
	Исключен
	—
	—

	3 Overview (Краткий обзор)
	3.1 Introduction (Введение)
	—
	5. Общие сведения о критериях оценки безопасности информационных технологий
	—
	—

	
	3.2 Target audience of the СС (Пользователи Общих критериев)
	3.2.1 Consumers (Потребители)
	
	—
	—

	
	
	3.2.2 Developers (Разработчики)
	
	—
	—

	
	
	3.2.3 Evaluators (Оценщики)
	
	—
	—

	
	
	3.2.4 Others (Прочие)
	
	—
	—

	
	3.3 Evaluation context (Содержание процесса оценки)
	
	
	
	

	
	3.4 Organisation of Common Criteria (Структура Общих критериев)
	
	
	
	

	
	
	
	
	
	


Продолжение таблицы В.1
	Структура международного стандарта
	Структура настоящего стандарта

	Раздел
	Подраздел
	Пункт
	Раздел
	Подраздел
	Пункт

	4 General model (Общая модель)
	4.1 Security context (Содержание понятия безопасности)
	4.1.1 General security context (Общее понятие безопасности) 4.1.2 Information technology security context (Содержание понятия безопасности информационных технологий)
	6 Общая модель
	6.1 Содержание понятия безопасности
	—

	4
	4.2 Common Criteria approach (Подход Общих критериев)
	4.2.1 Development (Разработка)
	6
	6.2 Модель разработки и оценки объекта
	—

	
	
	4.2.2 TOE evaluation (Оценка 00)
	
	
	

	
	
	4.2.3 Operation (Эксплуатация 00)
	
	
	—

	
	4.3 Security concepts (Концепции безопасности)
	4.3.1 Security environment (Среда безопасности)
	
	6.3 Концепции безопасности
	6.3.1 Среда безопасности

	
	
	4.3.2 Security objectives (Задачи безопасности)
	
	
	6.3.2 Задачи безопасности

	
	
	4.3.3 IT security requirements (Требования безопасности ИТ)
	
	
	6.3.3 Требования безопасности ИТ

	
	
	4.3.4 TOE summary specification (Общая спецификация 00)
	
	
	6.3.4 Общая спецификация объекта

	
	
	4.3.5 TOE implementation (Реализация 00)
	
	
	6.3.5 Реализация объекта

	
	4.4 СС descriptive material (Описательные возможности ОК)
	4.4.1 Expression of security requirements (Представление требований безопасности)
	
	6.4 Описательные возможности Общих критериев
	6.4.1 Представление требований безопасности

	
	
	4.4.2 Use of security requirements (Правила записи требований безопасности)
	
	
	6.4.2 Правила записи требований безопасности

	
	
	4.4.3 Sources of security requirements (Источники требований безопасности)
	
	
	6.4.3 Источники требований безопасности


Окончание таблицы В.1
	Структура международного стандарта
	Структура настоящего стандарта

	Раздел
	Подраздел
	Пункт
	Раздел
	Подраздел
	Пункт

	
	4.5 Types of evaluation (Объекты оценки)
	4.5.1 РР evaluation (Оценка профиля защиты)
	
	6.5 Объекты оценки
	—

	
	
	4.5.2 ST evaluation (Оценка задания по безопасности)
	
	
	—

	
	
	4.5.3 TOE evaluation (Оценка объекта)
	
	
	—

	
	4.6 Assurance maintenance (Поддержка гарантии безопасности)
	—
	
	6.6 Поддержка гарантии безопасности
	—

	5 Common Criteria requirements and evaluation results (Требования Общих критериев и результаты оценки)
	5.1 Introduction (Введение)
	—
	7 Требования общих критериев и результаты оценки
	7.1 Введение
	—

	
	5.2 Requirements in PPs and STs (Требования в профиле защиты и в задании по безопасности)
	5.2.1 РР evaluation results (Результаты оценки ПЗ)
	
	7.2 Требования в профиле защиты и в задании по безопасности
	—

	
	5.3 Requirements in TOE (Требования безопасности к OO)
	5.3.1 TOE evaluation results (Результаты оценки 00)
	
	7.3 Требования безопасности к объекту оценки
	—

	
	5.4 Caveats on evaluation results (Толкование результатов оценки)
	—
	
	7.4 Толкование результатов оценки
	—

	
	5.5 Use of TOE evaluation results (Использование результатов оценки безопасности объекта)
	—
	
	7.5 Использование результатов оценки безопасности объекта
	—

	Annex A The Common Criteria project (informative) (Проект общих критериев (Информационное)
	Исключено

	Annex В Specification of Protection Profiles (Спецификация профилей защиты (обязательное)
	Приложение А
Спецификация профилей защиты (обязательное)

	Annex С Specification of Security Targets (Спецификация заданий по безопасности)
	Приложение Б
Спецификация заданий по безопасности (обязательное)

	Annex D (Informative) Bibliography (Библиография (информативное)
	Исключено


Приложение Г
(Справочное)
Перечень технических отклонений настоящего государственного стандарта
от международного стандарта ИСО/МЭК 15408-1:1999
с разъяснением причин их внесения
Таблица Г.1
	Раздел, подраздел настоящего стандарта
	Модификация

	Введение
	Дополнить: - раздел «Введение» абзацем, содержащим актуальность внедрения Общих критериев в Республике Беларусь; - перечнем государств - разработчиков Общих критериев. Заменить: - обозначения составных частей международного стандарта на обозначения государственного стандарта.

	Пояснение Дополнение обусловлено тем, чтобы в дальнейшем исключить справочные данные по предыстории Общих критериев, разработчиках и спонсорах Общих критериев. Замена обозначений составных частей международного стандарта на составные части государственного стандарта обусловлена целями модернизации международного стандарта.

	1 Область применения
	Исключить: - второй и третий абзацы и изложить в новой редакции: что определяет первая часть Общих критериев и для кого предназначен стандарт.

	Пояснение Изменение стиля и редакции изложения вызвано требованиями СТБ 1.5-96.

	2 Нормативные ссылки
	Дополнить: - новым структурным элементом.

	Пояснение Указанный раздел введен в соответствии с СТБ 1.5-96.

	3 Определения 4 Обозначения и сокращения
	Заменить: - в международном стандарте наименование подразделов 2.1 Общие сокращения, 2.2 Область применения глоссария и 2.3 Словарь

	Пояснение Замена произведена в соответствии с требованиями СТБ 1.5-96

	5 Общие сведения о критериях оценки безопасности информационных технологий
	Изменить: - наименование раздела 5 Краткий обзор Объединить: - подразделы 3.1 Введение, 3.2 Пользователи Общих критериев, 3.3 Содержание процесса оценки, 3.4 Структура Общих критериев, пунктов 3.2.1 Потребители, 3.2.2 Разработчики, 3.2.3 Оценщики, 3.2.4 Прочие.

	Пояснение Изменение и объединение произведено с целью исключения повторений, аннотаций и для более конкретного изложения материалов раздела


Окончание таблицы Г.1
	Раздел, подраздел настоящего стандарта
	Модификация

	6 Общая модель
	Объединить: - пункты 4.1.1 Общее понятие безопасности, 4.1.2 Содержание понятия безопасности информационных технологий в один подраздел 6.1 Содержание понятия безопасности; - пункты 4.2.1 Разработка, 4.2.2 Оценка 00, 4.2.3 Эксплуатация 00 в один подраздел 6.2 Модели разработки и оценки объекта; - пункты 4 3.1 Среда безопасности, 4.3 2 Задачи безопасности, 4.3 3 Требования безопасности ИТ, 4.3.4 Общая спецификация объекта, 4.3.5 Реализация 00 в один подраздел 6 2 Концепции безопасности; - подпункты 4.4.1.1 - 4.4.1.5 в один пункт 6.4.1 Представление требова-

	
	ний безопасности; - подпункты 4.4.2.1 - 4.4.2.3 в один 6.4.2 Правила записи требований

	
	безопасности; - пункты 4.5.1 Оценка профиля защиты, 4.5.2 Оценка задания по безопасности, 4.5 3 Оценка объекта в один подраздел 6 5 Объекты оценки

	Пояснение Объединение произведено с целью исключения повторений и большей конкретизации материала Содержательная часть раздела не изменена.

	7 Требования Общих критериев и результаты оценки
	Включить: - пункт 5.2.1 Результаты оценки ПЗ в подраздел 7.2 Требования в профиле защиты и в задании по безопасности; - пункт 5 3.1 Результаты оценки 00 в подраздел 7.3 Требования безопасности к объекту оценки.

	Пояснение В международном стандарте подразделы 5.2 и 5.3 включают только по одному пункту соответственно 5.2.1 и 5.3.1  В соответствии с СТБ 1.5-96 нумерация пунктов в этом случае не проводится.

	Приложения
	Исключить - приложения А Проект Общих критериев, D Библиография.

	Пояснение Приложения А и D являются информационными и исключены с целью исключения повторений


