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1 Область применения
Настоящий стандарт распространяется на программные, программно-аппаратные и аппаратные средства защиты информации от несанкционированного доступа, используемые в автоматизированных системах (далее - средства защиты от НСД).
Настоящий стандарт не распространяется на средства криптографической защиты информации.
Заказчики применяют настоящий стандарт при задании требований на разработку средств защиты от НСД.
Разработчики применяют настоящий стандарт при выборе проектных решений и разработке документации (конструкторской, программной) на средства защиты от НСД.
Эксперты применяют настоящий стандарт при проведении экспертизы (аттестации, сертификации) средств защиты от НСД.
2 Нормативные ссылки
В настоящем стандарте использованы ссылки на следующие нормативные документы: СТБ 982-94 Информационная технология. Термины и определения СТБ ГОСТ Р 50922-2000 Защита информации. Основные термины и определения ГОСТ 34.003-90 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Термины и определения
3 Определения
В настоящем стандарте применяют термины с соответствующими определениями, приведен​ными в СТБ 982, СТБ ГОСТ Р 50922 и ГОСТ 34.003, а также следующие термины с соответствую​щими определениями:
Интерфейс - совокупность средств и правил, обеспечивающих взаимодействие средства защиты от НСД с техническими средствами (программами, персоналом) автоматизированной системы.
Основной режим - режим, в котором средство защиты от НСД выполняет целевую функцию.
Показатель эффективности средства защиты от несанкционированного доступа - мера или характеристика для оценки свойства средства защиты от НСД, характеризующего степень достижения цели, поставленной при его создании.
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Режим настройки - режим, в котором производится ввод значений настраиваемых параметров средства защиты от НСД.
Режим контроля - режим, в котором производится проверка соответствия фактических характе​ристик средства защиты от НСД значениям, указанным в документации на него.
Средство защиты от несанкционированного доступа - программное, программно-аппаратное или аппаратное средство, предназначенное для предотвращения событий, ведущих к нарушению свойств конфиденциальности, целостности или доступности информации при ее хранении, преобра​зовании или передаче средствами автоматизированной системы.
4 Общие положения
4.1 Настоящий стандарт устанавливает следующие требования к:
- составу функций, реализуемых средствами защиты от НСД;
- алгоритму функционирования средств защиты от НСД;
- интерфейсам средств защиты от НСД;
- документации на средства защиты от НСД.
4.2 Требования настоящего стандарта направлены на повышение качества средств защиты от НСД за счет:
- повышения устойчивости функционирования средства защиты от НСД в условиях случайных и детерминированных воздействий на него:
- включения в документацию необходимых и достаточных сведений для эксплуатации средства защиты от НСД и для его оценки.
5 Требования к средствам защиты от несанкционированного доступа
5.1 Требования к составу функций, реализуемых средством защиты от НСД
Средство защиты от НСД должно обеспечивать последовательное выполнение следующих функций, составляющих цикл его работы:
- обнаружение воздействий на входной интерфейс средства защиты от НСД;
- опознание (анализ) выявленных воздействий;
- формирование сигнала управления (разрешение или запрет доступа) по результатам анализа воздействий.
Требования к реализации средством защиты от НСД других функций (например, аудита, самоди​агностики и пр.) устанавливаются в техническом задании на его разработку в зависимости от назна​чения и условий эксплуатации.
5.2 Требования к алгоритму функционирования средства защиты от НСД
5.2.1 Средство защиты от НСД должно обеспечивать четкое разделение режимов работы: режим настройки, основной режим и режим контроля (профилактического обслуживания).
5.2.2 В режимах настройки или контроля (профилактического обслуживания) средства защиты от НСД его выходной интерфейс, предназначенный для формирования сигнала управления (разре​шение или запрет доступа), должен блокироваться.
5.2.3 Перевод средства защиты от НСД из режима настройки в основной режим должен осущест​вляться только после установки всех необходимых по номенклатуре и допустимых по величинам значений настраиваемых параметров.
5.2.4 В основном режиме работы при отсутствии воздействий на его входной интерфейс средство защиты от НСД должно формировать сигнал запрета доступа.
5.2.5 В основном режиме работы средства защиты от НСД на период обработки входного воздей​ствия его входные интерфейсы должны быть заблокированы для исключения возможности приема на обработку других входных воздействий.
Разблокировка входных интерфейсов средства защиты от НСД должна осуществляться только после завершения цикла его работы, формирования и выдачи одного из заранее определенных выходных сигналов.
5.2.6 Средство защиты от НСД должно обеспечивать обнаружение подлежащих анализу воздей​ствий на полном множестве воздействий, определенном для его входного интерфейса.
5.2.7 Должна обеспечиваться возможность контроля правильности функционирования средства защиты от НСД.
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5.2.8 Показатель эффективности средства защиты от НСД при увеличении количества попыток несанкционированного доступа должен соответствовать значению, указанному в эксплуатационной документации.
5.2.9 Должна быть исключена возможность вывода из строя средства защиты от НСД путем воздействия на его органы управления иди подачи на входной интерфейс каких-либо сообщений (команд, сигналов).
5.3 Требования к интерфейсам средства защиты от НСД
5.3.1 Сигналы разрешения или запрещения доступа к информации, формируемые средством защиты от НСД, должны обеспечивать их однозначную идентификацию в условиях возможных помех или отказов оборудования.
5.3.1.1 Если формируемые средством защиты от НСД разрешающие и запрещающие сигналы представляют собой двоичный код, то кодовое расстояние между ними рекомендуется устанавливать не менее двух (должны различаться не менее чем в двух разрядах).
5.3.1.2 Если формируемые средством защиты от НСД разрешающие и запрещающие сигналы представляют собой аналоговый сигнал, то значения основной характеристики сигнала (амплитуда, частота, фаза и т. д.) для разрешающего и запрещающего сигналов рекомендуется выбирать таким образом, чтобы они различались на максимально допустимую для используемого интерфейса величину.
5.3.2 Сигналы взаимодействия средства защиты от НСД и технических (программных) средств автоматизированной системы должны быть взаимно определены.
5.3.3 Информационные и предписывающие сообщения, выдаваемые средством защиты от НСД персоналу автоматизированной системы (при их наличии), должны исключать возможность их неод​нозначной интерпретации.
5.4 Требования к документации
5.4.1 Конструкторская документация на средство защиты от НСД должна включать документы (например, технические условия, программу и методику испытаний и т. п.), по которым было бы возможно проверить соответствие характеристик средства защиты от НСД характеристикам, приве​денным в эксплуатационной документации (например, в формуляре, паспорте) на него.
5.4.2 На средство защиты от НСД должна разрабатываться эксплуатационная документация, включающая руководства администратора и пользователя.
5.4.2.1 В руководстве администратора должны быть приведены:
- порядок проведения инсталляции (подключения) средства защиты от НСД;
- порядок первоначальной установки и изменения настраиваемых параметров средства защиты от НСД;
- порядок проверки работоспособности средства защиты от НСД;
- порядок действий администратора при нештатном функционировании (отказе) средства защиты от НСД.
5.4.2.2 В руководстве пользователя должны быть приведены:
- назначение, область применения и условия эксплуатации средства защиты от НСД;
- перечень событий, на предотвращение которых направлено средство защиты от НСД;
- порядок действий пользователя при нормальном функционировании средства защиты от НСД;
- порядок действий персонала при нештатном функционировании (отказе) средства защиты от НСД.
