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1 Область применения

Настоящий предстандарт распространяется на программные средства (ПС) обеспечения безопасности операционной системы (ОС) сервера для использования в доверенной зоне корпоративной сети (ДЗКС), имеющей выходы во внешние сети передачи данных.
Настоящий предстандарт устанавливает необходимый перечень функциональных требований безопасности (ФТБ) и гарантийных требований безопасности (ГТБ), предъявляемых к ОС сервера для использования в ДЗКС, при обработке информации, представляющей ценность для собственника, и информации ограниченного распространения, не отнесенной к государственным секретам Республики Беларусь.
Настоящий предстандарт применяется к ПС обеспечения безопасности ОС сервера отечественного и иностранного производства для использования в ДЗКС.
Положения настоящего предстандарта обязательны для применения заказывающими органами (потребителями), разработчиками и экспертами (испытателями), расположенными на территории Республики Беларусь, в качестве руководства при покупке, разработке, применении и оценке защи​щенных ОС сервера для использования в ДЗКС.

2 Нормативные ссылки

В настоящем предстандарте использованы ссылки на следующие нормативные документы (НД):
СТБ 34.101.1-2004 (ИСО/МЭК 15408-1:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
СТБ 34.101.2-2004 (ИСО/МЭК 15408-2:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
СТБ 34.101.3-2004 (ИСО/МЭК 15408-3:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 3. Гарантийные требования безопасности
СТБ П 34.101.13-2004 Информационные технологии. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Профиль защиты операционной системы сервера для использования в демилитаризованной зоне корпоративной сети
СТБ. 1176.1-99 Информационная технология. Защита информации. Функция хэширования
СТБ 1176.2-99 Информационная технология.  Защита информации. Процедуры выработки и проверки электронной цифровой подписи 
ГОСТ 28147-89 Система обработки информации. Защита криптографическая. Алгоритм криптографического преобразования
3 Определения

В настоящем предстандарте применяют следующие термины с соответствующими определениями, приведенными в СТБ 34.101.1 и СТБ 34.101.13, со следующими дополнениями:
Авторизованный (полномочный) пользователь - пользователь, наделенный правами выполнять операции в соответствии с политикой безопасности объекта оценки.
Примечание - Авторизованный пользователь однозначно идентифицируется объектом оценки и имеет разрешение на доступ к его активам после прохождения аутентификации.
Активы сети корпорации - информация или ресурсы, которые должны быть защищены программно-аппаратными средствами и организационными мерами.
Аутентификация - действие по проверке заявленной подлинности объекта или субъекта (логической сущности) по [1].
Владелец - субъект, которому принадлежит объект и который несет ответственность за конфиденциальность содержащейся в объекте информации, а также за целостность и доступность объекта.
Внешний объект информационной технологии - продукт или система информационной технологии, которые не входят составной частью в объект оценки, взаимодействуют с объектом оценки или функционируют в его среде.
Демилитаризованная зона - выделенные ресурсы сети, размещаемые как «нейтральная зона» между сетью корпорации и внешней сетью для предотвращения прямого (непосредственного) доступа сторонних пользователей (лиц, не работающих в корпорации) и систем внешней сети к активам сети корпорации (СТБ П 34.101.13).
Доверенная зона - сегмент внутренней защищенной сети корпорации, содержащий компьютеры-серверы для обеспечения ее бизнес-процессов.
Доступ - запрос субъекта на инициализацию или на открытие объекта для последующего выполнения над ним операций.
Контроль доступа - проверка допустимости запрошенного субъектом доступа к данному объекту и принятие решения о возможности инициализации или открытия объекта.
Корпоративная сеть - распределенная многопользовательская сетевая информационная система масштаба научно-производственного объединения (предприятия, ведомства и т. д.).
Несанкционированное(ый) лицо [процесс] - субъект (пользователь или программный процесс), не имеющий полномочий на определенный вид доступа.
Объект безопасности - все, что содержит информацию (хранимую или получаемую) и находится в ведении области действия комплекса средств обеспечения безопасности объекта оценки.
Примечание - Неактивная программа, область памяти, файл данных.
Объект информационной технологии - комплекс аппаратных, программно-аппаратных и программных средств, предназначенных для выполнения функций сбора, обработки, хранения, передачи и использования данных.
Открытый доступ - доступ, при котором разрешение на инициализацию или на открытие объекта для выполнения операций предоставляется пользователям без присваивания объектом оценки пользователям уникальных идентификаторов и удостоверения их подлинности.
Полномочный доступ - доступ, при котором разрешение на инициализацию или на открытие объекта для выполнения операций предоставляется пользователям после присваивания объектом оценки уникальных идентификаторов и удостоверения их подлинности.
Полномочный персонал - лицо(а), наделенное(ые) администрацией корпорации полномочиями для выполнения должностных обязанностей по установке, эксплуатации и администрированию объекта оценки, ремонту и обслуживанию аппаратных средств, на которых функционирует объект оценки.
Примечание – Полномочные лица могут выступать в роли администратора сети, администратора безопасности сети, оператора управления производительностью сети и т.д.
Субъект безопасности - все, что вызывает выполнение операции и находится в ведении области действия комплекса средств обеспечения безопасности объекта оценки.
Примечание - Исполняемый процесс, поток, исполняемый код программы, пользователь.
А также применяют термины, приведенные в СТБ 34.101.1 и СТБ П 34.101.13.
4 Обозначения и сокращения

В настоящем предстандарте применяют следующие обозначения и сокращения:
ГГБ                         - гарантийное требование безопасности.
ДЗКС                      - доверенная зона корпоративной сети.
ДМЗКС                   -демилитаризованная зона корпоративной сети.
ДПД                        -дискреционная политика доступа.
ЗБ                           - задание по обеспечению безопасности.
ИТ                           - информационная технология.
КС                           - корпоративная сеть.
КСБО                      - комплекс средств обеспечения безопасности объекта оценки.
НСД                        - несанкционированный доступ.
ОДКСБ                   - область действия комплекса средств обеспечения безопасности.
ОО                          -объект оценки.
ОС                           - операционная система.
ПБО                        - политика обеспечения безопасности объекта оценки.
ПВУ                        - проект высокого уровня.
ПЗ                           - профиль защиты.
ПЗСДЗКС-ОС
- профиль защиты операционной системы сервера для использования в доверенной зоне корпоративной сети.
ПС                           - программное средство.
ПСБ                        - политика средств обеспечения безопасности.
РА                           - руководство администратора.
РП                           - руководство пользователя.
СБ                           - средство обеспечения безопасности.
ССБ                        - стойкость средства обеспечения безопасности.
УГО                         -уровень гарантии оценки.
УГО-ДЗ        -уровень гарантии оценки операционной системы сервера для использования в доверенной зоне корпоративной сети.
УК                           - управление конфигурацией.
ФТБ                        - функциональное требование безопасности.
5 Введение в описание профиля защиты

5.1 Идентификация профиля защиты
Название: профиль защиты операционной системы сервера для использования в доверенной зоне корпоративной сети (ПЗСДЗКС-ОС).
Условное обозначение профиля защиты: ПЗСДЗКС-ОС.
Регистрация: заполняется при внесении в регистр.
Уровень гарантий: УГО2, усиленный в соответствии с СТБ 34.101.3.
5.2 Обзор профиля защиты

Настоящий ПЗ определяет необходимый перечень ФТБ и ГТБ к ОС сервера для использования в ДЗКС при обработке информации ограниченного распространения и информации, представляющей ценность для собственника.
5.2.1 Предположения
Предположения о характеристиках среды функционирования ОС сервера для использования а ДЗКС, соответствующей настоящему ПЗ, заключаются в следующем:
- все современные поставляемые на рынок внешние объекты ИТ для серверов ДЗКС рассчитаны на функционирование в среде ОС настоящего ПЗ или на взаимодействие с такой ОС;
- полномочные пользователи осознают необходимость применения в организации защищенной ИТ;
-полномочным пользователям можно в полной мере доверять в том, что они точно следуют предписанной политике безопасности и выполняют руководства по безопасности;
- в корпорации выполняется компетентное администрирование безопасности;
- в корпорации осуществляется автоматизация процесса управления и бизнес-процессов.
5.2.2 Гарантия
УГО для ПЗСДЗКС-ОС - УГО2 «Структурно тестируемый» в соответствии с СТБ 34.101.3 с усилением: УГО-ДЗ.
УГО-ДЗ выбран, исходя из следующего:
- УГО-ДЗ соответствует УГО поставляемых на рынок серийных ОС сервера ДЗКС;
- затраты на проведение сертификационных испытаний по более высокому УГО, производимые третьей стороной, высоки.
Меры защиты ОС сервера с гарантией УГО-ДЗ:
-достаточны для управления группой авторизованных (полномочных) пользователей;
- обеспечивают защиту от простых специальных атак;
- не могут обеспечить достаточную защиту от сложных специальных атак (включая отказ в обслуживании).
5.2.3 Функциональные возможности ПЗ
Настоящий ПЗ обеспечивает следующие функциональные возможности:
- поддержку правил принудительного контроля доступа субъектов к объектам. Правила основаны на идентификации субъекта и разрешают или запрещают действия;
- настройку правил контроля доступа и установку ограничений на условия работы для конкретного пользователя (время дня, порт входа);
- управление распределением ресурсов с целью противодействия их исчерпанию;
- обнаружение некоторых опасных состояний;
- обеспечение доверенного восстановления в случае некоторых системных сбоев или обнаруженных опасных состояний;
- поддержку перечисленных выше возможностей в распределенной системе, соединенной через недоверенную сеть (сеть, которая не принадлежит корпорации).
5.2.4 Ограничение использования ПЗ 
Настоящий ПЗ не обеспечивает:
- поддержку правил контроля доступа, основанных на метках безопасности, применяемых для защиты контролируемой информации (государственные секреты, государственная классифицированная информация, коммерческая информация);
-защиту от преднамеренного злоупотребления полномочными пользователями предоставленными правами доступа;
- приемлемую защиту от сложных атак (например, атаки класса «отказ в обслуживании»);

-достаточную защиту от ошибок при инсталляции и конфигурировании ОО и администрировании КСБО
6 Описание объекта

6.1 Описание типа продукта
ОО является программной системой класса серверных ОС.
ОО служит платформой для сетевых приложений ДЗКС, поддерживает защищенную передачу через  недоверенную внешнюю  сеть при обработке информации ограниченного распространения и может включать специализированные пакеты (service packs, add-ons и т. д.) для расширения основных функциональных возможностей. Обеспечение защиты активов ОО и осуществление политики безопасности выполняет КСБО, который представляет собой совокупность ПС защиты, входящих в состав ОО, соответствующего ПЗСДЗКС-ОС. Обязательному аудиту подлежат события, связанные с полномочным доступом в ДЗКС. Все операции аудита производятся компонентами КСБО. Рекомендуется подвергать аудиту все события, связанные с доступом к ОО через недоверенную сеть.
6.2 Описание функциональных возможностей
ОО поддерживает выполнение процессов, активизируемых субъектами: исполняемым кодом программ сервисов-приложений, порождающих системные процессы, и полномочными пользователями. Полномочные пользователи и системные процессы учитываются при всех операциях ОО за счет механизмов порождения процессов, которые действуют или от имени конкретного полномочного пользователя, или от имени уникально опознаваемого системного процесса. Порожденный процесс запрашивает и использует ресурсы от имени уникального идентификатора, связанного с полномочным пользователем или системным процессом.
ОО предназначен для использования в сетевой среде и поддерживает протоколы различного уровня (канальные, сетевые, транспортные, прикладные) для обеспечения одного или более типов связи в сетях различных топологий.
ПЗСДЗКС-ОС обеспечивает:
-защищенный удаленный доступ к 00 через недоверенную сеть (то есть механизмы, функционирующие в 00, взаимодействуют с механизмами в других компонентах другой ОС для безопасного обмена информацией через недоверенную сеть);
- поддержку различных полномочных пользователей, выполняющих задачи параллельно на этом же сервере;
- разделяемые ресурсы, совместно используемые в сети (сетевой диск, общие директории и т. д.);
- назначение уникального идентификатора каждому полномочному пользователю;
- назначение уникального идентификатора каждому системному процессу, включая те, которые не выполняются от имени полномочного пользователя (например, процессы, стартовавшие подобно процессу «inetd» в UNIX);
- идентификацию и аутентификацию полномочного пользователя, который затребовал доступ прежде, чем разрешить ему выполнить любые действия;
- проведение аудита для обеспечения учета (подотчетности) действий индивидуальных полномочных пользователей и для обнаружения и реакции на возможное нарушение ПБО;
- предоставление возможности управления санкционированным доступом, то есть инициализация, назначение и изменение прав доступа (например, чтение, запись, выполнение) к объектам данных, относительно (1) имени активного логического объекта или членства в группе и (2) ограничений, накладываемых условиями эксплуатации (например, время суток и порт входа);
- возможности по противодействию исчерпания ресурса, выделяемого полномочному пользователю или процессу;
- механизмы для обнаружения некоторых небезопасных состояний;
- возможности по восстановлению активов ОО для обеспечения живучести ОО по отношению к сбоям и возможным нарушениям ПБО;
- автоматизированную поддержку помощи при проверке безопасной  поставки, инсталляции, функционировании и администрировании.
6.3 Описание границ

Предполагается, что ОО не содержит явных недостатков и ошибок разработчиков, установлен и сконфигурирован в соответствии с техническими условиями (ТУ) и НД. Контроль корректности функционирования и конфигурации КСБО, а также общий контроль за соблюдением мер безопасности на объекте осуществляет администратор безопасности КС. 00 расположен в зоне контроля физического доступа. Настоящий ПЗ рассчитан на один тип санкционированного доступа пользователей: доступ полномочных пользователей. При доступе полномочные пользователи (1) идентифицируются системой и (2) проходят процедуру аутентификации до получения доступа.
6.4 Описание условий эксплуатации

ОО может применяться при построении распределенных информационных систем, используемых в коммерческом секторе и государственных органах для обработки сведений, не относящихся к государственным секретам Республики Беларусь.
При передаче информации за пределы ДЗКС должны использоваться средства криптографической защиты потока информации, усиливающие механизм безопасности ОО.
При применении в государственных органах и коммерческом секторе ОО используется в системах, в которых (1) полномочным пользователям доверяют в том, что они не предпримут попыток обмануть или обойти контрольные функции доступа; (2) у полномочных пользователей отсутствуют мотивы или возможности для сложных попыток проникновения (сложных атак).
Типовая структура ДЗКС, на серверах которой должен использоваться ОО, приведена на рисунке 1.
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Рисунок 1 - Структурная схема типовой КС
Главную угрозу безопасности ДЗКС представляют внешняя сеть и зона, доступ к которой разрешен удаленным пользователям и анонимным лицам. Угрозы со стороны пользователей, запрашивающих доступ из защищенных внутренних сегментов сети, закрывается СБ программно-аппаратных средств из состава технического оборудования ДЗКС.

Доступ может быть организован из защищенных внутренних сегментов КС через недоверенную сеть, которая представляет главную угрозу безопасности ДЗКС. Угроза ОО со стороны недоверенной сети закрывается в данном случае программно-аппаратными СБ технического оборудования ДЗКС и СБ внешних объектов ИТ, вступающих во взаимодействие с ОО и входящих в состав защищенного внутреннего сегмента КС.

К серверам ДЗКС внешний доступ из сети общего пользования или Интернет запрещен, доступ к ДМЗКС может быть инициализирован только сервером ДЗКС. ДЗКС содержит техническое оборудование (доверенный межсетевой экран, доверенный маршрутизатор, доверенный коммутатор), запрещающее доступ удаленных пользователей к главным системам КС и обеспечивающее поддержку защищенного доступа к серверам пользователей из защищенных внутренних сегментов КС. Исходя из потребностей корпорации, в состав серверов ДЗКС могут входить: сервер базы данных, сервер доступа, сервер объектов, сервер регулировки загрузки, кластер серверов критичной информации, сервер приложений и другие серверы, необходимые для бизнес-деятельности корпорации.
ОО входит в состав ПС сервера, функциональность и услуги которого определяются составом сетевых приложений, функционирующих на платформе ОО. ОО может предоставлять пользователю услуги по обработке, передаче и хранению информации непосредственно или служить платформой для сетевых приложений и поддерживать защищенную передачу данных через недоверенную сеть. ОО совместно с внешними объектами ИТ, функционирующими в его среде (приложениями) и во взаимодействии с удаленными внешними объектами ИТ, входящими в состав ДЗКС (другие серверы и техническое оборудование ДЗКС) выполняет возложенные на него задачи по поставке услуг полномочным пользователям. Все вышеперечисленные внешние объекты ИТ являются средой безопасности ОО.
Обязательному аудиту подлежат события, связанные с доступом в ДЗКС потока информации или запроса пользователя к процессам в ОО или внешнего объекта ИТ, функционирующего в среде ОО. Все операции аудита производятся совместно компонентами КСБО и внешнего объекта ИТ. Рекомендуется подвергать аудиту все события, связанные с доступом к объекту через недоверенную сеть.
7 Среда безопасности объекта
7.1 Предположения безопасного применения объекта оценки
Защита активов ДЗКС может быть обеспечена ОО при выполнении следующих предположений безопасности относительно полномочных лиц (администраторов и обслуживающего персонала) и полномочных пользователей.
A.ADMIN - администраторы обладают достаточным уровнем доверия и подготовки для обслуживания средств ОО и КСБО.
A.AUTHORIZED-USER-TRUST - полномочные пользователи ОО обладают достаточным уровнем доверия и подготовки для работы с активами, защищаемыми КСБО и СБ внешних объектов ИТ, функционирующих в среде ОО.
A. USER-NEED - полномочные пользователи осознают необходимость выполнения и соблюдают требования безопасности при эксплуатации ОО и внешних объектов ИТ, функционирующих в среде ОО.
A.ADMIN-CONTROL - администраторы ОО своевременно выполняют необходимые технические мероприятия в случаях нарушения нормального функционирования средств ОО, КСБО и внешнего объекта ИТ, функционирующего в среде ОО.
A.PERSONAL-CONTROL - обслуживающий персонал своевременно выполняет необходимые технические мероприятия в случаях нарушения нормального функционирования аппаратных средств компьютера, на котором эксплуатируется ОО, и аппаратных средств, размещаемых в ДЗКС.
A.ADMIN-TEST - администраторы осуществляют регулярное тестирование и диагностику КСБО.
A.PERSONAL - обслуживающий персонал обладает достаточным уровнем доверия и подготовки для обслуживания и ремонта аппаратных средств и компьютеров, размещенных в ДЗКС.
Защита активов ДЗКС может быть обеспечена ОО при выполнении следующих предположений безопасности относительно среды безопасности ОО.
A.POLICY - в корпорации разработана, внедрена и соблюдается политика информационной безопасности.
A.HARD - аппаратные средства компьютера, на котором эксплуатируется ОО, не содержат дефектов и работают стабильно, в соответствии с заявленными возможностями.
A. HARD-TEST - компьютер, на котором эксплуатируется ОО, протестирован и соответствует требованиям, необходимым для инсталляции и стабильной работы ОО.
A.SOPHISTICATED-ATTACK - ОО не способен приемлемо уменьшить риск от применения сложных атак.
A.HARD-POWER SUPPLY - компьютер, на котором установлен и эксплуатируется ОО, обеспечен надежным и качественным электропитанием на все время эксплуатации ОО (используются источники бесперебойного питания, фильтры помех, обеспечивающие индивидуальную или коллективную защиту компьютеров в ДЗКС).
A.HARD-COMPATIBLE - электронные и электромеханические устройства, совокупность которых образует аппаратные средства компьютера, на котором установлен и эксплуатируется ОО, представляют собой совместимые (разрабатываемые с учетом условий совместной эксплуатации) и протести​рованные на совместимость устройства.
A.MALICIOUS-INSIDER - ОО не способен приемлемо уменьшить риск от преднамеренного злоупотребления привилегиями полномочными лицами.
7.2 Политика безопасности объекта оценки

Политика безопасности ОО  устанавливается исходя из практики использования продуктов и систем ИТ общего назначения и спецификации организации ДЗКС.
P.ACCESS-LOCAL – автономный доступ к ОО разрешен только полномочным лицам для администрирования и настройки ОО, для обслуживания и ремонта аппаратных средств компьютера, на котором установлен и эксплуатируется ОО.

P.ASSETS – в корпорации определены активы, подлежащие защите; определены внешние объекты ИТ, функционирующие в среде ОО, и детализированы активы, подлежащие защите СБ внешнего объекта ИТ, детализированы активы, подлежащие защите КСБО, установлены лица, которым разрешен доступ к активам, определены операции с активами.
P.ACCOUNT - действия полномочных пользователей ОО и внешнего объекта ИТ, функционируюшего в среде ОО, влияющие на безопасность, регистрируются и подвергаются аудиту. Полномочные лица несут ответственность за действия, нарушающие безопасность.
Р.ACCESS-RULES - все полномочные пользователи и (или) группы полномочных пользователей зарегистрированы в ОО. Только авторизованным пользователям разрешен доступ к активам ОО.
Р.AUTHENTICATION - доступ полномочным пользователям к активам ОО или внешнего объекта ИТ, функционирующего в среде ОО, осуществляется только после их идентификации и аутентификации.
Р.AUTHORIZATION - все полномочные пользователи (ОО и внешнего объекта ИТ, функционирующего в его среде) проходят обязательную авторизацию; только авторизованному пользователю предоставляется доступ, основанный на установленных администратором правах доступа к активам и установленных владельцем правах доступа к собственной информации.
Р.ACCESS - в ОО поддерживается ДПД. ДПД основана на определении подлинности субъекта и (или) группы субъектов и использует метод ограничения доступа субъектов к активам ОО на базе разрешенных для пользователей операций, назначенных администратором или владельцем информации.
P.COMPLY - процедуры внедрения и эксплуатации ОО в корпорации согласуются с действующим законодательством, регламентируются инструкциями и не противоречат договорным соглашениям корпорации.
P.NETWORK - при взаимодействии ОО с внешними объектами ИТ корпорации через неконтролируемую сеть запрещается передача информации в открытом виде.
P.EXTERN-USERS - служащие корпорации, которым предоставлен удаленный доступ к КС, руководствуются в работе теми же правилами и инструкциями по защите оборудования и данных, а также по организации сетевого доступа, что и при работе в головном офисе корпорации:
P.SURVIVE - ОО и его среда безопасности устойчивы к нарушениям безопасности, противодействуют им и (или) предоставляют средства обнаружения нарушений и восстановления после нарушений.
P.TRAINING - полномочные лица обучены, понимают цель и необходимость КСБО, что позволяет им эффективно поддерживать политику безопасности организации при выполнении своей работы.
P.ACCESS-CONTROL - ОО находится в зоне ограниченного и контролируемого физического доступа.
P.INFO-FLOW - информационные потоки между ОО и внешними объектами ИТ соответствуют установленным политикам управления информационными потоками в КС.
P.FLOW-CONTROL - в ОО поддерживается возможность управления сетевыми входящими и исходящими потоками путем блокирования пакетов, фильтруемых по адресам отправителя и получателя и (или) по портам внешних объектов ИТ, функционирующих в среде ОО.
P.TRAFIC-CONF – в ОО поддерживается возможность защиты потоков информации, передаваемых по каналам связи, путем шифрования для предотвращения возможности перехвата информации ограниченного распространения.

P.EXTERNAL-KEY-EXCHANGE – обмен ключевой информацией ОО производит, используя сервис внешнего объекта ИТ, являющегося системой управления ключами.
Р KEY – ОО генерирует сеансовые ключи, используя датчик случайных чисел.
7.3 Угрозы безопасности объекта оценки

7.3.1 Угрозы безопасности относящиеся к среде безопасности ОО
Противодействие перечисленным ниже угрозам должно осуществляться средой безопасности ОО, а не КСБО.
T.ACCESS-NON-TECHNICAL – полномочное лицо может получить НСД к активам ОО, используя неформальные приемы (например, метод социальной инженерии).
T.ACCESS-NON-TOE - полномочный пользователь может получить НСД к активам КС, доступ к которым не контролируется КСБО, из-за своих ошибок, ошибок системы, ошибок администратора.
T.AUDIT-CONFIDENTIALITY-NON-TOE - данные о событиях безопасности, сохраняемые в записях журнала аудита, которые не контролируются КСБО, могут быть прочитаны несанкционированными лицами или процессами (не имеющими на то полномочий).
T.AUDIT-CORRUPTED-NON-TOE - данные о событиях безопасности из записей журнала аудита, неконтролируемые КСБО, могут подвергаться несанкционированному изменению или разрушению несанкционированными лицами или процессами.
T.DENIAL-NON-TOE - к внешнему объекту ИТ, функционирующему в среде 00, может быть применена простая атака класса «отказ в обслуживании» со стороны удаленных внешних объектов ИТ, что приведет к сбою или блокированию портов или процессов внешнего объекта ИТ.
T.DENIAL-SOPHISTICATED - внешний объект ИТ, функционирующий в среде ОО, может подвергаться сложной атаке класса «отказ в обслуживании» со стороны удаленных внешних объектов ИТ или неавторизованных лиц, что приведет к временному блокированию портов или процессов внешнего объекта ИТ и, возможно, внедрению вредоносного кода.
T.ENTRY-NON-TECHNICAL - неавторизованный пользователь может получить НСД к внешнему объекту ИТ, функционирующему в среде ОО, используя неформальные приемы.
Т. ENTRY-NON-TOE - нарушитель может с помощью простой атаки получить НСД к активам внешнего объекта ИТ, функционирующего в среде ОО и неконтролируемого КСБО.
T.ENTRY-SOPHISTICATED - нарушитель может получить доступ к активам ОО, используя сложную атаку на внешний объект ИТ, функционирующий в среде ОО.
T.OBSERVE-NON-TOE - в процессе работы внешнего объекта ИТ, функционирующего в среде ОО, из-за ошибок в спецификации внешнего объекта ИТ, допущенных при его разработке и внедрении, происходят события, которые нарушают безопасность ОО, в то время как полномочный пользователь или администратор безопасности КС уверен, что ОО все еще безопасен.
T.PHYSICAL - критическая с точки зрения безопасности часть аппаратных средств компьютера может быть подвергнута физической атаке, которая может нарушить безопасность ОО. Примерами таких атак являются: использование электромагнитного импульсного оружия, перехват электромагнитного излучения, а также пассивный мониторинг или активное подключение к среде передачи (коаксиальные кабели, витые пары, оптоволоконные кабели).
T.RECORD-EVENT-NON-TOE - события, относящиеся к безопасности и неконтролируемые средствами ОО, могут быть не записаны из-за системных ошибок внешнего объекта ИТ, функционирующего в среде ОО, или сбоев оборудования.
T.TRACEABLE-NON-TOE - события, относящиеся к безопасности и неконтролируемые средствами ОО, могут не прослеживаться полномочным пользователем или системным процессом, связанным с этим событием, из-за ошибки администратора безопасности КС при настройке отслеживаемых событий внешнего объекта ИТ.
T.VIRUS - полномочный пользователь может нарушить безопасность ОО и всей ДЗКС в целом, применив ПС, содержащие вредоносный участок кода.
T.TRAFIC-CONF - неавторизованный пользователь может подключиться к каналу связи для прослушивания и захвата данных.
T.KEY-MODIF — открытый ключ, передаваемый внешним объектом ИТ, может быть изменен во время передачи к ОО.
7.3.2 Угрозы, защита от которых обеспечивается 00
Противодействие угрозам, описанным ниже, возлагается на КСБО.
T.ACCESS-TOE - полномочный пользователь может получить НСД к активам, которые контролируются КСБО, из-за своей ошибки, системной ошибки ОО, ошибки администратора.
Т.AUDIT-CONFIDENTIALITY-TOE - данные событий безопасности из журнала аудита, контролируемые КСБО, могут быть раскрыты несанкционированными лицами или процессами.
T.AUDIT-CORRUPTED-TOE — данные событий безопасности из журнала аудита, контролируемые КСБО, могут подвергаться изменению или уничтожению несанкционированными лицами или процессами.
Т.CRASH-TOE - безопасное состояние ОО может быть нарушено в результате аварии компьютера. Чтобы ОО мог защищать информацию, контролируемую КСБО, он должен оставаться в безопасном состоянии после восстановления от системного отказа или прерывания в обслуживании. Крах ОО (отказ без последующей возможности восстановления) может произойти из-за неправильно выбранных средств восстановления. Объекты данных и информация аудита могут быть изменены или потеряны, и ОО может быть разрушен вследствие аварии компьютера.
T.DENIAL-TOE - ОО может подвергаться простой атаке класса «отказ в обслуживании» со стороны внешних объектов ИТ, что может привести к сбою или блокированию сетевого соединения, порта сервиса или системного процесса.
T.ENTRY-TOE – полномочный пользователь может получить НСД к активам, контролируемым КСБО, используя сложную атаку.
T.OBSERVE-TOE - в процессе эксплуатации ОО из-за ошибок или упущении в спецификациях, допущенных в спецификации при разработке и внедрении ОО, происходят события, которые нарушают безопасность, однако у полномочного пользователя или администратора безопасности КС остается уверенность, что ОО все еще безопасен. Таким образом, ОО используется способом, который не обеспечивает безопасность, однако администратор безопасности КС и полномочный пользователь считают, что безопасность ОО сохраняется.
Т.RECORD-EVENT-TOE - связанные с безопасностью события, регистрация которых предполагается ОО, могут быть не записаны в связи с системной ошибкой или сбоем оборудования.
Т.RESOURCES - разделяемые внутренние ресурсы ОО могут оказаться израсходованными из-за системной ошибки или действий полномочного пользователя. Доступность системы зависит частично от доступности разделяемых ресурсов (ресурсов для совместного использования).
Т TOE-CORRUPTED - состояние безопасности ОО может быть умышленно искажено в результате простой атаки на целостность, для того чтобы стали возможны другие опасные состояния. Безопасность ОО зависит в большой степени от целостности аппаратных средств компьютера и ПС КСБО. Если они умышленно повреждены, то ОО будет не способен поддерживать безопасное состояние.
T.TRACEABLE-TOE - по причинам, связанным с реализацией ОО, события, относящиеся к безопасности и контролируемые ОО, могут не прослеживаться для полномочного пользователя или системного процесса, связанного с этим событием.
T.TRAFIC-AUTH - неавторизованный пользователь может записать «подслушанный» (перехваченный) сеанс связи полномочного пользователя с целью выдать себя за авторизованного пользователя за счет повторной посылки предварительно записанной информации.
T.KEY-CRASH - неавторизованный пользователь может перехватить сеансовый ключ полномочного пользователя.
7.3.3 Общие угрозы для ОО и среды безопасности ОО
Этим угрозам противодействует комбинация КСБО и СБ среды безопасности ОО.
T.ACCESS-MALICIOUS — полномочное лицо может получить НСД к ОО в злонамеренных целях. Риск от неправомерных действий полномочного пользователя связан преимущественно с внешним объектом ИТ, функционирующим в его среде или взаимодействующим с ОО.
T.ADMIN-ERROR - полномочные пользователи, в том числе и полномочные пользователи внешних объектов ИТ, могут случайно или через направленный поиск обнаружить несоответствия в настройках, допущенные при администрировании безопасности ОО или внешнего объекта ИТ, которые позволят им получить НСД.
T.CRASH-SYSTEM - безопасное состояние ДЗКС может быть нарушено при наступлении события класса «авария». Крах внешних объектов ИТ, входящих в состав ДЗКС, может произойти из-за неадекватности (неправильного выбора) СБ восстановления внешних объектов ИТ. Данные пользователей и информация аудита могут быть изменены или потеряны, системные и (или) прикладные ПС внешних объектов ИТ могут быть разрушены. ОО не в состоянии гарантировать восстановление внешнего объекта ИТ. воздействия Однако предполагается, что ОО как основа поддержки функционирования ДЗКС взаимодействует с внешними объектами ИТ и помогает им завершить процесс восстановления безопасным способом.
T.INSTALL – ОО и внешние объекты ИТ для ДЗКС могут быть поставлены поставщиком или установлены администратором КС способом, который подрывает безопасность. Для противостояния этой угрозе необходима безопасная инсталляция ОО, внешних объектов ИТ и их эксплуатация безопасным способом.
T.OPERATE – отказ в работе СБ может произойти из-за неправомерных действий полномочных пользователей (например, злоупотребления предоставленными правами доступа).
T.SYSTEM-CORRUPTED – состояние безопасности ДЗКС может быть умышленно искажено в результате искажения внешнего объекта ИТ или в результате сложной атаки на него. Безопасность ДЗКС зависит от целостности аппаратных и программных СБ внешних объектов ИТ, взаимодействующих с ОО, а так же от целостности СБ внешних объектов ИТ, функционирущих в среде ОО. Если они умышленно искажены, то ОО не способен поддерживать состояние безопасности ДЗКС.
8 Задачи безопасности

Задачи безопасности формируют решения, которые должны быть приняты, чтобы противостоять установленным угрозам и (или) поддерживать принятую политику безопасности и предположения безопасного применения ОО. Выделены задачи безопасности для среды безопасности ОО, непосредственно для ОО и общие задачи безопасности, решаемые совместно ОО и его средой безопасности.
8.1 Задачи безопасности для среды

О.ACCESS-NON-TECHNICAL - среда безопасности ОО должна обеспечивать достаточную защиту от неформальных атак (то есть атак на организационные меры с использованием методов социальной инженерии), которые проводятся полномочным лицом непреднамеренно. Высокоэффективное решение этой задачи должно обеспечиваться в первую очередь за счет предотвращения возможности таких атак. Основные способы решения этой задачи: соблюдение правил безопасности обслуживающим персоналом и администратором безопасности КС при эксплуатации ОО, обучение и информирование полномочных лиц.
О.ACCESS-NON-TOE - внешний объект ИТ, функционирующий в среде ОО, должен контролировать доступ к своим активам полномочных пользователей и выполнение ими тех разрешенных действий, которые не контролируются КСБО. Основное внимание должно быть сосредоточено на предотвращении нарушения данной политики.
O.ACCOUNT-NON-TOE - внешний объект ИТ должен обеспечить учет связанных с безопасностью действий всех полномочных пользователей при выполнении ими операций или доступе к информации, контролируемых внешним объектом ИТ. Предполагается, что задача должна быть решена очень эффективно.
O.AUTHORIZE-NON-TOE - внешний объект ИТ, функционирующий в среде ОО, должен обеспечить возможность назначения и управления правами доступа пользователей и системных процессов к своим личным ресурсам и элементам данных, находящихся под контролем внешнего объекта ИТ, и поддерживать принятую в корпорации политику управления доступом. Предполагается, что задача должна быть решена очень эффективно.
Примечание - Задача включает инициализацию, определение и управление:
- атрибутами безопасности объектов;
- подлинностью и атрибутами безопасности субъектов;
- условиями среды, влияющими на безопасность.
O.AVAILABLE-NON-TOE - внешний объект ИТ должен обеспечить собственную защиту от простых атак на доступность. Решение задачи должно обеспечиваться путем использования эффективных мер предотвращения и обнаружения атаки, а также восстановления после блокирования.
О.BYPASS-NON-TOE - если ОО не контролирует доступ к внешнему объекту ИТ, то контроль доступа должен осуществлять сам внешний объект ИТ, чтобы предотвратить непреднамеренные обход и нарушение политики безопасности, которые вызваны ошибками проверенных (разрешенных) ПС и действиями полномочных пользователей. Эта задача должна быть решена очень эффективно.
Примечание - Данная задача ограничивается случаями непреднамеренных нарушений политики безопасности, поскольку предполагается, что ОО и внешний объект ИТ не располагают средствами контроля, которые позволяют обеспечить достаточную защиту от целенаправленных действий нарушителей.
О.DENIAL-SOPHISTICATED - среда ОО должна поддерживать доступность системы при сложных атаках класса «отказ в обслуживании». Внимание должно быть сосредоточено на обеспечении средней эффективности решения данной задачи путем обнаружения атаки и реакции на нее. Основными способами решения этой задачи являются применение в ДЗКС внешних объектов ИТ, предоставляющих средства: обнаружения попыток нарушений и внедрения вредоносного кода, перевода атакованного ресурса в безопасное состояние, резервирования наиболее часто используемого ресурса.
O.DETECT-SOPHISTICATED - среда ОО должна обеспечивать возможность обнаружения сложных атак и результатов воздействия таких атак (например, нарушение состояния безопасности). Эту задачу достаточно решить со средней эффективностью. Основными способами решения задачи является применение в ДЗКС внешних объектов ИТ, предоставляющих средства: обнаружения атак, контроля изменений, прекращения атаки или вредоносного воздействия на объект ИТ, восстановления атакуемого ресурса. Среда безопасности ОО должна существенно уменьшить угрозу НСД посредством сложной атаки.
O.ENTRY-NUN-TECHNICAL - среда ОО должна обеспечить достаточную защиту от неформальных атак (то есть атак на организационные меры защиты), которые исходят от лиц, не прошедших аутентификацию. Высокоэффективное решение задачи может быть достигнуто а первую очередь за счет предотвращения атак. Основной способ решения - обучение и информирование персонала.

O.ENTRY-NON-TOE - внешний объект ИТ должен предотвращать доступ к своим активам, неконтролируемым КСБО, который могут осуществить с помощью несложной атаки лица, не имеющие полномочный на такой доступ. Предотвращение попыток запрещенного доступа позволит решить задачу с высокой эффективностью.

O.INFO.FLOW – среда должна обеспечивать реализацию полного контроля за информационными потоками на внешних интерфейсах, то есть между ОО и удаленным внешним объектом ИТ. Предотвращение запрещенных (несанкционированных) потоков должно быть выполнено с высокой эффективностью Основными способами решения задачи является применение в ДЗКС внешнего объекта ИТ, выполняющего контроль, фильтрацию и управление маршрутами исходящих и входящих в ДЗКС потоков, а также обеспечивающего шифрование потоков.
О OBSERVE-NON-TOE - внешний объект ИТ должен гарантировать, что информация о состоянии безопасности предоставляется администратору КС или полномочному пользователю в неискаженном виде. Сравнительно высокой эффективности решения этой задачи можно достигнуть за счет сочетания методов предотвращения и обнаружения нарушений и рассмотрения большого числа возможных режимов отказа.
О PHYSICAL - полномочные лица должны обеспечить, чтобы критичные с точки зрения политики безопасности части аппаратных средств компьютера, на котором установлен ОО, были защищены от физических атак. Высокая эффективность решения этой задачи достигается в первую очередь за счет предотвращения атак.
O.TRUSTED-CHANNEL - должен осуществляться обмен ключевой информацией по надежному каналу связи между КСБО и надежным внешним объектом ИТ - внешней системой управления ключами. Для уменьшения до приемлемого уровня риска от воздействия угроз, связанных с преднамеренными действиями неавторизованных и полномочных пользователей, необходимо привлечение СБ надежного внешнего объекта ИТ. Решение задачи со средней эффективностью может быть обеспечено за счет изоляции подмножества данных и команд КСБО, необходимых для организации канала, от остальной части команд и данных, а также за счет применения средств гарантированной идентификации и шифрования.
8.2 Задачи безопасности для объекта оценки
O.ACCESS-TOE - ОО должен обеспечить доступ к активам, контролируемым КСБО, только для прошедших аутентификацию полномочных пользователей и контролировать выполнение только разрешенных действий. Задача должна решаться с высокой эффективностью.
O.ACCOUNT-TOE - ОО должен обеспечить учет связанных с безопасностью действий всех полномочных пользователей при выполнении ими операций или доступе к информации, которые контролируются КСБО. Требуется решение задачи, обеспечивающее среднюю эффективность; при этом предполагается, что отдельные лица могут уклониться от учета при выполнении некоторых операций.
O.AUTHORIZE-TOE - ОО должен обеспечить возможность назначения прав доступа системных и пользовательских процессов к активам ОО, находящихся под контролем КСБО, а также возможность управления данными правами, поддерживая при этом принятую в организации политику управления доступом. Задача должна быть решена очень эффективно.
Примечание - Задача включает инициализацию, определение и управление:
- атрибутами безопасности объектов;
- подлинностью и атрибутами безопасности активных субъектов;
- условиями среды, влияющими на безопасность.
O.AVILABLE-TOE – ОО должен  обеспечить собственную защиту от простых атак на доступность. Решение задачи должно обеспечиваться путем использования эффективных мер предотвращения и обнаружения атак.
O.BYPASS-TOE – ОО должен предотвращать непреднамеренные обход и нарушение ПБО, вызванные ошибками проверенных (разрешенных) ПС и действиями полномочных пользователей. Задача должна быть решена очень эффективно.
Примечание – Данная задача ограничивается случаями непреднамеренных нарушений ПБО, поскольку предполагается, что ОО не располагает КСБО, позволяющим обеспечить достаточную защиту от целенаправленных действий нарушителей.
O.DETECT-TOE - КСБО должен обнаруживать типовые случаи нарушения безопасности ОО. Для простых атак задача должна решаться с высокой эффективностью.
O.ENTRY-TOE - ОО должен предотвращать логический вход, который осуществляется с помощью простой атаки полномочными пользователями ОО, не имеющими полномочий на такой доступ. Предотвращения попыток запрещенного доступа позволит решить задачу с высокой эффективностью.
O.OBSERVE-TOE - ОО должен обеспечить, чтобы информация о его состоянии безопасности предоставлялась администраторам КС или полномочному пользователю в неискаженном виде. Сравнительно высокой эффективности решения этой задачи можно достигнуть за счет сочетания методов предотвращения и обнаружения нарушений и рассмотрения большого числа возможных режимов (вариантов) отказов.
O.RECOVER-TOE - ОО должен обеспечить восстановление своего безопасного состояния после системных отказов, прерывания обслуживания или при обнаружении нарушения безопасности. Для определенных типов отказов эффективность решения задачи должна быть высокой, в остальных случаях - низкой.
О.RESOURCES - ОО должен обеспечить свою защиту от системных и пользовательских ошибок, которые могут привести к исчерпанию разделяемых ресурсов. Задача должна быть решена о высокой эффективностью.
О.TRUSTED-PATH - ОО должен обеспечивать доверенное взаимодействие с полномочными пользователями и гарантировать их надежную авторизацию. Для уменьшения до приемлемого уровня риска от воздействия угроз, связанных с подменой аутентификационных и секретных данных, необходимо, чтобы внешний объект ИТ, формирующий запросы клиентов к ОО, поддерживал СБ. Решение задачи со средней эффективностью может быть обеспечено за счет применения средств начальной идентификации и аутентификации и шифрования данных пользователя, а также их изоляции от остальной части данных пользователя, передаваемых по каналу связи.
8.3 Задачи безопасности для объекта оценки и среды

О.ACCESS-MALICIOUS - должен осуществляться контроль и аудит действий лиц, выполняющих администрирование и обслуживание ОО. В решении этой задачи должен участвовать КСБО, но этого недостаточно. Для уменьшения до приемлемого уровня риска от воздействия угроз, связанных с преднамеренными действиями полномочных лиц, необходимо привлечение средств контроля доступа внешних объектов ИТ, входящих в состав ДЗКС. Решение задачи со средней эффективностью может быть обеспечено за счет предотвращения и обнаружения попыток преднамеренного доступа, а также соответст​вующей реакцией на них.
O.COMPLY - порядок поставки и эксплуатации ОО и внешних объектов ИТ должен соответствовать действующему законодательству, инструкциям и договорным соглашениям корпорации и быть задокументированным. Высокая эффективность решения задачи должна обеспечиваться техническими и организационными мерами управления.
O.DETECT-SYSTEM - ОО совместно с внешними объектами ИТ, функционирующими в среде безопасности ОО, и внешними объектами ИТ ДЗКС, должен обнаруживать нарушения безопасности. Для простых атак задача должна решаться с высокой эффективностью.
О.DUE-CARE - ОО и его среда безопасности должны инсталлироваться, конфигурироваться, управляться, функционировать и обслуживаться персоналом по докуметированному регламенту, чтобы защитить корпорацию от рисков, связанных с ИТ. Высокоэффективное решение этой задачи достигается сочетанием программно-технических, организационных мер и физических средств.
О. MANAGE - лица, ответственные за ДЗКС, совместно с администратором КСБО должны обеспечить организационные, программно-технические и физические меры для того, чтобы административное управление осуществлялось способом, поддерживающим безопасность ДЗКС. Эта задача должна решаться со средней степенью эффективности.
О.NETWORK — информационная система корпорации должна обладать способностью решать свои задачи безопасности в распределенной среде. Решение должно быть высокоэффективным.
Примечание - Доверенный путь является одним из механизмов, способствующим решению этой задачи. КСБО обеспечивает доверенный путь между 00 и удаленным внешним объектом ИТ. Если существует требование предоставить доверенный путь между ДЗКС и удаленным внешним объектом ИТ, то защита доверенного пути осуществляется комбинацией средств безопасности среды: пакеты, расширяющие ОО, нетехнические средства управления (физические, процедурные и персонал) и принятие риска.
O.OPERATE - лица ответственные за ДЗКС, совместно с администратором КСБО должны обеспечить организационные и физические меры, чтобы ОО и внешние объекты ИТ ДЗКС поставлялись, эксплуатировались способом, обеспечивающим безопасность. Эта задача требует решения средней эффективности.

O.RECOVER-SYSTEM - ОО и его среда безопасности должны обеспечить восстановление безопасного состояния после системных отказов, прерывания обслуживания или при обнаружении нарушения безопасности. Высокая эффективность решения задачи требуется при предотвращении некоторых нарушений безопасности, обнаружении большей части нарушений и реакции на них. В остальных случаях достаточно низкоэффективного решения.
О.SYSTEM-SOPHISTICATE - ОО должен минимизировать количество каналов доступа к нему и обеспечить их защиту Среда безопасности совместно с ОО должна отслеживать случаи аномальной активности пользователей ОО и принимать меры реагирования и предотвращения такой активности. Задача должна быть решена со средней эффективностью.
9 Требования безопасности 
9.1 Функциональные требования безопасности 
9.1.1 Функциональные требования безопасности ОО
ФТБ ОО выражены через функциональные компоненты, соответствующие СТБ 34.101.2, и приведены в таблице 9.1. ФТБ ОО детально описаны в приложении А.
Таблица 9.1-ФТБ ОО
	Обозначение

компонента
	Наименование компонента
	Изменения в компоненте

	
	
	А
	Б
	В

	FAU_GEN,1-TZ
	Формирование данных аудита
	х
	х
	ч

	FAU_GEN,2
	Формирование данных, подтверждающих подлинность пользователя
	
	х
	

	FAU_SAR.1
	Просмотр данных аудита
	
	
	

	FAU_SAR.2
	Ограничения на просмотр данных аудита
	
	
	

	FAU_SAR.3
	Выборочный просмотр данных аудита
	
	х
	

	FAU_SEL.1-TZ
	Избирательный аудит
	х
	х
	

	FAU_STG.1
	Защита журнала данных аудита
	
	х
	

	FAU_STG3
	Действия в случае возможной потери данных аудита
	
	
	

	FCS_CKM.1
	Генерация криптографических ключей
	
	
	

	FCS_CKM.2
	Распределение криптографических ключей
	
	
	

	FCS_CKM,4
	Уничтожение криптографических ключей
	
	
	

	FCS_COP 1
	Криптографические операции
	
	х
	

	FDP_ACC.1
	Ограниченное управление доступом
	
	
	

	FDP_ACF.1-TZ
	Управление доступом на основе атрибутов безопасностью.
	х
	х
	

	FDP_ETC.1-TZ
	Прием данных пользователя без атрибутов безопасности
	х
	
	

	FDP_ITC.1
	Передача данных пользователя без атрибутов безопасности. 
	
	
	

	FDP_RIP.1
	Ограниченная защита остаточной информации
	
	х
	х

	FDP_UCT.1
	Базовая конфиденциальность обмена данными
	
	х
	

	FDP_UIT.1
	Целостность передаваемых данных
	
	х
	

	FIA_AFL.1
	Обработка отказов аутентификации
	
	х
	х

	FIA_ATD.1
	Определение атрибутов пользователя
	
	х
	х

	FIA_SOS.1
	Проверка секретов
	
	х
	х

	FIA_UAU.1
	Выбор момента времени аутентификации
	
	х
	х

	FIA_UAU.5
	Сочетание механизмов аутентификации
	
	х
	х

	FIA_UAU.6
	Повторная аутентификация 
	
	х
	х

	FIA_UAU.7
	Аутентификация с защищенной обратной связью
	
	х
	

	FIAUID.1
	Выбор момента времени идентификации
	
	х
	х

	FIA_USB.1
	Связи пользователь – субъект
	
	
	

	FMT_M0F.1
	Управление режимами работы СБ КСБО
	
	х
	х

	FMT_MSA.1
	Управление атрибутами безопасности
	
	х
	х

	FMT_MSA.2
	Надежные атрибуты безопасности
	
	
	

	FMT_MSA.3
	Инициализация атрибутов безопасности
	
	
	

	FMT_MTD.1
	Управление данными КСБО
	
	х
	

	FMT_SAE.1
	Ограниченный срок действия авторизации
	
	х
	х

	FMT_SMR.1
	Роли безопасности
	
	х
	х

	FPT_AMT.1
	Тестирование абстрактной машины
	
	х
	

	FPT_FLS.1
	Сбой с сохранением безопасного состояния
	
	х
	х

	FPT_ITC.1
	Конфиденциальность передаваемых данных КСБО во время передачи
	х
	х
	

	FPT_ITI.1
	Обнаружение модификации передаваемых данных КСБО 
	х
	х
	х

	FPT_RCV.2
	Автоматическое восстановление
	
	х
	х

	FPT_RPL.1
	Обнаружение подмены
	х
	х
	х

	FPT_RVM.1
	Невозможность нарушения ПВО
	
	х
	

	FPT_SEP.1 
	Разделение на области КСБО
	
	х
	

	FPT_SYN.1-TZ
	Синхронизация КСБО
	х
	х
	

	FPT_TDC.1
	Базовая согласованность данных КСБО при взаимных обменах 
	
	х
	х

	FPT_TST.1
	Тестирование КСБО
	
	х
	

	FRU_RSA.1-TZ
	Максимальные нормы
	
	х
	х

	FTA_LSA.1
	Ограничение области применения атрибутов
	
	х
	х

	FTA_MCS.1 
	Базовое ограничение числа одновременных сеансов
	х
	х
	

	FTA_SSL.1
	Блокирование сеанса связи КСБО 
	
	
	

	FTA_SSL2
	Блокирование сеанса связи пользователем
	
	
	

	FTA_SSL.3
	Завершение сеанса связи КСБО
	
	
	

	FTA_TAB.1-TZ
	Установленные по умолчанию сообщения о доступе к ОО
	х
	
	

	FTA_TAH.1
	Хронология доступа к ОО
	
	х
	

	FTA_TSE.1
	Открытие сеанса связи с ОО
	
	х
	х

	FTP_ITC.1
	Надежный канал передачи данных
	
	х
	х

	FTP_TRP.1
	Надежный путь
	
	
	х

	Примечания
1  Компоненты FAU_SAR1 и FPT_RVM.1 включены, так как их наличия требуют другие компоненты, участвующие в решении задач безопасности.
2  Столбец А - в этот компонент добавлены дополнительные ФТБ; столбец Б — в этот компонент внесены уточнения; столбец В - в этом компоненте имеются операции, отложенные к ЗБ. Знак «х» обозначает, что в компонент внесено изменение.


9.1.2 ФТБ для среды ИТ
ФТБ, которые должны быть удовлетворены с помощью среды ИТ (то есть аппаратных, микропрограммных и (или) ПС, внешних по отношению к ОО), необходимы, чтобы обеспечить решение задач безопасности для ОО, приведены в таблице 9.2. ФТБ для среды ИТ детально описаны в приложении Б.
Таблица 9.2 – ФТБ среды ИТ
	Обозначение компонента
	Наименование компонента

	FAU_SAA.1
	Анализ потенциального нарушения

	FAU SAA.2
	Определение отклонений от схемы использования ПЗ

	FAU_STG.1
	Защита журнала данных аудита

	FDP_ACC.1
	Ограниченное управление доступом

	FDP-ETC.1-TZ
	Передача данных пользователя без атрибутов безопасности 

	FDP_RIP1
	Ограниченная защита остаточной информации

	FIA_UAU.1
	Выбор момента времени аутентификации

	FIA_UAU.6
	Повторная аутентификация

	FIA_UAU.7
	Аутентификации с защищенной обратной связью

	FMT_MOF.1
	Управление режимами работы СБ КСБО

	FMT_MSA.3 
	Инициализация атрибутов безопасности

	FMT_MTD.1
	Управление данными КСБО

	FMT_SMR.1
	Роли безопасности

	FPT_AMT.1
	Тестирование абстрактной машины

	FPT_RCV.2
	Автоматическое восстановление

	FPT_RVM.1
	Невозможность нарушения ПБО

	FPT.SEP.1
	Разделение на области КСБО

	FPT_SYN.1-TZ 
	Синхронизация КСБО

	FTA_TAH.1
	Хронология доступа к ОО


9.1.3 ФТБ для среды, не относящиеся к ИТ
Необходимо, чтобы среда ИТ удовлетворяла предположениям безопасности по 7.2, решала все задачи безопасности среды, приведенные в 8.1, и поддерживала задачи по 8.3. В ПЗСДЗКС-ОС не рассматриваются ФТБ, относящиеся к физическим и организационным мерам защиты ОО и среды ИТ. Абстрактной формулировки задач согласно СТБ 34.101.1 достаточно, чтобы показать, что физические и организационные меры адекватно защищают ОО и среду ИТ, в которой он функционирует.
Следующие задачи безопасности полностью покрываются за счет физических средств безопасности и организационных мер ОО:
- O.ACCESS-NON-TECHNICAL
- O.DENIAL-SOPHISTICATED-
- O.DETECT-SOPHISTICATED-
- O.ENTRY-NON-TECHNICAL

- O.PHYSICAL.
Следующие задачи безопасности частично покрываются за счет физических средств безопасности и организационных мер.
- O.ACCESS-MALICIOUS;

- O.COMPLY;
- О. DUE-CARE;
- O.MANAGE;

- O.OPERATE.
9.1.4 Стойкость СБ ОО
Этот раздел определяет ССБ, необходимую для достижения цели настоящего ПЗ. Устанавливает  минимальный уровень для настоящего ПЗ в целом и явно заданные метрики для отдельных СБ. Для компонентов FAU_STG.1, FDP_RIP.1, FMT.MTD.1 и FPT.SEP.1 приведены метрики ССБ, которые определяются без использования вероятностных методов или методов перестановок, что является расширением СТБ 34.101.1 элементов в отношении ССБ и используется как способ включения всех стойких элементов в общий раздел настоящего ПЗ.
9.1.4.1  Минимальное требование ССБ
Требования безопасности ОО рассчитаны на применение серийных ОС сервера для использования в ДЗКС, поэтому устанавливается минимальный уровень ССБ, который является по сути базовой стойкостью для коммерческих продуктов и систем.
9.1.4.2 Конкретные требования ССБ ОО
Метрики ССБ ОО для ФТБ приведены в таблице 9.3.

Таблица 9.3 - Метрики ССБ ОО
	Обозначение
компонента
	Наименование компонента
	Явная метрика ССБ OO

	FDP_UCT.1
	Базовая конфиденциальность обмена данными или более стойкий
	1024-битный ключ шифрования и алгоритм 3DES

	FDP_UIT.1
	Целостность передаваемых данных
	Функция хеширования MD5 или более стойкая

	FIA_SOS.1
	Проверка секретов
	Стандарт FIPS PUB 112

	FPT_ITC.1
	Конфиденциальность передаваемых данных, обеспечиваемая КСБО или более стойкий
	1024-битный ключ шифрования и алгоритм 3DES

	FPT_ITI.1
	Обнаружение модификации передаваемых данных КСБО
	Функция хеширования MD5 или более стойкая

	FPT_SEP.1
	Разделение на области КСБО
	Структура колец защиты, реализованная в аппаратной платформе, на которой функционирует ОО, чтобы отделить пространство ядра от пространства прикладных процессов

	FPT_TST.1
	Тестирование КСБО
	Функция хеширования MD5 или более стойкая


9.1.4.3 Конкретные метрики ССБ среды ИТ
В таблице 9.4 приведены метрики ССБ для ФТБ среды ИТ.
Таблица 9.4 - Метрики ССБ среды безопасности ОО
	Обозначение
компонента
	Наименование компонента
	Явная метрика ССБ OO

	FAU_STG.1
	Защита журнала данных аудита
	Предоставлена аппаратно-защищенная копия журнала аудита, разрешающая только чтение и добавление записей в журнал аудита

	FDP_ACC.1
	Ограниченное  управление доступом
	Применяется аппаратный пароль загрузки системы

	FDT_RIP.1
	Ограниченная защита остаточной информации
	Внешние объекты ИТ, функционирующие в среде ОО, должны использовать механизмы защиты, которые предоставляет ОО

	FMT_MTD.1
	Управление данными КСБО
	Включает использование функций контроля доступа ОО при управлении доступом к критическим данным КСБО

	FPT_SEP.1
	Разделение на области КСБО
	Применяется структура колец защиты, реализованная в аппаратной платформе, чтобы отделить пространство ядра от пространства прикладных процессов внешнего объекта ИТ, функционирующего в среде ОО


9.2 Гарантийные требования безопасности
ГТБ ПЗСДЗКС-ОС соответствуют усиленному УГО2 по СТБ 34.101.3. УГО-ДЗ учитывает УГО, предоставляемый поставщиками серверных ОС. УГО-ДЗ подтверждает компетентность действий поставщиков. УГО-ДЗ включает независимый дополнительный анализ третьей стороной:
- подтверждение (экспертизу) процедур генерации и инсталляции ОО;
- инструментал. проверку (сканирование) безопасного состояния ОО в процессе вкл. ОО в ДЗКС;
 -Проверку образца функционального тестирования, предоставляемого при поставке;
- поиск очевидных уязвимостей;
- независимое функциональное тестирование;
- получение сертификата соответствия.
ГТБ для УГО-ДЗ приведены в таблице 9.5. Более подробно они рассмотрены в приложении В. В таблице 9.6 представлен список ГТБ для УГО-ДЗ, усиливающих УГО2 согласно СТБ 34.101.3.
Таблица 9.5 - ГТБ для УГО-ДЗ
	Класс гарантии
	Обозначение компонента
	Наименование компонента

	Управление конфигурацией
	АСМ_СAР.З
	Контроль полномочий

	
	ACM_SCP.2
	Покрытие управлением конфигурации отслеживаемых проблем

	Поставка и ввод в эксплуатацию
	ADO_DEL.1
	Процедуры поставки

	
	ADO_IGS.1
	Процедуры установки, генерации и запуска

	Разработка
	ADV_FSP.1
	Неформальная функциональная спецификация

	
	ADV_HLD.1
	Описательный ПВУ

	
	ADV_RCR.1
	Неформальная демонстрация соответствия

	
	ADV_SPM.1
	Неформальная модель ПБО

	Руководящие документы
	AGD_ADM.1
	РА

	
	AGD_USR.1
	РП

	Поддержка жизненного цикла
	ALC_DVS.1
	Идентификация мер безопасности

	
	ALC_FLR.2
	Процедуры сообщения о недостатках

	Тестирование
	ATE_COV.2
	Анализ покрытия

	
	ATE_DPT.1
	Тестирование: ПВУ

	
	ATE_FUN.1
	Функциональное тестирование

	
	ATE_IND.2
	Выборочное независимое тестирование

	Оценка уязвимостей
	AVA_MSU.2
	Оценка результатов анализа

	
	AVA_SOF.1
	Оценка ССБ ОО

	
	AVA_VLA.1
	Анализ уязвимостей разработчиком


Таблица 9.6 - Усиление УГО-ДЗ по отношению к УГО2 по СТБ 34.101.3
	Уровень гарантии
	Характер усиления в отношении УГО2 по СТБ 34.101.3

	УГО2
	УГО-ДЗ
	

	ACM_CAP.2
	ACM_CAP.3
	Требует план УК.
Описывает, как план используется.
Предоставляет доказательство, что:
- УК функционирует в соответствии с планом УК;
- эксплуатация элементов конфигурации эффективна;
-в отношении элементов конфигурации могут быть сделаны только разрешенные изменения

	Отсутствует 
	ACM_SCP.2
	Документация УК показывает, что система УК отслеживает:
- реализацию ОО;
- конструкторскую документацию;
- документацию испытания;
- документацию пользователя и администратора;
- документацию УК;
- изъяны в безопасности;
- каким образом контролируются элементы конфигурации

	Отсутствует
	ADV_SPM.1
	Предоставляет неформальную модель ПВО, которая:
- описывает правила и характеристики всех политик, которые можно промоделировать;
- включает обоснование, демонстрирующее согласованность и завершенность в отношении этих политик;
- показывает согласованность и полноту между всеми функциями безопасности в функциональной спецификации и в этой модели

	Отсутствует
	ALC_DVS.1
	Предоставляет документацию по развитию безопасности, которая:
-  описывает меры безопасности, необходимые для обеспечения конфиденциальности и целостности при проектировании и внедрении ОО;
- предоставляет доказательство того, что меры безопасности поддер​живаются в течение разработки и сопровождения (эксплуатации) ОО.
Эксперт подтверждает, что применяются идентифицированные (установленные) меры безопасности 

	Отсутствует
	ALC_FLR.2
	Устанавливает процедуру приема и реагирования на сообщения пользователя о недостатках безопасности. Документирует процедуры исправления недостатков:
- процедуры, используемые для отслеживания недостатков безопасности;
-способы обеспечения пользователей ОО информацией о недостатках, их устранении, а также приводит руководство пользователей по внесению изменений;
- описание сущности и проявления каждого недостатка безопасности;
- идентификацию действий по устранению каждого недостатка безопасности.
Гарантирует, что замеченные недостатки исправлены и об их исправлении сообщено пользователю.
Гарантирует, что любые исправления замеченных недостатков не повлекут за собой появления новых недостатков

	ATE_COV.1 
	ATE_COV.2
	Требование анализа разработчиком покрытия тестами КСБО:
- вместо доказательства применяются результаты анализа покрытия тестами при установлении соответствия между документацией по тестам и функциональной спецификацией КСБО;
- требуется полное покрытие тестами КСБО

	Отсутствует
	ATE_DPT.1
	Требуется анализ разработчиком глубины тестирования. Требуется глубина тестирования, достаточная, чтобы продемонстрировать, что СБ работают в соответствии с ПВУ

	Отсутствует
	AVA_MSU.3
	Требования, возлагаемые на руководящие документы: 

- определение всех возможных режимов функционирования, - их последствий и причастности по отношению к безопасному функционированию;
-полнота, ясность, непротиворечивость и приемлемость;
- содержание перечня всех допущений относительно используемой среды безопасности ОО;
- содержание перечня всех требований для внешних мер безопасности. 

Анализ разработчиком руководящих документов на полноту. Включить подтверждение анализа полноты документации экспертом

	Примечание - Эксперт в компоненте ALC_DVS.1 не утверждает, что список мер безопасности достаточный. Это добавляется в следующем, более высоком компоненте ALC_DVS.2.


10 Замечания по применению профиля защиты

10.1 Область, глубина и строгость оценки
Вместо проведения обширного независимого анализа ОО предполагается, что эксперт должен:
а) просмотреть данные, предоставленные разработчиком для определения:
1) компетентности поставщика;
2) корректности и полноты необходимых действий по безопасности;
б) рассмотреть все требования, содержащие «все», «любые» или «ничего», для гарантии того, что они явно заданы в соответствии с СТБ 34.101.2 и СТБ 34.101.3 и объяснены применительно к УГО-ДЗ;
в) понимать, что существует точка, после которой последующая оценка неэффективна по стоимости;
г) помнить, что ПЗСДЗКС-ОС является базовым с минимальной гарантией и низкой стоимостью. 
Намерение ограничить независимый анализ непосредственно относится к следующим ГТБ.
- ADV_FSP.1.2E - эксперт должен подтвердить, что функциональная спецификация представляет собой точную и полную конкретизацию ФТБ ОО;
- ADV_HLD.1.2E - ПВУ представляет собой точную и полную конкретизацию ФТБ 00;
- ATE_IND.2.2E - эксперт должен соответствующим образом протестировать необходимую часть КСБО, чтобы подтвердить, что ОО работает в соответствии со спецификацией;
- AVA_MSU.2.3E - эксперт должен подтвердить, что использование руководящих документов позволяет выявить все опасные состояния;
- AVA_MSU.2.4E - эксперт на основе изучения отчета по результатам анализа должен подтвердить, что руководящий документ предусматривает безопасную работу ОО для всех его режимов функционирования;
- AVA_SOF.1.2E - эксперт должен подтвердить, что заявленные требования к стойкости КСБО обоснованы;
- AMA_CAT.1.2E - эксперт должен подтвердить, что используемое категорирование составных частей и инструментальных средств ОО, а также схема категорирования являются подходящими и согласуются с результатами оценки сертифицированной версии ОО.
11 Обоснование профиля защиты 
11.1 Обоснование задач безопасности
Обоснование задач безопасности ОО базируется на следующем:
а) необходимость:
1) каждая задача безопасности охватывает как минимум одну угрозу, ПБО или предположение;
2) каждая угроза, или предположение охватывается как минимум одной задачей безопасности;
б) достаточность:
1) соответствующих задач безопасности достаточно, чтобы обеспечить эффективные контрмеры против идентифицированных угроз;
2) полный охват каждого идентифицированного предположения или ПБО.
Обоснование задач безопасности приведено в приложении Г.
В таблице Г.1 показано соответствие угроз, ПБО и предположений задачам безопасности. Каждая задача безопасности направлена на противостояние определенной угрозе или предположению или реализует соответствующую ПБО.
11.2 Обоснование функциональных требований безопасности объекта оценки
Обоснование набора ФТБ ОО основано на следующем:
- необходимость: каждое ФТБ либо удовлетворяет зависимость для необходимого ФТБ или ГТБ, либо направлено на решение по крайней мере одной задачи безопасности;
- достаточность: все требования позволяют решить задачи безопасности. Перечень ФТБ ОО полностью отвечает задачам безопасности и обязательствам ОО по отношению к задачам среды безопасности ОО. Стойкость заявленных СБ является подходящей для заключения об их эффективности.
Обоснование ФТБ приведено в приложении Д.
В таблице Д.1 показано соответствие ФТБ задачам безопасности ОО и совместным задачам безопасности ОО и среды ИТ. Каждое ФТБ закрывает определенную задачу безопасности.
В таблице Д.2 показаны необходимые зависимости между ФТБ и ГТБ, включенными в настоящий ПЗ.
11.3 Стойкость средств обеспечения безопасности объекта оценки

11.3.1 Декларирование минимальной ССБ
Основная задача проектирования ПЗСДЗКС-ОС - определить набор требований безопасности, который бы был приемлем при реализации современных ОС сервера для использования в ДЗКС. Выбранный набор требований безопасности является минимальным и обеспечивает для ОО базовый уровень безопасности.
11.3.2 Явно декларированное заявление о ССБ
Заявления о ССБ применительно к ОС сервера для использования в ДЗКС декларируются произ​водителями и обеспечивают базовый уровень ССБ.
В ПЗСДЗКС-ОС метрики ССБ даны для FAU_STG.1, FDP_RIP.1, FMT_MTD.1 и FPT_SEP.1, хотя они не являются вероятностными и не основываются на перестановках, как того требует СТБ 34.101.1. Данное расширение в отношении ССБ используется как способ включения всех элементов стойкости в ПЗСДЗКС-ОС.
11.4 Обоснование гарантийных требований безопасности объекта оценки
Обоснование ГТБ ОО приведено в приложении Е, таблицы Е.1 и Е.2.
ПЗСДЗКС-ОС устанавливает УГО безопасности ОО, проводимой с небольшими временными и стоимостными затратами. В соответствии с этим гарантийные компоненты выбраны для:
- выполнения требований разработки продукта с использованием современных технологий проектирования и производства;
- использования минимального анализа разработки третьей стороной.
В приложении Е приводится обоснование выбора УГО, принятого в УГО-ДЗ. Приводится обоснование выбора УГО2 как базового для УГО-ДЗ:
- в таблице Е.1 приведен список ГТБ, которые содержатся в УГО2 и не входят в УГО1, а также объяснено, почему они являются необходимыми для ПЗСДЗКС-ОС. Так как в УГО1 отсутствуют перечис​ленные компоненты, то этот уровень не является достаточным в качестве базового;
- УГОЗ содержит компонент ADV_HLD2, что является причиной, по которой УГОЗ не подходит в качестве основного уровня для УГО-ДЗ. Невозможность использовать целиком компоненты из УГОЗ вынуждает перейти к усилению УГО2 и не входящих в УГО2 компонентов. Так как УГОЗ содержит этот компонент, то он завышен и не может использоваться в качестве базового. Поскольку УГО иерархичны, то УГО4 - УГО7 также слишком высоки и, таким образом, УГО2 является оптимальным выбором.
В таблице Е.2 приведено обоснование каждого ГТБ для УГО-ДЗ, который усилен по отношению к основному УГО2.
Приложение А

(обязательное)
Функциональные требования безопасности объекта оценки

А 1 Правила управления доступом средств безопасности объекта оценки
ОО должен поддерживать администрирование и реализацию ПБО по управлению доступом, которая обеспечивает два способа управления доступом в соответствии с указанными правилами старшинства (приоритета).
А.1.1 Избирательное разграничение доступа
Субъектам  (пользователям, оперирующим через программные процессы, и системным процессам) должен предоставляться доступ к объектам на основе разрешения доступа к требуемым объектам: по имени субъекта, типу доступа и характеру доступа.
Разрешение на доступ к объекту выдается в зависимости от:
а) идентификации субъекта:
1) различные субъекты могут иметь различные права доступа;
2) различные группы субъектов могут иметь различные права доступа;
б) типа доступа с разрешением или запретом на:
1) чтение;
2) запись;
3) выполнение;
в) характера доступа:
1) время запроса;
2) порт доступа.
Для каждого объекта должен быть указан его владелец (субъект или группа субъектов).
Для каждого объекта назначение и управление правами доступа производится владельцем объекта. Если реализация ОО позволяет, то другим субъектам могут быть явно предоставлены полномочия на изменение прав доступа к объекту.
ОО допускает существование привилегированного пользователя или роли пользователя («root» в UNIX или «администратор» в NT), которые могут обходить правила разграничения доступа к объектам.
А.1.2 Средства управления неизбирательным доступом
Возможность получения программным процессом доступа к ключевым системным ресурсам (внешним портам, средствам ввода/вывода и структурам данных ОО) должна быть ограничена уста​новленным для процесса уровнем обработки в структуре колец защиты, реализованной в аппаратной платформе, на которой установлен ОО. Цель безопасности должна содержать определение ключевых ресурсов и доказательство того, что предусмотренное архитектурой ОО распределение системных и прикладных процессов по уровням обработки позволяет осуществлять неизбирательный доступ к ключевым ресурсам.
Правила управления доступом системного уровня определяются полномочными лицами (системный администратор). Владельцам защищаемых активов не разрешается изменять установленные полномочными лицами правила доступа. Эти правила включают:
- характер доступа (время суток, порт доступа)
- необходимые средства аутентификации.
А.1.З Старшинство правил политики управления доступом ОО
ОО должен устанавливать разрешенный доступ определенных субъектов к определенным объектам в соответствии со следующими правилами старшинства:
- если субъекту запрещен запрашиваемый им вид доступа, то доступ не разрешается;
- если субъекту разрешен запрашиваемый им вид доступа, то доступ разрешается;
- если группе, членом которой является субъект, запрещен запрашиваемый им вид доступа, то доступ не разрешается;
- если запрашиваемый субъектом вид доступа разрешен всем группам, членом которых он является, то доступ разрешается;
- если запрашиваемый субъектом вид доступа явным образом запрещен, то доступ не разрешается;
- если запрашиваемый субъектом вид доступа явным образом разрешен, то доступ разрешается;
- во всех остальных случаях доступ запрещен.
А.2 Аудит безопасности (FAU)
Компонент FAU_GEN.1-TZ «Формирование данных аудита»
FAU_GEN.1.1 КСБО должен генерировать запись аудита следующих событий:
- запуск и отключение средств аудита;
- всех подлежащих аудиту событий для основного уровня аудита;
- обеспечение компонентам FPT_ITI.1 и FPT_RPL.1 статистических данных, представляющих частоту появления событий;
- [назначение: другие, специально определенные события, подлежащие аудиту] (Обоснование ЗБ должно предоставлять доказательство завершенности операции назначения).
FAU_GEN.1.2 Записи аудита КСБО должны содержать следующую информацию:
- дату и время события, тип события, подлинность субъекта (пользователь или программный процесс) и результат (успех или неудача) события;
- для каждого типа событий, подлежащих аудиту, связанные с ними определения функциональных компонентов, включенных в ПЗ/ЗБ.
Расширение:
FAU_GEN.1.3 Если КСБО обеспечивает поддержку внешних объектов ИТ, функционирующих в ОО, то он должен поддерживать прикладной программный интерфейс, позволяющий привилегированным программам такого внешнего объекта ИТ вносить данные в журнал аудита безопасности или специальный журнал аудита безопасности внешнего объекта ИТ.
Зависимости:
FPT_SYN.1-TZ.1 «Синхронизация КСБО»
Компонент FAU_GEN.2 «Формирование данных, подтверждающих подлинность пользователя»
FAU_GEN.2.1  КСБО должен быть способен связывать всякое подлежащее аудиту событие с подлинностью пользователя или программного процесса, вызвавшего это событие.
Зависимости:
FAU_GEN.1-TZ «Формирование данных аудита»
FIA_UID.1 «Выбор момента времени идентификации»
Компонент FAU_SAR.1 «Просмотр данных аудита»
FAU_SAR.1.1 КСБО должен обеспечить явно разрешенным ролям полномочных пользователей, группам полномочных пользователей или отдельно определенным полномочным пользователям возможность читать всю информацию из записей данных аудита.
FAU_SAR.1.2 КСБО должен предоставлять записи аудита в таком виде, чтобы пользователю было удобно интерпретировать информацию.
Зависимости:
FAU_GEN.1-TZ «Формирование данных аудита»
Компонент FAU_SAR.2 «Ограничения на просмотр данных аудита»
FAU_SAR.2.1 КСБО должен запрещать доступ к чтению записей данных аудита, допуская только тех пользователей, которым доступ к чтению точно предоставлен.
Зависимости: 
FAU_SAR.1 «Просмотр данных аудита»
Компонент FAU SAR.3 «Выборочный просмотр данных аудита»
FAU_SAR.3.1 КСБО должен предоставлять возможность выполнения поиска, сортировки и упорядочения данных аудита на основе, как минимум, даты и времени события, субъекта (пользователь или программный процесс), типа события и результата (успех или неудача).
Зависимости:
FAU_SAR1 «Просмотр данных аудита»
Компонент FAU SEL.1-TZ «Избирательный аудит»
FAU SEL.1.1 КСБО должны включать или исключать события из множества подлежащих аудиту событий на основе следующих атрибутов:

 - подлинность субъекта, подлинность сетевого узла и (или) тип события;
- успех или неудача завершения события
Расширение:

FAU_SEL1.2 КСБО должен предоставлять возможность выбирать или отображать подлежащие аудиту события только явно разрешенным ролям пользователей, группам пользователей или отдельно определенным пользователям.
FAU_SEL1.3 КСБО должен предоставлять возможности, предусмотренные в компоненте FAU SEL1-TZ.2, в любой момент времени функционирования ОО.
Зависимости:
FAU_GEN.1-TZ «Формирование данных аудита»
FMT_MTD.1 «Управление данными КСБО»
Компонент FAU_STG.1 «Защита журнала данных аудита»
FAU_STG.1.1 КСБО должен защищать хранящиеся записи аудита от неавторизованного удаления.
FAU_STG.1.2 КСБО должен предотвращать и обнаруживать изменения в записях данных аудита.
Зависимости:
FAU_GEN.1-TZ «Формирование данных аудита»
Компонент FAU_STG.3 «Действие в случае возможной потери данных аудита»
FAU_STG.3.1 Если журнал данных аудита превышает установленный полномочным пользователем предел, то КСБО должен оповестить указанного полномочного пользователя или выдать на консоль сообщение о возможной потере данных аудита.
Зависимости:
FAU_STG.1 «Защита журнала данных аудита»
А.З Криптографическая поддержка (FCS)
Компонент FCS_CKM.1 «Генерация криптографических ключей»
FCS_CKM.1.1 КСБО должен генерировать криптографические ключи в соответствии с заданным алгоритмом генерации криптографических ключей [выбор: программная генерация ключей, основанная на генераторе псевдослучайных последовательностей; аппаратная генерация ключей с использованием генераторов случайных последовательностей, построенных на основе физических генераторов шума] и заданной длиной криптографических ключей, определяемой соответствующим алгоритмом шифрования, выбранным разработчиком ЗБ, но не менее 128 бит, которые удовлетворяют следующим стандартам: СТБ 1176.1, [2], [3], [4], [5], [6].
Зависимости:
FCS_COP.1 «Криптографические операции»
FCS_CKM.4 «Уничтожение криптографических ключей»
FMT_MSA.2 «Надежные атрибуты безопасности»
Компонент FCS_CKM.2 «Распределение криптографических ключей»
FCS_CKM.2.1 КСБО должен осуществлять распределение криптографических ключей в соответствии с заданным методом распределения криптографических ключей [выбор: вручную, автоматически, вручную и автоматически], который удовлетворяет следующим стандартам: [7], [8], [9], [10], [11], [12], [13].
Зависимости:
FCS_CKM.1 «Генерация криптографических ключей»
FCS_CKM.4 «Уничтожение криптографических ключей»
FMT_MSA.2 «Надежные атрибуты безопасности»
Компонент FCS_CKM.4 «Уничтожение криптографических ключей»
FCS_CKM.4.1 КСБО должен уничтожать криптографические ключи а соответствии с заданным методом уничтожения криптографических ключей [выбор: немедленное и полное обнуление незашифрованных криптографических ключей и всех остальных критичных параметров безопасности; для встроенных криптографических модулей уничтожение должно выполняться перезаписью ключа/критичного параметра безопасности три или более раза различными шаблонами], которые удовлетворяют следующим стандартам: [7].
Зависимости:
FCS_CKM.1 «Генерация криптографических ключей»
FMT_MSA.2 «Надежные атрибуты безопасности»
Компонент FCS_COP.1 «Криптографические операции»
Итерация:
FCS_COP. 1.1(1) КСБО должен выполнять шифрование/дешифрование данных в соответствии с заданными криптографическими алгоритмами [выбор: ГОСТ 28147, 3DES, CAST-128, RC5, IDEA, Blowfish, ARC4] и длиной криптографических ключей [выбор: соответствующей выбранному алгоритму шифрования, но не менее 168 бит], которые соответствуют следующему стандарту [выбор: ГОСТ 28147, [14], [7], [15]].
Итерация:
FCS_COP. 1.1(2) КСБО должен выполнять генерацию и (или) проверку цифровой подписи в соответствии с заданными криптографическими алгоритмами [выбор: СТБ 1176.2, DSA, rDSA, ECDSA] и длиной криптографических ключей не менее 1500 бит, которые соответствуют следующему стандарту [выбор: СТБ 1176.2, [16], [17], [18]].
Итерация:
FCS_COP. 1.1(3) КСБО должен выполнять хэширование в соответствии с заданными криптографическими алгоритмами [выбор: СТБ 1176.1, SHA-1] и длиной криптографических ключей [выбор: соответствующей выбранному алгоритму хэширования, но не менее 160 бит], которые соответствуют следующему стандарту: [выбор: СТБ 1176.1, [6]].
Итерация:
FCS_COP.1.1(4) КСБО должен выполнять обмен криптографическими ключами в соответствии с заданными криптографическими алгоритмами [выбор: Диффи-Хеплмана, RSA, ЕСКЕА] и длиной криптографических ключей, соответствующей выбранному алгоритму шифрования, но не менее 168 бит, которые соответствуют следующему стандарту: [выбор: [2], [3], [4]].
Зависимости:
FCS_CKM.1 «Генерация криптографических ключей»
FCS_CKM.4 «Уничтожение криптографических ключей»
FMT_MSA.2 «Надежные атрибуты безопасности»
А.4 Защита данных пользователя (FDP)
Компонент FDP_ACC.1 «Ограниченное управление доступом»
FDP_ACC.1.1 КСБО должен осуществлять политику управления доступом ОО для всех субъектов, всех объектов, управляемых ОО (включая все механизмы коммуникаций, реализованные как объекты, контролируемые файловой системой ОО) и всех запросов доступа к этим объектам.
Зависимости:
FDP_ACF.1-TZ «Управление доступом на основе атрибутов безопасности»
Компонент FDP_ACF.1-TZ «Управление доступом на основе атрибутов безопасности»
FDP_ACF.1.1 КСБО должен осуществлять установленную для ОО политику управления доступом к объектам на основании подлинности субъекта (пользователя или программного процесса), принадлежности к группе, привилегий субъекта и ограничений доступа (таких, как время суток и порт входа), если такая информация включена в информацию разрешения доступа к объекту.
FDP_ACF.1.2 КСБО должен проверять разрешения субъекта на доступ к объекту для определения допустимости операции управляемого субъекта на управляемом объекте1
FDP_ACF.1.3 КСБО должен явно разрешать субъектам доступ к объектам1
FDP_ACF. 1.4 КСБО должен явно отказывать субъектам в доступе к объектам1
__________
1 Текст компонента изменен.
Расширение:

FDP_ACF.1.5 КСБО должен предоставлять возможность одновременного включения пользователя в состав нескольких групп.
FDP_ACF.1.6 КСБО должен осуществлять правила, разрешающие и запрещающие доступ, основываясь на прецедентных правилах ПЗСДЗКС-ОС.
Зависимости:
FDP_ACC.1 «Ограниченное управление доступом»
FMT_MSA.3 «Инициализация атрибутов безопасности»
Компонент FDP_ETC.1-TZ «Передача данных пользователя без атрибутов безопасности»
FDP_ETC.1.1 КСБО должен осуществлять политики управления доступом ОО при передаче данных пользователя за пределы ОДКСБ.
FDP_ETC.1.2 должен передавать данные пользователя без их атрибутов безопасности.
FDP_ETC.1.3 При передаче данных, управляемых ПСБ внешних объектов ИТ, КСБО должен предоставлять для исходящей информации находящиеся под его управлением каналы (например, номера портов TCP, к которым не имеют доступа общие прикладные программы).
Зависимости:
FDP_ACC.1 «Ограниченное управление доступом»
Компонент FDP_ITC.1 «Прием данных пользователя без атрибутов безопасности»
FDP_ITC.1.1 КСБО должен осуществлять политику управления доступом ОО при приеме управляемых ПСБ данных пользователя из-за пределов ОДКСБ.
FDP_ITC.1.2 КСБО должен игнорировать атрибуты безопасности, связанные с данными пользователя при приеме данных из-за пределов ОДКСБ.
FDP_ITC.1.3 КСБО должен обеспечивать выполнение следующих правил: OO должен предоставлять для входящей информации каналы, находящиеся под управлением КСБО (например, номера портов TCP, к которым не имеют доступа общие прикладные программы), при приеме управляемых ПСБ данных пользователя из-за пределов ОДКСБ.
Зависимости:
FDP_ACC.1 «Ограниченное управление доступом»
FMT_MSA.3 «Инициализация атрибутов безопасности»
Компонент FDP_RIP.1 «Ограниченная защита остаточной информации»
FDP_RIP.1.1 КСБО должен гарантировать, что всякое предыдущее информационное содержание ресурса становится недоступным после [выбор: распределения ресурсов, освобождения ресурсов] для следующих объектов: разделяемая память и область хранения файлов (в обосновании ЗБ должно быть приведено доказательство того, что результат выполнения операции выбора согласуется с другими аспектами ЗБ, приводя в результате к безопасному решению).
Компонент FDP_UCT.1 «Базовая конфиденциальность обмена данными»
FDP_UCT.1.1 КСБО должен осуществлять политику управления доступом OO, чтобы иметь возможность передать и принять данные способом, обеспечивающим защиту от несанкционированного раскрытия.
Зависимости:
FDP_UCT.1.1 КСБО «Надежный канал передачи данных между КСБО»
FDP_АСС.1 «Ограниченное управление доступом»
Компонент FDP_UIT.1 «Целостность передаваемых данных»
FDP_UIT.1.1 КСБО должен осуществлять политику управления доступом OO, для того чтобы иметь возможность передать и получить данные пользователя способом, обеспечивающим защиту от изменения, удаления, вставки и повторения.
FDP_UIT.1.2 КСБО должен определить при получении данных пользователя, произошло ли их изменение, удаление, вставка или повторение.
Зависимости:
FPT_ITC.1-TZ «Надежный канал передачи данных между КСБО»
FDP_АСС.1 «Ограниченное управление доступом»
А.5 Идентификация и аутентификация (FIA)
Компонент FIA_AFL.1 «Обработка отказов аутентификации»
FIA_AFL1.1 КСБО должен обнаруживать, когда задаваемое полномочным лицом число неудачных попыток аутентификации за устанавливаемый полномочным пользователем интервал времени окажется в соответствии с регистрацией пользователя при первоначальном входе в систему, повторной аутентификацией пользователя после первоначального входа в систему и следующим списком событий [назначение: список событий аутентификации (В обосновании ЗБ должно содержаться доказательство того, что назначение ЗБ для данного компонента включает все характерные для проектирования ЗБ события, необходимые для обработки сбоев аутентификации)].
FIA_AFL.1.2 Когда заданное число неудачных попыток аутентификации будет достигнуто или превышено, КСБО должен выполнить [выбор: отмену регистрации пользователя (до ее восстановления полномочным пользователем); разрешение каждой последующей попытки входа в систему с возрастающей задержкой, пока не будет исчерпано отведенное для этого число дополнительных попыток, после чего регистрация отменяется до решения полномочного пользователя о ее восстановлении; иные действия по усмотрению полномочного пользователя (Если операция выбора выполнена, то приводить в обосновании ЗБ доказательства правильности выбора не требуется)].
Зависимости:
FIA_UAU.1 «Выбор момента времени аутентификации»
Компонент FIA_ATD.1 «Определение атрибутов пользователя»
FIA_ATD.1.1 КСБО должен для каждого пользователя поддерживать следующий список атрибутов безопасности: имя пользователя, удостоверение и следующие специальные атрибуты. [назначение: список атрибутов безопасности].
Компонент FIA_SOS.1 «Проверка секретов»
FIA_SOS.1.1 КСБО должен обеспечивать механизм проверки того, что секреты удовлетворяют: для паролей - приведенным ниже замечаниям по применению и требованиям [19]; для других секретов - [назначение: установленные метрики качества].
Замечания по применению:
Элементы метрики качества безопасности, связанные с паролем:
а) пароль не должен применяться пользователем дольше периода времени, который может установить полномочное лицо.
б) КСБО не должен сообщать пользователю, что выбранный им пароль уже принадлежит другому пользователю.
в) по умолчанию, КСБО должен запрещать использование пустых (нулевых) паролей в период нормального функционирования ОО.
г) КСБО должен обеспечить алгоритм, гарантирующий определенный уровень сложности создаваемых пользователями паролей, который отвечает следующим требованиям:
1) минимальная длина пароля не должна быть меньше установленного полномочным лицом размера (по умолчанию 8 символов);
2) КСБО должен обладать возможностью изменять алгоритм проверки сложности пароля. Установленный по умолчанию алгоритм предусматривает включение в состав пароля по крайней мере одной буквы, одной цифры и одного специального символа;
3) КСБО должен обеспечить защитный механизм, который позволяет создавать список запрещенных паролей (например, названия компаний, распространенные имена);
4) КСБО должен запрещать пользоваться паролями, входящими в этот список.
Компонент FIA_UAU.1 «Выбор момента времени аутентификации»
FIA_UAU.1.1 КСБО не должен от имени пользователя допускать никаких действий, кроме анонимного доступа к ресурсам, для которых явно разрешен анонимный доступ, и следующих действий: [выбор: завершение работы ОО], которые выполняются перед его аутентификацией.
FIA_UAU.1.2 КСБО должен требовать, чтобы каждый пользователь был успешно аутентифицирован перед тем, как ему будет разрешено осуществление любых других допускаемых КСБО промежуточных действий от лица этого пользователя.
Зависимости:
FIA_UID.1 «Выбор момента времени аутентификации»
Компонент FIA_UAU.5 «Сочетание механизмов аутентификации»
FIA_UAU.5.1 КСБО должен обеспечивать поддержку обязательных механизмов аутентификации, помимо паролей, основанных на времени суток, порте доступа, привилегиях пользователей, для поддержки аутентификации пользователя.

FIA_UAU.5.2 КСБО должен аутентифицировать подлинность любого пользователя в соответствии с выбором параметров удостоверений, которые определяются явно назначенными пользователями обладающими минимальными привилегиями, закрепленными за [выбор: непосредственно указанными администраторами безопасности, ролями администраторов безопасности, теми и другими (В обоснование ЗБ должно быть включено доказательство того, что сделанный выбор поддерживает использование минимальных привилегий.)].
Компонент FIA_UAU.6 «Повторная аутентификация»
FIA_UAU.6.1 КСБО должен осуществлять повторную аутентификацию пользователя в случаях возобновления сеанса после блокирования, запроса на изменение секретов аутентификации и следующих условиях [назначение: список других условий, при которых требуется проведение повторной аутентификации (В обоснование ЗБ должно быть помещено доказательство полноты сделанного назначения.)].
Компонент FIA_UAU.7 «Аутентификации с защищенной обратной связью»
FIA_UAU.7 1 В процессе аутентификации КСБО не должен предоставлять пользователю никакой информации об успехе или неудаче попытки аутентификации, а также секретного удостоверения в незашифрованном виде.
Зависимости:
FIA_UAU.1 «Выбор момента времени аутентификации»
Компонент FIA_UID.1 «Выбор момента времени идентификации»
FIA_UID.1.1 КСБО не должен от имени пользователя разрешать никаких действий, которые выполняются до идентификации пользователя (Так как включение в ЗБ перечисленных выше действий имеет разрешительный, а не обязательный характер, и ставит целью их явное описание, то вводить в обоснование ЗБ доказательство правильности выбора не следует).
FIA_UID.1.2 КСБО должен требовать от пользователей успешной идентификации прежде, чем им будет разрешено выполнять любые действия посредством КСБО от имени пользователя.
Компонент FIA_USB.1 «Связи пользователь - субъект»
FIA_USB.1.1 КСБО должен связывать атрибуты безопасности пользователя с субъектами, действующими от имени этого пользователя.
Зависимости:
FIA_ATD.1 «Определение атрибутов пользователя»
А.6 Управление безопасностью (FMT)
Компонент FMT_MOF.1 «Управление режимами работы СБ КСБО»
FMT_MOF.1.1 КСБО должен предоставлять возможность определения режима, включения, отключения, изменения режима определенных СБ, входящих в состав OO, для которых СТБ 34.101.2 предусматривает управление безопасностью, а также [назначение: список СБ] только явно заданному множеству пользователей, обладающих как минимум следующими привилегиями: [выбор: администраторы безопасности, роли администратора безопасности то и другое (Если ничего не выбрано, то в обоснование ЗБ необходимо включить доказательство правильности этого назначения. В обоснование ЗБ должно быть включено доказательство того, что результат выполнения выбора ЗБ поддерживает осуществление минимально необходимых привилегий) ]
Зависимости:
FMT_SMR.1 «Роли безопасности»
Компонент FMT_MSA.1 «Управление атрибутами безопасности»
Итерация:
FMT_MSA. 1.1(1) КСБО должен осуществлять политику КСБО управления доступом, предусматривающую возможность изменения установленных по умолчанию начальных атрибутов безопасности, модификации, удаления над атрибутами безопасности, используемых для: определения состояния безопасности OO, управления СБ, принятия решения по управлению доступом и [назначение: список атрибутов безопасности, требующих управления и возникающих из особенностей реализации ЗБ] только определенным авторизованным ролям [выбор: администраторы безопасности, роли администратора безопасности, то и другое (В обосновании ЗБ должно быть приведено доказательство полноты сделанного назначения. Необходимо акже включить в обоснование ЗБ доказательство того, что сделанный выбор поддерживает минимальные привилегии (см. итерацию, ограничивающую доступ к удостоверениям с правом чтения).].
Итерация:
FMT_MSA.1.1(2) КСБО должен осуществлять политику КСБО управления доступом, предусматривающую возможность чтения атрибутов безопасности текущего и предыдущего значения удостоверения только программным процессам, которым необходимо это знание (Текст компонента изменен)..
Пример - Функция изменения пароля, которая запрашивает текущее значение пароля и определяет, правильно ли он введен.
Зависимости:
FDP_ACC.1 «Ограниченное управление доступом»
FMT_SMR.1 «Роли безопасности»
Компонент FMT_MSA.2 «Надежные атрибуты безопасности»
FMT_MSA.2.1 КСБО должен гарантировать, чтобы атрибутам безопасности присваивались только допустимые по безопасности значения
Зависимости:
FDP_ACC.1 «Ограниченное управление доступом» FMT_MSA.1 «Управление атрибутами безопасности»
FMT_SMR.1 «Роли безопасности»
ADV_SPM.1 «Неформальная модель ПБО»
Компонент FMT_MSA.3 «Инициализация атрибутов безопасности»
FMT_MSA.3.1 КСБО должен осуществлять политику КСБО управления доступом, чтобы обеспечить ограничение заданных по умолчанию значений атрибутов безопасности объекта, используемых при проведении установленной политики КСБО.
FMT_MSA.3.2 КСБО должен при создании объекта или информации позволять владельцу объекта и другим полномочным пользователям определять альтернативные начальные значения атрибутов безопасности вместо заданных по умолчанию.
Зависимости:
FMT_MSA.1 «Управление атрибутами безопасности»
FMT_SMR.1 «Роли безопасности»
Компонент FMT_MTD.1 «Управление данными КСБО»
FMT_MTD.1.1 КСБО должен обеспечивать возможность изменения заданных по умолчанию атрибутов безопасности, чтения, модификации, удаления или очистки над всеми критичными с точки зрения безопасности внутренними структурами данных КСБО только программным процессам, которым непосредственно разрешен доступ к этим данным.
Зависимости:
FMT_SMR.1 «Роли безопасности»
Компонент FMT_SAE.1 «Ограниченный срок действия авторизации»
FMT_SAE.1.1 КСБО должен ограничивать возможность определять время действия для учетной записи пользователя удостоверения пользователя, а также [назначение: список атрибутов безопасности, для которых предусмотрено ограничение срока действия] только непосредственно установленному множеству пользователей, обладающих как минимум следующими привилегиями [выбор: администраторы безопасности, роли администратора безопасности, то и другое (В обосновании ЗБ необходимо показать полноту перечня атрибутов, срок действия которых из соображений безопасности должен быть ограничен. В обосновании ЗБ должно быть также показано, что сделанный выбор поддерживает минимальные привилегии.)]
FMT_SAE.1.2 для каждого из этих атрибутов безопасности КСБО должен предпринять: для учетной записи пользователя - блокировать учетную запись и требовать вмешательства администратора для её разблокирования, для удостоверения - требовать от владельца удостоверения, установить новое значение перед выполнением аутентификации [назначение: список действий, которые необходимо выполнить для каждого определенного атрибута безопасности] после истечения срока действия указанного атрибута (если назначение выполнено, то в обосновании необходимо показать, что этого достаточно для обеспечения безопасной работы объекта.).
Зависимости:
FMT_SMR.1 «Роли безопасности»
FPT_SYN.1-TZ «Синхронизация КСБО»
Компонент FMT_SMR.1 «Роли безопасности»
FMT_SMR 1.1 КСБО должен поддерживать роли, которые являются ролями привилегированных пользователей (например, эквивалент «root» в UNIX) и (или) [назначение: определенные авторизованные роли (В обосновании ПЗ необходимо показать, что выбранные роли не противоречат целям данного ПЗ).]
FMT_SMR.1.2 КСБО должен устанавливать связь между пользователями и ролями.
Зависимости:
FIA_UID.1 «Выбор момента времени идентификации»
А.7 Защита КСБО (FPT)
Компонент FPT_AMT.1 «Тестирование абстрактной машины»
FPT_AMT.1.1 КСБО должен проводить тестирование при начальном запуске и по запросу явно указанных администраторов безопасности или ролей администратора безопасности, чтобы продемонстрировать безопасность абстрактной машины, которая положена в основу КСБО.
Компонент FPT_FLS.1 «Сбой с сохранением безопасного состояния»
FPT_FLS.1.1 КСБО должен сохранять безопасное состояние, когда происходят следующие типы сбоев [назначение: список видов сбоев КСБО (так как целью этого требования является составление списка восстанавливаемых сбоев, а не установление их обязательного перечня, то завершенность списка в обосновании ЗБ доказывать не надо. Однако необходимо показать, что после каждого сбоя, представленного в списке, ЗБ обеспечивает безопасное состояние)].
Зависимости:
ADV_SPM.1 «Неформальная модель ПБО»
Компонент FPT_ITC.1 «Конфиденциальность передаваемых данных КСБО во время передачи»
FPT_ITC.1.1 КСБО должен защищать информацию аутентификации, передаваемую от КСБО удаленным надежным объектам ИТ, от несанкционированного раскрытия в течение передачи данных.
Компонент FPT_ITI.1«Обнаружение модификации передаваемых данных КСБО»
FPT_ITI.1.1 КСБО должен обеспечивать возможность обнаружения модификации информации о состоянии безопасности, критичной с точки зрения обеспечения безопасности распределенных систем [назначение: список данных КСБО, требующих такой защиты], передаваемых от КСБО удаленным надежным продуктам ИТ в пределах следующей метрики: [назначение: установленная метрика (метрики) модификации (Если в обосновании ЗБ показано, что выполнение требований FPT_ITI.1.2 достаточно для поддержания безопасного функционирования, то результатом первого назначения ЗБ может быть «пустой список». В обосновании ЗБ должно быть показано, что первая операция назначения ЗБ завершена и что метрик, определенных во втором назначении ЗБ, достаточно. Допускается защищать все данные, а не отдельные их элементы.)].
FPT_ITI.1.2 КСБО должен обеспечить возможность проверки целостности информации о состоянии безопасности, критичной с точки зрения обеспечения безопасности распределенных систем, которая указана в [назначение: список данных КСБО, требующих такой защиты], передаваемой от КСБО удаленным надежным продуктам ИТ, и в случае обнаружения модификаций выполнить автоматическое повторение передачи данных, целостность которых нарушена, с возможностью проведения статистического аудита этой операции (В обосновании ЗБ необходимо доказать завершенность операции назначения ЗБ. Допускается защищать все данные, а не отдельные их элементы.).
Компонент FPT_RCV.2 «Автоматическое восстановление»
FPT_RCV.2.1 Когда автоматическое восстановление после сбоя или прерывания обслуживания невозможно, КСБО должен войти в такой режим функционирования, который обеспечивает возможность возврата OO к безопасному состоянию.
FPT_RCV.2.2 Для [назначение: список сбоев/прерываний обслуживания] КСБО должен гарантировать возврат OO к безопасному состоянию с помощью автоматизированных процедур (Так как цель этого требования заключается в гарантировании того, что список составлен подробно, то полноту списка в обосновании ЗБ доказывать не надо. Однако необходимо показать, что после каждого сбоя, приведенного в списке. ЗБ обеспечивает автоматическое восстановление.).
Зависимости:
FPT_TST1 «Тестирование КСБО»
ADV_SPM.1 «Неформальная модель ПБО»
AGD_ADM.1 «PA»
Компонент FPT_RPL.1 «Обнаружение подмены»
FPT_RPL1.1 КСБО должен обнаруживать подмену информации о состоянии безопасности, критичной с точки зрения обеспечения безопасности распределенных систем, которая указана в [назначение: список данных КСБО, требующих такую защиту] и которая передается от удаленного надежного продукта ИТ к КСБО (В обосновании ЗБ необходимо доказать завершенность операции назначения ЗБ. Допускается защита всех передаваемых данных, а не только критичной информации.).
FPT_RPL.1.2 В случае обнаружения подмены КСБО должен отбросить данные и обеспечить возможность проведения статистического аудита этой операции.
Компонент FPT_RVM.1 «Невозможность нарушения ПБО»
FPT_RVM.1.1 КСБО должен гарантировать, что средства, осуществляющие ПБО, вызываются успешно и запускаются прежде, чем разрешается привлечение любого другого СБ в пределах ОДКСБ.
Компонент FPT_SEP.1 «Разделение на области КСБО»
FPT_SEP.1.1 КСБО должен поддерживать защищенную область в рабочем режиме, чтобы обеспечивать ее защиту от вмешательства и воздействия со стороны ненадежных субъектов внешних объектов ИТ.
FPT_SEP.1.2 КСБО должен осуществлять разделение ОДКСБ на защищенные области субъектов.
Компонент FPT SYN 1-TZ «Синхронизация КСБО»
Определенный в ПЗСДЗКС-ОС компонент, не входящий в СТБ 34.101.2. FPT_SYN.1.1 КСБО должен поддерживать способность системы обеспечивать возможность синхронизировать распределенные элементы КСБО и объединять записи событий аудита, созданные многочисленными элементами КСБО.
Замечания по применению:

Этот компонент аналогичен компонентам семейства FPT_STM «Метки времени», но в отличие от них содержит требование синхронизации, а не требование указать используемый для этой цели механизм, то есть «надежные метки времени».
Компонент FPT_TDC.1 «Базовая согласованность данных КСБО при взаимных обменах»
FPT_TDC.1.1 КСБО должен обеспечить возможность согласованной интерпретации критичной с точки зрения безопасности информации [назначение: список типов данных КСБО], которая обходима для обеспечения согласованного представления состояния распределенных систем при совместном использовании их КСБО и другим надежным продуктом ИТ (В обосновании ЗБ необходимо показать завершенность операции назначения ЗБ. В назначении ЗБ допускается определение более широкого множества информации при условии, что в обосновании ЗБ показано, что критичные с точки зрения безопасности элементы информации являются его подмножеством.).
FPT_TDC.1.2 КСБО должен использовать [назначение: список правил интерпретации, применяемых КСБО] при интерпретации данных КСБО, полученных от другого надежного продукта ИТ (В обосновании ЗБ необходимо показать полноту и внутреннюю непротиворечивость списка правил.).
Расширение:
FPT_TDC.1.3 КСБО должен обеспечить согласованность данных, указанных в FPT_TDC.1.1, в соответствии с правилами, заданными в FPT_TDC.1.2, при обмене данными с другим надежным продуктом ИТ.
Компонент FPT_TST.1 «Тестирование КСБО»
FPT_TST.1.1 КСБО должен выполнять набор программ самотестирования во время начального запуска и по запросу явно назначенных администраторов безопасности или ролей администратора безопасности для демонстрации правильности своей работы.
FPT_TST.1.2 КСБО должен предоставить авторизованным пользователям возможность проверять целостность данных КСБО.
FPT_TST.1.3 КСБО должен предоставить авторизованным пользователям возможность проверять целостность хранимого кода выполняемой программы КСБО.
Зависимости:
FPT_AMT.1 «Тестирование абстрактной машины»
А.8 Использование ресурсов (FRU)
Компонент FRU_RSA.1 «Максимальные нормы»
FRU_RSA.1.1 КСБО должен назначать максимальные нормы следующих ресурсов: все управляемые ОО ресурсы, допускающие множественный доступ пользователей или процессов, такие как память, дисковое пространство, межпроцессорные соединения для [выбор: отдельного пользователя, определенной группы пользователей и субъектов], так чтобы они могли использовать [выбор: одновременно и через определенный промежуток времени (В обосновании ЗБ необходимо показать, что список ресурсов, для которых устанавливаются максимальные квоты, достаточно полон, чтобы обеспечить защиту от исчерпания ресурса в той степени, в которой это способен сделать ОО. Кроме этого, необходимо обосновать результаты выполнения обеих операций выбора ЗБ и объяснить, почему эти результаты поддерживают защиту от отказа в обслуживании.)].
А.9 Доступ к ОО (класс FTA)
Компонент FTA_LSA.1 «Ограничение области применения атрибутов»
FTA_LSA.1.1 КСБО должен ограничивать область использования атрибутов безопасности для сеанса связи: роль пользователя, специальные возможности пользователя и [назначение: атрибуты безопасности для сеанса связи], основанные на подлинности пользователя, точке входа, времени суток, дне недели, [назначение: атрибуты (В обосновании ЗБ необходимо показать, что результаты операций назначения ЗБ удовлетворяют требованию ограничения области выбираемых атрибутов, критичных с точки зрения безопасности.)].
Компонент FTA_MCS.1 «Базовое ограничение числа одновременных сеансов»
FTA_МCS.1.1 КСБО должен предоставлять полномочному пользователю возможность ограничивать или не ограничивать максимальное число одновременных сеансов, предоставляемых одному и тому же пользователю.
FTA_МCS.1.2 Если КСБО позволяет ограничить максимальное число одновременных сеансов связи, то он должен устанавливать выбранное полномочным пользователем число одновременных сеансов связи, предоставляемых одному и тому же пользователю (Текст компонента изменен.).
Зависимости:
FIA_UID.1 «Выбор момента времени идентификации»
Компонент FTA_SSL.1 «Блокирование сеанса связи КСБО»
FTA_SSL.1.1 КСБО должен блокировать одновременный сеанс связи пользователя после истечения времени, установленного полномочным пользователем на период бездействия пользователя, путем:
- очистки или перезаписи информации на устройствах отображения с тем, чтобы сделать невозможным чтение текущей информации;
- отключения всех устройств доступа к данным пользователя или к устройствам их отображения, кроме участвующих в разблокировании сеанса связи.
FTA_SSL.1.2 КСБО должен требовать, чтобы до разблокирования сеанса связи происходила аутентификация пользователя (Текст компонента изменен.). 
Зависимости: FIA_UAU.1 «Время аутентификации»
Компонент FTA_SSL.2 «Блокирование сеанса связи пользователем»
FTA_SSL.2.1 КСБО должен позволять пользователю блокировать свой сеанс связи путем:
- очистки или перезаписи информации на устройствах отображения, с тем чтобы сделать невозможным чтение текущей информации;
- отключения всех устройств доступа к данным пользователя или к устройствам их отображения, кроме участвующих в разблокировании сеанса связи.
FTA_SSL.2.2 КСБО должен требовать, чтобы до разблокирования сеанса связи происходила аутентификация пользователя (Текст компонента изменен.).
 Зависимости: FIA_UAU1 «Время аутентификации»
Компонент FTA_SSL.3 «Завершение сеанса связи КСБО»
FTA_SSL.3.1 КСБО должен завершить одновременный сеанс связи после истечения установленного полномочным пользователем времени бездействия пользователя.
Компонент FTA_TAB.1-TZ «Установленные по умолчанию сообщения о доступе к ОО»
FTA_TAB.1.1 Перед открытием сеанса пользователем КСБО должен отображать предупреждающее сообщение о несанкционированном использовании ОО.
Расширение:
FTA_TAB.1.2 КСБО должен предоставить возможность полномочному пользователю устанавливать и впоследствии изменять текст предупреждающего сообщения.
Компонент FTA_TAH.1 «Хронология доступа к ОО»
FTA_TAH.1.1 После успешного открытия сеанса КСБО должен отображать дату, время, метод и расположение последнего успешного открытия сеанса связи пользователем.
FTA_TAH.1.2 После успешного открытия сеанса КСБО должен отображать дату, время, метод и место последней неудачной попытки открытия сеанса связи и число неудачных попыток, начиная с последнего успешного открытия сеанса связи.

FTA_TAH.1.3 КСБО не должен удалять из средств интерфейса пользователя информацию, касающуюся хронологии доступа, не предоставив пользователю возможность просмотра ее.
Компонент FTA_TSE.1 «Открытие сеанса связи с ОО»
FTA_TSE.1.1 КСБО должен иметь возможность отказать в открытии сеанса связи на основании атрибутов, которые могут быть установлены явно авторизованными администратором (администраторами) безопасности или ролями администратора безопасности, включая подлинность пользователя, порт доступа, время суток, день недели и [назначение: атрибуты (В обосновании ЗБ необходимо показать завершенность операции назначения ЗБ.)].
А.10 Надежный путь/канал передачи данных (FTP) 
Компонент FTP_ITC.1-TZ «Надежный канал передачи данных»
FTP_ITC.1.1 КСБО должен обеспечивать канал связи между ОО и удаленными надежными продуктами ИТ, который логически отличен от других информационных каналов и обеспечивает гарантированную идентификацию конечных сторон, а также защиту данных безопасности, необходимую для уменьшения опасных состояний, возникающих в результате атаки или непреднамеренного изменения, включая [назначение: прочую информацию безопасности], от модификации данных аутентификации и идентификации и следующих данных безопасности [назначение: прочая информация безопасности] от раскрытия (В обосновании ЗБ необходимо показать, что операции назначения ЗБ обеспечивают уменьшение риска безопасности в конкретной среде функционирования ОС сервера.).
FTP_ITC.1.2 КСБО должен позволять удаленному надежному продукту ИТ инициировать связь через надежный канал передачи данных.
FTP_ITC.1.3 КСБО должен инициировать связь по надежному каналу передачи данных для: [назначение: список средств, для которых требуется надежный канал передачи данных (В обосновании ЗБ необходимо показать, что результатом операции назначения ЗБ является полный список функций, что позволяет уменьшить риск безопасности в конкретной среде безопасности ОО.)].
Компонент FTP_TRP.1 «Надежный путь»
FTP_TRP.1.1 КСБО должен обеспечивать канал связи между ним и [выбор: удаленными, местными] пользователями, который логически отличен от других каналов связи и обеспечивает гарантированную идентификацию конечных сторон, а также защиту передаваемых данных от модификации или раскрытия.
FTP_TRP.1.2 КСБО должен разрешать удаленным пользователям инициализировать связь по надежному пути.
FTP_TRP.1.3 КСБО должен требовать использование надежного пути для [выбор: начальной аутентификации пользователя, [назначение: других услуг, для которых требуется надежный путь].
Приложение Б
(обязательное)

Функциональные требования среды безопасности объекта оценки

В данном разделе описаны ФТБ, которым должны удовлетворять аппаратные (микропрограммные) средства компьютера (далее-аппаратная платформа). Выявление этих требований делает возможным определить требования к ОО отдельно от требований к используемой платформе: это дает возможность устанавливать ОО на любой платформе и позволяет оценивать безопасность пары «платформа - ОО» с гарантией, которую дает УГО-ДЗ.
Здесь и далее термин «BIOS» (базовая система ввода/вывода) применяется в самом широком смысле, означающем любые аппаратные (микропрограммные) средства поддержки ввода/вывода, используемые ОС или способные обходить защиту ОС. Примером последнего может служить BIOS, который буферирует входные/выходные данные на диске через BIOS, обладающий собственной областью памяти. Любая защита остаточной информации для этого разделяемого ресурса должна выполняться BIOS, поскольку ОС не в состоянии это сделать
Б.1 Аудит безопасности (FAU)
Компонент FAU_SAA.1 «Анализ потенциального нарушения»
FAU_SAA.1.1 КСБО аппаратной платформы должен применять множество правил при отслеживании событий, подлежащих аудиту, и, основываясь на этих правилах, сигнализировать о возможном нарушении ПВО.
FAU_SAA.1.2 КСБО аппаратной платформы должен реализовывать следующие правила для отслеживания надлежащих аудиту событий:
- набор или комбинация [назначение: подмножество определенных событий, подлежащих аудиту], о которых известно, что они указывают на возможную попытку нарушения безопасности;
- [назначение: любые другие правила]. Зависимости:
FAU_GEN.1-TZ «Формирование данных аудита»
Компонент FAU_SAA.2 «Определение отклонений от схемы использования профиля»
FAU_SAA.2.1 КСБО аппаратной платформы должен поддерживать профили использования системы, где отдельный профиль представляет собой применяемую ранее схему использования системы членом (членами) [назначение: целевой группы профиля]
FAU_SAA.2.2 КСБО аппаратной платформы должен поддерживать индексы несоответствия, связанные с пользователями, деятельность которых внесена в профиль, где индекс несоответствия указывает, в какой степени текущая деятельность пользователя считается несогласованной с применяемыми ранее схемами, представленными в профиле.
FAU_SAA.2.3 КСБО аппаратной платформы должен сигнализировать о возможной попытке нарушения ПВО, когда индекс несоответствия пользователя превышает следующие пороговые условия [назначения: условия, при которых КСБО сообщает об обнаружении отклонений в действиях пользо​вателя].
Зависимости:
FIA_UID.1 «Выбор момента времени идентификации»
Компонент FAU_STG.1 «Защита журнала данных аудита»
FAU_STG.1.1 КСБО аппаратной платформы должен помогать защищать хранящиеся записи аудита от неавторизованного удаления.
FAU_STG.1.2 КСБО аппаратной платформы должен предотвращать изменения в записях данных аудита с помощью аппаратной защиты операции записи в съемных носителях данных.
Зависимости:
FAU_GEN.1-TZ «Формирование данных аудита»
Б.2 Защита данных пользователя (FDP)
Компонент FDP_ACC.1 «Ограниченное управление доступом»
FDP_ACC.1.1 КСБО аппаратной платформы должен, если необходимо, обеспечить пароль “уровня загрузки”, основываясь на параметре, выбираемом пользователем для выполнения загрузки или перезагрузки системы (Текст компонента изменен.).
Зависимости:
FDP_ACM-TZ «Управление доступом на основе атрибутов безопасности»
Компонент FDP_RIP.1 «Ограниченная защита остаточной информации»
FDP_RIP.1.1 КСБО аппаратной платформы должен гарантировать, что всякое предыдущее информационное содержание ресурса становится недоступным после [выбор: распределения ресурсов, освобождение ресурсов] для следующих объектов: любая управляемая BIOS разделяемая память и пространство хранения файлов.
Б.З Идентификация и аутентификация (FIA)
Компонент FIA_UAU.1 «Выбор момента времени аутентификации»
FIA_UAU.1.1 При разрешении защищенной паролем загрузки системы КСБО аппаратной платформы должен от имени пользователя допускать ограниченное число попыток аутентификации, которые выполняются перед его аутентификацией.
FIA_UAU.1.2 При разрешении защищенной паролем загрузки системы КСБО аппаратной платформы должен требовать, чтобы каждый пользователь был успешно аутентифицирован до того, как ему будет разрешено осуществление любых других допускаемых КСБО аппаратной платформы промежуточных действий от лица этого пользователя.
Зависимости:
FIA_UID.1 «Выбор момента времени идентификации»
Компонент FIA_UAU.6 «Повторная аутентификация»
FIA_UAU.6.1 При разрешении защищенной паролем загрузки системы КСБО аппаратной платформы должен осуществлять повторную аутентификацию пользователя в случаях перезагрузки системы, выполненной во время ее работы.
Компонент FIA_UAU.7 «Аутентификация с защищенной обратной связью»
FIA_UAU.7.1 В процессе аутентификации КСБО аппаратной платформы не должен предоставлять пользователю никакой информации об успехе или неудаче попытки аутентификации, а также любых секретных удостоверений в незашифрованном виде.
Б.4 Управление безопасностью (FMT)
Компонент FMT_MOF.1 «Управление режимами работы СБ КСБО»
FMT_MOF.1.1 КСБО аппаратной платформы должен предоставлять возможность включения и отключения отдельных СБ, реализующих защищенную паролем загрузку системы, только с непосредственно подключенной клавиатуры и только пользователям, прошедшим аутентификацию.
Зависимости:
FMT_SMR.1 «Роли безопасности»
Компонент FMT_MSA.3 «Инициализация атрибутов безопасности»
FMT_MSA.3.1 КСБО аппаратной  платформы должен  осуществлять политику управления доступом ОО, чтобы  обеспечить отключение СБ, устанавливаемое по умолчанию для защищенной паролем загрузки системы.
FMT_MSA.3.2 КСБО аппаратной платформы не должен позволять пользователям устанавливать альтернативные начальные значения для защищенной паролем загрузки системы вместо заданных по умолчанию (Текст компонента изменен.).
Зависимости:
FMT_MSA.1 «Управление атрибутами безопасности»
FMT_SMR.1 «Роли безопасности»
Компонент FMT_MTО.1 «Управление данными КСБО среды безопасности ОО»
FMT_MTD.1.1 КСБО аппаратной платформы должен обеспечивать возможность изменения заданных по умолчанию значений атрибутов безопасности, чтения, модификации, удаления или очистки над всеми критичными с точки зрения безопасности внутренними структурами данных КСБО аппаратной платформы только через BIOS.
Зависимости:
FMT_SMR.1 «Роли безопасности»
Б.5 Защита КСБО (FPT)
Компонент FPT_AMT.1 «Тестирование абстрактной машины»
FPT_AMT.1.1 КСБО аппаратной платформы должен проводить тестирование при начальном запуске, чтобы продемонстрировать безопасность аппаратных средств, которая положена в основу КСБО аппаратной платформы.
Компонент FPT_RCV.2 «Автоматическое восстановление»
FPT_RCV.2.1 Когда автоматическое восстановление после сбоя или прерывания обслуживания невозможно, КСБО аппаратной платформы должен войти в такой режим функционирования, который обеспечивает возможность возврата ОО к безопасному состоянию.
FPT_RCV.2.2 Для перезагрузки системы КСБО аппаратной платформы должен гарантировать возврат ОО к безопасному состоянию с помощью автоматизированных процедур.
Зависимости:
FPT_TST.1 «Тестирование КСБО»
ADV_SPWM «Неформальная модель ПБО»
AGD_ADM.1 «PA»
Компонент FPT_RVM.1 «Невозможность нарушения ПБО»
FPT_RWM.1.1 КСБО аппаратной платформы должен гарантировать, что средства, осуществляющие ПБО на уровне BIOS, вызываются и успешно запускаются прежде, чем разрешается привлечение любого другого СБ в пределах ОДКСБ.
Компонент FPT_SYN.1-TZ «Синхронизация КСБО»
Определенный в ПЗСДЗКС-ОС компонент, не входящий в СТБ 34.101.2.
FPT_SYN.1.1 КСБО аппаратной платформы должен поддерживать способность системы обеспечивать возможность синхронизировать распределенные элементы КСБО аппаратной платформы и объединять записи событий аудита, созданные многочисленными элементами КСБО аппаратной платформы, предоставив часы реального времени и программные интерфейсы.
Замечания по применению:
Этот компонент аналогичен ФТБ семейства FPT_STM «Метки времени», но в отличие от них содержит требование синхронизации, а не требование указать используемый для этой цели механизм, то есть «надежные метки времени». Для аппаратной платформы, обеспечивающей работу OO, часы реального времени будут важной частью для удовлетворения данного требования.
Компонент FTP_SEP.1 «Разделение на области КСБО»
FTP_SEP.1.1 КСБО аппаратной платформы должен поддерживать защищенную область в рабочем режиме, чтобы обеспечивать ее защиту от вмешательства и воздействия со стороны ненадежных субъектов.
Б.6 Доступ к ОО (FTA)
Компонент FTA_TAН.1 « Хронология доступа к ОО»
FTA_TAН.1.1 После успешной загрузки системы КСБО аппаратной платформы не должен отображать никакой информации о последней успешной загрузке ОО.

FTA_TAН.1.2 Если установлена парольная защита загрузки ОО и имела место безуспешная попытка аутентификации загрузки с момента последней успешной попытки, то после успешного открытия сеанса КСБО аппаратной платформы должен отображать дату и время последней неудачной попытки аутентификации загрузки системы.

FTA_TAН.1.3 КСБО аппаратной платформы не должен удалять из средств интерфейса пользователя информацию, касающуюся хронологии доступа, не предоставив пользователю возможность просмотра ее.
Приложение В
(обязательное)

Гарантийные требования безопасности объекта оценки

В.1 Управление конфигурацией (АСМ)
Компонент АСМ_САР.З «Контроль полномочий»
Элементы действий разработчика:
ACM_CAP.3.1D     Разработчик должен обеспечить маркировку версии ОО.
ACM_CAP.3.2D     Разработчик должен использовать систему УК.
ACM_CAP.3.3D     Разработчик должен предоставить документацию на систему УК.
Элементы содержания и представления доказательства:
АСМ_САР.3.1С
Маркировка версии ОО должна быть уникальной для каждой версии ОО.
АСМ_САР.3.2С     ОО должен быть помечен маркировкой версии.
АСМ_САР.З.ЗС    Документация по УК должна включать перечень конфигурации и план УК.
АСМ_САР.3.4С Перечень конфигурации должен описывать элементы конфигурации, которые содержит ОО.
АСМ_САР.3.5С    Документация по УК должна описывать метод, используемый для однозначной идентификации элементов конфигурации.
АСМ_САР.3.6С    Система УК должна однозначно идентифицировать все элементы конфигурации.
АСМ_САР.3.7С   План УК должен содержать описание порядка использования системы УК.
АСМ_САР.З,8С     Доказательство должно демонстрировать, что система УК работает в соответствии с планом УК.
АСМ_САР.3.9С    Документация по УК должна содержать доказательство того, что все элементы конфигурации эффективно поддерживались и поддерживаются системой УК.
АСМ_САР.3.10С Система УК должна обеспечить такие меры, при которых в элементы конфигурации могут вноситься только санкционированные изменения.
Элементы действий эксперта:
АСМ_САР.3.1Е  Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Зависимости:
ACM_SCP.2 «Покрытие управлением конфигурации отслеживаемых проблем»
ALC_DVS.1 «Идентификация мер безопасности»
Компонент АСМ_SCP.2 «Покрытие управлением конфигурации отслеживаемых проблем»
Элементы действий разработчика:
ACM_SCP.2.1D     Разработчик должен предоставить документацию на систему УК.
Элементы содержания и представления доказательства:
ACM_SCP.2.1C   Документация на систему УК должна показывать, что система контролирует как минимум следующее: представление реализации ОО, документацию по проектированию, документацию по тестированию, документацию пользователя, документацию администратора, документацию на систему УК и недостатки безопасности.
ACM_SCP.2.2C    Документация на систему УК должна описывать, каким образом элементы конфигурации контролируются системой УК.
Элементы действий эксперта:
ACM_SCP.2.1E   Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Зависимости:
АСМ_САР.З «Контроль полномочий»
В.2 Поставка и ввод в эксплуатацию (ADO)
Компонент ADO_DEL.1 «Процедуры поставки»

Элементы действий разработчика:
ADO_DEL.1.1D    Разработчик должен представить документацию по поставке ОО или его частей потребителю.
ADO_DEL.1.2D    Разработчик должен использовать процедуры поставки.
Элементы содержания и предоставления доказательства:
ADO_DEL.1.1С  Документация по поставке должна описывать все процедуры, которые необходимы для поддержания безопасности при транспортировке версии ОО к месту нахождения потребителя.
Элементы действий эксперта:
ADO_DEL.1.1Е    Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Компонент ADO_IGS.1 «Процедуры установки, генерации и запуска»
Элементы действий разработчика:
ADO_IGS.1.1D   Разработчик должен представить документацию на процедуры, которые должны использоваться для безопасной установки, генерации и запуска ОО. 
Элементы содержания и представления доказательства:
ADO_IGS.1.1C
Документация должна описывать шаги, необходимые для безопасной установки, генераций и запуска ОО.
Элементы действия эксперта:
ADO_IGS.1.1E    Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства. 
ADO_IGS.1.2E       Эксперт должен определить, что процедуры установки, генерации и запуска приводят к безопасной конфигурации.
Зависимости: AGD_ADM.1 «PA»
В.З Разработка (ADV)
Компонент ADV_FSP.1 «Неформальная функциональная спецификация»
Элементы действий разработчика:
ADV_FSP.1.1D      
Разработчик должен предоставить функциональную спецификацию.
Элементы содержания и представления доказательства:
ADV_FSP.1.1C     Функциональная спецификация должна содержать неформальное описание КСБО и их внешних интерфейсов.
ADV_FSP.1.2C  Функциональная спецификация должна быть внутренне непротиворечивой.
ADV_FSP.1.3C     Функциональная спецификация должна содержать описание целей и методов использования всех внешних интерфейсов КСБО, обеспечивая, где нужно, детализацию результатов, нештатных ситуаций и сообщений об ошибках.
ADV_FSP.1.4C    Функциональная спецификация должна полностью представлять КСБО.
Элементы действий эксперта:
ADV_FSP.1.1Е    Эксперт должен подтвердить, что предоставленная  информация отвечает всем требованиям к содержанию и представлению доказательства.
ADV_FSP.1.2Е   Эксперт должен подтвердить, что функциональная спецификация представляет собой точную и полную конкретизацию ФТБ ОО.
Зависимости:
ADV-RCR.1 «Неформальная демонстрация соответствия»
Компонент ADV_HLD.1 «Описательный ПВУ»
Элементы действий разработчика:
ADV_HLD.1.1D Разработчик должен предоставить ПВУ КСБО.
Элементы содержания и представления доказательства:
ADV_HLD.1.1C      Представление ПВУ должно быть неформальным.
ADV_HLD.1.2C      ПВУ должен быть внутренне непротиворечивым.
ADV_HLD.1.3C   ПВУ должен содержать описание структуры КСБО в терминах подсистем.
ADV_HLD.1.4C ПВУ должен содержать описание функциональных свойств безопасности, обеспечиваемых каждой подсистемой КСБО.
ADV_HLD.1.5C ПВУ должен идентифицировать все используемое аппаратное, микропрограммное и (или) программное обеспечение, необходимое для КСБО, с представлением средств, обеспечиваемых механизмами поддержки защиты, реализованных в этом аппаратном, микропрограммном или программном обеспечении.
ADV_HLD.1.6C     ПВУ должен идентифицировать все интерфейсы подсистем КСБО.
ADV_HLD.1.7C   ПВУ должен идентифицировать, какие из интерфейсов подсистем КСБО видимы извне.
Элементы действий эксперта:
ADV_HLD.1.1E   Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ADV_HLD.1.2E     Эксперт должен подтвердить, что ПВУ представляет собой точную и полную конкретизацию ФТБ ОО.
Зависимости:
ADV_FSP.1 «Неформальная функциональная спецификация»
ADV_RCR.1 «Неформальная демонстрация соответствия»
Компонент ADV_RCR.1 «Неформальная демонстрация соответствия»
Элементы действий разработчика:
ADV_RCR.1.1D    Разработчик должен предоставить результаты анализа соответствия между всеми смежными парами представлений КСБО.
Элементы содержания и представления доказательства:
ADV_RCR.1.1C  Для каждой смежной пары приведенных представлений КСБО результаты должны продемонстрировать, что все рассматриваемые функциональные возможности безопасности более абстрактного представления КСБО правильно и полностью уточнены в менее абстрактном представлении КСБО.
Элементы действия эксперта:
ADV_RCR.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Компонент ADV_SPM.1 «Неформальная модель ПБО»
Элементы действий разработчика:
ADV_SPM. 1.1D     Разработчик должен предоставить модель ПБО.
ADV_SPM.1.2D  Разработчик должен продемонстрировать соответствие между функциональной спецификацией и моделью ПБО.
Элементы содержания и представления доказательства:
ADV_SPM.1.1C      Модель ПБО должна быть неформальной.
ADV_SPM.1.2C    Модель ПБО должна содержать описание правил и характеристик всех ПСБ из ПБО, которые могут быть смоделированы.
ADV_SPM.1.3C 
Модель ПБО должна включать обоснование, которое демонстрирует, что она совместима со всеми ПСБ из ПБО, которые могут быть смоделированы.
ADV_SPM.1.4C 
Демонстрация соответствия между моделью ПБО и функциональной спецификацией должна показать, что все СБ, представленные в функциональной спецификации, полностью совместимы с моделью ПБО.
Элементы действий эксперта:
ADV_SPM.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Зависимости:
ADV_FSP1 «Неформальная функциональная спецификация»
В.4 Руководящие документы (AGD) 
Компонент AGD_ADM.1 «РА»
Элементы действий разработчика:
AGD_ADM.1.1D  Разработчик должен предоставить РА, предназначенное для персонала системного администрирования.
Элементы содержания и представления доказательства:
AGD_ADM.1.1С РА должно содержать описание административных средств и интерфейсов, доступных администратору ОО.
AGD_ADM.1.2С 
РА должно содержать описание порядка управления ОО безопасным образом.
AGD_ADM.1.ЗС    РА должно содержать предупреждения о средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации,
AGD_ADM.1.4С    РА должно содержать описание всех предположений относительно поведения пользователя, которые имеют отношение к безопасному функционированию ОО.
AGD_ADM.1.5С   РА должно содержать описание всех характеристик безопасности, которыми может управлять администратор, указывая соответствующие надежные значения.
AGD_ADM.1.6C   
РА должно содержать описание каждого типа имеющего отношение к безопасности событий, связанных с административными СБ, которые необходимо выполнить, включая изменение характеристик безопасности частей ОО, управляемых КСБО.
AGD_ADM.1.7C РА должно быть согласовано с другой документацией, представленной для оценки.
AGD_ADM.1.8C  РА должно содержать все требования безопасности к среде ИТ, которые имеют отношение к администратору.
Элементы действий эксперта:
AGD_ADM.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Зависимости:
ADV_FSP.1 «Неформальная функциональная спецификация»
Компонент AGD_USR.1 «РП»
Элементы действий разработчика:
AGD_USR.1.1D     Разработчик должен предоставить РП.
Элементы содержания и представления доказательства:
AGD_USR.1.1C     РП должно содержать описания средств и интерфейсов, доступные пользователю, который не выступает в качестве администратора.
AGD_USR.1.2C     РП должно содержать описание порядка использования доступных пользователю СБ, обеспечиваемых ОО.
AGD_USR.1.3C    РП должно содержать предупреждения о доступных пользователю средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации.
AGD_USR.1.4C  РП должно четко представлять все обязанности пользователя, необходимые для обеспечения безопасности ОО, включая обязанности, связанные с предположениями относительно действий пользователя, вытекающие из описания состояния среды безопасности ОО.
AGD_USR.1.5C РП должно быть согласовано с другой документацией, предоставленной для оценки.
AGD_USR.1.6C    РП должно содержать описание всех требования безопасности к среде ИТ, которые имеют отношение к пользователю.
Элементы действий эксперта:
AGD_USR.1.1E    Эксперт должен подтвердить, что предоставленная  информация отвечает всем требованиям к содержанию и представлению доказательства.
Зависимости:

ADV_FSP.1 «Неформальная функциональная спецификация»
8.5 Поддержка жизненного цикла (ALC)
Компонент ALC_DVS.1 «Идентификация мер безопасности»
Элементы действий разработчика:
ALC_DVS.1.1D   Разработчик должен предоставить документацию по безопасности разработки
Элементы содержания и представления доказательства:
ALC_DVS.1.1C Документация по безопасности разработки должна содержать описание физических, организационных, кадровых и других мер безопасности, которые необходимы для защиты конфиденциальности и целостности проекта ОО и его реализации в среде разработки.
ALC_DVS.1.2C  Документация по безопасности разработки должна содержать доказательство того, что в процессе разработки и сопровождения ОО соблюдаются необходимые меры безопасности.
Элементы действий эксперта:
ALC_DVS.1.1E   Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ALC_DVS.1.2Е      Эксперт должен подтвердить, что необходимые меры безопасности применяются.
Компонент ALC_FLR.2 «Процедуры сообщений о недостатках»
Элементы действий разработчика:
ALC_FLR.2.1D   Разработчик должен предоставить документацию по процедурам устранения недостатков.
ALC_FLR.2.2D      Разработчик должен установить процедуру приема от пользователя сообщений о недостатках безопасности и запросов на их устранение, а также о порядке реагирования на них.
Элементы содержания и представления доказательства:
ALC_FLR.2.1C  Документация по процедурам устранения недостатков должна описывать процедуры, используемые для отслеживания всех замеченных недостатков безопасности в каждой реализации ОО.
ALC_FLR.2.2C      Процедуры устранения недостатков должны содержать требования описания сущности и проявления каждого недостатка безопасности, а также направления поиска путей исправления этих недостатков.
ALC_FLR.2.3C     Процедуры устранения недостатков должны содержать требования идентификации действий по устранению каждого недостатка безопасности.
ALC_FLR.2.4C  Документация по процедурам устранения недостатков должна содержать описание способов обеспечения пользователей ОО информацией о недостатках, их устранении, а также РП по внесению изменений.
ALC_FLR.2.5C  
Процедуры обработки замеченных недостатков безопасности должны гарантировать, что любые замеченные недостатки устранены и об их исправлении сообщено пользователям ОО.
ALC_FLR.2.6C  
Процедуры обработки замеченных недостатков безопасности должны обеспечить меры предосторожности, с тем чтобы любые устранения недостатков безопасности не приводили к появлению каких-либо новых недостатков.
Элементы действий эксперта:
ALC_FLR.2.1E   Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
8.6 Тестирование (ATE)
Компонент АТЕ_СOV.2 «Анализ покрытия»
Элементы действий разработчика:
ATE_COV.2.1D
Разработчик должен представить результаты анализа покрытия тестами КСБО.
Элементы содержания и представления доказательства:
ATE_COV.2.1C
Результаты анализа покрытия тестами должны продемонстрировать соответствие между документацией по тестам и представлением КСБО в функциональной спецификации.
ATE_COV.2.2C
Результаты анализа покрытия тестами должны продемонстрировать, что соответствие между документацией по тестам и представлением КСБО в функциональной спецификации является полным.
Элементы действий эксперта:
ATE_COV.2.1C 
Эксперт должен подтвердить,  что предоставленная  информация отвечает всем требованиям к содержанию и представлению доказательства.
Зависимости:

ADV_FSP.1«Неформальная функциональная спецификация»
ATE_FUN.1«Функциональное тестирование»
Компонент ATE_DPT.1 «Тестирование: ПВУ»
Элементы действий разработчика:
ATE_DPT.1.1D 
Разработчик должен представить результаты анализа глубины тестирования.
Элементы содержания и представления доказательства:
ATE_DPT.1.1С Результаты анализа глубины тестирования должны продемонстрировать, что тесты, идентифицированные в документации по тестам, достаточны для того, чтобы показать, что КСБО функционирует в соответствии с его ПВУ.
Элементы действий эксперта:
ATE_DPT.2.1E 
Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Зависимости:
ADV_HLD.1 «Описательный ПВУ»
ATE_FUN.1 «Функциональное тестирование»
Компонент ATE_FUN.1 «Функциональное тестирование»
Элементы действий разработчика:
ATE_FUN.1.1D 
Разработчик должен провести тестирование КСБО и подготовить отчет по результатам тестирования.
ATE_FUN.1.2D
Разработчик должен представить документацию по тестам.
Элементы содержания и представления доказательства:
ATE_FUN.1.1C 
Документация по тестам должна содержать: планы тестирования, описание процедур тестирования, ожидаемые результаты тестирования и фактические результаты тестирования.
ATE_FUN.1.2C 
Планы тестирования должны идентифицировать СБ, которые необходимо протестировать, и содержать описание задач тестирования, которые необходимо выполнить.
ATE_FUN.1.3C 
Процедуры тестирования должны идентифицировать тесты, которые должны быть выполнены, и содержать сценарии тестирования каждого СБ. Эти сценарии должны включать любое упорядочение зависимостей от результатов выполнения других тестов.
ATE_FUN.1.4C 
Ожидаемые результаты тестирования должны исходить из предположения, что тест выполнен успешно.
ATE_FUN.1.5C
Результаты тестирования разработчиком должны продемонстрировать, что каждое СБ функционирует в соответствии со спецификацией.
Элементы действий эксперта:
ATE_FUN.1.1E 
Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства. 
Компонент ATE_IND.2 «Выборочное независимое тестирование»
Элементы действий разработчика:
ATE_IND.2.1D
Разработчик должен представить OO для тестирования.
Элементы содержания и представления доказательства:
ATE_IND.2.1С 
ОО должен быть пригоден для тестирования.
ATE_IND.2.2D 
Разработчик должен предоставить набор ресурсов (инструментальных средств, программ), эквивалентных тем, которые использовались при функциональном тестировании КСБО разработчиком.
Элементы действий эксперта:
ATE_IND.2.1E 
Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ATE_IND.2.2E 
Эксперт должен соответствующим образом протестировать часть КСБО, чтобы подтвердить, что ОО работает в соответствии со спецификацией. 
ATE_IND.2.3E 
Эксперт должен выполнить выборку тестов из документации по тестам для того, чтобы проверить результаты тестирования разработчиком.
Зависимости:
ADV_FSP.1 «Неформальная функциональная спецификация»
AGD_USR.1 «РП»
AGD_ADM.1 «PA»
ATE_FUN.1 «Функциональное тестирование»
В.7 Оценка уязвимостей (AVA)
Компонент AVA_MSU.2 «Оценка результатов анализа»
Элементы действий разработчика:
AVA_MSU.2.1D 
Разработчик должен представить руководящие документы.
AVA_MSU.2.2D 
Разработчик должен представить отчет по результатам анализа руководящих документов.
Элементы содержания и представления доказательства:
AVA_MSU.2.1C 
Руководящие документы должны идентифицировать все возможные режимы функционирования ОО (включая функционирование после сбоя или ошибки в работе), их последствия и содержать указания по обеспечению безопасного функционирования.
AVA_MSU.2.2C 
Руководящие документы должны быть полными, ясными, непротиворечивыми и обоснованными.
AVA_MSU.2.3C 
Руководящие документы должны содержать описание всех предположений относительно среды функционирования ОО.
AVA_MSU.2.4C 
Руководящие документы должны содержать описание всех требований к внешним мерам безопасности (включая внешний процедурный, физический и кадровый контроль).
AVA_MSU.2.5C 
Результаты анализа документов должны подтвердить, что руководящие документы являются полными.
Элементы действий эксперта:
AVA_MSU.2.1E 
Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
AVA_MSU.2.2E 
Эксперт должен повторить все процедуры конфигурирования и установки и выборочно другие процедуры, чтобы подтвердить, что ОО может быть безопасно сконфигурирован и установлен, используя при этом только предоставленные руководящие документы.
AVA_MSU.2.3E 
Эксперт должен подтвердить, что использование руководящих документов позволяет выявить все опасные состояния.
AVA_MSU.2.4E 
Эксперт на основе изучения отчета по результатам анализа должен подтвердить, что руководство предусматривает безопасную работу ОО во всех его режимах функционирования.
Зависимости:
ADO_IGS.1 «Процедуры установки, генерации и запуска»
ADV_FSP.1 «Неформальная функциональная спецификация»
AGD_ADM.1 «PA»
AGD_USR.1 «РП»
Компонент AVA_SOF.1 «Оценка ССБ ОО»
Элементы действий разработчика:
AVA_SOF.1.1D 
Разработчик должен провести анализ ССБ для каждого механизма, идентифицированного в ЗБ как имеющего заявленное требование к ССБ.
Элементы содержания и представления доказательства:
AVA_SOF.1.1C
Для каждого механизма с заявленным требованием к ССБ результаты анализа должны показать, что ССБ соответствует или превышает минимальный уровень стойкости, определенный в ПЗ/ЗБ, 
AVA_SOF.1.2С
Для каждого механизма с заявленным требованием к заданному уровню ССБ результаты анализа должны показать, что ССБ соответствует или превышает заданный уровень стойкости, определенный в ПЗ/ЗБ.

Элементы действий эксперта:
AVA_SOF.1.1Е
Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AVA_SOF.1.2Н
Эксперт должен подтвердить, что заявленные требования к стойкости КСБО обоснованы.

Зависимости:

ADV_FSP.1 «Неформальная функциональная спецификация»
ADV_HLD.1 «Описательный ПВУ»
Компонент AVA_VLA.1 «Анализ уязвимостей разработчиком» Элементы действий разработчика:
AVA_VLA.1.1D
Разработчик должен провести анализ составляющих ОО и разработать отчет по результатам этого анализа на предмет поиска явных способов, которыми пользователь может нарушить ПБО.
AVA_VLA.1.2D
Разработчик должен представить отчет о месторасположении явных уязвимых мест. Элементы содержания и представления доказательства:
AVA_VLA.1.1C
Документация на все идентифицированные уязвимые места должна показать, что никакое уязвимое место не может быть использовано в предполагаемой среде ОО.
Элементы действий эксперта:
AVA_VLA.1.1Е
Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
AVA_VLA.1.2E
Эксперт должен провести тестирование проникновения, основанное на результатах анализа уязвимостей, выполненного разработчиком, чтобы гарантировать, что явные уязвимые места учтены. 
Зависимости:
ADV_FSP.1 «Неформальная функциональная спецификация»
ADV_HLD.1 «Описательный ПВУ»
AGD_ADM.1 «PA»
AGO_USR.1 «РП»
Приложение Г
(обязательное)
Обоснование задач безопасности
Таблица Г.1 - Соответствие задач безопасности предположениям, угрозам и политикам безопасности
	Предположение/ Угроза/ Политика
	Задача безопасности

	
	O.ACCESS-NON-TECHNICAL
	O.ACCESS-NON-TOE
	O.ACCOUNT-NON-TOE
	O.AUTORIZE-NON-TOE
	O.AVAILABLE-NON-TOE
	O.BYPASS-NON-TOE
	O.DENIAL-SOPHISTICATED
	O.DETECT-SOPHISTICATED
	O.ENTRY-NON-TECHNICAL
	O.ENTRY-NON-TOE
	O.INFO-FLOW
	O.OBSERVE-NON-TOE
	O.PHYSICAL
	O.TRUSTED-CHANNEL
	O.ACCESS-TOE
	O.ACCOUNT-TOE
	O.AUTHORIZE-TOE
	O.AVAILABLE-TOE
	O.BYPASS-TOE
	O.DETECT-TOE
	O.ENTRY-TOE
	O.OBSERVE-TOE
	O.RECOVER-TOE
	O.RESOURCES
	O.TRUSTED-PATH
	O,ACCESS-MALICIOUS
	O.COMPLY
	O.DETECTED-SYSTEM
	O.DUE-CARE
	O.MANAGE
	O.NETWORK
	O.OPERATE
	O.RECOVER-SYSTEM
	O.SYSTEM-SOPHISTICATE

	A.ADMIN
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	

	A.ADMIN-CONTROL
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	X
	
	

	A.ADMIN-TEST
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	X
	
	

	A.AUTHORIZED-USER-TRUST
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	

	A-HARD 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	

	A.HARD-COMPATIBLE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	X
	
	
	
	
	

	AHARD-POWER-SUPPLY
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	X
	
	
	
	
	

	A. MALICIOUS-INSIDER
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	

	A.PERSONAL
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	

	A.PERSONAL-CONTROL
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	X
	
	

	A.POLICY
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	X
	
	X
	
	

	A.SUPHISTICATED-ATTACK
	
	
	
	
	
	
	X
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	A.USER-NEED
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	X
	
	
	
	

	T.ACCESS-MALICIOUS
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	

	T.ACCESS-NON-TECHNICAL
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.ACCESS-NON-TOE
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.ACCESS-TOE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.ADMIN-ERROR
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	

	T.AUDIT-CONFIDENTIALITY-NON-TOE
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.AUDIT-CONFIDENTIALITY-TOE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.AUDIT-CORRUPTED-NON-TOE
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.AUDIT-CORRUPTED-TOE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	

	T.CRASH-SYSTEM
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	

	T.CRASH-TOE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	

	T.DENIAL-NON-TOE
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.DENIAL-SOPHISTICATED
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.DENIAL-TOE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.ENTRY-NON-TECHNICAL
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.ENTRY-NON-TOE
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.ENTRY-SOPHISTICATED
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.ENTRY-TOE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.INSTALL
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	X
	
	
	X
	
	


	T.KEY-CRASH
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	

	T.KEY-MODIF
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.OBSERVE-NON-TOE
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.OBSERVE-TOE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	

	T.OPERATE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	

	T.PHYSICAL
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.RECORD-EVENT-NON-TOE
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.RECORD-EVENT-TOE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.RESOURCES
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	

	T.SYSTEM-CORRUPTED
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	X

	T.TOE-CORRUPTED
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.TRACEABLE-EVENT-NON-TOE
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.TRACEBLE-TOE
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.TRAFIC-AUTH
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	

	T.TRAFIC-CONF
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	T.VIRUS
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.ACCESS
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.ACCESS-CONTROL
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.ACCESS-LOCAL
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	

	P.ACCESS-RULES
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.ACCOUNT
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.ASSETS
	
	X
	
	X
	
	
	
	
	
	
	
	
	
	
	X
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.AUTENTIFICATIN
	
	X
	
	
	
	
	
	
	
	
	
	
	
	X
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.AUTORIZATION
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.COMPLY
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	X
	
	
	
	
	

	P.EXTERNAL-KEY-EXCHANGE
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.EXTERN-USERS
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	

	P.FLOW-CONTROL
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	X

	P.INFO-FLOW
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	P.KEY
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	

	P.NETWORK
	
	
	
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	

	P.SURVIVE
	
	
	
	
	X
	
	X
	X
	
	
	
	
	
	
	
	
	
	X
	
	X
	
	
	X
	X
	
	
	
	X
	
	
	
	
	X
	

	P.TRAFIC-CONF
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	X

	P.TRAINING
	X
	
	
	
	
	
	
	
	X
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	X
	
	
	X
	
	
	X
	
	

	Примечание - Знак «Х» обозначает, что задача безопасности непосредственно закрывает предположение, политику или угрозу.


На обеспечение предположения A.ADMIN направлена задача O.ACCESS-MALICIOUS.

На обеспечение предположения A.AUTHORI2ED-USER-TRUST направлена задача О.MANAGE.

На обеспечение предположения A.USER-NEED направлены задачи O.MANAGE, О.DUE-CARE. 

На обеспечение предположения A.ADMIN-CONTROL направлены задачи O.MANAGE, O.OPERATE. 
На обеспечение предположения A.PERSONAL-CONTROL направлены задачи O.MANAGE, O.OPERATE.
На обеспечение предположения A.ADMIN-TEST направлены задачи О.DUE-CARE, O.OPERATE. 
На обеспечение предположения A.PERSONAL направлена задача O.ACCESS-MALICIOUS.
На обеспечение предположения A.POUCY направлены задачи O.DUE-CARE, O.MANAGE. O.OPERATE.

На обеспечение предположения A.HARD направлена задача O.COMPLY.
На обеспечение предположения A. SOPHISTICATED-ATTACK направлены задачи О DENIAL-SOPHISTICATED, O.DETECT-SOPHISTICATED.
На обеспечение предположения A.HARD-POWER-SUPPLY направлены задачи O.COMPLY O.DUE-CARE.
На обеспечение предположения A.HARD-COMPATIBLE направлены задачи O.COMPLY, O.DUE-CARE.
На обеспечение предположения A.MALICIOUS-INSIDER направлена задача O.ACCESS-MALICIOUS.
На обеспечение политики P.ACCESS-LOCAL направлены задачи О.PHYSICAL, О.MANAGE.
На обеспечение политики P.ASSETS направлены задачи О.ACCESS-NON-TOE, О AUTHORIZE-NON-TOE, O.ACCESS-TOE, O.AUTHORIZE-TOE.
На обеспечение политики P.ACCOUNT направлены задачи O.ACCOUNT-NON-TOE, O.ACCOUNT-TOE.
На обеспечение политики P.ACCESS-RULES направлены задачи O.ACCESS-TOE, О.ENTRY-TOE.
На обеспечение политики P.AUTHENTIFICATION направлены задачи O.ACCESS-NON-TOE O.TRUSTED-CHANNEL, O.ACCESS-TOE.
На обеспечение политики P.AUTHORIZATION направлены задачи O.AUTHORIZE-NON-TOE O.AUTHORIZE-TOE.
На обеспечение политики P.ACCESS направлены задачи O.AUTHORIZE-NON-TOE, O.AUTHORIZE-TOE.
На обеспечение политики P.COMPLY направлены задачи O.COMPLY, O.DUE-CARE.
На обеспечение политики P.NETWORK направлены задачи О.INFO-FLOW, O.NETWORK.
На обеспечение политики P.EXTERN-USERS направлена задача O.NETWORK.
На обеспечение политики P.SURVIVE направлены задачи O.AVAILABLE-NON-TOE, О.DENIAL-SOPHISTICATED, O.DETECT-SOPHISTICATED, O.AVAILABLE-TOE, O.DETECT-TOE, O.RECOVER-TOE, O.RESOURCES, O.DETECT-SYSTEM, O.RECOVER-SYSTEM.
На обеспечение политики P.TRAINING направлены задачи О.ACCESS-NON-TECHNICAL, O.ENTRY-NON-TECHNICAL, O.ACCESS-MALICIOUS, O.DUE-CARE, O.OPERATE.
На обеспечение политики P.ACCESS-CONTROL направлена задача О.PHYSICAL.
На обеспечение политики P.INFO-FLOW направлена задача О.INFO-FLOW.
На обеспечение политики P.FLOW-CONTROL направлены задачи О.SYSTEM-SOPHISTICATE, О.NETWORK.
На обеспечение политики P.TRAFIC-CONF направлены задачи О.SYSTEM-SOPHISTICATE O.NETWORK.
На обеспечение политики P.EXTERNAL-KEY-EXCHANGE направлена задача O.TRUSTED-CHANNEL.
На обеспечение политики P.KEY направлена задача O.TRAUTED-PATH.
На предотвращение угрозы T.ACCESS-NON-TECHNICAL направлена задача O.ACCESS-NON-TECHNICAL.
На предотвращение угрозы T.ACCESS-NON-TOE направлена задача О.BYPASS-NON-TOE.
На предотвращение угрозы T.AUDIT-CONFIDENTIALITY-NON-TOE направлена задача O.ACCESS-NON-TOE.
На предотвращение угрозы T.AUDIT-CORRUPTED-NON-TOE направлена задача O.OBSERVE-NON-TOE.
На предотвращение угрозы T.DENIAL-NON-TOE направлена задача O.AVAILABLE-NON-TOE.
На предотвращение угрозы Т.DENIAL-SOPHISTICATED направлена задача О.DENIAL-SOPHISTICATED.
На предотвращение угрозы T.ENTRY-NON-TECHNICAL направлена задача О.ENTRY-NON-TECHNICAL.
На предотвращение угрозы T.ENTRY-NON-TOE направлена задача O.ENTRY-NON-TOE.
На предотвращение угрозы T.ENTRY-SOPHITICATED направлена задача O.DETECT-SOPHISTICATED.
На предотвращение угрозы T.OBSERVE-NON-TOE направлена задача O.OBSERVE-NON-TOE.
На предотвращение угрозы T.PHYSICAL направлена задача O.PHYSICAL.
На предотвращение угрозы T.RECORD-EVENT-NON-TOE направлена задача O.ACCOUNT-NON-TOE.
На предотвращение угрозы T.TRACEBLE-NON-TOE направлена задача O.ACCOUNT-NON-TOE.
На предотвращение угрозы Т.VIRUS направлена задача О.DENIAL-SOPHISTICATED.
На предотвращение угрозы T.TRAFIC-CONF направлена задача O.TRUSTED-CHANNEL.
На предотвращение угрозы T.KEY-MODIF направлена задача O.TRUSTED-CHANNEL.
На предотвращение угрозы T.ACCESS-TOE направлена задача О.BYPASS-TOE.
На предотвращение угрозы T.AUDIT-CONFIDIALITY-TOE направлена задача O.ACCESS-ТОЕ.
На предотвращение угрозы T.AUDIT-CORRUPTED-TOE направлена задача O.OBSERVE-TOE.
На предотвращение угрозы Т.CRASH-TOE направлена задача O.RECOVER-TOE
На предотвращение угрозы Т.DENIAL-TOE направлена задача O.AVAILABLE-TOE.
На предотвращение угрозы Т.ENTERY-TOE направлена задача O.ENTRY-TOE.
На предотвращение угрозы Т.OBSERVE-TOE направлена задача O.OBSERVE-TOE.
На предотвращение угрозы T.RECORD-EVENT-TOE направлена задача O.ACCAUNT-TOE.
На предотвращение угрозы Т.RESOURCES направлена задача O.RESOURCES.
На предотвращение угрозы T.TOE-CORRUPTED направлена задача O.DETECT-TOE.
На предотвращение угрозы T.TRASEBLE-TOE направлена задача O.ACCOUNT-TOE.
На предотвращение угрозы T.TRAFIC-AUTH направлена задача O.TRUSTED-PATH.
На предотвращение угрозы Т.KEY-CRASH направлена задача O.TRUSTED-PATH.
На предотвращение угрозы T.ACCESS-MALICIOUS направлена задача O.ACCESS-MALICIOUS.
На предотвращение угрозы T.ADMIN-ERROR направлена задача O.MANAGE.
На предотвращение угрозы T.CRASH-SYSTEM направлена задача O.RECOVER-SYSTEM.
На предотвращение угрозы T.INSTALL направлена задача O.COMPLY, O.DUE-CARE, O.OPERATE.
На предотвращение угрозы Т.OPERATE направлена задача O.OPERATE.
На предотвращение угрозы T.SYSTEM-CORRUPTED направлены задачи O.DETECT-SYSTEM, O.SYSTEM-SOPHISTICATED.
Приложение Д

(обязательное)
Обоснование функциональных требований безопасности
Таблица Д.1- Соответствие требований безопасности задачам безопасности
	Компонент

требований

безопасности
	Задача безопасности

	
	O.ACCESS-TOE
	O.ACCOUNT-TOE
	O.AUTHORIZE-TOE
	O.AVAILABLE-TOE
	O.BYPASS-TOE
	O.DETECT-TOE
	O.ENTRY-TOE
	O.OBSERVE-TOE
	O.RECOVER-TOE
	O.RESOURCES
	O.TRUSTED-PATH
	O.ACCESS-MALICIOUS
	O.COMPLY
	O.DETECT-SYSTEM
	O.DUE-CARE
	O.MANAGE
	O.NETWORK
	O.OPERATE
	O.RECOVER-SYSTEM
	O.SYSTEM-SOPHISTICATE

	FAU_GEN.1-TZ
	
	x
	
	
	
	x
	
	
	x
	
	
	
	
	x
	x
	x
	
	x
	x
	

	FAU_GEN.2
	
	x
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	x

	FAU_SAR.2
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	x

	FAU_SAR.3
	
	x
	
	
	
	x
	
	
	x
	
	
	
	x
	x
	x
	x
	
	x
	x
	

	FAU_SEL.1-TZ
	
	
	
	
	
	x
	
	
	
	
	
	
	x
	x
	x
	x
	
	
	
	x

	FAU_STG.1
	
	x
	
	
	x
	x
	
	
	
	
	
	
	x
	x
	x
	x
	
	
	
	

	FAU_STG.3
	
	x
	
	
	
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	

	FCS_COP.1
	
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	
	
	
	x

	FDP_ACC.1
	x
	
	
	x
	
	
	x
	
	
	x
	
	x
	x
	
	x
	
	
	
	
	

	FDP_ACF.1-TZ
	x
	
	
	x
	
	
	x
	
	
	x
	
	x
	x
	
	x
	
	
	
	
	

	FDP_ETC.TZ
	
	
	
	x
	x
	
	x
	
	
	
	x
	
	
	
	x
	
	
	
	
	x

	FDP_ITC.1
	
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	x
	
	
	x

	FDP_RIP.1
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	

	FDP_UCT.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	x
	
	
	

	FDP_UIT.1
	
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	x
	
	
	x

	FIA_AFL.1
	
	
	
	
	x
	x
	x
	
	
	
	
	
	x
	x
	x
	
	
	
	
	

	FIA_ATD.1
	
	
	x
	
	
	
	
	
	
	
	x
	
	
	
	
	
	
	
	
	

	FIA_SOS.1
	
	
	
	
	x
	
	
	
	
	
	
	
	x
	
	x
	
	
	
	
	

	FIA_UAU.5
	
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	x
	
	
	x

	FIA_UAU.6
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FIA_UAU.7
	
	
	
	
	x
	
	
	
	
	
	x
	
	
	
	
	
	
	
	
	x

	FIA_USB.1
	x
	
	
	
	x
	
	
	
	
	
	
	x
	
	
	x
	
	
	
	
	

	FMT_MOF.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	x
	x
	
	
	
	x

	FMT_MSA.1
	
	
	x
	
	
	
	
	
	
	
	
	
	
	
	x
	x
	
	
	
	x

	FMT_MSA.3
	
	
	x
	
	
	
	
	
	
	
	
	
	
	
	x
	x
	
	
	
	x

	FMT_MTD.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	x
	x
	
	
	
	

	FMT_SAE.1
	x
	
	x
	
	
	
	x
	
	
	
	
	x
	
	
	x
	x
	
	
	
	

	FMT_SMR.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	x
	x
	
	
	
	

	FPT_FLS.1
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	
	

	FPT_ITC.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	x
	
	
	x

	FPT_ITL.1
	
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	x
	
	
	x

	FPT_RCV.2
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	x
	

	FPT_RPL.1
	
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	x
	
	
	x

	FPT_RVM.1
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FPT_SEP.1
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	

	FPT_TDC.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	x
	
	
	x

	FPT_TST.1
	
	
	
	
	
	x
	
	
	
	
	
	
	
	x
	x
	
	
	
	
	

	FRU_RSA.1
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	x

	FTA_LSA.1
	x
	
	
	
	
	
	x
	
	
	
	
	x
	
	
	x
	
	
	
	
	x

	FTA_MCS.1
	x
	
	
	
	
	
	x
	
	
	
	
	x
	
	
	x
	
	
	
	
	x

	FTA_SSL.1
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	x

	FTA_SSL.2
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	x
	
	
	x
	
	

	FTA_SSL.3
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	x

	FTA_TAB.1-TZ
	
	x
	
	
	
	
	
	
	
	
	
	
	x
	
	x
	
	
	
	
	x

	FTA_TAH.1
	
	
	
	
	x
	
	x
	x
	
	
	
	x
	
	
	
	
	
	
	
	

	FTA_TSE.1
	x
	
	
	
	
	
	x
	
	
	
	
	
	
	
	
	
	
	
	
	x

	FTA_ITC.1
	
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	
	
	
	

	FTA_TRP.1
	
	
	
	
	
	
	
	
	
	
	x
	
	
	
	
	
	
	
	
	x

	Примечание - Знак «Х» обозначает, что требование безопасности непосредственно обеспечивает выполнение задачи.


Задача безопасности O.ACCESS-TOE обеспечивается компонентами:

FDP_ACC.1 «Ограниченное управление доступом»;
FDP_ACF.1-TZ «Управление доступом на основе атрибутов безопасности»;
FIA_USB.1 «Связи пользователь - субъект»;
FMT_SAE.1 «Ограниченный срок действия авторизации»;
FTA_LSA.1 «Ограничение области применения атрибутов»;
FTA_MCS.1 «Базовое ограничение числа одновременных сеансов»;
FTA_TSE.1 «Открытие сеанса связи с OO».
Задача безопасности O.ACCOUNT-TOE обеспечивается компонентами:
FAU_GEN.1-TZ «Формирование данных аудита»;
FAU_GEN.2 «Формирование данных, подтверждающих подлинность пользователя»;
FAU_SAR.3 «Выборочный просмотр данных аудита»;
FAU_STG.1 «Защита журнала данных аудита»;
FAU_STG.З «Действия в случае возможной потери данных аудита»;
FTA_TAB.1-TZ «Установленные по умолчанию сообщения о доступе к OO».
Задача безопасности O.AUTHORZE-TOE обеспечивается компонентами:
FIA_ATD.1 «Определение атрибутов пользователя»;
FMT_MSA.1 «Управление атрибутами безопасности»;
FMT_MSA.3 «Инициализация атрибутов безопасности»;
FMT_SAE.1 «Ограниченный срок действия авторизации».
Задача безопасности О.AVAILABLE-TOE обеспечивается компонентами:
FDP_ACC.1 «Ограниченное управление доступом»;
FDP_ACF.1-TZ «Управление доступом на основе атрибутов безопасности»;
FDP_ETC.1-TZ «Передача данных пользователя без атрибутов безопасности».
Задача безопасности О. BYPASS-TOE обеспечивается компонентами:
FAU_SAR.2 «Ограничения на просмотр данных аудита»;
FAU_STG.1 «Защита журнала данных аудита»;
FDP_ETC.1-TZ «Передача данных пользователя без атрибутов безопасности»;
FDP_RIP.1 «Ограниченная защита остаточной информации»;
FIA_AFL.1 «Обработка отказов аутентификации»;
FIA_S0S.1 «Проверка секретов»;
FIA_UAU.6 «Повторная аутентификация»;
FIA_UAU.7 «Аутентификация с защищенной обратной связью»;
FIA_USB.1 «Связи пользователь - субъект»;
FPT_RVM.1 «Невозможность нарушения ПБО»;
FPT_SEP.1 «Разделение на области КСБО»;
FTA_SSL.1 «Блокирование сеанса связи КСБО»;
FTA_SSL.2 «Блокирование сеанса связи пользователем»;
FTA_SSL.3 «Завершение сеанса связи КСБО»;
FTA_TAH.1 «Хронология доступа к ОО».
Задача безопасности O.DETECT-TOE обеспечивается компонентами:
FAU_GEN.1-TZ «Формирование данных аудита»;
FAU_SAR.3 «Выборочный просмотр данных аудита»;
FAU_SEL.1-TZ «Избирательный аудит»;
FAU_STG.1 «Защита журнала данных аудита»;
FIA_AFL.1 «Обработка отказов аутентификации»;
FPT_TST.1 «Тестирование КСБО».
Задача безопасности О.ENTRY-TOE обеспечивается компонентами:
FDP_ACC.1 «Ограниченное управление доступом»; 
FDP_ACF.1-TZ «Управление доступом на основе атрибутов безопасности»;
FDP_ETC.1-TZ «Передача данных пользователя без атрибутов безопасности»;
FIA_AFL.1 «Обработка отказов аутентификации»;
FMT_SAE.1 «Ограниченный срок действия авторизации»;
FTA_LSA.1 «Ограничение области применения атрибутов»;
FTA_MCS.1 «Базовое ограничение числа одновременных сеансов»;
FTA_TAN.1 «Хронология доступа к ОО»; 
FTA_TSE.1 «Открытие сеанса связи с OO».
Задача безопасности O.OBSERVE-TOE обеспечивается компонентом:
FTA_TAH.1 «Хронология доступа к ОО».
Задача безопасности O.RECOVER-TOE обеспечивается компонентами:
FAU_GEN.1-TZ «Формирование данных аудита»;
FAU_SAR.3 «Выборочный просмотр данных аудита»;
FPT_FLS.1 «Сбой с сохранением безопасного состояния»;
FPT_RCV.2 «Автоматическое восстановление».
Задача безопасности O.RESOURCES обеспечивается компонентами:
FDP_ACC1 «Ограниченное управление доступом»;
FDP_ACF.1-TZ «Управление доступом на основе атрибутов безопасности»;
FRU_RSA.1-TZ «Максимальные нормы».
Задача безопасности O.TRUSTED-PATH обеспечивается компонентами:
FCS_COP.1 «Криптографические операции»;
FDP_ETC.1-TZ «Передача данных пользователя без атрибутов безопасности»;
FDP_ITC.1 «Прием данных пользователя без атрибутов безопасности»;
FDP_UIT.1 «Целостность передаваемых данных»;
FIA_ATD.1 «Определение атрибутов пользователя»;
FIA_UAU.5 «Сочетание механизмов аутентификации»;
FIA_UAU.7 «Аутентификация с защищенной обратной связью»;
FPT_ITI.1 «Обнаружение модификации передаваемых данных КСБО»;
FPT_RPL.1 «Обнаружение подмены»;
FTP_ITC.1 «Надежный канал передачи данных»;
FTP_TRP.1 «Надежный путь».
Задача безопасности О.ACCESS-MALICIOUS обеспечивается компонентами:
FDP_ACC.1 «Ограниченное управление доступом»;
FDP_ACF.1-TZ «Управление доступом на основе атрибутов безопасности»;
FIA_USB.1 «Связи пользователь - субъект»;
FMT_SAE.1 «Ограниченный срок действия авторизации»;
FTA_LSA.1 «Ограничение области применения атрибутов»;
FTA_MCS.1 «Базовое ограничение числа одновременных сеансов»;
FTA_TAH.1 «Хронология доступа к ОО».
Задача безопасности О.COMPLY обеспечивается компонентами:
FAU_SAR.3 «Выборочный просмотр данных аудита»;
FAU_SEL.1-TZ «Избирательный аудит»;
FAU_STG.1 «Защита журнала данных аудита»;
FDP_ACC.1 «Ограниченное управление доступом»;
FDP_ACF.1-TZ «Управление доступом на основе атрибутов безопасности»;
FIA_AFL.1 «Обработка отказов аутентификации»;
FIA_SOS.1 «Проверка секретов»;
FTA_TAB.1-TZ «Установленные по умолчанию сообщения о доступе к ОО».
Задача безопасности O.DETECT-SYSTEM обеспечивается компонентами:
FAU_GEN.1-TZ «Формирование данных аудита»;
FAU_SAR.3 «Выборочный просмотр данных аудита»;
FAU_SEL.1-TZ «Избирательный аудит»;
FAU_STG.1 «Защита журнала данных аудита»;
FIA_AFL.1 «Обработка отказов аутентификации»;
FPT_TST.1 «Тестирование КСБО».
Задача безопасности О.DUE-CARE обеспечивается компонентами:
FAU_GEN.1-TZ «Формирование данных аудита»;
FAU_SAR.3 «Выборочный просмотр данных аудита»;
FAU_SEL.1-TZ «Избирательный аудит»;
FAU_STG.1 «Защита журнала данных аудита»;
FAU_STG.3 «Действия в случае возможной потери данных аудита»;
FDP_ACC.1 «Ограниченное управление доступом»;
FDP_ACF.1-TZ «Управление доступом на основе атрибутов безопасности»;
FDP_ETC.1-TZ «Передача данных пользователя без атрибутов безопасности»;
FDP_RIP.1 «Ограниченная защита остаточной информации»;
FIA_AFL.1 «Обработка отказов аутентификации»;
FIA_SOS.1 «Проверка секретов»;
FIAUSB.1 «Связи пользователь - субъект»;
FMT_MOF.1 «Управление режимами работы СБ КСБО»;
FMT_MSA.1 «Управление атрибутами безопасности»;
FMT_MSA.3 «Инициализация атрибутов безопасности»;
FMT_MTD.1 «Управление данными КСБО»;
FMT_SAE.1 «Ограниченный срок действия авторизации»;
FMT_SMR.1 «Роли безопасности»;
FPT_SEP.1 «Разделение на области КСБО»;
FPT_TST.1 «Тестирование КСБО»;
FTA_LSA.1 «Ограничение области применения атрибутов»;
FTA_MCS.1 «Базовое ограничение числа одновременных сеансов»;
FTA_SSL.1 «Блокирование сеанса связи КСБО»;
FTA_SSL.2 «Блокирование сеанса связи пользователем»;
FTA_SSL.3 «Завершение сеанса связи КСБО»;
FTA_TAB.1-TZ «Установленные по умолчанию сообщения о доступе к OO»;
FTA_TAH.1 «Хронология доступа к ОО».
Задача безопасности О.MANAGE обеспечивается компонентами:
FAU_GEN.1-TZ «Формирование данных аудита»;
FAU_SAR.3 «Выборочный просмотр данных аудита»;
FAU_SEL.1-TZ «Избирательный аудит»;
FAU_STG.1 «Защита журнала данных аудита
FMT_MOF.1 «Управление режимами работы СБ КСБО»;
FMT_MSA.1 «Управление атрибутами безопасности»;
FMT_MSA.3 «Инициализация атрибутов безопасности»;
FMT_MTD.1 «Управление данными КСБО»;
FMT_SAE.1 «Ограниченный срок действия авторизации»;
FMT_SMR.1 «Роли безопасности».
Задача безопасности O.NETWORK обеспечивается компонентами:
FDP_ITC.1 «Прием данных пользователя без атрибутов безопасности»;
FDP_UCT.1 «Базовая конфиденциальность обмена данными»;
FDP_UIT. 1 «Целостность передаваемых данных»;
FIA_UAU.5 «Сочетание механизмов аутентификации»;
FPT_FLS.1 «Сбой с сохранением безопасного состояния»;
FPT_ITC.1 «Конфиденциальность передаваемых данных КСБО во время передачи»;
FPT_ITI.1 «Обнаружение модификации передаваемых данных КСБО»;
FPT_RPL.1 «Обнаружение подмены»;
FPT_TDC.1 «Базовая согласованность данных КСБО при взаимных обменах».
Задача безопасности О.OPERATE обеспечивается компонентами:
FAU_SEN.1-TZ «Формирование данных аудита»;
FAU_SAR.3 «Выборочный просмотр данных аудита»;
FAU_SEL.1-TZ «Избирательный аудит»;
FTA_SSL.2 «Блокирование сеанса связи пользователем».
Задача безопасности O.RECOVER-SYSTEM обеспечивается компонентами:
FAU_GEN.1-TZ «Формирование данных аудита»;
FAU_SAR.3 «Выборочный просмотр данных аудита»;
FPT_RCV.2 «Автоматическое восстановление».
Задача безопасности O.SYSTEM-SOPHISTICATE обеспечивается компонентами:
FAU_GEN.2 «Формирование данных, подтверждающих подлинность пользователя»;
FAU_SAR.2 «Ограничения на просмотр данных аудита»;
FAU_SEL.1-TZ «Избирательный аудит»;
FCS_COP.1 «Криптографические операции»;
FDP_ETC.1-TZ «Передача данных пользователя без атрибутов безопасности»;
FDP_ITC.1 «Прием данных пользователя без атрибутов безопасности»;
FDP_UIT.1 «Целостность передаваемых данных»;
FIA_UAU.5 «Сочетание механизмов аутентификации»;
FIA_UAU.7 «Аутентификация с защищенной обратной связью»;
FMT_MOF.1 «Управление режимами работы СБ КСБО»;
FMT_MSA.1 «Управление атрибутами безопасности»;
FMT_MSA.3 «Инициализация атрибутов безопасности»;
FPT_ITC.1 «Конфиденциальность передаваемых данных КСБО во время передачи»;
FPT_ITI.1 «Обнаружение модификации передаваемых данных КСБО»;
FPT_RPL.1 «Обнаружение подмены»;
FPT_TDC.1 «Базовая согласованность данных КСБО при взаимных обменах»;
FRU_RSA.1 «Максимальные нормы»;
FTA_LSA.1 «Ограничение области применения атрибутов»;
FTA_MCS.1 «Базовое ограничение числа одновременных сеансов»;
FTA_SSL.1 «Блокирование сеанса связи КСБО»;
FTA_SSL.3 «Завершение сеанса связи КСБО»;
FTA_TAB.1-TZ «Установленные по умолчанию сообщения о доступе к OO»;
FTA_TSE.1 «Открытие сеанса связи с OO»;
FTP_TRP.1 «Надежный путь».
Таблица Д.2- Зависимости между требованиями безопасности 
	Компонент

требований

безопасности
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	Примечания 
1 Буква «П» обозначает прямую зависимость

2 Буква «К» обозначает косвенную зависимость


Приложение Е
(обязательное)
Обоснование гарантийных требований безопасности
Таблица Е.1 - Необходимая гарантия (недостаточность УГО1 для целей УГО-ДЗ)
	Компонент

УГО2
	Наименование ГТБ
	Необходимость в УГО-ДЗ

	ADO_DEL.1
	Процедуры поставки
	ADO_DEL.1 требует, чтобы поставщик выполнял процедуру надежной поставки 00 заказчику. Поскольку в Республике Беларусь внедряются средства контроля за незаконным распространением ПС, а требования УГО-ДЗ не указывают конкретный  набор процедур, то этот компонент должен быть частью УГО-ДЗ

	ADV_HDL.1
	Описательный ПВУ
	Исходя из существующей практики, предполагается, что поставщик имеет ПВУ ОО, как требует ADV_HDL.1 Поэтому ADV_HDL.1 должен быть включен в УГО-ДЗ

	ATE_IND.2
	Выборочное независимое тестирование
	Присутствие эксперта, который выполнит выборку тестов поставщика, проверит их законность и функциональность, является приемлемым и  соответствует базовым целям гарантий УГО-ДЗ

	AVA_SOF.1
	Оценка ССБ 
	Это требование поставщика заключается в том, что при оценке функциональных возможностей безопасности ОО, ЗБ которого содержит заявленную ССБ, достаточно провести только анализ этой функциональности. Если заявление не сделано, то анализ не требуется. Если заявление сделано, то требование анализа должно быть частью УГО-ДЗ

	AVA_VLA.1
	Анализ уязвимостей разработчиком
	Основной целью УГО-ДЗ, по крайней мере очевидной и явно выраженной, является то, что он направлен на устранение уязвимостей или их понижение


Таблица Е.2 - Необходимая гарантия (обоснование усиления УГО2 для целей УГО-ДЗ)
	Обозначение ГТБ
	Наименование ГТБ
	Обоснование усиления

	АСМ_САР.3
	Контроль полномочий
	АСМ_САР.3 добавляет требование для плана УК и его использования. Разумно ожидать, что поставщик качественного ОО, содержащего СБ, обеспечит план УК. Использ-ие плана УК, регламентированного СТБ 34.101.3, является целесообразным при разработке ОО. Примечание - УГ02 включает АСМ_САР.2

	ACM_SCP.2
	Покрытие УК отслеживаемых проблем
	Можно ожидать, что поставщик ОО применит УК к элементам, вызванным в ACM_SCP.2. Так как ОО содержит СБ, то отслеживание изъянов безопасности предполагается целесообразным производить согласно СТБ 34.101.3.
Примечание — УГ02 не включает ACM_SCP

	ADV_SPM.1
	Неформальная модель ПБО
	ADV_SPM.1 -требуемая зависимость для ФТБ FPT_FLS.1 «Сбой с сохранением безопасного состояния» и FPT_RCV.2 «Автоматическое восстановление». Формирование политики безопасности корпорации требует экспертизы безопасности ПБО. Экспертиза может быть выполнена консультантом (если необходимо) или независимым экспертом и не может повлиять на существующий процесс разработки ОО

	ALC_DVS.1
	Идентификация мер безопасности
	ALC_DVS.1 требует определения и внедрения СБ во время разработки ОО. Так как не существует требований по контролю за указанным набором мер, то поставщик может заявлять свои процедуры контроля в том виде, в каком они существуют у него. Поэтому ALC_DVS.1 не налагает на поставщика никаких дополнительных требований

	ALC_FLR.2
	Процедуры сообщений о недостатках
	Иметь процедуры устранения изъянов, которые предоставляют отчеты действий пользователя, исправляющего изъяны, уведомления пользователей и уменьшают потенциальную возможность появления новых изъянов, является целесообразным для поставщика ОО и требуется по СТБ 34.101.3. Так как специальные процедуры не указаны в ГТБ, то поставщик вправе предъявить свои процедуры. Примечание - УГО2 не включает ALC_FLR

	ATE_COW.2
	Анализ покрытия
	Целесообразно потребовать от поставщика ОО продемонстрировать, что тестирование, предложенное поставщиком, полностью охватывает СБ ОО, заявленное в выпущенной поставщиком функциональной спецификации.
Примечание - УГ02 включает АLС_СОV.1

	ATE_DPT.2
	Тестирование: ПВУ
	Целесообразно, чтобы поставщик предоставлял анализ
проводимого им тестирования для доказательства того, что тестирование ОО соответствует его ПВУ. Компетентного поставщика ОО такой анализ не затруднит

	AVA_MSU.2
	Оценка результатов анализа
	AVA_MSU.2 не будет влиять на поставщика ОО, предоставляющего гарантии по СТБ 34.101.3. AVA_MSU.2 требует от поставщика выпуска РА и РП, в которых должны быть отражены вопросы, достаточные для понимания режимов функционирования ОО, его СБ и требуемых средств управления безопасностью. Поставщику необходимо проанализировать РП и РА на соответствие этим требованиям. Остальные требования AVA_MSU.2 приводятся для эксперта.

Примечание - УГО2 не включает AVA_МSU


Приложение Ж
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