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1 Область применения
Настоящий предстандарт распространяется на программные средства защиты от воздействия вредоносных программ (ПСЗВВП) и антивирусные программные средства (АПС) отечественного и иностранного производства.
Настоящий предстандарт устанавливает объем и порядок проведения испытаний ПСЗВВП и АПС, описывает методы контроля, средства испытаний и обобщенные технические данные, подле​жащие проверке при оценке показателей качества ПСЗВВП и АПС по СТБ П 34.101.12.
Настоящий предстандарт предназначен для разработчиков ПСЗВВП и АПС, работников центров (лабораторий), занимающихся испытаниями и экспертизами ПСЗВВП и АПС, персонала организаций, занимающихся разработкой и оценкой систем защиты информационных технологий (ИТ), руководи​телей и работников служб безопасности государственных органов и юридических лиц Республики Беларусь при оценке качества ПСЗВВП и АПС.
Настоящий предстандарт не распространяется на программно-аппаратные средства защиты от воздействия вредоносных программ и программно-аппаратные антивирусные средства.
2 Нормативные ссылки
В настоящем предстандарте использованы ссылки на следующие нормативные документы (НД):
СТБ 5.1.04-96 Национальная система сертификации Республики Беларусь. Порядок проведения сертификации продукции. Общие требования
СТБ 34.101.1-2004 (ИСО/МЭК 15408-1:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
СТБ П 34.101.8-2003 Информационные технологии. Методы и средства безопасности. Программные средства защиты от воздействия вредоносных программ и антивирусные программные средства. Общие требования
СТБ П 34.101.12-2004 Информационные технологии. Методы и средства безопасности. Програм​мные средства защиты от воздействия вредоносных программ и антивирусные программные средства. Оценка качества

СТБ ИСО/МЭК 9126-2003 Информационные технологии. Оценка программной продукции. Харак​теристики качества и руководства по их применению
СТБ ГОСТ Р 50922-2000 Защита информации. Основные термины и определения ГОСТ В 15.211-78 Система разработки и постановки на производство военной техники. Порядок разработки программ и методик испытаний опытных образцов изделий. Основные положения
ГОСТ 19.301-2000 Единая система программной документации. Программа и методика испытаний. Требования к содержанию, оформлению и контролю качества
ГОСТ 15467-79 Управление качеством продукции. Основные понятия. Термины и определения ГОСТ 19781-90 Обеспечение систем обработки информации программное. Термины и определения ГОСТ 28195-99 Оценка качества программных средств. Общие положения ГОСТ 28806-90 Качество программных средств. Термины и определения
3 Определения
В настоящем предстандарте применяют следующие термины с соответствующими определениями: Антивирусное программное сродство; АПС - программное средство, предназначенное для выявления и предотвращения вирусного воздействия на объект информационной технологии (СТБ П 34.101.8).
Внешний объект информационной технологии; внешний объект ИТ - продукт или система информационной технологии, находящиеся вне объекта оценки и взаимодействующие с ним (СТБ 34.101.1).
Вредоносная программа; ВП - программный код (исполняемый или интерпретируемый), обладающий свойством несанкционированного воздействия на объект информационной технологии (СТБ П 34.101.8).
Вредоносное воздействие - процесс изменения состояния или функционирования объекта информационной технологии, вызванный действием вредоносной программы (СТБ П 34.101.8).
Динамический метод испытания программных средств - метод получения информации о свойствах и характеристиках программных средств, основанный на непосредственном наблюдении экспертом за функционированием программного средства после подачи внешнего воздействия на программное средство для оценки реакции на воздействие.
Идентификация вредоносной программы - процедура установления программным сред​ством защиты от воздействия вредоносных программ соответствия обнаруженной вредоносной программы известному образцу (СТБ П 34.101.8).
Известная вредоносная программа - вредоносная программа, прошедшая идентификацию оцениваемым программным средством защиты от воздействия вредоносных программ.
Измерительный метод определения показателей качества программных средств - метод получения информации о свойствах и характеристиках программных средств с использованием инст​рументальных средств.
Примечание - Этим методом определяется, например, объем программного средства - число строк исход​им о текста программ и число строк комментариев, число операторов и операндов, число исполненных операторов, число ветвей в программе, число точек входа (выхода), время выполнения ветви программы, время реакции и другие показатели Инструментальные средства могут представлять собой объект инфор​мационных технологий, специально разработанный для решения задач по проведению испытаний и оценки качества программных средств защиты от воздействия вредоносных программ и антивирусных программных средств. В состав такого объект информационных технологий должна входить тестовая коллекция (ГОСТ 28195).
Качество программного средства - совокупность свойств программного средства, которые обуславливают его пригодность удовлетворять заданные или подразумеваемые потребности в соот​ветствии с его назначением (ГОСТ 28806).
Качество продукции - совокупность свойств продукции, обусловливающих ее пригодность удов​летвори и, определенные потребности а соответствии с ее назначением (ГОСТ 15467).
Комплексный показатель качества продукции - показатель качества продукции, характеризующий несколько ее свойств (ГОСТ 15467).
Критерий оценки качества программного обеспечения - набор определенных и задокументрованных правил и условий, которые используются для решения о приемлемости общего качества конкретной программной продукции.
Примечание - Качество представляется набором установленных уровней, связанных с программной
продукцией (СТБ ИСО/МЭК 9126).
Метрика качества программного обеспечения - количественный масштаб и метод, которые могут быть использованы для определения значения признака, принятого для конкретной програм​мной продукции (СТБ ИСО/МЭК 9126).
Неизвестная вредоносная программа - вредоносная программа, не прошедшая идентифи​кацию оцениваемым программным средством защиты от воздействия вредоносных программ.
Обработка объекта информационной технологии - совокупность действий программного средства защиты от воздействия вредоносных программ или антивирусного программного средства по обнаружению и обезвреживанию вредоносных программ (СТБ П 34.101.8).
Образец вредоносной программы; образец ВП - определенный набор характеристик данных, способных указать на совокупность действий, которые могут привести к изменению состояния или функционирования объекта ИТ.
Примечание - Характеристики данных могут быть представлены в виде записей информации, сигнатур,
моделей, исполняемого кода и т. д. Формат данных определяет разработчик ПСЗВВП.
Объект информационной технологии; объект ИТ - комплекс технических и программных средств, предназначенных для выполнения функций сбора, обработки, хранения, передачи и использования данных (СТБ П 34.101.8).
Объект оценки; 00 - подлежащий оценке безопасности продукт или система информационной технологии вместе с руководствами администратора и пользователя (СТБ 34.101.1).
Оценка качества программного средства - совокупность операций, включающих выбор номенклатуры показателей качества оцениваемого программного средства, определение значений этих показателей и сравнение их с базовыми значениями (ГОСТ 28195).
«Подозрительный» объект - объект информационной технологии, на который в результате работы эвристического анализатора программного средства защиты от воздействия вредоносных программ был выдан признак подобия вредоносной программе.
Примечание - Данный объект информационной технологии объективно может и не содержать вредоносную
программу.
Показатель качества программного средства - характеристика качества программного сред​ства, обладающая количественным значением (ГОСТ 28806).
Показатель качества продукции - количественная характеристика одного или нескольких
свойств продукции, составляющих ее качество, рассматриваемая применительно к определенным
условиям ее создания и эксплуатации или потребления (ГОСТ 15467).
Программа - данные, предназначенные для управления конкретными компонентами системы
обработки информации в целях реализации определенного алгоритма (ГОСТ 19781).
Программная продукция - программный объект, предназначенный для поставки пользователю
(СТБ ИСО/МЭК 9126).
Программное средство; ПС - объект, состоящий из программ, процедур, правил, а также, если
предусмотрено, соответствующих им документации и данных, относящихся к функционированию
системы обработки информации.
Примечание - Программное средство представляет собой конкретную информацию, объективно сущест​вующую как совокупность всех значимых с точки зрения ее представления свойств каждого из материальных объектов, содержащих в фиксированном виде эту информацию (ГОСТ 28806).
Программное средство защиты от воздействия вредоносных программ; ПСЗВВП -программное средство, предназначенное для выявления и предотвращения вредоносного воздей​ствия на объекты информационной технологии (СТБ П 34.101.8).
Программный документ - документ, содержащий в зависимости от назначения данные, необхо​димые для разработки, производства, эксплуатации и сопровождения программы или программного средства.
Примечание - Программные документы и их части могут выполняться любым способом на любом материале, вводиться в ЭВМ и передаваться по каналам связи (ГОСТ 19781).

Расчетный метод определения значений показателей качества программных средств -
истою получения информации о свойствах и характеристиках программного средства с использованием теоретических и эмпирических зависимостей (на ранних этапах разработки), статистических данных, накапливаемых при испытаниях, эксплуатации и сопровождении программного средства.
Примечание - При помощи расчетного метода определяются длительность и точность вычислений, время реакции, необходимые ресурсы. Применительно к программным средствам защиты от воздействия вредо​носных программ и антивирусным программным средствам расчетный метод применяется для определения длительности и точности обработки объектом оценки инфицированных программных средств, время реакции (например, обнаружения и обезвреживания вредоносных воздействий) (ГОСТ 28195).
Регистрационный метод определения значений показателей качества программных
средств - метод получения информации о свойствах и характеристиках программного средства во время его испытания или функционирования, когда регистрируются и подсчитываются определенные события, например время и число сбоев и отказов, время передачи управления другим модулям, время начала и окончания работы (ГОСТ 28195).
Собственник информации - субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами (СТБ ГОСТ Р 50922).
Статический метод испытания программных средств - метод получения информации о свой​ствах и характеристиках программных средств, не предполагающий внешних воздействий на программное средство и основанный на непосредственном наблюдении экспертом за функциониро​ванием программного средства в процессе работы.
Тестовая коллекция - набор объектов информационной технологии, содержащих и не содер​жащих вредоносные программы
Примечание - Все объекты из тестовой коллекции должны быть однозначно классифицированы, а вредо​носные программы идентифицированы.
Характеристика качества программного средства - набор свойств программного средства, посредством которых описывается и оценивается его качество (ГОСТ 28806).
«Чистый» объект - объект информационной технологии, на который программным средством защиты от воздействия вредоносных программ или антивирусным программным средством был выдан признак неинфицированного.
Экспертный метод определения значений показателей качества программных средств - метод получения информации о свойствах и характеристиках программных средств на основании мнении группы экспертов - специалистов, компетентных в решении данной задачи на базе их опыта и интуиции
Примечание. Экспертный метод применяется в случаях, когда задача не может быть решена никаким другим из существующих способов или другие способы являются более трудоемкими. Экспертный метод следует применять при определении показателей наглядности, полноты и доступности программной документации, легкости освоения, структурности (ГОСТ 28195). 
Элемент объекта информационной технологии - оперативная память, энергонезависимая память, файлы данных и системное программное обеспечение объекта информационной техно​логии (СТБ П 34.101 8)
4 Обозначения и сокращения
В настоящем предстандарте применяют следующие обозначения и сокращения:
АПС - антивирусное программное средство
АРМ - автоматизированное рабочее место
ВП - вредоносная программа
ЗСП - заявление о соответствии продукции
ИБП - источник бесперебойного питания
ИРС - испытательная рабочая станция
ИС - испытательный стенд
ИТ - информационная технология
ОО  -объект оценки
ОС  - операционная система
ПА  - программа-агент
ПД - программная документация
ПС  - программные средства
ПСЗВВП  - программные средства защиты от воздействия вредоносных программ
ПЭВМ  - персональная электронная вычислительная машина
СПО  - специализированное программное обеспечение
ТЗ  -техническое задание
ТК- тестовая коллекция
ТПО - технологическое программное обеспечение
5 Общие требования
5.1              Программа испытаний ПСЗВВП и АПС разрабатывается на основании ЗСП или ТЗ на разра​ботку ПСЗВВП и в соответствии с положениями настоящего предстандарта.
5.2          АПС является подклассом ПСЗВВП, Требования к программе и методикам испытаний ПСЗВВП распространяются и на АПС.
5.3            Программа испытаний конкретного ПСЗВВП должна содержать следующие разделы:
-         объект испытаний;
-         цель испытаний;
-         общие положения; ' - объем испытаний;
-         условия и порядок проведения испытаний;
-          материально-техническое и метрологическое обеспечение испытаний;
- 
отчетность;
-         приложения.
5.4         Программа испытаний конкретного ПСЗВВП должна содержать перечни конкретных проверок ПСЗВВП по группам показателей качества в соответствии с разделами 1 -5 и комплексным показателям качества «Полнота реализации» в соответствии с разделом 6 из номенклатуры показателей качества по СТБ П 34.101.12. Перечень проверок по комплексному показателю качества из номенклатуры показателей качества должен быть согласован с требованиями, декларированными в ЗСП или в ТЗ на разработку ПСЗВВП.
Перечень проверок, подлежащих включению в программу испытаний конкретных ПСЗВВП, приведен в разделе 6.
5.5           Программа испытаний конкретного ПСЗВВП должна содержать условия, определяющие готовность к проведению испытаний, порядок завершения отдельных этапов и условия перехода к каждому последующему этапу испытаний.
5.6           Программа испытаний конкретного ПСЗВВП не должна содержать положений, разрешающих выполнение в процессе проведения испытаний наладочных и настроечных работ, не предусмот​ренных эксплуатационной документацией, а также не должна допускать упрощений, приводящих к снижению достоверности результатов.
5.7           При проведении испытаний конкретного ПСЗВВП в несколько этапов программы испытаний должны быть оформлены в виде единого документа для каждой категории испытаний.
Если цели и сроки проведения этапов испытаний существенно различаются, то допускается составлять самостоятельные программы испытаний для каждого из этапов.
5.8          Методики испытаний конкретных ПСЗВВП разрабатывают на основе ЗСП или ТЗ на разработку ПСЗВВП в соответствии с типовыми методиками испытаний, приведенными в настоящем предстандарте. Отдельные положения типовых методик настоящего предстандарта могут уточняться и конкретизироваться в разрабатываемых методиках испытаний конкретных ПСЗВВП с целью учета особенностей ПСЗВВП и условий проведения испытаний.
5.9         Допускается по согласованию между заявителем и уполномоченным органом (центром) по сертификации использовать ранее разработанные и утвержденные в установленном порядке мето​дики испытаний.
5.10            Методики испытаний конкретных ПСЗВВП должны содержать следующие разделы:
-         объект испытаний;
-          цель испытаний;
-        общие положения;
-         оцениваемые характеристики и расчетные соотношения;
-          условия и порядок проведения испытаний; -Обработка, анализ и оценка результатов испытаний;
-        материально-техническое и метрологическое обеспечение испытаний; «отчетность.
5.11 Методики испытаний должны описывать порядок и методы контроля показателей качества для проверки соответствия показателей качества оцениваемых ПСЗВВП показателям качества, заявленным в ЭСП или в ТЗ на разработку ПСЗВВП.
5.12 В зависимости от специфики, количества и объема проверок программа и методики испытании конкретного ПСЗВВП могут быть оформлены а виде единого документа, состоящего из двух частей: «Программа испытаний» и «Методика (методики) испытаний», или как самостоятельные документы.
Допускается методики испытаний оформлять в виде приложения к программе испытаний.
5.13 Содержание и правила оформления программ и методик испытаний конкретных ПСЗВВП должны соответствовать требованиям ГОСТ 19.301, а порядок их разработки должен соответствовать требованиям раздела 3 ГОСТ В 15 211
6 Типовая программа испытаний
На испытания предъявляются ПСЗВВП совместно с комплектом ПД на него. При проведении испытаний ОО является комплект поставки ПСЗВВП в соответствии с СТБ П 34.101.8.
Испытаниям подвергают ОО в количестве, достаточном для получения объективной оценки. Испытания проводятся по показателям качества в соответствии с СТБ П 34.101.12.
В ЗСП или в ТЗ на разработку ПСЗВВП должен быть указан состав ОО, его технические и эксплуатационные характеристики
6.1              Цель испытаний
Испытания проводятся с целью
-                проверки и подтверждения соответствия технических и эксплуатационных характеристик ОО требованиям ЗСП или ТЗ на разработку ПСЗВВП в условиях, максимально приближенных к условиям реальной эксплуатации;
-проверки полноты обеспечения показателей качества для определения соответствия оо требованиям согласно СТБ П 34.101.8 и СТБ П 34.101.12.
6.2           Общие положения
6.2.1 Основными документами для проведения испытаний ОО являются:
-           заявка на проведение испытаний ПСЗВВП по СТБ 5.1.04;
-          ЗСП или ТЗ на разработку ПСЗВВП;
-         договор на проведение испытаний. Форма ЗСП приведена в приложении А.
6.2.2 Испытания ОО проводятся в аккредитованных испытательных центрах (лабораториях) уполномоченным персоналом этих центров (лабораторий).
6.3 Объем испытаний
6.3.1 Испытания ОО проводятся по следующим пунктам программы испытаний:

 проверка комплектности ОО, 

проверка требований по функциональности;

 проверка требований по надежности; 

проверка требований по сопровождаемости; 

проверка требований по удобству использования; 

проверка требований по эффективности;
проверка требований по универсальности.

6.3.2 Испытания ОО должны быть проведены в объеме, указанном в таблице 6.1. 

Таблица6.1 -Объем испытаний ОО
	Наименование испытания 
	Пункт 

	
	ЗСП или
ТЗ* 
	программы и методики 

	1 Проверка комплектности ОО 
	 
	7.1 

	2 Проверка требований по функциональности 
	 
	7.2 

	2.1 Проверка требований по полноте реализации заданных функций 
	 
	- 

	2.1.1 Проверка требований по обнаружению известных типов ВП 
	 
	7.2.3.3 

	2.1.2 Проверка требований по обнаружению известных ВП 
	 
	7.2.3.4 

	2.1.3 Проверка требований по обнаружению неизвестных ВП 
	 
	7.2.3.5 

	2.1.4 Проверка требований по идентификации активных и пассивных ВП 
	 
	7.2.3.6 

	2.1.5 Проверка требований по ложным срабатываниям 
	 
	7.2.3.7 

	2.1.6 Проверка требований по контролю изменений 
	 
	7.2.3.8 

	2.1.7 Проверка требований по обезвреживанию известных ВП 
	 
	7.2.3.9 

	2.1.8 Проверка требований по обезвреживанию неизвестных ВП 
	 
	7.2.3.10 

	2.1 .9 Проверка требований по описанию функций 
	 
	7.2.3.11 

	2.2 Проверка требований по согласованности 
	 
	7.2.3.12 

	2.3 Проверка требований по корректности функционирования 
	 
	7.2.3.13 

	2.4 Проверка требований по проверенности 
	 
	7.2.3.14 

	2.5 Проверка требований по защищенности 
	 
	- 

	2.5.1 Проверка требований по гарантированности целостности ПСЗВВП 
	 
	7.2.3.15 

	2.5.2 Проверка требований по живучести 
	 
	7.2.3.16 

	2.5.3 Проверка требований по полномочному управлению конфигурацией ПСЗВВП 
	 
	7.2.3.17 

	3 Проверка требований по надежности 
	 
	7.3 

	3.1 Проверка требований по устойчивости функционирования 
	 
	7.3.3.3 

	3.2 Проверка требований по работоспособности 
	 
	- 

	3.2.1 Проверка требований по работоспособности ПСЗВВП 
	 
	7.3.3.4 

	3.2.2 Проверка требований по восстанавливаемости ПСЗВВП 
	 
	7.3.3.5, 7.3.3.6 

	4 Проверка требований по сопровождаемости
	 
	7.4 

	4.1 Проверка требований по структурности 
	 
	7.4.3.3 

	4.2 Проверка требований по простоте конструкции 
	 
	7.4.3.4 

	4.3 Проверка требований по наглядности 
	 
	7.4.3.5 

	4.4 Проверка требований по повторяемости 
	 
	7.4.3.6 

	4.5 Проверка требований по полноте документации 
	 
	- 

	4.5.1 Проверка требований по наличию документации 
	 
	7.4.3.7 

	4.5.2 Проверка требований по информативности документации 
	 
	7.4.3.8 

	5 Проверка требований по удобству использования 
	 
	7.5 

	5.1 Проверка требований по легкости освоения 
	 
	7.5.3.3 

	5.2 Проверка требований по доступности ПД 
	 
	7.5.3.4 

	5.3 Проверка требований по удобству эксплуатации и обслуживания 
	 
	- 

	5.3.1 Проверка требований по совместимости 
	 
	7.5.3.5 

	•5.3.2 Проверка требований по генерации отчетов 
	 
	7.5.3.6 

	5.3.3 Проверка требований по подобию интерфейсов 
	 
	7.5.3.7 

	6 Проверка требований по эффективности 
	 
	7.6 

	6.1 Проверка требований по уровню автоматизации 
	 
	- 

	6.1.1 Проверка требований по функционированию системы регистрации событий 
	 
	7.6.3.3 

	6.1.2 Проверка требований по управлению конфигурацией ПСЗВВП 
	 
	7.6.3.4 

	6.1 .3 Проверка требований по обработке объекта ИТ по запросу пользователя 
	 
	7.6.3.5 

	6.1.4 Проверка требований по обработке объекта ИТ в реальном масштабе времени 
	 
	7.6.3.6 

	6.2 Проверка требований по эффективности обработки 
	 
	7.6.3.7 

	6.3 Проверка требований по числу обслуживающего персонала 
	 
	7.6.3.8 

	7 Проверка требований по универсальности 
	 
	7.7 

	7.1 Проверка требований по применяемости 
	 
	7.7.3.3 

	7.2 Проверка требований по зависимости от ОС 
	 
	7.7.3.4 

	7.3 Проверка требований по наличию системы обновления 
	 
	7.7.3.5 

	* Указывается конкретный пункт ЗСП или ТЗ на испытуемое ПСЗВВП. 


6.3.3          Допускается изменять объем испытаний ОО, которые испытываются на основании ЗСП. Изменения объема испытаний ОО должны быть проведены до начала проведения испытаний и утверждены уполномоченным органом (центром) по сертификации.
6.3.4           Программа испытаний ОО считается выполненной, если проверки по всем пунктам завер​шились с положительными результатами.
Примечание - Для 00, испытываемого в объеме 6.3.3, программа испытаний считается выполненной, если проверки по утвержденным пунктам завершились с положительными результатами.
6.4         Условия и порядок проведения испытаний
6.4.1             Условия проведения испытаний
6.4.1.1              В процессе испытаний ОО по согласованию с комиссией по проведению испытаний разрешается совмещать проверки по отдельным пунктам и оформлять положительные результаты общим протоколом.
6.4.1.2          Допускается по решению комиссии по проведению испытаний осуществлять проверку по конкретным пунктам программы испытаний рассмотрением протоколов ранее проведенных испытаний.
6.4.1.3           Испытания 00 проводятся при нормальных климатических условиях:
-       температура окружающего воздуха от плюс 15 до плюс 35 °С;
-        относительная влажность воздуха от 45 до 80 % при температуре плюс 25 °С;
-          атмосферное давление от 84 до 107 кПа (от 630 до 800 мм рт. ст.).
6.4.1.4         Испытания ПСЗВВП проводятся на ИС, рекомендуемый состав и конфигурация аппаратных средств и ПС которого приведены в приложении Б.
6.4.1.5           Испытательное оборудование из состава ИС должно быть аттестовано.
6.4.2         Требования по безопасности
6.4.2.1           Для обеспечения безопасности при проведении испытаний запрещается:
-         включать и выключать ИС при помощи отсоединения от электросети кабеля электропитания;
-         отсоединять интерфейсные кабели при включенном электропитании; .-открывать корпус ПЭВМ ИС при включенном электропитании.
6.4.2.2           ПЭВМ, входящие в состав ИС, должны подключаться к электросети, оснащенной электро​розетками с дополнительными контактами для заземляющего провода («евророзетка»). Контакт для заземляющего провода должен быть соединен с заземляющим проводом стационарной электропро​водки сечением не менее 0,75 мм2 для медного провода (не менее 1,5 мм2 для алюминиевого провода).
6.4.2.3         Для обеспечения безопасности и безаварийности проведения испытаний необходимо все установочные работы, в том числе включение и отключение ПЭВМ, выполнять с соблюдением требо​ваний нормативно-технической документации по технике безопасности.
6.4.3            Подготовка к испытаниям
6.4.3.1          До начала испытаний ОО уполномоченный персонал испытательного центра (лабора​тории) устанавливает на ПЭВМ ИС:
-             ОС, ПС расширения ОС, системы управления базами данных, сервисы и другие ПС, необхо​димые для проведения испытаний ПСЗВВП согласно ЗСП или ТЗ на разработку ПСЗВВП;
-          испытуемые ПСЗВВП в соответствии с ПД на них.
6.4.3.2           При проведении испытаний используется ТК образцов ВП, имеющаяся в наличии в испы​тательном центре (лаборатории), и (или) ТК образцов ВП, представленная заявителем. Количество и номенклатура используемых при проведении испытаний образцов ВП из представленных ТК опреде​ляется комиссией по проведению испытаний.
6.4.3.3           Проверку наличия, пригодности и готовности средств материально-технического обеспе​чения к проведению испытаний ОО, а также проверку создания необходимых условий и обеспечения режимов испытания проводит комиссия по проведению испытаний.
6.5          Отчетность
6.5.1                По результатам испытаний 00 оформляются протоколы испытаний ОО. Протоколы оформ​ляются по каждому пункту программы испытаний. Допускается оформление обобщенного протокола испытаний по нескольким проверкам. Форма протокола испытаний ОО приведена в приложении В.
6.5.2            Протоколы испытаний ОО должны содержать следующие сведения:
-         объект испытаний;
-          цель испытаний;
-          материально-техническое обеспечение испытаний;
-          результаты испытаний;
-         выводы.
Выводы оформляются по форме:
-         проверка по пункту программы испытаний выполнена полностью;
-       требования по пункту ЗСП или ТЗ на разработку ПСЗВВП:__________________;
(выполнены или не выполнены)

- применимость показателя качества по СТБ П 34.101.8, СТБ П 34.101.12:
(соответствует или не соответствует)
6.5.3 Протоколы испытаний ОО оформляются в трех экземплярах, подписываются членами комиссии и утверждаются председателем комиссии по проведению испытаний.
7 Методики испытаний
Оценка показателей качества ПСЗВВП осуществляется на основе значений показателей, полу​ченных с применением методов испытаний. Методы испытаний подразделяются по источнику и по способу получения информации о свойствах и характеристиках ПСЗВВП.
Динамический, статический и экспертный методы испытаний определяют источник получения информации и применяются для оценки качества функционирования ПСЗВВП в процессе работы и оценки реакции ПСЗВВП на внешнее воздействие.
Измерительный, расчетный и регистрационный методы испытаний определяют способ получения информации и применяются для определения значений показателей качества.
Значения показателей качества ПСЗВВП принадлежат интервалу от нуля до единицы включительно.
Если значение любого из показателей качества ПСЗВВП больше единицы, то это означает наличие ошибок в реализации ПСЗВВП. В данном случае испытания ОО прекращаются.
7.1             Методика проверки комплектности
7.1.1              Цель испытаний
Целью испытаний является проверка выполнения требований по составу ОО на соответствие ЗСП или ТЗ на разработку ПСЗВВП, а также требований по комплектности согласно СТБ П 34.101.8.
7.1.2          Общие положения
При проверке комплектности ОО применяется экспертный метод испытания.
7.1.3          Оцениваемые показатели
Оцениваемыми показателями при проверке комплектности ОО являются:
-         состав ПСЗВВП;
-        состав ПД на ПСЗВВП.
7.1.4          Условия и порядок проведения испытаний
Проверка комплектности ОО проводится комиссией по проведению испытаний путем сравнения состава ПСЗВВП и ПД на него с перечнем, указанным в ЗСП или в ТЗ на разработку ПСЗВВП, а также путем сравнения перечня ПД, входящей в комплект поставки ПСЗВВП, с перечнем ПД на ПСЗВВП по СТБ П 34.101.8.
7.1.5          Обработка, анализ и оценка результатов испытаний
Результаты проверки комплектности 00 считаются положительными, если представленный на испытания ОО соответствует требованиям к комплекту поставки ПСЗВВП по СТБ П 34.101.8.
Если результаты проверки комплектности ОО не являются положительными, то испытания ОО прекращаются.
7.2           Методика проверки требований по функциональности 

7.2.1 Цель испытаний
Целью испытаний является оценка показателей функциональности ПСЗВВП:
-         обнаружения известных типов ВП;
-         обнаружения известных ВП;
-         обнаружения неизвестных ВП;
-          идентификации активных и пассивных ВП;
-        ложных срабатываний;
-         контроля изменений;
-        обезвреживания известных ВП;
-        обезвреживания неизвестных ВП;
-         описания функций;
-       согласованности;

-         корректности функционирования;
-          проверенности;
-         гарантированности целостности; — живучести;
-        полномочного управления конфигурацией ПСЗВВП.
7.2.2          Общие положения
При проверке требований по функциональности ПСЗВВП измерительный и регистрационный методы применяются при определении:
А1 - количества типов образцов ВП, идентифицированных ПСЗВВП;
В1 - количества существующих типов образцов ВП в ТК;
С11 - количества образцов ВП, идентифицированных ПСЗВВП;
D1 - количества образцов ВП в ТК;
Е1 - количества образцов ВП, обнаруженных и не идентифицированных ПСЗВВП;
F1 - количества элементов объекта ИТ, для которых ПСЗВВП установил соответствие извест​ному образцу ВП;
G1 - количества изменений, обнаруженных ПСЗВВП в обрабатываемых элементах объекта ИТ;
Н1 - количества изменений, внесенных в обрабатываемые элементы объекта ИТ;
I - количества известных образцов ВП, обезвреженных ПСЗВВП;
J - количества неизвестных образцов ВП или подозрительной активности, вредоносное воздей​ствие которых прекращено ПСЗВВП;
К1 - количества неизвестных образцов ВП или подозрительной активности в ТК;
L1 - количества фактически протрассированных маршрутов выполнения компонентов ПСЗВВП при тестировании, которые покрываются наборами спроектированных тестов, представленных на испытания;
М1 - количества маршрутов выполнения компонентов ПСЗВВП при тестировании, которые необ​ходимо покрыть адекватными тестовыми наборами;
N1 - количества собственных модулей, в которых ПСЗВВП обнаружил повреждения;
01 - количества собственных модулей ПСЗВВП, в которые были внесены повреждения;
Р1 - количества собственных модулей, которые ПСЗВВП восстановил после обнаружения их повреждения.
Измерительный и расчетный метод применяется при определении:
Q1 - количества тревожных сообщений, зарегистрированных ПСЗВВП при обработке объекта ИТ;
R1 - количества тревожных сообщений, которые должны быть зарегистрированы испытуемым ПСЗВВП при обработке объекта ИТ;
S1 - количества фактически реализованных функций по обнаружению некорректных (нелегальных) действий по управлению конфигурацией ПСЗВВП;
Т1 - количества некорректных (нелегальных) действий по управлению конфигурацией ПСЗВВП, которые должны быть обнаружены.
Регистрационный метод применяется при определении:
U1 - количества функций, достаточно полно описанных в ПД на ПСЗВВП;
VI - количества функций, описанных в ПД на ПСЗВВП;
W1 - количества тождественных объектов, функций, терминов, определений, идентификаторов и т. д., которые однозначно и непротиворечиво описаны и использованы в различных частях программ и ПД на ПСЗВВП;
Х1 - количества тождественных объектов, функций, терминов, определений, идентификаторов и т. д., содержащихся в различных частях программ и ПД на ПСЗВВП;
У1 - количества настроек ПСЗВВП, которые соответствуют выполняемым действиям;
Z1 - количества настроек ПСЗВВП, для которых определены выполняемые действия.
7.2.3        Оцениваемые показатели, источники получения информации и расчетные соотношения 7.2.3.1 Оцениваемыми показателями при проверке требований по функциональности ПСЗВВП
согласно СТБ П 34.101.12 являются:
К1.1 -обнаружение известных типов ВП;
К1.2 - обнаружение известных ВП;
К1.3 - обнаружение неизвестных ВП;
К1.4 - идентификация активных и пассивных ВП;
К1.5 - ложные срабатывания;

К1 6-контроль изменений;
К17 - обезвреживание известных ВП;
К1.8 - обезвреживание неизвестных ВП;
К1.9 - описание функций;
К2  - согласованность;
КЗ 1 - корректность функционирования;
К4  - проверенность;
К5.1 - гарантированность целостности;
К5.2-живучесть;
К5 3 - полномочное управление конфигурацией ПСЗВВП.
7.2.3.2           Значения показателей К1.1, К1.2, К1.3, К1.4, К1.5, К1.6 и К5.3 определяются при использовании статического метода испытаний. Значения показателей К1.7, К1.8, К4, К5.1 и К5.2 определя​ется при использовании динамического метода испытаний. Значения показателей качества К1.9, К2 и (3.1 определяются при использовании экспертного метода испытаний.
7.2.3.3         Значение показателя К1.1 вычисляется следующим образом:
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7.2.3.4 3navenve nokasatens K1.2 sblaucnsercs crneayiowum obpasom:

1,C11=D1

K1.2=C11/D1= { 0.C11<D1,

rae C11, D1 — nonoxurensHbie JeACTBUTENbHbIE YUCHA,

7.2.3.5 3uavenue nokasarensn K1.3 BbucnneTca cregyowum o6pasom:

1, E1=D1

K1.3=E1/D1= { 0.E1<DA,

rae E1, D1 — nonoxuteneHbie AeNcTBUTENbHbIE YuCna.

7.2.3.6 3HaueHune nokasartens K1.4 seiunucnaeTca criegyowym obpasom:

1,F1=D1

K14=F1/D1= { 0.F1<D1,

rae F1, D1 — nonoxutensHble geicTBUTeNbHLIE YACNA.

7.2.3.7 3HaueHye nokasatens K1.5 sbiuucndeTcs cneayowmm obpasom:

_ _ 1,Q1=R1
K1.5=Q1/R1= { 0.Q1 <R1,
rpe Q1, R1 — nonoxutenbHble 4eACTBATENBHLIE YKHCha.
7.2.3.8 3nauenve noxasarens K1.6 sbmcnseTcs cnegyiowinm oSpasom:

1, G1 = H1
K1.6=G1/H1= { 0, G1 <H1,
rae G1, H1 - nonoxuTenbHbie JedcCTBUTENbHbIE YUCna.
7.2.3.9 3xaueHve nokazaterns K1.7 BblMUCHSETCS criefytovm oBpasom:
1,11=D1
Kt.7=11/D1= { 0,11 <D1,
rae 11, D1 — nonoxuTencHble AeCTBUTENbHBIE YUCna.
7.2.3.10 3HaueHme nokasarens K1.8 BbMUCIIAETCH crieqyiowmm obpasom:
1,J1=K1t
K1.8=J1/K1 = { o <K,
rae J1, K1 - nonoxurenbHble feRCTBATENbHBIE Yucna.
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[image: image2.png]7.2.3.11 3Havenue nokasarens K1.9 sbiiucnaetca cnegyotium obpasom:

1, U1=Vv1

0, U1 <1,

rae U1, V1 -~ nofloxuTtesibHbIe AeCTBUTENbHBIE Yncha.

7.2.3.12 3Havehue nokasarens K2 BuMucnaeTes cnepylowm obpasom:
K2 =W1/X1,

rae K2 — nonoxutensHoe aectantenbHoe uucno, npu 0 < K2 < 1.

K1.8=U1/V1= {

7.2.3.13 3nauenne nokasarens K3.1 BbiuvCisReTCs cneayiolum oGpasom:

1,¥Y1=21
0,Y1<21,
rae Y1, Z1 - nonoxurensHble 4efCTBUTENBHbIE Yucna.
7.2.3.14 3navenve nokasarens K4 BuMUCNSETCA CNERYIOLLMM 0Bpasom:
1, L1 =M1
Kd=L1/M1= { 0.L1<N1,
rge L1, M1 ~ nonoxurentHoie AedCTBATENBHEIE YMCna.

K31=Y1/Z1= {

7.2.3.15 3Havenvie nokasarens K5.1 BbiMUCIIAETCA CNEAYIOLMM 05 pasom:
’ 1,N1=01
A= = !
K5 N1/01 { 0. N1 <01,
rae N1, O1 — nonoxuvenbHbie gefcTBUTENBHBIE YMUCTA.
7.2.3.16 3naqerme nokasarens K5.2 sulMucrniseTcs cnenyloLum obpasom:
K5.2=P1/01,

rae K5.2 ~ nonoxutenstoe pencrauTtensHoe uncno, npu 0 < K52 < 1.

7.2.3.17 3uauenme rokasarens K5.3 BLIMUCTIETCH CnenyolLvM a6pasom:

_ _ 1,81=T1
K5.3=S1/T1= { o 81<T1,

rae S1, T1 - nonoxurensHble AeficTBUTENbHbIE Yucna.
7.2.4 Ycrnosue v NOPAZOK NPOBEASHUA NCILITaHWit
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Если одновременно:
К1.5 = 1;
К1.6 = 1;
К1.9 = 1,
то ПСЗВВП относится к типу 1 ПСЗВВП согласно СТБ П 34.101.8.
Если ПСЗВВП невозможно отнести ни к одному из указанных типов ПСЗВВП по СТБ П 34.101.8, I то испытания 00 прекращаются.
Результаты проверки требований по обнаружению известных типов ВП ПСЗВВП считаются поло​жительными, если показатель К1.1 ОО, представленного на испытания, равен единице.
Результаты проверки требований по обнаружению известных ВП ПСЗВВП считаются положи​тельными, если показатель К1.2 ОО, представленного на испытания, равен единице.
Результаты проверки требований по обнаружению неизвестных ВП ПСЗВВП считаются положи​тельными, если показатель К1.3 ОО, представленного на испытания, равен единице.
Результаты проверки требований по идентификации активных и пассивных ВП ПСЗВВП считаются положительными, если показатель К1.4 ОО, представленного на испытания, равен единице.
Результаты проверки требований по ложным срабатываниям ПСЗВВП считаются положитель​ными, если показатель К1.5 ОО, представленного на испытания, равен единице.
Результаты проверки требований по контролю изменений ПСЗВВП считаются положительными, если показатель К1.6 ОО, представленного на испытания, равен единице.
Результаты проверки требований по обезвреживанию известных ВП ПСЗВВП считаются положи​тельными, если показатель К1.7 ОО, представленного на испытания, равен единице.
Результаты проверки требований по обезвреживанию неизвестных ВП ПСЗВВП считаются поло​жительными, если показатель К1.8 ОО, представленного на испытания, равен единице.
Результаты проверки требований по описанию функций ПСЗВВП считаются положительными, если показатель К1.9 ОО, представленного на испытания, равен единице.
Результаты проверки требований по согласованности ПСЗВВП считаются положительными, если показатель К2 ОО, представленного на испытания, принадлежит интервалу от 0,5 до единицы включи​тельно.
Результаты проверки требований по корректности функционирования ПСЗВВП считаются поло​жительными, если показатель К3.1 ОО, представленного на испытания, равен единице.
Результаты проверки требований по проверенности ПСЗВВП считаются положительными, если показатель К4 ОО, представленного на испытания, равен единице.
Результаты проверки требований по гарантированное™ целостности ПСЗВВП считаются поло​жительными, если показатель К5.1 ОО, представленного на испытания, равен единице.
Результаты проверки требований по живучести ПСЗВВП считаются положительными, если пока​затель К5.2 ОО, представленного на испытания, принадлежит интервалу от 0,5 до единицы включи​тельно.
Результаты проверки требований по полномочному управлению конфигурацией ПСЗВВП счита​ются положительными, если показатель К5.3 ОО, представленного на испытания, равен единице.
7.3 Методика проверки требований по надежности
7.3.1                Цель испытаний
Целью испытаний является оценка показателей надежности ПСЗВВП, а именно:
-         устойчивости функционирования;
-         работоспособности;
-         восстанавливаемости.
7.3.2           Общие положения
При проверке требований по надежности ПСЗВВП измерительный метод применяется при определении:
Т21 - времени, в течение которого не была восстановлена устойчивость ПСЗВВП, нарушенная в результате сбоев технических средств, ошибок во входных данных и ошибок в обслуживании;
Т22 - времени, в течение которого не была восстановлена работоспособность и функциональ​ность обрабатываемого объекта ИТ.
Расчетный метод применяется при определении:
А2(Т21 ) - количества экспериментов, при которых в течение времени Т21 не была восстановлена устойчивость ПСЗВВП, нарушенная в результате сбоев технических средств, ошибок во входных данных и ошибок в обслуживании;
В2(Т22) - количества экспериментов, при которых в течение времени Т22 не была восстановлена работоспособность и функциональность обрабатываемого объекта ИТ;
62 - количества восстановленных модулей ПСЗВВП за заявленное в ПД время восстановления.
Регистрационный метод применяется при определении:
С21 - количества экспериментов, в ходе которых сбои технических средств, ошибки во входных данных и ошибки в обслуживании приводили к нарушению устойчивости ПСЗВВП;
02 - количества экспериментов, в ходе которых была нарушена работоспособность и функцио​нальность обрабатываемого объекта ИТ;
Е2 - количества восстановленных модулей ПСЗВВП;
Р2 - количества модулей ПСЗВВП, которые должны быть восстановлены.
7.3.3 Оцениваемые показатели, источники получения информации и расчетные соотношения
7.3.3.1              Оцениваемыми показателями при проверке требований по надежности ПСЗВВП согласно СТБ П 34.101.12 являются:
Н1(Т21)- устойчивость функционирования;

 Н2. 1 (Т22) - работоспособность; 
Н2.2в - коэффициент готовности к восстановлению; 

Н2.2ф - коэффициент успешного восстановления.
7.3.3.2            Значения показателей Н2.1(Т22), Н2.2в, Н2.2ф определяются при использовании статиче​ского метода испытаний. Значение показателя Н1(Т21) определяется при использовании динамиче​ского метода испытаний.
7.3.3.3           Значение показателя Н1(Т21) вычисляется следующим образом:
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0, A2(T21)/C21 =0,
roe A2(T21), C21 ~ nonoxuTtensHbie ASACTBUTENLHBIE Yncna.

H1(T21) = 1-A2(T21)/C21 = { (18)




7.3.3.4          Значение показателя Н2.1(Т22) вычисляется следующим образом:

[image: image4.png]1,B2(T22) /D2 =0
0, B2(T22) / D2 # 0,
roe B2(T22), D2 — nonoxuTenbHbie BefCTBUTesbHbIE YUCNE.

H2.1(T22) = 1 - B2(T22)/ D2 = { (17)




7.3.3.5          Значение показателя Н2.2в вычисляется следующим образом:

[image: image5.png]1,E2=F2

0, E2 <F2, (18)

H228=E2/F2= {

rae E2, F2 — nonoxurensHble JeldCTBUTENbHbIE YuCnA.



7.3.3.6 Значение показателя Н2.2ф вычисляется следующим образом:

[image: image6.png]1,G2=E2
0,G2<E2,
rine E2. G2 — nonoxuTensHbie AeicTBUTensHbie Yyucna.

H22p=G2/E2= {

(19)



7.3.4          Условие и порядок проведения испытаний
Проверка требований по надежности ПСЗВВП проводится путем вычисления показателей согласно 7.3.3.
7.3.5          Обработка, анализ и оценка результатов испытаний
Результаты проверки требований по устойчивости функционирования считаются положитель​ными, если показатель Н1(Т21) ОО, представленного на испытания, равен единице.
Результаты проверки требований по работоспособности считаются положительными, если пока​затель Н2.1(Т22) ОО, представленного на испытания, равен единице.
Результаты проверки требований по восстанавливаемости считаются положительными, если показатели Н2.2в и Н.2.2ф ОО, представленного на испытания, равны единице.
7.4 Методика проверки требований по сопровождаемости
7.4.1                Цель испытаний
Целью испытаний является оценка показателей сопровождаемости ПСЗВВП:
-         структурности;
-         простоты конструкции;
-        наглядности;
-         повторяемости;
-         наличия документации;
-          информативности документации.
7.4.2           Общие положения
При проверке требований по сопровождаемости ПСЗВВП регистрационный метод применяется ри определении;
N3 - количества модулей ПСЗВВП;
АЗ, - количества точек входа в 1-й модуль ПСЗВВП, 1 < I < М;
В3| - количества точек выхода из 1-го модуля ПСЗВВП, 1 < I < М;
С31 - количества модулей ПСЗВВП, разработанных в легко воспринимаемом виде, описание которых приведено в соответствующих ПД;
D3 - количества модулей ПСЗВВП, используемых в других его модулях;
ЕЗ - количества логических структур «последовательность», «выбор» и «повторение», применяемых при организации всех взаимосвязанных частей ПСЗВВП;
FЗ - количества логических структур, применяемых при организации всех взаимосвязанных частей 1СЗВВП;
G3 - количества характеристик и особенностей взаимодействия ПСЗВВП с программами внешних объектов ИТ, описание которых приведено в соответствующих ПД;
НЗ - количества характеристик и особенностей взаимодействия ПСЗВВП с программами внешних объектов ИТ, описанных в ЗСП или установленных в ТЗ на разработку ПСЗВВП;
J3 - количества ПД, представленной на ПСЗВВП;
КЗ - количества ПД на ПСЗВВП в соответствии с СТБ П 34.101.8.
7.4.3           Оцениваемые показатели, источник получения информации и расчетные соотношения
7.4.3.1             Оцениваемыми показателями при проверке требований по сопровождаемости ПСЗВВП согласно СТБ П 34.101.12 являются:
С1 - структурность;
С2 - простота конструкции;
СЗ - наглядность;
С4 - повторяемость;
С5.1 — наличие документации;
С5.2 - информативность документации.
7.4.3.2                   Значения показателей С1, С2, СЗ, С4, С5.1 и С5.2 определяются при использовании экспертного метода испытаний.
7.4.3.3           Значение показателя С1 вычисляется следующим образом:
С1 = ЕЗ / FЗ,                                                                                                                 (20)                                                                                                                                                                                                                                                                                                                                                                                                           
где С1 - положительное действительное число, при 0 < С1 <1.
7.4.3.4          Значение показателя С2 вычисляется следующим образом:[image: image7.png]N3
C2=N3/)_ A3+B3, @n
=t
rae C2 — nonoxuteneHoe aedcTeuTensHoe wucno, npn 0 < C2 < 1.
7.4.3.5 3Hauexve rokasatens C3 BbuMCISeTC Creayouum oSpasom:
C3=C31/N3, (22)
rae C3 ~ nonoxuTenbHoe gefcTanTenbHOE Yneno, npu 3 < C3 < 1.
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7.4.3.8 Значение показателя С5.2 вычисляется следующим образом:
С5.2 = GЗ/НЗ,                                                                                                                          (25)                                                                                                                                                                                                                                                                                                                                                                                                                                         
где С5.2 - положительное действительное число, при 0 < С5.2 < 1.
7.4.4        Условие и порядок проведения испытаний
Проверка требований по сопровождаемости ПСЗВВП проводится путем вычисления показателей согласно 7.4.3.
7.4.5           Обработка, анализ и оценка результатов испытаний
Результаты проверки требований по структурности считаются положительными, если показатель С1 ОО, представленного на испытания, принадлежит интервалу от 0,5 до единицы включительно.
Результаты проверки требований по простоте конструкции считаются положительными, если показатель С2 ОО, представленного на испытания, принадлежит интервалу от 0,5 до единицы вклю​чительно.
Результаты проверки требований по наглядности считаются положительными, если показатель СЗ ОО, представленного на испытания, принадлежит интервалу от 0,5 до единицы включительно.
Результаты проверки требований по повторяемости считаются положительными, если показатель С4 ОО, представленного на испытания, принадлежит интервалу от 0,5 до единицы включительно.
Результаты проверки требований по наличию документации считаются положительными, если показатель С5.1 ОО, представленного на испытания, равен единице.
Результаты проверки требований по информативности документации считаются положительными, если показатель С5.2 ОО, представленного на испытания, принадлежит интервалу от 0,5 до единицы включительно.
7.5 Методика проверки требований по удобству использования
7.5.1              Цель испытаний
Целью испытаний является оценка показателей удобства использования ПСЗВВП:
-       легкости освоения;
-       доступности ПД;
 -      совместимости;
-        генерации отчетов;
-         подобия интерфейсов.
7.5.2         Общие положения
При проверке требований по удобству использования ПСЗВВП регистрационный метод применя​ется при определении:
N41 - количества модулей ПСЗВВП;
N42 - количества ПД на ПСЗВВП;
А4 - количества исходных модулей ПСЗВВП, представленных в виде, способствующем пони​манию логики функционирования ПСЗВВП в целом и его частей;
В4 - количества ПД на ПСЗВВП, представленных в виде, способствующем пониманию логики функционирования ПСЗВВП в целом и его частей;
С41 - количества ПД на ПСЗВВП, в которых понятно, наглядно и полно описано взаимодействие пользователя с ПСЗВВП;
D4 - количества ПД на ПСЗВВП, в которых описано взаимодействие пользователя с ПСЗВВП;
Е4 - количества форматов интерфейсов ПСЗВВП, реализующих согласованный с прикладными программами формат интерфейсов;
F4 - количества форматов интерфейсов, участвующих в обмене;
G4 - количества фактически отражаемых в отчете событий и параметров работы ПСЗВВП данного типа в соответствии с СТБ П 34.101.8;
Н4 - количества событий и параметров работы ПСЗВВП данного типа в соответствии с СТБ П 34.101.8;
J - количества элементов пользовательского интерфейса ПСЗВВП, соответствующих стандарту (правилу) межсистемного взаимодействия;
К41 - количества элементов пользовательского интерфейса ПСЗВВП, которые должны соответ​ствовать стандарту (правилу) межсистемного взаимодействия.
7.5.3 Оцениваемые показатели, источники получения информации и расчетные соотношения
7.5.3.1                          Оцениваемыми показателями при проверке требований по удобству использования ПСЗВВП согласно СТБ П 34.101.12 являются:
У1 - легкость освоения; 

У2 - доступность ПД;

 У3.1 -совместимость; 

У3.2 - генерация отчетов; 

УЗ.З - подобие интерфейсов.
7.5.3.2                      Значения показателей У1, У2, У3.1, У3.2 и УЗ.З определяются при использовании экспертного метода испытаний.
7.5.3.3          Значение показателя У1 вычисляется следующим образом:
У1 = (А4 + В4) / (N41 + N42),                                                                                                                   (26)                                                                                                                                                                                                                                                                                                                                              
где У1 - положительное действительное число, при 0<,У1 <1.
7.5.3.4 Значение показателя У2 вычисляется следующим образом:
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rae C41, D4 — nonoxutenbHsie AeACTBUTENLHBIG YMcna.
7.5.3.5 3navenne nokasarens ¥3.1 BbIMUCAAETCA CRERYIOLINM 0Bpason:
1,E4=F4
Y31=E4/F4= { 0 E4<F4, (28)
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7.5.4          Условия и порядок проведения испытаний
Проверка требований по удобству использования ПСЗВВП проводится путем вычисления показа​телей согласно 7.5.3.
7.5.5            Обработка, анализ и оценка результатов испытаний
Результаты проверки требований по легкости освоения ПСЗВВП считаются положительными, если показатель У1 ОО, представленного на испытания, принадлежит интервалу от 0,5 до единицы включи​тельно.
Результаты проверки требований по доступности ПД ПСЗВВП считаются положительными, если показатель У2 ОО, представленного на испытания, равен единице.
Результаты проверки требований по совместимости ПСЗВВП считаются положительными, если показатель У3.1 ОО, представленного на испытания, равен единице.
Результаты проверки требований по генерации отчетов ПСЗВВП, отнесенного к типу 2 или к типу 3, считаются положительными, если показатель У3.2 ОО, представленного на испытания, равен единице.
Результаты проверки требований по подобия интерфейсов ПСЗВВП считаются положительными, если показатель УЗ.З ОО, представленного на испытания, равен единице.
7.6 Методика проверки требований по эффективности
7.6.1             Цель испытаний
Целью испытаний является оценка показателей эффективности ПСЗВВП:
-        функционирования системы регистрации событий; -управления конфигурацией ПСЗВВП;
-         обработки объекта ИТ по запросу пользователя;
-         обработки объекта ИТ в реальном масштабе времени;
-         эффективности обработки;
-        числа обслуживающего персонала.
7.6.2           Общие положения
При проверке требований по эффективности ПСЗВВП измерительный метод применяется при определении:
Т5 - времени, в течение которого ПСЗВВП конкретного типа на объекте обработало определенное количество элементов объекта ИТ.
Расчетный метод применяется при определении:
А5 - количества элементов объекта ИТ, обработанных ПСЗВВП конкретного типа на объекте ИТ в течение времени Т5;
В5 - количества элементов, которые должны быть обработаны на объекте ИТ в течение времени Т5;
С5 - количества ролей безопасности, используемых при эксплуатации ПСЗВВП;
D5 - количества ролей безопасности, которое может быть назначено для обеспечения эксплуа​тации ПСЗВВП.
Регистрационный метод применяется при определении:
Е5 - количества зарегистрированных событий (изменений в элементах объекта ИТ, обнаружение и обезвреживание ВП);
F5 - количества заданных администратором событий (изменений в элементах объекта ИТ, обна​ружение и обезвреживание ВП), подлежащих регистрации;
G5 - количества функций управления настройками ПСЗВВП и распределенными компонентами ПСЗВВП, которые были обнаружены при проверке работоспособности ПСЗВВП;
Н5 - количества функций управления конфигурации, заявленных в ЗСП или ТЗ на разработку ПСЗВВП;
J5 - количества реализованных функций обработки элементов объекта ИТ по запросу пользователя;
К5 - количества требуемых функций обработки элементов объекта ИТ по запросу пользователя;
L5 - количества реализованных функций автоматической обработки объекта ИТ в течение его работы или согласна заданному расписанию;
М5 - количества требуемых функций автоматической обработки объекта ИТ в течение его работы или согласно заданному расписанию.
7.6.3           Оцениваемые показатели, источники получения информации и расчетные соотношения
7.6.3.1                        Оцениваемыми показателями при проверке требований по эффективности ПСЗВВП согласно СТБ П 34.101.12 являются:
Э1.1 -функционирование системы регистрации событий;
Э1.2 - управление конфигурацией ПСЗВВП;
Э1.3 - обработка объекта ИТ по запросу пользователя;
Э1.4 -обработка объекта ИТ в реальном масштабе времени;                                                                                                                                                                                                                                                                                                                                                                                                    
32.1 -эффективность обработки;
Э3.1 -число обслуживающего персонала.
7.6.3.2 Значения показателей Э1.1, Э1.2 и Э2.1 определяются при использовании статического метода испытаний. Значения показателей Э1.3, Э1.4 и Э3.1 определяются при использовании экспертного метода испытаний.
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7.6.4         Условия и порядок проведения испытаний
Проверка требований по эффективности ПСЗВВП проводится путем вычисления показателей согласно 7.6.3.
7.6.5          Обработка, анализ и оценка результатов испытаний
Результаты проверки требований по функционированию системы регистрации событий ПСЗВВП считаются положительными, если показатель 31.1 00, представленного на испытания, равен единице.
Результаты проверки требований по управлению конфигурацией ПСЗВВП считаются положи​тельными, если показатель 31.2 00, представленного на испытания, равен единице.
Результаты проверки требований по обработке объекта ИТ по запросу пользователя у ПСЗВВП, отнесенных к типу 1 или типу 2, считаются положительными, если показатель 31.3 ОО, представлен​ного на испытания, равен единице.
Результаты проверки требований по обработка объекте ИТ в реальном масштабе времени у ПСЗВВП, отнесенных к типу 3, считаются положительными, если показатель 31.4 ОО, представлен​ного на испытания, равен единице.
Результаты проверки требований по эффективности обработки у ПСЗВВП считаются положи​тельными, если показатель 32.1 ОО, представленного на испытания, принадлежит интервалу от 0,5 1 до единицы включительно.
Результаты проверки требований по числу обслуживающего персонала ПСЗВВП считаются положительными, если показатель 33.1 ОО, представленного на испытания, равен единице.
7.7 Методика проверки требований по универсальности
7.7.1              Цель испытаний
Целью испытаний является оценка показателей универсальности ПСЗВВП:
 -применяемости;
-         зависимости от ОС;
-          наличия системы обновления.
7.7.2           Общие положения
При проверке требований по универсальности испытуемого ПСЗВВП регистрационный метод применяется при определении:
А6 -  количества функций ПСЗВВП, позволяющих достигнуть адекватный уровень результатов обработки при встраивании ПСЗВВП в систему комплексной защиты объекта ИТ, отвечающую требо​ваниям профиля защиты типового объекта ИТ;
В6 - количества функций ПСЗВВП, предназначенных для обработки объектов ИТ;
С6 - количества функций ПСЗВВП, подготовленных для достижения адекватного уровня функ​ционирования в средах различных ОС;
D6 - количества функций ПСЗВВП;
Е6 - количества обновленных образцов ВП;
F6 - количества обновленных модулей ПСЗВВП, ответственных за обнаружение и обезвреживание ВП;
G6 - количества образцов ВП в ТК;
Н6 - количества модулей ПСЗВВП, подлежащих обновлению.
7.7.3         Оцениваемые показатели, источники получения информации и расчетные соотношения
7.7.3.1                       Оцениваемыми показателями при проверке требований по универсальности ПСЗВВП согласно СТБ П 34.101.12 являются:
Г1.1 - применяемость;
Г2.1 - зависимость от ОС;
Г3.1 - наличие системы обновления.
7.7.3.2 Значения показателей Г1.1, Г2.1, Г3.1 определяются при использовании экспертного метода испытаний.
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7.7.4          Условия и порядок проведения испытаний
Проверка требований по универсальности ПСЗВВП проводится путем вычисления показателей согласно 7.7.3.
7.7.5           Обработка, анализ и оценка результатов испытаний
Результаты проверки требований по применяемости ПСЗВВП считаются положительными, если показатель Г1.1 ОО, представленного на испытания, равен единице.
Результаты проверки требований по зависимости ПСЗВВП от ОС считаются положительными, если показатель Г2.1 ОО, представленного на испытания, равен единице.
Результаты проверки требований по наличию системы обновлений у ПСЗВВП, отнесенного к типу 2 или типу 3. считаются положительными, если показатель Г3.1 ОО, представленного на испытания, принадлежит интервалу от 0,5 до единицы включительно.
8 Методика вычисления общей оценки результатов испытаний ПСЗВВП
8.1 После успешного завершения испытаний ОО в объеме согласно 6.3 все положительные резуль​таты проверок требований к ОО учитываются для вычисления максимально возможного балла. Подсчет баллов проводится с учетом установленного для ОО типа согласно таблице 8.1 и перечня проведенных проверок, отмеченных знаком «+» в таблице 8.1 для данного типа.

Таблица 8.1 - Перечень проверок ОО
	Обозначение показателя качества 
	Наименование проверки 
	Тип программного средства защиты от воздействия вредоносных программ 

	
	
	Тип1 
	Тип 2 
	Тип З 

	 
	КОМПЛЕКТНОСТЬ 
	+ 
	+ 
	+ 

	 
	ФУНКЦИОНАЛЬНОСТЬ 
	 
	 
	 

	К1 
	Полнота реализации 
	 
	 
	 

	К1.1 
	Обнаружение известных типов ВП 
	- 
	+ 
	+ 

	К1.2 
	Обнаружение известных ВП 
	- 
	+ 
	+ 

	К1.3 
	Обнаружение неизвестных ВП 
	- 
	= 
	+ 

	К14 
	Идентификация активных и пассивных ВП 
	- 
	+ 
	+ 

	К1.5 
	Ложные срабатывания 
	+ 
	+ 
	+ 

	К1.6 
	Контроль изменений 
	+ 
	- 
	= 

	К1.7 
	Обезвреживание известных ВП 
	- 
	+ 
	+ 

	К1.8 
	Обезвреживание неизвестных ВП 
	- 
	- 
	= 

	К1.9 
	Описание функций 
	+ 
	+ 
	+ 

	К2 
	Согласованность 
	+ 
	+ 
	+ 

	КЗ 
	Логическая корректность 
	 
	 
	 

	К3.1 
	Корректность функционирования 
	+ 
	+ 
	+ 

	К4 
	Проверенность 
	+ 
	+ 
	+ 

	К5 
	Защищенность 
	 
	 
	 

	К5.1 
	Гарантированность целостности ПСЗВВП 
	+ 
	+ 
	+ 

	К5.2 
	Живучесть 
	+ 
	+ 
	+ 

	К5.3 
	Полномочное управление конфигурацией ПСЗВВП' 
	+ 
	+ 
	+ 

	 
	НАДЕЖНОСТЬ 
	 
	 
	 

	Н1(Т21) 
	Устойчивость функционирования 
	+ 
	+ 
	+ 

	Н2 
	Работоспособность 
	 
	 
	 

	Н2.1(Т22) 
	Работоспособность ПСЗВВП 
	+ 
	+ 
	+ 

	Н2.2 
	Восстанавливаемость ПСЗВВП 
	+ 
	+ 
	+ 

	 
	СОПРОВОЖДАЕМОСТЬ 
	 
	 
	 

	С1 
	Структурность 
	+ 
	+ 
	+ 

	С2 
	Простота конструкции 
	+ 
	+ 
	+ 

	СЗ 
	Наглядность 
	+ 
	+ 
	+ 

	С4 
	Повторяемость 
	+ 
	4- 
	+ 

	С5 
	Полнота документации 
	 
	 
	 

	С5.1 
	Наличие документации 
	+ 
	+ 
	+ 

	С5.2 
	Информативность документации 
	+ 
	+ 
	+ 

	 
	УДОБСТВО ИСПОЛЬЗОВАНИЯ 
	 
	 
	 

	У1 
	Легкость освоения 
	+ 
	+ 
	+ 

	У2 
	Доступность ПД 
	+ 
	+ 
	+ 

	УЗ 
	Удобство эксплуатации и обслуживания 
	 
	 
	 

	У3.1 
	Совместимость 
	+ 
	+ 
	+ 

	У3.2 
	Генерация отчетов 
	= 
	+ 
	н- 

	УЗ.3
	Подобие интерфейсов 
	+ 
	+ 
	+ 

	 
	ЭФФЕКТИВНОСТЬ 
	 
	 
	 

	31 
	Уровень автоматизации 
	 
	 
	 

	Э1.1 
	Функционирование системы регистрации событий 
	+ 
	+ 
	+ 

	Э1.2 
	Управление конфигурацией ПСЗВВП 
	+ 
	+ 
	+ 

	Э1.3 
	Обработка объекта ИТ по запросу пользователя 
	+ 
	+ 
	= 

	Э1.4 
	Обработка объекта ИТ в реальном масштабе времени 
	- 
	- 
	+ 

	Э2 
	Временная эффективность 
	 
	 
	 

	Э2.1 
	Эффективность обработки 
	+ 
	+ 
	+ 

	ЭЗ 
	Ресурсоемкость 
	 
	 
	 

	Э3.1 
	Число обслуживающего персонала 
	+ 
	+ 
	+ 

	 
	УНИВЕРСАЛЬНОСТЬ 
	 
	 
	 

	Г1 
	Гибкость 
	 
	 
	 

	Г1.1 
	Применяемость 
	+ 
	+ 
	+ 

	Г2 
	Мобильность 
	 
	 
	 

	Г2.1 
	Зависимость от ОС 
	+ 
	+ 
	+ 

	ГЗ 
	Модифицируемость 
	 
	 
	 

	Г3.1 
	Наличие системы обновления 
	- 
	+ 
	+ 

	Примечание - Условные обозначения, принятые а таблице: знак «+» - требование предъявляется; знак «-» - требование не предъявляется; знак «=» - требование не обязательное. 


8.2            Вычисление интегрального показателя качества ОО проводится в следующем порядке: -вычисляется комплексный показатель качества КП1;
-         вычисляется комплексный показатель качества КП2;
-         вычисляется интегральный показатель качества ИП.
8.3               Комплексные показатели качества КП1, КП2 и интегральный показатель качества ИП вычис​ляются для конкретного типа ОО.
8.4               Комплексный показатель КП1., для ОО типа 1 вычисляется путем произведения следующих показателей качества:
КП1, = К1.5 * К1.6 * К1.9 * К3.1 * К5.1 * К5.3 * Н1(Т21) * Н2.1(Т22) *
* Н2.2в» Н2.2ф*С5.1 *Э1.1 *Э1.2*Э1.3 Комплексный показатель КП12 для ОО типа 2 вычисляется путем произведения следующих пока​зателей качества:
КП12 = К1.1 *К1.2*К1.4*К1.5*К1.7*К1.9*К3.1 * К5.1 * К5.3 * Н1ГГ21) * * Н2.1(Т22) * Н2.2в * Н2.2ф * С5.1 * У3.2 * Э1.1 * Э1.2 * Э1.3 * Г3.1 Комплексный показатель КП13 для ОО типа 3 вычисляется путем произведения следующих пока​зателей качества:
КП13=К1.1 *К1.2 *К1.3*К1.4* К1.5 * К1.7 * К1.9 * К3.1 * К5.1 * К5.3 * Н1(Т21) * * Н2.1(Т22) * Н2.2в * Н2.2ф * С5.1 * У3.2 * Э1.1 * Э1.2 * Э1.4 * Г3.1
Результаты испытаний ОО считаются положительными и ОО прошедшим испытания, если  показатель КП1 а 0,5.
Результаты испытаний ОО считаются отрицательными и ОО не прошедшим испытания, если показатель КП1 < 0,5.
комплексный показатель КП1 используется для определения возможности использования ОО и ИТ различных классов при обработке информации, представляющей ценность для собственника.
Комплексный показатель КП2 для ОО всех типов вычисляется путем сложения следующих •пей качества:
КП2 = К2 + К4 + К5.2 + С1 + С2 + СЗ + С4 + С5.2 + У1 +
+ У2 + У3.1 + УЗ.З + Э2.1 + Э3.1 + Г1.1 + Г2.1                                                                                 (43)                                                                                                                                                                                                                                            
Результаты испытаний ОО считаются положительными и ОО прошедшим испытания, если комплексный показатель КП2: 11,5 < КП2<16,0.
Результаты испытаний ОО считаются отрицательными и ОО не прошедшим испытания, если комплексный показатель КП2: КП2 < 11,5.
8.7 Интегральный показатель ИП! для ОО типа 1 вычисляется следующим образом:
ИП, = КП, * КП2                                                                                                                              (44)                                                                                                                                                                                                                                                                                                                                                                                                                
Интегральный показатель ИП2 для ОО типа 2 вычисляется следующим образом:
ИП2 = КП12*КП2                                                                                                                              (45)                                                                                                                                                                                                                                                                                                                                                                                               
Интегральный показатель ИП3 для ОО типа 3 вычисляется следующим образом:
ИП3 = КП13 * КП2                                                                                                                             (46)                                                                                                                                                                                                                                                                                                                                                                                               
8.8 Интегральные показатели ИП!, ИП2 и ИП3 применяются для сравнительного анализа (оценки)  с целью определения возможности его использования для различных классов объектов ИТ при работке информации ограниченного распространения.
Приложение А
(обязательное)
Форма заявления о соответствии продукции
ЗАЯВЛЕНИЕ о соответствии продукции
от «___»_______200_ г. №____
Заявитель.__________________________________________________________
(полное наименование предприятия, юридический адрес, реквизиты, код УНН
в лице________________________________
(должность, фамилия, имя, отчество) 

заявляет под свою исключительную ответственность, что продукция______________
(наименование, тип, вид, марка, номер и размер партии, дата изготовления (при необходимости), обозначение и наименование документа, по которому выпускается продукция, код ТН ВЭД, код ОКПО)
соответствует требованиям________________________________________
(наименование и обозначение НД)
и реализует следующие функции (технические характеристики, параметры):
РЕАЛИЗОВАННЫЕ ФУНКЦИИ (технические характеристики, параметры)
	Наименование функции (технической характеристики, параметра) 
	Единица измерения 
	Значение функции (технической характеристики, параметра) 
	Примечание 

	 
	 
	 
	 


Приложения
1           Сертификат соответствия производства (при наличии).
2            Конструкторская и эксплуатационная документация на продукцию.
3            Другие документы, подтверждающие качество продукции.

(должность руководителя предприятия)
(подпись, дата)
(инициалы, фамилия)
М.П.
Приложение Б
(рекомендуемое)
Материально-техническое обеспечение испытаний
Б.1 В материально-техническое обеспечение испытаний ОО входит:
-           комплект ОО в количестве, необходимом для проведения испытаний;
-          расходные материалы;
-            создание необходимых условий для работы комиссии по проведению испытаний (оборудование, помещение и т. д.).
Б.2 Перечень оборудования, рекомендуемого для проведения испытаний ПСЗВВП, приведен в таблице Б.1.

Таблица Б.1 - Оборудование для проведения испытаний ПСЗВВП
	Наименование оборудования 
	Минимальная конфигурация, шт 
	Базовая конфигурация, шт 

	ПЭВМ типа Пентиум III (оперативное запоминающее устройство, 256 Мбайт, не менее; накопитель на жестком магнитном диске, 40 Гб, не менее; устройство чтения компакт-дисков; накопитель на гибком магнитном диске, 3,5"; сетевая карта с поддержкой удаленной загрузки ОС ТХ 10/100; видеомонитор) 
	1 
	1 

	ПЭВМ типа Пентиум III (оперативное запоминающее устройство, 128 Мбайт, не менее; накопитель на жестком магнитном диске, 20Гб, не менее; устройство чтения компакт-дисков; накопитель на гибком магнитном диске, 3,5"; сетевая карта с поддержкой удаленной загрузки ОС ТХ 10/100; видеомонитор) 
	1 
	3 

	Принтер 
	1 
	1 

	Концентратор сетевой 10/100 
	- 
	1 

	ИБП 
	2 
	4 

	Кабель соединительный типа «патч-корд» 
	1 
	4 

	Удлинитель сетевой 
	2 
	4 
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Рисунок Б.2 - Схема соединения АРМ и ИРС в базовой конфигурации ИС
Б.4 ПЭВМ, входящие в состав ИС, используются следующим образом:
-         ПЭВМ N 1 - в качестве АРМ;
-         ПЭВМ NN 2, 3, 4 - в качестве ИРС.
Б.5 Перечень ПС, устанавливаемых на АРМ, следующий:
-         ОС, обеспечивающая функционирование ИС во всех режимах; -СПО.
Б.6 Перечень ПС, устанавливаемых на ИРС, следующий:
-технологическая ОС, обеспечивающая функционирование ИРС при подготовке ИРС к испытаниям;
-СПО.
Б.7 Рекомендуемый состав и перечень функций СПО
Б.7.1 В состав СПО входят:
-ТПО;
-ПА.
Б.7.2 Перечень основных функций ТПО следующий:
-       установка на ИРС конкретной ОС из заранее подготовленных образцов;
-        установка на ИРС прикладных ПС;
-        установка на ИРС компонентов ТПО;
-        сохранение состояния конкретной ОС на ИРС на момент установки ОО;
-         внедрение образцов ВП из ТК в конкретную ОС для проведения конкретного вида испытаний;
-               управление дистанционным запуском на ИРС ОО, поддерживающих конфигурацию на этапе запуска;                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              _
-             сохранение, обработка и представление в виде отчетов результатов испытании ОО для полу​чения качественных оценок выполнения ОО заданных функций;
-         восстановление на ИРС конкретной ОС из сохраненного ранее состояния. Б.7.3 Перечень основных функций ПА следующий:
-дистанционный запуск на ИРС ОО, поддерживающих конфигурацию на этапе запуска;
-         сбор информации о работе ОО в конкретной ОС и передача информации ТПО.
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