ПРЕДВАРИТЕЛЬНЫЙ ГОСУДАРСТВЕННЫЙ СТАНДАРТ РЕСПУБЛИКИ БЕЛАРУСЬ
СТБП 34.101.16-2OO4
Информационные технологии Методы и средства безопасности
КРИТЕРИИ ОЦЕНКИ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ
Профиль защиты программных средств коммутатора для использования в доверенной зоне корпоративной сети
Предисловие

1 РАЗРАБОТАН научно-производственным республиканским унитарным предприятием "Научно-исследовательский институт технической защиты информации" (УП "Научно-исследовательский институт технической защиты информации")

ВНЕСЕН Государственным центром безопасности информации при Президенте Республики Беларусь (ГЦБИ)

2  УТВЕРЖДЕН И ВВЕДЕН В ДЕЙСТВИЕ постановлением Госстандарта Республики Беларусь от 24 сентября 2OO4 г. № 44 в качестве предварительного государственного стандарта Республики Беларусь со сроком действия с 01.04.2OO5 г. по 01.04.2OO7 г.

3  ВВЕДЕН ВПЕРВЫЕ

4  Срок представления разработчику предстандарта замечаний и предложений, в том числе о целесообразности (нецелесообразности) перевода предстандарта в государственный стандарт до 01.10.2OO6 г.

Разработчик:

Адрес: 22OO88, г. Минск, ул. Первомайская, дом 26, корпус 2

Факс:(017)2853186

Тел.: (017) 2367669

E-mail: user@niitzi.magistral.by
Содержание
41 Область применения


42 Нормативные ссылки


53 Определения


74 Обозначения и сокращения


85 Введение в описание профиля защиты


85.1 Идентификация профиля защиты


85.2 Обзор профиля защиты


86 Описание объекта


86.1 Описание типа продукта


96.2 Описание общих функциональных возможностей


106.3 Описание границ


106.4 Описание условий эксплуатации


137 Среда безопасности объекта


137.1 Описание среды безопасности OO


137.2 Предположения безопасного применения OO


137.3 Угрозы безопасности OO


157.4 Политика безопасности OO


178 Задачи безопасности


178.1 Решения задач безопасности


178.2 Задачи безопасности для OO


188.3 Задачи безопасности для среды


209 Требования безопасности


209.1 Функциональные требования безопасности


219.2 Гарантийные требования безопасности


2210 Замечания по применению ПЗ


2210.1 Область, глубина и строгость оценки


2211 Обоснование ПЗ


2211.1 Обоснование задач безопасности


2311.2 Обоснование функциональных требований безопасности OO


2311.3 Стойкость СБ ОО


2411.4 Обоснование гарантийных требований безопасности OO


25Приложение А


38Приложение Б


53Приложение В


63Приложение Г





ПРЕДВАРИТЕЛЬНЫЙ ГОСУДАРСТВЕННЫЙ СТАНДАРТ РЕСПУБЛИКИ БЕЛАРУСЬ
Информационные технологии

Методы и средства безопасности

КРИТЕРИИ ОЦЕНКИ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

Профиль защиты программных средств коммутатора для использования в доверенной зоне корпоративной сети

Information technologies

Security techniques

EVALUATION CRITERIA FOR INFORMATION TECHNOLOGY SECURITY Protection Profile for Switch's Software used in trusted zone of corporate network

Дата введения с 01.04.2OO5 
Дата окончания действия 01.04.2OO7

1 Область применения

Настоящий предстандарт распространяется на программные средства (ПС) обеспечения безопасности коммутаторов отечественного и иностранного производства для использования в доверенной зоне корпоративной сети (ДЗКС).

Настоящий предстандарт определяет профиль защиты (ПЗ) ПС коммутаторов для использования в ДЗКС и устанавливает общие требования безопасности при обработке потоков информации пользователей и информации, относящейся к функциям контроля и управления коммутаторами.

Положения настоящего предстандарта обязательны для применения расположенными на территории Республики Беларусь заказывающими органами (потребителями), разработчиками и экспертами (испытателями) в качестве руководства при покупке, разработке, применении и оценке ПС коммутатора для использования в ДЗКС.

2 Нормативные ссылки

В настоящем предстандарте использованы ссылки на следующие нормативные документы (НД):

СТБ 34.101.1-2OO4 (ИСО/МЭК 15408-1:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель

СТБ 34.101.2-2OO4 (ИСО/МЭК 15408-2:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности

СТБ 34.101.3-2OO4 (ИСО/МЭК 15408-3:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 3. Гарантийные требования безопасности

СТБ П 34.101.8-2OO3 Информационные технологии. Методы и средства безопасности. Программные средства защиты от воздействия вредоносных программ и антивирусные программные сред ства. Общие требования

СТБ П 34.101.13-2OO4 Информационные технологии. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Профиль защиты операционной системы сервера для использования в демилитаризованной зоне корпоративной сети

СТБ 1176.1-99 Информационная технология. Защита информации. Функция хэширования

СТБ 1176.2-99 Информационная технология. Защита информации. Процедуры выработки и проверки электронной цифровой подписи

СТБ 1343-2OO2 Национальная сеть электросвязи Республики Беларусь. Термины и определения СТБ ГОСТ Р 50922-2OO0 Защита информации. Основные термины и определения ГОСТ 24402-88 Телеобработка данных и вычислительные сети. Термины и определения ГОСТ 28147-89 Система обработки информации. Защита криптографическая. Алгоритм криптографического преобразования

ГОСТ 28806-90 Качество программных средств. Термины и определения

3 Определения

В настоящем предстандарте применяют следующие термины с соответствующими определениями:

Авторизация - процесс проверки имеющихся у пользователя прав и разрешений на доступ к ресурсу [1].

Администратор безопасности сети - лицо, наделенное полномочиями по созданию политики безопасности для узлов сети, конфигурированию настроек безопасности узлов сети, проведению мониторинга сетевой безопасности, проведению аудита безопасности узлов сети, а также обеспечению безопасной инсталляции и эксплуатации узлов сети.

Администратор сети - лицо, наделенное полномочиями по конфигурированию узлов сети, проведению мониторинга сетевой активности, разрешению конфликтных ситуаций и противоречий (в том числе для привилегированных операций), а также обеспечению приемлемой производительности сети и качества обслуживания.

Атака - попытка нарушения компьютерной безопасности или попытка обхода средств управления безопасностью системы [2].

Аутентификация - действие по проверке заявленной подлинности объекта или субъекта (логической сущности) [3].

Владелец информации - субъект, осуществляющий владение и пользование информацией и реализующий полномочия распоряжения в пределах прав, установленных законом и (или) собственником информации (СТБ ГОСТ Р 50922).

Владелец информационных ресурсов, информационных систем, технологий, средств их обеспечения - субъект, осуществляющий владение и пользование указанными объектами и реализующий полномочия распоряжения в пределах, установленных законом [4].

Внешний объект информационной технологии - продукт или система информационной технологии, находящиеся вне объекта оценки и взаимодействующие с ним (СТБ 34.101.1).

Вторичная сеть (электросвязи) - часть системы электросвязи, представляющая совокупность линий и каналов вторичной сети, образованных на базе первичной сети, станций и узлов коммутации или станций и узлов переключений, предназначенная для организации электросвязи между двумя или более определенными точками (СТБ 1343).

Примечания

1  В зависимости от основного вида электросвязи вторичную сеть называют телефонной, телеграфной, сетью передачи данных, распределения программ телевизионного вещания, распределения программ звукового вещания и др.

2  По территориальному признаку вторичные сети могут разделяться на междугородные и зоновые (внутризоновые и местные).

3  Оконечные абонентские устройства не входят в состав вторичных сетей. Демилитаризованная зона - выделенные ресурсы сети, размещаемые как "нейтральная зона" между сетью организации и внешней сетью для предотвращения прямого (непосредственного) доступа сторонних пользователей (лиц, не работающих в организации) и систем внешней сети к активам сети организации (СТБ П 34.101.13).

Доверенная зона - сегмент внутренней защищенной сети организации, содержащий компьютеры-серверы для обеспечения ее бизнес-процессов (СТБ П 34.101.13).

Доступ - запрос субъекта на инициализацию или на открытие объекта для последующего выполнения над ним операций (СТБ П 34.101.13).

Звено данных - совокупность канала передачи и компонент оконечного оборудования данных, управляемых протоколом уровня звена данных [5].

Идентификация - присвоение субъектам или объектам доступа идентификатора и (или) сравнения предъявляемого идентификатора с перечнем присвоенных идентификаторов [6].

Контроль доступа - проверка допустимости запрошенного субъектом доступа к данному объекту и принятие решения о возможности инициализации или открытия объекта (СТБ П 34.101.13).

Корпоративная сеть - распределенная многопользовательская сетевая информационная система масштаба научно-производственного объединения (предприятия, ведомства и т. д.) (СТБ П 34.101.13).

Надежный источник - источник/узел сети, который должен быть идентифицирован и аутентифицирован.

Примечание - Целостность информации из проверенного источника должна быть сопоставлена на соответствие известному эталону и удостоверена.

Надежный канал - канал связи, по которому комплекс средств обеспечения безопасности объекта оценки и удаленный защищенный объект информационных технологий взаимодействуют между собой со степенью защищенности, определяемой политикой безопасности объекта оценки (СТБ 34.101.1).

Надежный путь - маршрут, по которому пользователь и комплекс средств обеспечения безопасности объекта оценки взаимодействуют между собой со степенью защищенности, определяемой политикой безопасности объекта оценки (СТБ 34.101.1).

Недоверенная сеть - сеть, не принадлежащая организации.

Объект безопасности - все, что содержит информацию (хранимую или получаемую) и находится в ведении области действия комплекса средств обеспечения безопасности объекта оценки.

Примечание - Неактивная программа, область памяти, файл данных.

Объект информационной технологии; объект ИТ - комплекс технических и программных средств, предназначенных для выполнения функций сбора, обработки, хранения, передачи и использования данных (СТБП 34.101.8).

Оператор управления производительностью сети - лицо, наделенное полномочиями по просматриванию собранной узлом сети статистики для анализа производительности сети.

Первичная сеть (электросвязи) - совокупность типовых физических цепей, типовых каналов передачи и сетевых трактов, образованная на базе сетевых узлов, сетевых станций, оконечных устройств первичной сети и соединяющих их линий передачи (СТБ 1343).

Полномочный доступ - доступ, при котором разрешение на инициализацию или на открытие объекта для выполнения над ним операций предоставляется пользователям после присваивания им объектом оценки уникальных идентификаторов и удостоверения их подлинности (СТБ П 34.101.13).

Полномочный персонал - лицо (лица), наделенное администрацией организации полномочиями для выполнения должностных обязанностей по установке, эксплуатации и администрированию объекта оценки, ремонту и обслуживанию аппаратных средств, на которых функционирует объект оценки.

Примечание - Полномочные лица могут выступать в роли администратора сети, администратора безопасности сети, оператора управления производительностью сети и т. д.

Пользователь (потребитель) информации - субъект, обращающийся к информационной системе или посреднику за получением необходимой документированной информации [4].

Пользователь коммутатора - источник инициирования связи, посылки или получения данных, передаваемых через коммутатор.

Программное средство - объект, состоящий из программ, процедур, правил, а также, если предусмотрено, сопутствующих им документации и данных, относящихся к функционированию системы обработки информации (ГОСТ 28806).

Примечание - Программное средство представляет собой конкретную информацию, объективно существующую как совокупность всех значимых с точки зрения ее представления свойств каждого из материальных объектов, содержащих в фиксированном виде эту информацию.

Простая атака - попытка получения незаконного доступа к атакуемому узлу, направленная на обход средств защиты атакуемого узла за счет использования известных приемов, инструментальных средств и (или) программ.

Сеть связи корпоративная - сеть, объединяющая сети отдельных предприятий: фирм, организаций и т. п. - в масштабе одного или нескольких государств [5].

Сложная атака - атака, состоящая из набора простых атак, выполняющихся последовательно для получения несанкционированного доступа к атакуемому узлу и обхода его средств защиты за счет использования известных и неизвестных ранее приемов, инструментальных средств и (или) программ.

Собственник информации - субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами (СТБ ГОСТ Р 50922).

Собственник информационных ресурсов, информационных систем, технологий, средств их обеспечения - субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения указанными объектами [4].

Субъект безопасности - все, что вызывает выполнение операции и находится в ведении области действия комплекса средств обеспечения безопасности объекта оценки.

Примечание - Исполняемый процесс, поток, исполняемый код программы, пользователь.

Узел вторичной сети - комплекс технических средств, осуществляющий соединение станций вторичной сети между собой (СТБ 1343).

Примечание - В зависимости от вида соединения узел вторичной сети называют узлом коммутации или переключений, и по способу коммутации различают узлы коммутации каналов, пакетов или сообщений.

Узел сетевой телеобработки данных; узел - устройство, соединяющее несколько звеньев данных вычислительной сети и осуществляющее коммутацию и (или) маршрутизацию данных по сети (ГОСТ 24402).

Уязвимая информация объекта оценки - информация контроля, несанкционированное изменение или блокирование которой может привести к нарушению безопасности объекта оценки.

Чувствительная информация объекта оценки - информация управления, несанкционированное раскрытие которой может привести к нарушению безопасности объекта оценки.

4
Обозначения и сокращения

В настоящем предстандарте применяют следующие обозначения и сокращения:

ГТБ
- гарантийное требование безопасности

ДЗКС
- доверенная зона корпоративной сети

ДМЗКС
- демилитаризованная зона корпоративной сети

ЗБ
- задание по обеспечению безопасности

ИТ
- информационная технология

КС
- корпоративная сеть

КСБО
- комплекс средств обеспечения безопасности объекта оценки

НСД
- несанкционированный доступ

OO
- объект оценки

ПБО
- политика обеспечения безопасности объекта оценки

ПВУ
- проект высокого уровня

ПГ
- поддержка гарантии

ПЗ
- профиль защиты

ПЗКДЗКС
- профиль защиты программных средств коммутатора для использования в доверенной зоне корпоративной сети

ПНУ
- проект низкого уровня

ППГ •
- план поддержки гарантии

ПС
- программное средство

ПСБ
- политика средства обеспечения безопасности

РА
- руководство администратора

РП
- руководство пользователя

СБ
- средство обеспечения безопасности

ССБ
- стойкость средства обеспечения безопасности

УГО
- уровень гарантии оценки

УГО-КДЗ
- уровень гарантии оценки "Методически тестированный и проверенный" с усилением по СТБ 34.101.3

УК
- управление конфигурацией

ФТБ
- функциональное требование безопасности

5
Введение в описание профиля защиты

5.1
Идентификация профиля защиты

Название: профиль защиты программных средств коммутатора для использования а доверенной зоне корпоративной сети (ПЗКДЗКС).

Идентификатор профиля защиты: ПЗКДЗКС.

Регистрация: заполняется при внесении в регистр.

Уровень гарантий: УГОЗ, усиленный в соответствии с СТБ 34.101.3.

5.2
Обзор профиля защиты

Настоящий ПЗ определяет необходимый перечень ФТБ и ГТБ к ПС коммутатора для использования в ДЗКС при обработке информации ограниченного распространения и информации, представляющей ценность для собственника.

5.2.1 Предположения

Предположения о характеристиках среды функционирования ПС коммутатора для использования в ДЗКС, соответствующей настоящему ПЗ, заключаются в следующем:

· полномочный персонал осознает необходимость применения в организации защищенной ИТ;

· в организации осуществляется автоматизация процесса управления узлами сети;

· в организации принята и введена в действие политика безопасности;

-
полномочный персонал точно следует принятой в организации политике безопасности и выполняет требования руководств по безопасности;

· в организации осуществляется ПСБ, достаточная для управления потоками данных пользователей и полномочного персонала, учитывающая те вопросы безопасности, которые не может должным образом обеспечить ПЗКДЗКС;

· в организации осуществляется компетентное администрирование безопасности.

5.2.2 Гарантия

УГО для ПЗКДЗКС - УГОЗ "Методически тестированный и проверенный" с усилением по СТБ 34.101.3: УГО-КДЗ.

УГО-КДЗ выбран исходя из следующего:

-он соответствует УГО поставляемых на рынок серийных ПС коммутатора для использования в ДЗКС;

- затраты на проведение сертификационных испытаний по более высокому УГО, производимые третьей стороной, высоки.

Меры защиты ПС коммутатора с гарантией УГО-КДЗ:

-достаточны для управления и контроля доставки потоков данных полномочного персонала;

· достаточны для управления и контроля доставки потоков данных пользователей;

· обеспечивают защиту от простых атак.

5.2.3 Ограничение использования объекта оценки 
ОО не обеспечивает:

· поддержку правил управления доступом, основанным на метках безопасности;

· защиту от преднамеренного злоупотребления полномочным персоналом предоставленными им правами доступа;

· приемлемую защиту от сложных атак;

-достаточную защиту от ошибок при инсталляции и конфигурировании OO, а также администрировании КСБО.

6 Описание объекта

6.1
Описание типа продукта

OO являются ПС активного сетевого оборудования класса "коммутатор".

OO служит для управления соединением нескольких звеньев данных участков сети ДЗКС, ДМЗКС и внутренней локальной сети организации, для фильтрации, обработки и перенаправления кадров, используя адрес назначения. OO перенаправляет кадры из участка сети ДЗКС во внутреннюю локальную сеть или к узлу сети, подключенному к внешней недоверенной сети.

OO поддерживает протоколы канального уровня для обеспечения одного или более типов связи в сетях различных топологий и многопротокольной коммутации потоков данных пользователя и потоков информации управления и контроля.

OO может включать специализированные ПС для расширения его основных функциональных возможностей (ПС определения адреса сетевого уровня и т. д.). Обеспечение защиты активов OO и осуществление ПБО выполняет КСБО, который представляет собой совокупность ПС защиты, входящих в состав OO.

6.2
Описание общих функциональных возможностей

OO поддерживает выполнение процессов, активизируемых исполняемым кодом программ OO, которые порождают системные процессы, а также кадрами данных пользователей и кадрами информации управления и контроля. Пользователи коммутатора учитываются OO на основании МАС-адреса отправителя. Пользователи и системные процессы учитываются при всех операциях OO за счет применения механизмов порождения процессов, которые действуют от имени пользователя или уникального системного процесса. Порожденный процесс запрашивает и использует ресурсы от имени уникального идентификатора, связанного с пользователем или системным процессом.

OO обеспечивает надежную установку соединений звеньев данных подключаемых участков сетей, поскольку работа программ коммутации OO основана на сквозной организации связи на основе адресных таблиц без вычисления маршрута для каждого кадра. OO способен поддерживать одновременно ряд соединений звеньев данных. OO для принятия решения о коммутации необходимо только одно поле кадра - МАС-адрес получателя; при этом нет необходимости принимать весь кадр.

OO обеспечивает:

· выделение и классификацию кадров данных пользователя и кадров информации управления и контроля, а также назначение им уникальных идентификаторов;

· принятие решения о коммутации на основе МАС-адреса получателя кадра;

· назначение уникального идентификатора каждому системному процессу;

· разделяемые ресурсы, такие как буфер кадров данных пользователя и кадров информации и управления и контроля;

· построение коммутируемого пути в соответствии с адресной таблицей;

· поддержку различных классов сервиса путем присвоения приоритетов обработки для различных типов кадров;

· фильтрацию потока кадров по порту узла получателя;

· поддержку различных протоколов канального уровня для обеспечения нескольких типов связи в сетях различных топологий;

· многопротокольную коммутацию кадров;

· удаленный доступ к внешнему объекту ИТ через недоверенную сеть, т. е. механизмы OO взаимодействуют с механизмами в другом внешнем OO или в других продуктах ИТ для безопасного обмена информацией через внешнюю недоверенную сеть;

· управление соединениями к серверам ДЗКС;

· управление соединениями к компьютерам внутренней локальной сети организации;

· поддержку виртуальных сетей, т. е. организацию коммутируемого обмена данных через группу узлов сети, логически изолированных от других узлов сети (VLAN);

· управление соединениями с одноранговыми узлами сети, функционирующими в составе внутренней локальной сети организации;

· обеспечение доверенного восстановления OO в случае системных сбоев, нарушения ПБО и обнаружения опасных состояний;

-управление распределением ресурсов для противодействия их исчерпанию;

· возможность аудита процессов управления и контроля OO со стороны внешнего объекта ИТ, ответственного за управление сетью;

· способность обнаруживать и противодействовать простым атакам класса "отказ в обслуживании";

· возможность аудита передаваемого потока данных пользователя;

· возможность управления и настройки локально с помощью подключения консоли управления или удаленно (TELNET, INMP, Web-интерфейс);

· аутентификацию полномочного персонала, прежде чем разрешить ему выполнить любые действия по начальной загрузке, конфигурированию, аудиту безопасности, настройке списков управления доступом, учету ресурсов;

· аутентификацию и авторизацию с одноранговыми узлами КС при установлении с ними соединений;

· аутентификацию и авторизацию при получении доступа к внешнему территориально удаленному узлу КС;

· обеспечение требуемого качества обслуживания (QoS) потоков данных пользователей, классификацию потоков данных, передаваемых по сети;

· возможность отключать свои средства, обеспечивающие расширение основной функциональности OO, если ПС расширения реализованы так, что могут ослабить КСБО.

ПС, расширяющие функциональные возможности OO, обеспечивают:

· поддержку протокола Spanning Tree для автоматизации конфигурирования древовидной структуры связей в сети с произвольным соединением портов между собой;

· декодирование пакетов данных для определения адреса сетевого уровня, который сопоставляется с портом коммутатора, и коммутации последующего потока пакетов отправителя к тому же адресу получателя,

· фильтрацию потоков данных пользователя по установленным правилам ПБО (портам, протоколам).
6.3
Описание границ

Предполагается, что OO не содержит явных недостатков и ошибок разработчиков, установлен и сконфигурирован полномочным персоналом в соответствии с техническими условиями (ТУ) и НД.

Контроль корректности функционирования и конфигурации КСБО, а также общий контроль за соблюдением мер безопасности осуществляет администратор безопасности сети. ОО расположен в зоне контроля физического доступа. Настоящий ПЗ рассчитан на полномочный доступ пользователей и персонала. Предполагается, что технологические возможности для осуществления обхода (обмана) КСБО существуют только при доступе со стороны внешней сети, неконтролируемой организацией. При доступе со стороны внутренней локальной сети организации возможность обхода КСБО существенно снижается за счет применения комплекса административных и технических мер защиты.
6.4
Описание условий эксплуатации

OO устанавливается на коммутаторы ДЗКС, имеющие выход во внешнюю недоверенную сеть через ДМЗКС. ДМЗКС является границей сети организации, которая экранирует и изолирует внутреннюю сеть организации, ДЗКС и их системы от воздействия сторонних пользователей и систем внешней сети. ДЗКС является внутренней защищенной сетью организации, содержащей главные системы организации, установленные на компьютеры-серверы.

OO может использоваться в государственных органах и в коммерческом секторе, обеспечивая:

· базовые требования защиты при передаче в/из ДЗКС потоков данных, представляющих ценность для собственника информации;

· минимальные требования защиты при доставке из/в ДЗКС информации ограниченного распространения. Для достижения базовых требований защиты при передаче информации ограниченного распространения должны быть применены средства шифрования по алгоритму ГОСТ 28147, принадлежащие внешним объектам ИТ отправителя и получателя потоков данных.

Кроме защиты потоков данных пользователя, OO обеспечивает защиту потоков информации контроля и управления ОО и другими узлами сети.

При применении в государственных органах и коммерческом секторе главную угрозу безопасности OO представляет внешняя сеть и ДМЗКС, доступ к которой разрешен удаленным пользователям и анонимным лицам. Угрозы со стороны пользователей, запрашивающих доступ из внутренней локальной сети организации, закрываются СБ программно-аппаратных средств внешних объектов ИТ внутренней локальной сети (в том числе С Б серверов, клиентов, сетевого оборудования). Угроза OO со стороны ДМЗКС закрывается СБ однорангового узла сети из состава ДМЗКС. При применении в государственных органах угрозы со стороны ДМЗКС и внутренней локальной сети закрываются дополнительно организационными мерами.

Доступ потоков данных пользователей в ДЗКС может быть организован из территориально удаленного участка внутренней локальной сети через недоверенную сеть. В этом случае угроза со стороны внешней недоверенной сети закрывается СБ территориально удаленных внешних объектов ИТ, вступающих во взаимодействие с OO и входящих в состав защищенной локальной сети организации.

OO связан каналом управления со средствами внешнего объекта ИТ, ответственными за управление сетью - системой управления сетью. Для управления коммутатором с установленным OO и другими узлами сети в системе управления сетью могут применяться два метода: метод "управления средствами протокола" и метод "управления по вспомогательному каналу". При первом методе обеспечивается возможность организовать передачу информации управления и контроля сети и передачу данных пользователей по одним и тем же каналам связи и портам с использованием протоколов типа SNMP, RMON, TELNET, RLOGIN и т. п. При втором методе обеспечивается возможность организовать передачу информации контроля и управления узлами сети по отдельному порту, отличному от портов передачи данных пользователя.

Узлами сети можно управлять используя портативный компьютер или терминал ввода-вывода, которые подключаются к узлу сети либо локально по последовательному интерфейсу, либо удаленно через PSTN. Например, коммутатор с установленным OO может быть доступен для управления через сеть ETHERNET с помощью станции управления сетью, физически удаленной от него, по TELNET.

Модель условий эксплуатации коммутатора в ДЗКС представлена на рисунке 1.
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1-6,16,17 - серверы; 7 - 10,14,18,19 - коммутаторы; 15 - маршрутизатор; 11,12- рабочие станции; 13 - межсетевой экран.
Рисунок 1 - Модель условий эксплуатации коммутатора в ДЗКС

ОО коммутирует потоки данных, принадлежащих организации. Потоки данных полномочных пользователей и информации контроля являются чувствительными и должны быть зашифрованы; поток информации управления является уязвимым, и поэтому для его защиты должны применяться средства обеспечения аутентификации и целостности.

Установку и обслуживание коммутатора должен производить только полномочный персонал организации. Коммутатор должен размещаться в закрытом контролируемом помещении с контролируемым доступом.

При эксплуатации коммутаторов, на которых установлен OO, уровень доступа полномочного персонала обеспечивается назначением роли. В зависимости от условий эксплуатации коммутаторов полномочному персоналу назначаются различные роли управления исходя из обязанностей и уровня доверия: администратор сети, администратор безопасности сети, оператор управления производительностью сети и т. д. Для выполнения персоналом своей работы большинство ролей имеют ограниченные привилегии. Роли могут иметь перекрытия и поднаборы привилегий. Число ролей, получающих глобальные привилегии для управления коммутатором, должно быть ограничено.

7 Среда безопасности объекта

7.1
Описание среды безопасности OO
Описание среды безопасности OO содержит:

· предположения безопасного применения OO;

· угрозы активам OO;

· политики безопасности OO.

Данный раздел является базовым для определения задач безопасности, описанных в разделе 8, и требований безопасности, представленных в виде списка в разделах 9 и 10 настоящего ПЗ.

7.2
Предположения безопасного применения OO
Предположения об условиях среды, при которых OO можно считать защищенным, сделаны исходя из модели типовых условий эксплуатации OO и являются предпосылками для формирования требований безопасности OO. Предположения безопасного применения OO представлены в таблице 7.1.

Таблица 7.1 - Предположения безопасного применения OO
	Идентификатор
	Описание

	A.ADMIN-MANAGEM
	Администратор сети своевременно выполняет необходимые мероприятия в случае нарушения нормального функционирования OO

	A.ADMIN-SECURITY
	Администратор безопасности сети своевременно выполняет необходимые мероприятия в случае нарушения нормального функционирования КСБО

	A.AUDIT-REVIEW
	Данные аудита периодически просматриваются и анализируются полномочным персоналом в соответствии с ПВО

	A.CRYPTANALYTIC
	Криптографические методы, применяемые в среде безопасности OO, устойчивы к криптоаналитическим атакам и защищают чувствительные данные контроля с адекватной стойкостью

	A.HARD-COMPATIBLE
	Электронные устройства, входящие в состав аппаратных средств коммутатора, на котором установлен OO, являются совместимыми и протестированными на совместимость

	A.HARD-FIRMWARE-NON-FAILURE
	Аппаратные средства коммутатора, на котором установлен OO, не содержат конструктивных недостатков и ошибок разработчика, препятствующих выполнению возложенных на них обязанностей в полном объеме

	A.HARD-PHYSICAL
	Коммутатор, на котором установлен OO, защищен от воздействия физических атак (электронно-импульсного излучения и электромагнитного воздействия)

	A.HARD-POWER-SUPPLY
	Коммутатор, на котором установлен OO, обеспечен надежным и качественным энергопитанием на все время функционирования OO (используются источники бесперебойного питания, сетевые фильтры)

	A.PERSONAL-CONTROL
	Полномочный персонал своевременно выполняет необходимые технические мероприятия в случае нарушения нормального функционирования аппаратных средств коммутатора, на котором установлен OO

	A.PHYSICAL
	OO размещается в зоне контролируемого доступа для защиты от физического НС Л посторонних лиц

	A.SOFT-NON-FAILURE
	OO не содержит ошибок разработчика

	A.TIME-SOURCE
	В коммутаторе, на котором установлен ОО, имеется надежный источник времени для правильной синхронизации передач данных к другим узлам сети, меток надежного времени, данных аудита объема данных, данных аудита производительности, данных аудита процессов администратора сети и администратора безопасности сети. Имеется резервный источник времени

	A.TRAIN
	Полномочный персонал должным образом обучен для развертывания, конфигурирования и эксплуатации OO, КСБО и всех компонентов сети, а также подчиняется правилам и распорядку, указанным в технических и распорядительных документах организации


7.3 Угрозы безопасности OO
КСБО должен обеспечивать защиту от простых атак пользователей и угроз от полномочного персонала, которые могут непреднамеренно получить НСД или выполнить несанкционированные действия. Противодействие угрозам, которые представлены в таблице 7.2, возлагается на КСБО.

Таблица 7.2 - Угрозы ОО

	Идентификатор
	Описание

	T.ANALYSIS
	Для подготовки активной атаки нарушитель собирает информацию об адресах отправителя и получателя потоков данных, объеме данных и времени отсылки потоков

	T.CAPTURE
	Для подслушивания или захвата информации контроля OO, передающейся по каналу связи, нарушитель может подключиться к линиям передачи

	T.COMPROMISED-AUTHORITY
	OO может быть скомпрометирован при выводе из строя средств авторизации путем атаки класса "отказ в обслуживании" за счет переполнения буфера порта авторизации и внедрения нарушителем вредоносного кода

	T.COVERT
	Нарушитель может использовать любые неиспользуемые поля IP-пакетов как каналы утечки для сокрытия несанкционированно собранной информации

	T.CRASH
	Безопасное состояние OO может быть нарушено в результате сбоя или отказа аппаратных и микропрограммных средств коммутатора, на котором он установлен. Чтобы OO смог защитить данные коммутации, фильтрации, авторизации и системные данные, он должен оставаться в безопасном состоянии после восстановления от системного отказа или прерывания в обслуживании. Крах OO (отказ без возможности повторного восстановления) может произойти из-за неверно выбранных средств восстановления. Объекты системных данных, коммутации, фильтрации и аудита могут быть потеряны, и OO может быть разрушен

	T.DENIAL
	Нарушитель может вызвать отказ в обслуживании OO, посылая для выполнения запросы на установление соединений в большем количестве, чем допускает соответствующий объем данных, что вызывает перегрузку буферов соединений и тем самым делает системные ресурсы OO недоступными

	T.RESOURCES
	Разделяемые внутренние ресурсы OO могут оказаться израсходованными из-за системной ошибки или действий нарушителя. Доступность OO зависит от доступности разделяемых внутренних ресурсов


Противодействие угрозам, представленным в таблице 7.3, должно выполняться средой безопасности OO, а не КСБО.

Таблица 7.3 - Угрозы среды безопасности ОО

	Идентификатор
	Описание

	T.DENIAL-ADMIN
	Администратор или нарушитель, захвативший полномочия администратора, может получить доступ к порту управления/контроля, чем вызывает отказ в обслуживании пользователей и делает невозможным доступ к OO во время реконфигурации сети

	T.INSTALL
	OO может быть поставлен поставщиком или установлен полномочным персоналом способом, подрывающим безопасность



Противодействие угрозам, представленным в таблице 7.4, должно выполняться КСБО совместно со средой безопасности OO
Таблица 7.4 - Совместные угрозы ОО и среды безопасности ОО

	Идентификатор
	Описание

	T.ADMIN-ERROR
	При задании правил коммутации, сигнализации, аудита, фильтрации и авторизации администратор безопасности сети может сделать ошибку при назначении правила политики безопасности, что может привести к НСД или несанкционированному использованию ресурса КС

	T.COMPROMISED-ADMIN
	OO может быть скомпрометирован нарушителем, захватившим полномочия администратора при выводе из строя ПС управления коммутации, авторизации и аудита, или при несанкционированном изменении конфигурации OO за счет несанкционированных операций с данными журнала аудита, таблицами коммутации и фильтрации, списков прав доступа

	T.COMPROMISED-MAL-CODE
	OO может быть скомпрометирован при вызове в ПС некорректных действий путем переполнения буфера соединений потоками данных пользователей и внедрения нарушителем вредоносного кода

	T.COMPROMISED-SWITCH
	OO может быть скомпрометирован: - при изменении конфигурации файлов и таблиц коммутатора; -при искажении нарушителем объема данных администратора во время его передачи по сети; -при перенаправлении объема данных, который должен коммутироваться ПС коммутатора, в обход, через неавторизованный узел сети

	T.CORRUPTED
	Безопасность OO зависит от целостности аппаратных средств коммутатора, на котором он установлен, и целостности КСБО. При их умышленном повреждении OO будет неспособен поддерживать безопасное состояние

	T.FAIL
	Повреждение одного или более системных компонентов приводит к потере системных данных и функциональных возможностей OO

	T.HOSTILE-ADMIN
	Полномочный персонал может получить доступ к OO в злонамеренных целях

	T.MODIFY-PROT
	Нарушитель производит неавторизованное изменение или манипулирование протоколами в процессе выполнения коммутации

	T.NETWORK-MAP
	Нарушитель путем захвата адресов узлов сети через прослушивание и анализ потоков данных может пытаться составить схему сети, определить физическое размещение коммутатора и составить схему прохождения потоков данных через OO

	T.OBSERVE
	В процессе функционирования OO происходят события, нарушающие безопасность. При этом OO может использоваться способом, нарушающим политику безопасности организации, в то время как администратор безопасности сети считает, что безопасность OO сохраняется

	Т. RECORD-EVENT
	Связанные с безопасностью события, регистрация которых должна производиться в журнале аудита, могут быть не записаны в связи с системной ошибкой или сбоем оборудования

	T.REPLAY-ADMIN
	Нарушитель записывает "подслушанный" сеанс связи администратора с OO с целью выдать себя за администратора OO для получения доступа к внутренним портам управления/контроля и записям конфигурации, аудита и т. п.

	T.REPLAY-ATTACK
	Нарушитель записывает "подслушанный" сеанс связи пользователя с OO с целью выдать себя за полномочного пользователя для получения доступа к OO за счет повторной посылки предварительно записанной информации

	T.SPOOF
	Нарушитель может выдать себя за полномочного пользователя, захватив сетевой адрес для осуществления попытки получения доступа к OO. Неавторизованный узел из состава подключаемого к ОО сегмента сети может пытаться получить доступ к OO, используя действительный IP-адрес атакованного узла


7.4 Политика безопасности OO
Политика безопасности OO устанавливается исходя из практики организации в применении продуктов и систем ИТ общего назначения и специфики организации ДЗКС. Политики безопасности OO представлены в таблице 7.5.

Таблица 7.5 - Политики безопасности OO
	Идентификатор
	Описание

	P.ACCESS-CONTROL
	Коммутатор, на котором установлен OO, размещается в зоне ограниченного и контролируемого доступа

	P.ACCESS-LOCAL
	Локальный доступ к коммутатору, на котором установлен OO, разрешается только администратору безопасности сети для начальной загрузки OO после поставки, а также полномочному персоналу, ответственному за проведение технических мероприятий по ремонту и техническому обслуживанию коммутатора, на котором установлен OO

	P.ACCOUNT
	Учитываются действия полномочного персонала, которые могут нарушить безопасность OO. Полномочный персонал несет ответственность за действия, нарушающие безопасность OO

	P.ACCOUNT-CLIENT
	Учитываются связанные с безопасностью действия пользователей коммутатора

	P.ADMINISTRATING
	Информация контроля и управления хранится и поставляется безопасным способом внешнему объекту ИТ, выступающему в роли системы управления сетью

	P.AUDIT-ADMIN
	OO генерирует и передает данные аудита внешнему объекту ИТ, выступающему в роли системы управления сетью. В данные аудита OO включается достаточный объем информации для определения действий администратора сети, администратора безопасности сети, оператора управления производительностью сети (например, дата, время и т. д.). Данные аудита периодически анализируются администратором безопасности сети

	P.AUTHENT1CATI0N
	OO поддерживает аутентификацию полномочного персонала, одноранговых узлов сети и конечных узлов сети

	P.AVAILABILITY
	Ресурсы OO доступны только для полномочных пользователей и персонала

	P.COMPLY
	Приобретение и установка OO проводятся в соответствии с действующим законодательством по сертификации и лицензированию, а также с процедурами, установленными в организации

	P.CONFIDENTIALITY
	Информация контроля OO, т. е. данные о маршрутах и информация о соединениях, остается конфиденциальной при работе OO в реальном масштабе времени и в режиме сохранения данных. OO поддерживает интерфейсы для устройств криптографии и взаимодействует с внешними объектами ИТ из состава криптографической инфраструктуры КС

	P.DEFAULT-CONFIG
	Установки конфигурации OO по умолчанию позволяют отключать или блокировать OO, если его КСБО был выведен из строя, скомпрометирован или разрушен

	P. DUE-CARE
	Организация, использующая OO, проводит мероприятия по контролю соответствия ПБО политике безопасности организации. В организации назначен полномочный персонал, ответственный за проведение технических мероприятий по установке, конфигурированию и эксплуатации OO

	P.GUIDANCE
	В организации, использующей OO, разработаны и введены руководящие документы по безопасной инсталляции, конфигурации и обслуживанию коммутатора, на котором установлен OO

	P.HARD-ASSUR
	Предусмотрены средства и процедуры проверки целостности и ожидаемого качества функционирования начальной и всех последующих версий аппаратных и микропрограммных средств коммутатора, на котором установлен OO

	P.HARD-SURVIVE
	Аппаратные и микропрограммные средства коммутатора, на котором установлен OO, устойчивы к ошибкам и восстанавливаются после сбоя в приемлемое время. Документируются все процедуры восстановления; обстоятельства, в результате которых возможно лишь частичное восстановление, документируются отдельно

	P.INFO-FLOW
	Процессы обмена потоками данных между OO и внешними объектами ИТ соответствуют установленной в организации политике безопасности управления информационными потоками

	P.INFORMATION-UPDATE
	Гарантируется, что ОО соответствует документации, поставляемой на OO; документируются все ошибки, изъяны, исправления в коде, обновления. Документация, исправления, обновления и т. д. своевременно редактируются разработчиком и поставляются поставщиком владельцу OO

	P.INTEGRITY
	Обеспечивается целостность информации контроля и управления во время ее передачи. В OO обеспечивается контроль целостности информации контроля и управления

	P.INTEROPERABILITY
	OO обеспечивает взаимодействие с внешними объектами ИТ и коммутаторами других производителей. В OO используются широко применяемые стандартные протоколы (коммутации, маршрутизации, передачи сигналов и т. д.). Если производитель OO разрабатывает собственные протоколы, то для обеспечения способности OO к взаимодействию с другими коммутаторами он обязан также реализовать и стандартные протоколы

	P.NOTIFY
	OO и его среда безопасности вырабатывают предупреждения и сигналы тревоги (например, через SNMP3) в случае сбоев компонентов OO или аппаратных средств коммутатора, на котором установлен OO

	P.PEER
	Безопасные узлы сети имеют возможность приема объема данных от доверенных и недоверенных узлов сети. Для защиты информации объем данных подвергается фильтрации между доверенными и недоверенными узлами сети

	P.PHYSICAL
	Коммутатор, на котором установлен OO, защищается физически; для уменьшения возможности НСД он располагается в контролируемой зоне

	P.PROCEDURES
	В организации установлены процедуры, позволяющие ограничить возможность непреднамеренного раскрытия или модификации чувствительной информации и несоответствующее использование ресурсов. Примечание - К чувствительной информации относятся: документация, детально описывающая процедуры работы или перечень операций, процедуры инсталляции аппаратных средств и ПС, файлы аудита, конфигурационные файлы, диаграммы сетей, результаты тестирования сети, схема расположения сетевых коммуникационных элементов

	P. RELIABLE-TRANSPORT
	Для контроля и управления сетью в ОО реализованы протоколы, определяющие надежный механизм доставки потоков данных и обнаружения ошибок

	P.SOFT-ASSUR
	В организации имеются средства и процедуры, подтверждающие целостность и ожидаемую производительность начальной и последующих версий OO. Должна быть гарантирована целостность OO при начальной инсталляции и при последующих обновлениях версий

	P.SOFT-SURVIVE
	Ресурсы OO имеют возможность восстанавливаться после нарушения безопасности OO. Ресурсы OO восстанавливаются после ошибок, которые могут возникать во время передачи данных. КС должна оставаться устойчивой к ошибкам и восстанавливаться в приемлемое время после сбоя аппаратных средств или ПС. Документируются все процедуры восстановления; обстоятельства, в результате которых возможно лишь частичное восстановление, документируются отдельно


8 Задачи безопасности

8.1
Решения задач безопасности

Задачи безопасности формируют решения, которые должны быть принять! для противостояния установленным угрозам, поддержания принятой политики безопасности и учета предположений о среде безопасности OO.

8.2
Задачи безопасности для OO
В таблице 8.1 представлены задачи безопасности, решаемые OO. 
Таблица 8.1 - Задачи безопасности ОО
	Идентификатор
	Описание

	O.ACCESS-CONTROL
	Должна быть реализована политика управления доступом к сети, основанная на: -роли в контроле и управлении OO (объем данных контроля и управления проходит по внутренней локальной сети организации или поступает из внешней сети); - адресах источника и назначения; - номерах портов (TELNET, SNMP и т. д.1

	O.ADMIN
	OO должен контролироваться и управляться администратором безопасным способом

	O.ALARM
	OO должен обнаруживать сбой микропрограммного средства и ПС коммутатора и обеспечивать подачу сигнала тревоги для оповещения о сбоях и событиях, связанных с безопасностью

	O.CFG-CONFIDENTIALITY
	Информация контроля OO (конфигурация сети и информация о соединениях) должна быть защищена от раскрытия

	O.CFG-INTEGRITY
	Должна быть гарантирована целостность информации контроля и управления (содержание файлов аудита, конфигурации OO, информации о соединениях и другой информации, относящейся к OO). OO не отвечает за хранение данной информации

	O.CFG-MANAGE
	Должна быть реализована схема накопления и сохранения информации о конфигурации и соединениях каждого коммутатора. Схема должна гарантировать целостность хранения, идентификацию соединений сети и идентификацию компонентов сети

	O.CTRL-CHANNEL
	Должна быть обеспечена целостность и конфиденциальность всех данных контроля, передаваемых между OO и одноранговыми узлами КС. Должен быть обеспечен надежный канал, который отличается от других коммуникаций и не может быть с ними совмещен. Для обеспечения конфиденциальности OO должен осуществлять поддержку криптографической инфраструктуры КС, обеспечивающей регистрацию пользователя, управление ключами защиты, выделение групп пользователей по их важности и другие услуги (сервисы)

	O.CTRL-I&A
	Организация соединений между OO и узлами КС должна предоставляться только на основе идентификации, аутентификации и авторизации, адресов отправления и назначения в соответствии с политикой управления доступом

	O.DETECT-CONNECTION
	OO должен обнаруживать и оповещать о неавторизованных соединениях

	O.FAIL-SECURE
	При сбое OO должно быть сохранено безопасное состояние КСБО

	O.LIFECYCLE
	OO должен управляться и эксплуатироваться так, чтобы его КСБО функционировал и сохранялся в неизменном виде на всем протяжении срока службы. Обновления для аппаратных, программных и микропрограммных средств коммутатора должны сохранять или усиливать существующий КСБО

	O.MGMT-PATH
	Должна быть обеспечена целостность и конфиденциальность всех данных управления, передаваемых между OO и станцией управления сетью. Должен быть обеспечен надежный путь, который отличается от других коммуникаций и не может быть с ними совмещен. Для обеспечения конфиденциальности OO должен осуществлять поддержку криптографической инфраструктуры КС, обеспечивающей регистрацию клиента, управление ключами защиты, выделение групп пользователей по их важности и другие услуги (сервисы}

	O.PATCHES
	В OO должны быть инсталлированы последние исправления безопасности

	O.PRIORITY-OF-SERVICE
	Должны быть установлены приоритеты для всех потоков данных. При этом классы обслуживания потоков данных низкого качества/приоритета не должны задерживать классы обслуживания потоков данных высокого качества/приоритета

	O.PROTECT-ADDRESSES
	OO должен защищать конфиденциальность и целостность внутренних адресов КС для авторизованных отправителей и получателей информации. После получения данных OO должен корректно интерпретировать оба авторизованных адреса: адрес источника и адрес назначения

	O.PROTOCOLS
	В OO должны применяться стандартные протоколы для обеспечения взаимодействия OO с продуктами других производителей. Протоколы, реализованные в OO, должны обеспечивать надежную доставку потоков данных и обнаружение ошибок

	O.REPLAY-PREVENT
	OO должен отвергать старые или дублированные потоки данных для защиты себя от атак подмены, когда нарушитель выдает себя за авторизованного пользователя

	O.TEST
	Должны быть разработаны и выполнены схемы и процедуры тестирования OO и КСБО. Тестирование на уязвимость проводится с целью обнаружения возможных способов нарушения ПБО. Все методики тестирования и результаты тестов должны быть задокументированы

	O.TRAF-AUDIT
	Данные аудита и статистика производительности должны включать (как минимум) дату, время, размер отсылаемых пакетов данных (Кбит/с, Мбит/с и т. д.), размер переданных и принятых данных (Кбит/с, Мбит/с и т. д.), идентификаторы узлов и организацию (член организации или поставщик услуг), ответственную за прохождение данных. Должна быть гарантирована целостность всех данных аудита. OO не несет ответственности за хранение данных аудита

	O.TRUST-BACKUP
	Должно быть гарантировано дублирование всех сетевых данных ОО (системных файлов и параметров конфигурации) на вторичной (резервной) системе управления сетью за счет использования процедур автоматического резервирования. Резервирование сетевых данных должно происходить регулярно, и их должно быть достаточно для воссоздания конфигурации OO при восстановлении его работоспособности после сбоя или компрометации

	O.TRUSTED-RECOVERY
	Должно быть гарантировано восстановление OO в безопасное состояние (без компрометации его функций безопасности) после прерывания его функционирования, а также то, что замена сбойного компонента не вызовет ошибок или брешей в нем

	O.UNUSED-FIELDS
	Должно быть гарантировано, что значения всех неиспользуемых полей в заголовке IP-пакета установлено правильно, т. е. должно быть гарантировано блокирование или возврат в исходное состояние значений всех неиспользуемых полей в заголовке

	O.VALIDATION
	Средствами и процедурами КСБО должна быть гарантирована целостность, корректность установки и безопасность функционирования OO


8.3 Задачи безопасности для среды

Задачи безопасности, относящиеся к среде безопасности OO, представлены в таблице 8.2. 
Таблица 8.2 - Задачи безопасности, относящиеся к среде безопасности ОО

	Идентификатор
	Описание

	OE.ADMIN-AUDIT
	Действия администраторов сети и администраторов безопасности сети должны подвергаться аудиту. Записи аудита должны сохраняться и поддерживаться в соответствии с политикой безопасности

	OE.ATTR-MGMT
	Администратор безопасности сети, используя систему управления сетью, должен установить политику управления доступом для полномочного персонала, предоставляя ему ограниченный набор привилегий по контролю и управлению узлами сети, в том числе коммутатором, на котором установлен OO

	OE.AUDIT-REVIEW
	Данные аудита должны периодически просматриваться и анализироваться полномочным персоналом

	OE.CRYPTOGRAPHY
	OO должен осуществлять поддержку криптографической инфраструктуры КС и вносить свой вклад в обеспечение конфиденциальности. Криптографическая инфраструктура КС должна обеспечивать регистрацию пользователя, управление ключами защиты, выделение групп пользователей по их важности и другие услуги (сервисы)

	0E.DEL1V-INST-EXP
	OO должен поставляться, инсталлироваться и эксплуатироваться способом, обеспечивающим безопасность

	OE.ENVIRONMENT
	Должны быть предусмотрены меры и средства для обеспечения защиты в случаях стихийных бедствий

	OE.GUIDE-DOCS
	Процедуры инсталляции, конфигурации и эксплуатации OO и КСБО должны быть обеспечены руководящей документацией

	OE.MGMT-I&A
	Присвоение привилегий полномочному персоналу согласно роли, предписанной ему в системе управления сетью, должно происходить только после его идентификации и аутентификации

	OE.PERSONNEL
	К работе с OO должен допускаться только полномочный персонал, заслуживающий доверия

	OE.PHYSICAL
	Ресурсы OO должны быть физически защищены для предупреждения злонамеренных атак, неавторизованной модификации, разрушения и воровства

	OE.SYNCHRONIZATION
	OO должен быть подключен к надежному источнику времени для правильной синхронизации передач данных к другим узлам сети, меток надежного времени, данных аудита объема данных, данных аудита производительности, данных аудита процессов администратора сети и администратора безопасности сети

	OE.TRAIN
	В организации должна быть организована периодическая аттестация и обучение полномочного персонала


9 Требования безопасности

9.1 Функциональные требования безопасности

ФТБ состоят из функциональных компонентов по СТБ 34.101.2.

В таблице 9.1 перечислены ФТБ OO. Функциональные и гарантийные зависимости, связанные с компонентами в таблице 9.1, должны быть выполнены. Более подробно ФТБ описываются в приложении А.

Таблица 9.1 - ФТБ ОО

	Обозначение ФТБ
	Наименование ФТБ
	Изм ние в А
	вне-ФТБ Б

	FAU_GEN.1
	Формирование данных аудита
	X
	

	FAU_GEN.2
	Формирование данных, подтверждающих подлинность пользователя
	
	

	FAU_SAR.1
	Просмотр данных аудита
	
	

	FAU_SEL.1
	Избирательный аудит
	
	

	FCS_CKM.1
	Генерация криптографических ключей
	X
	X

	FCS_CKM.2
	Распределение криптографических ключей
	X
	X

	FCS_CKM.4
	Уничтожение криптографических ключей
	X
	X

	FCS_C0P.1
	Криптографические операции
	X
	X

	FDP_ACC.1
	Ограниченное управление доступом
	
	

	FDP_ACF.1
	Управление доступом на основе атрибутов безопасности
	
	

	FDP_ETC.2
	Передача данных пользователя с атрибутами безопасности
	
	

	FDP_IFC.1
	Ограниченное управление информационными потоками
	
	

	FDP_IFF.1
	Простые атрибуты безопасности
	X
	

	FDP_ITC.2
	Прием данных пользователя с атрибутами безопасности
	
	X

	FDP_UIT.1
	Целостность передаваемых данных
	
	

	FDP_UIT.2
	Восстановление переданных данных отправителем
	X
	

	FIA_UAU.2
	Аутентификация до любых действий пользователя
	
	

	FIA_UID.2
	Идентификация до любых действий пользователя
	
	

	FMT_M0F.1
	Управление режимами работы СБ КСБО
	
	

	FMT_MSA.1
	Управление атрибутами безопасности
	
	

	FMT_MSA.3
	Инициализация атрибутов безопасности
	
	

	FMT_MTD.1
	Управление данными КСБО
	
	

	FMT_SMR.2
	Ограничения на роли безопасности
	
	

	FPT_AMT.1
	Тестирование абстрактной машины
	
	

	FPT_FLS.1
	Сбой с сохранением безопасного состояния
	
	

	FPT_ITC.1
	Конфиденциальность передаваемых данных КСБО во время передачи
	
	

	FPT_ITI.1
	Обнаружение модификации передаваемых данных КСБО
	
	

	FPT_PHP.1
	Пассивное обнаружение физической атаки
	
	

	FPT_RCV.3
	Автоматическое восстановление без недопустимых потерь
	
	X

	FPT_RCV.4
	Восстановление средств
	
	

	FPT_RPL.1
	Обнаружение подмены
	
	

	FPT_STM.1
	Надежные метки времени
	
	

	FPT_TDC.1
	Базовая согласованность данных КСБО при взаимных обменах
	
	

	FPT_TST.1
	Тестирование КСБО
	
	

	FRU_FLT.1
	Пониженная отказоустойчивость
	
	

	FRU_PRS.2
	Полный приоритет обслуживания
	
	

	FTA_TSE.1
	Открытие сеанса связи с ОО
	
	

	FTP_ITC.1
	Надежный канал передачи данных
	
	

	FTP_TRP.1
	Надежный путь
	
	

	Примечание - Знак "X" обозначает, что в ФТБ внесено изменение: столбец А - в ФТБ внесены уточнения; столбец Б - в ФТБ имеются операции, отложенные к ЗБ.


9.2 Гарантийные требования безопасности

ГТБ УГО-КДЗ соответствуют УГОЗ с усилением по СТБ 34.101.3. УГО-КДЗ учитывает УГО, предоставляемый поставщиками, успешно действующими на рынке, и подтверждает, что действия поставщиков компетентны.

ГТБ УГО-КДЗ представлены в таблице 9.2. Более подробно они рассматриваются в приложении Б.

УГО-КДЗ включает дополнительно независимый анализ третьей стороной:

· подтверждение (экспертизу) процедур генерации и инсталляции OO;

· инструментальную проверку (сканирование) безопасного состояния OO в процессе включения ОО в ДЗКС;

· проверку образца функционального тестирования, предоставляемого при поставке;

· поиск очевидных уязвимостей;

· независимое функциональное тестирование.

Таблица 9.2 - ГТБ УГО-КДЗ

	Класс гарантии
	Компонент
	Наименование

	УК
	ACM_AUT.1
	Частичная автоматизация УК

	
	ACM_CAP.3
	Контроль полномочий

	
	ACM_SCP.1
	Покрытие УК OO

	Поставка и ввод в эксплуатацию
	ADO_DEL1
	Процедуры поставки

	
	ADO_IGS.1
	Процедуры установки и генерации и запуска

	Разработка
	ADV_FSP.2
	Полностью определенные внешние интерфейсы

	
	ADV_HLD.2
	Безопасность в ПВУ

	
	ADV_IMP.1
	Варианты реализации КСБО

	
	ADV_LLD.1
	Описательный ПНУ

	
	ADV_RCR.1
	Неформальная демонстрация соответствия

	
	ADV_SPM.1
	Неформальная модель ПБО

	Руководящие доку-
	AGD_ADM.1
	PA

	менты
	AGD_USR.1
	РП

	Поддержка жизнен-
	ALC_DVS.1
	Идентификация мер безопасности

	ного цикла
	ALC_FLR.3
	Систематическое устранение недостатков

	
	ALC_TAT.1
	Точно определенные инструментальные средства разработки

	ПГ
	АМА_АМР.1
	ППГ

	
	АМА_EVD.1
	Процесс поддержки доказательства

	
	AMA_SIA.2
	Полный анализ влияния изменений в OO на его безопасность

	Тестирование
	ATE_COV.2
	Анализ покрытия

	
	ATE_DPT.1
	Тестирование: ПВУ

	
	ATE_FUN.1
	Функциональное тестирование

	
	ATE_IND.2
	Выборочное независимое тестирование

	Оценка уязвимостей
	AVA_MSU.1
	Анализ руководящих документов

	
	AVA_S0F.1
	Оценка ССБ OO

	
	AVA_VLA.1
	Анализ уязвимостей разработчиком


10
Замечания по применению ПЗ

10.1 Область, глубина и строгость оценки

10.1.1.Вместо проведения обширного независимого анализа предполагается, что эксперт должен:

а)
просмотреть данные, предоставленные разработчиком, чтобы определить:

1) компетентность поставщика;

2) корректность и полноту необходимых действий по безопасности;

б)
рассмотреть все требования, содержащие "все", "любые" или "ничего", для гарантии того, что они явно заданы по СТБ 34.101.2 и СТБ 34.101.3 и объяснены применительно к УГО-КДЗ;

в)
понимать, что существует точка, после которой последующая оценка не эффективна по стоимости.

10.1.2
Намерение ограничить независимый анализ непосредственно относится к следующим ГТБ:

· ADV_FSP.2.2E - эксперт должен подтвердить, что функциональная спецификация представляет собой точную и полную конкретизацию ФТБ OO;

· ADV_HLD.2.2E - эксперт должен подтвердить, что представляет собой точную и полную конкретизацию ФТБ OO;

· ATE_IND.2.2E - эксперт должен соответствующим образом протестировать необходимую часть КСБО, чтобы подтвердить, что OO работает в соответствии со спецификацией;

· AVA_MSU.1.3E - эксперт должен подтвердить, что использование руководящих документов позволяет выявить все опасные состояния;

· AVA_S0F.1.2E - эксперт должен подтвердить, что заявленные требования к стойкости КСБО обоснованы;

· АМА_САТ.1.2Е - эксперт должен подтвердить, что используемое категорирование составных частей и инструментальных средств OO, а также схема категорирования являются подходящими и согласуются с результатами оценки сертифицированной версии OO.

11
Обоснование ПЗ

11.1 Обоснование задач безопасности

Обзор обоснований ПЗКДЗКС приведен в таблице 11.1.

Таблица 11.1 - Обзор обоснований ПЗКДЗКС

	Характер обоснования
	Цель обоснования

	Установить соответствие задач безопасности политикам и угрозам
	Показать необходимость задач ПЗКДЗКС

	Установить соответствие политик (угроз) задачам безопасности
	Показать полноту (завершенность) задач безопасности

	Сравнить задачи безопасности среды безопасности ОО с введением и описанием OO
	Показать корректность задач ПЗКДЗКС

	Установить соответствие между ФТБ OO и функциональными компонентами, от которых они зависят, а также задач безопасности
	Показать необходимость функциональных возможностей OO

	Установить соответствие задач безопасности ОО ФТБ и обосновать заявленную стойкость функций
	Показать достаточность функциональных возможностей OO

	Отобразить зависимости для функциональных возможностей OO по отношению к требованию ПЗКДЗКС, удовлетворяющему такой зависимости
	Показать корректность функциональных возможностей OO

	Рассмотреть основные цели гарантии
	Показать необходимость гарантий УГО-КДЗ

	Показать, что УГ02 - это корректный базовый уровень, отображающий необходимые компоненты вне УГ02 для уточнений и излишние компоненты УГОЗ для логического объяснения их ненужности
	

	Отобразить усиление УГОЗ до необходимого УГО-КДЗ
	

	Отобразить неиспользуемые компоненты по СТБ 34.101.3, чтобы объяснить, почему они не используются
	Показать достаточность гарантии УГО-КДЗ

	Отобразить неиспользуемые компоненты по СТБ 34.101.3 по отношению к причине, по которой они не используются
	Показать корректность гарантий УГОЗ-КДЗ

	Рассмотреть операции, выполняемые в ГТБ ПЗКДЗКС (итерация, назначение, выбор или уточнение)
	


Обоснование набора задач безопасности OO базируется на следующем:

а)
необходимость - все задачи являются необходимыми. Каждая задача должна соответствовать политике безопасности или быть направленной на противостояние угрозе;

б)
полнота - реализация всех политик и противостояние всем угрозам. Набор задач безопасности должен соответствовать политикам и адекватно осуществлять противостояние угрозам, описанным в ПЗКДЗКС;

в)
корректность:

1)OO определяет среду безопасности. Следовательно, назначение политики и уменьшение угрозы по отношению к среде безопасности OO должно быть разумным;

2) корректное заявление. Задачи безопасности должны корректно формулировать свои намерения. Обоснование задач безопасности приведено в таблице В.1.

В таблице В.1 показано соответствие задач безопасности политикам и угрозам. Показано, что каждая задача безопасности направлена на противостояние определенной угрозе или реализует ПБО. Следовательно, все приведенные в ПЗКДЗКС задачи безопасности являются необходимыми.

11.2 Обоснование функциональных требований безопасности OO
Обоснование набора ФТБ OO основано на следующем:

· необходимость - все требования являются обязательными. Каждое ФТБ OO либо удовлетворяет зависимость для необходимого ФТБ или ГТБ, либо необходимо для решения одной или более задач безопасности;

· достаточность - все требования позволяют решить задачи. Перечень ФТБ OO полностью отвечает задачам безопасности и обязательствам OO по отношению к задачам среды безопасности OO. Стойкость заявленных СБ является подходящей для заключения об их эффективности;

· правильность (корректность): охватить зависимости. Все зависимости для каждого ФТБ OO удовлетворяются.

Обоснование ФТБ ОО приведено в таблице П. Если для ФТБ существует как минимум одна задача безопасности, которая не может быть решена без него, то такое ФТБ необходимо. Каждое включенное в настоящий ПЗ ФТБ либо напрямую связано с одной или более задачами безопасности, либо удовлетворяет необходимую зависимость для другого ФТБ, которое напрямую связано с задачей безопасности.

11.3 Стойкость СБ ОО

Этот раздел регламентируется по СТБ 34.101.1 и определяет ССБ, необходимую для достижения цели настоящего ПЗ. Устанавливаются минимальный уровень стойкости для настоящего ПЗ в целом и явно заданные метрики для отдельных СБ.

Для ФТБ FMTJVITD.1 приведена метрика стойкости, которая определяется без использования вероятностных методов или методов перестановок, что является расширением по СТБ 34.101.1 в отношении ССБ и используется как способ включения всех "стойких" элементов в общий раздел настоящего ПЗ.

Метрики стойкости для ФТБ представлены в таблице 11.2.

Таблица 11.2 - Метрики ССБ ОО

	Обозначение ФТБ
	Наименование ФТБ
	Явная метрика стойкости функции или СБ

	FDP_UIT.1
	Целостность передаваемых данных
	Функция хэширования MD5 или более стойкая

	FPT_ITI.1
	Обнаружение модификации передаваемых данных КСБО
	Функция хэширования MD5 или более стойкая

	FPT_TST.1
	Тестирование КСБО
	Функция хэширования MD5 или более стойкая

	FMT_MTD.1
	Управление данными КСБО
	Включает использование функций контроля доступа OO при управлении доступом к уязвимой информации КСБО


11.4 Обоснование гарантийных требований безопасности OO
ПЗКДЗКС дает УГО безопасности OO, проводимой с небольшими временными и стоимостными затратами. В соответствии с этой целью ГТБ OO выбраны для:

-
выполнения требований разработки продукта с использованием современных технологий проектирования и производства;

-
использования минимального анализа третьей стороной. Обоснование ГТБ OO приведено в таблице П.

В таблице Г.1 дано обоснование необходимости каждого ГТБ OO, входящего в ПЗКДЗКС. Если для ГТБ OO существует, как минимум, одна задача безопасности, которая не может быть решена без него, то такое ГТБ OO необходимо. Каждое включенное в настоящий ПЗ ГТБ OO либо напрямую связано с одной или более задачами, либо удовлетворяет необходимую зависимость для другого ГТБ OO, которое напрямую связано с задачей безопасности.

В таблице 11.3 представлены ГТБ УГО-КДЗ, усиливающие УГОЗ по СТБ 34.101.3.

Таблица 11.3 – ГТБ УГО-КТЗ, усиливающие УГОЗ по СТБ 34.101.3
	Уровень гарантии
	Характер усиления в отношении УГОЗ

	УГОЗ
	УГО-КДЗ
	

	Отсутствует
	ACM_AUT.1
	Использует систему УК для гарантирования целостности OO посредством уточнения и модификации уровней разработки. Предупреждает неавторизованные модификации, дополнения или удаления для OO

	ADV_FSP.1
	ADV_FSP.2
	Гарантирует полное представление ФТБ OO. Полное представление функциональных интерфейсов обеспечивает необходимые детали, поддерживаемые посредством тестирования OO и оценки уязвимостей

	Отсутствует
	ADV_IMP.1
	Описание представления реализации в виде исходного текста программ, микропрограмм, чертежей аппаратных средств и т. д. детализирует внутреннюю структуру КСБО в поддержку анализа

	Отсутствует
	ADV_LLD.1
	ПНУ OO содержит описание внутренней структуры OO в понятиях модулей, их взаимосвязей и зависимостей. ПНУ обеспечивает гарантию того, что подсистемы КСБО преобразованы правильно и эффективно. Для каждого модуля КСБО ПНУ описывает его назначение, задачи, интерфейсы, зависимости, а также всех средств, осуществляющих ПБО

	Отсутствует
	ADV_SPM.1
	Дополнительно гарантирует, что модель ПБО обеспечивается посредством логического обоснования того, что СБ в функциональной спецификации проводят ПБО

	Отсутствует
	ALC_FLR.3
	Требует отслеживания и исправления недостатков безопасности

	Отсутствует
	ALC_TAT.1
	Идентифицирует точно определенные инструментальные средства разработки, включающие разработанные средства, протоколы и др.

	Отсутствует
	AMA_AMP.1
	Гарантирует, что разработчик раскрывает текущие ППГ для всех новых версий OO. Гарантирует, что OO продолжает соответствовать своему ЗБ, поэтому изменения в OO должны включать обнаружение новых угроз или уязвимостей

	Отсутствует
	AMA_EVD.1
	Включено совместно с АМА_АМР.1 для гарантии выполнения процедур ПГ в ППГ

	Отсутствует
	AMA_SIA.2
	Гарантирует, что С Б поддерживаются при совершенных изменениях в OO. Такую гарантию должен обеспечить анализ влияния изменений на безопасность OO


Приложение А

(обязательное)
Функциональные требования безопасности OO
А.1 Правила управления доступом средств безопасности OO
OO должен поддерживать администрирование и реализацию ПБО по управлению доступом, которая обеспечивает два способа управления доступом, в соответствии с указанными правилами старшинства (приоритета).

А.1.1 Избирательное разграничение доступа

Субъектам (системным процессам и полномочным пользователям, оперирующим через программные процессы) должен предоставляться доступ к объектам на основе разрешения доступа к требуемым объектам: по имени субъекта, типу доступа и характеру доступа.

Разрешение на доступ к объекту выдается в зависимости от:

а)
идентификации субъекта:

1) различные субъекты могут иметь различные права доступа;

2) различные группы субъектов могут иметь различные права доступа;

б) типа доступа, с разрешением или запретом на:

1) чтение;

2) запись;

3) выполнение;

в) характера доступа:

1) время доступа;

2) порт доступа.

Для каждого объекта должен быть указан его владелец (субъект или группа субъектов).

Для каждого объекта, назначение и управление правами доступа производится владельцем объекта. Если реализация OO позволяет, то другим субъектам могут быть явно предоставлены полномочия на изменение прав доступа к объекту.

OO допускает существование привилегированного пользователя или роли пользователя, которые могут обходить правила разграничения доступа к объектам.

А.1.2 Средства управления неизбирательным доступом

Возможность получения программным процессом доступа к ключевым системным ресурсам (внешним портам, средствам ввода/вывода и структурам данных OO) должна быть ограничена установленным для процесса уровнем обработки в структуре колец защиты, реализованной в аппаратной платформе, на которой установлен OO. Цель безопасности должна содержать определение ключевых ресурсов и доказательство того, что предусмотренное архитектурой OO распределение системных и прикладных процессов по уровням обработки позволяет осуществлять неизбирательный доступ к ключевым ресурсам.

Правила управления доступом системного уровня определяются полномочным персоналом (администратор сети и администратор безопасности сети). Владельцам защищаемых активов не разрешается изменять установленные полномочным персоналом правила доступа. Эти правила включают:

· характер доступа (время суток, порт доступа);

· необходимые средства аутентификации.

А.1.3 Правила старшинства политики управления доступом OO
OO должен устанавливать разрешенный доступ определенных субъектов к определенным объектам в соответствии со следующими правилами старшинства:

· если субъекту запрещен запрашиваемый им вид доступа, то доступ не разрешается;

· если субъекту разрешен запрашиваемый им вид доступа, то доступ разрешается;

· если запрашиваемый субъектом вид доступа запрещен всем группам, членом которых он является, то доступ не разрешается;

если запрашиваемый субъектом вид доступа разрешен всем группам, членом которых он является, то доступ разрешается;
· если запрашиваемый субъектом вид доступа явным образом запрещен, то доступ не разрешается;

· если запрашиваемый субъектом вид доступа явным образом разрешен, то доступ разрешается;

· во всех остальных случаях доступ запрещен.

А.2 Аудит безопасности (FAU)

Компонент FAU_GEN.1 "Формирование данных аудита"

FAU_GEN.1.1 КСБО должен генерировать запись аудита следующих событий:

· запуск и отключение средств аудита;

· всех подлежащих аудиту событий для основного уровня аудита;

· действий администраторов сети, администраторов безопасности сети и операторов управления производительностью сети: распределения или аннулирования прав доступа и полномочий; изменений, сделанных любым полномочным персоналом управления сетью; времени и даты регистрации сеансов; времени и даты действий, совершенных полномочным персоналом управления сетью;

· аудита объема данных сети: как минимум, записывать адреса источника и получателя в пределах магистральной линии связи, размеры переданного и полученного объема данных, дату и время действий, совершенных полномочным персоналом управления сетью;

- [назначение: другие, специально определенные события, подлежащие аудиту1].
 FAU_GEN.1.2 Записи аудита КСБО должны содержать следующую информацию:

· дату и время события, тип события, подлинность субъекта и результат (успех или неудача) события;

· для каждого типа событий, подлежащих аудиту, - связанные с ними определения функциональных компонентов, включенных в ПЗ/ЗБ, другая связанная с аудитом информация: получение объема данных из недоверенных источников; подтверждение данных из недоверенных источников; ответные действия, совершаемые для восстановления после события, относящегося к безопасности; полное время, необходимое для восстановления после события, относящегося к безопасности; все компоненты, затронутые событием, относящимся к безопасности.

Зависимости:

FPT_STM.1 "Надежные метки времени".

Замечание по применению:

FAU_GEN.1.2 предназначен для обеспечения возможности проведения аудита события признания объема данных из недоверенных источников. Возможность отклонения или признания объема данных из недоверенных источников должна являться режимом, конфигурированным в соответствии с локальной политикой доступа.

Компонент FAU_GEN.2 "Формирование данных, подтверждающих подлинность пользователя"

FAU_GEN.2.1 КСБО должен быть способен связывать всякое подлежащее аудиту событие с подлинностью пользователя, вызвавшего это событие.

Уточнение:

Для реализации данного требования пользователь должен обращаться к полномочному персоналу управления сетью за данными аудита управления сетью или подлинности OO в целях формирования статистики аудита объема данных.

Логическое обоснование:

Несмотря на то что FIA_UID.1 является зависимостью для FAU_GEN.2, в настоящем ПЗ был выбран FIA_UID.2 в качестве требования к полномочному персоналу идентифицироваться перед любыми своими действиями.

Зависимости:

FAU_GEN.1 "Формирование данных аудита";

FIA_UID.2 "Идентификация до любых действий пользователя".
Компонент FAU_SAR.1 "Просмотр данных аудита"

FAU_SAR.1.1 КСБО должен обеспечивать администраторам безопасности сети возможность читать все данные аудита из записей данных аудита.

FAU_SAR.1.2 КСБО должен представлять записи аудита в таком виде, чтобы пользователю было удобно интерпретировать информацию.

Зависимости:

FAU_GEN.1 "Формирование данных аудита".

Компонент FAU_SEL.1 "Избирательный аудит"

FAU_SEL.1.1 КСБО должен включать или исключать события из множества подлежащих аудиту событий на основе следующих атрибутов: подлинность объекта, подлинность пользователя, подлинность субъекта, подлинность владельца, тип события.

Зависимости:

FAU_GEN.1 "Формирование данных аудита";

FMT_MTD.1 "Управление данными КСБО".

А.З Криптографическая поддержка (FCS)

Компонент FCS_CKM.1 "Генерация криптографических ключей"

FCS_CKM.1.1 КСБО должен генерировать криптографические ключи в соответствии с заданным алгоритмом генерации криптографических ключей [выбор: программная генерация ключей, основанная на генераторе псевдослучайных последовательностей; аппаратная генерация ключей с использованием генераторов случайных последовательностей, построенных на основе физических генераторов шума] и заданной длиной криптографических ключей, определяемой соответствующим алгоритмом шифрования, выбранным разработчиком ЗБ, но не менее 128 бит, которые удовлетворяют следующим стандартам: СТБ 1176.1, ANSI X9.42 [7], ANSI X9.44 [8], ANSI X9.63 [9], ANSIX9.80 [10]t FIPS PUB 180-1 [11].

Зависимости:

FCS_CKM.2 "Распределение криптографических ключей" или FCS_C0P.1 "Криптографические операции";

FCS_CKM.4 "Уничтожение криптографических ключей";

FMT_MSA.2 "Надежные атрибуты безопасности".

Компонент FCS_CKM.2 "Распределение криптографических ключей"

FCS_CKM.2.1 КСБО должен осуществлять распределение криптографических ключей в соответствии с заданным методом распределения криптографических ключей [выбор: вручную, автоматически, вручную и автоматически], который удовлетворяет следующим стандартам: FIPS PUB 140-1 [12], FIPS PUB 171 [13], PKSC#5 [14], PKSC#8 [15], PKSC#11 [16], PKSCX12 [17], X.509 [18].

Зависимости:

FDP_ITC.1 "Прием данных пользователя без атрибутов безопасности" или FCS_CKM.1 "Генерация криптографических ключей";

FCS_CKM.4 "Уничтожение криптографических ключей";

FMT_MSA.2 "Надежные атрибуты безопасности".

Компонент FCS_CKM.4 "Уничтожение криптографических ключей"

FCS_CKM.4.1 КСБО должен уничтожать криптографические ключи в соответствии с заданным методом уничтожения криптографических ключей [выбор: немедленное и полное обнуление незашифрованных криптографических ключей и всех остальных критичных параметров безопасности; для встроенных криптографических модулей уничтожение должно выполняться перезаписью ключа/критичного параметра безопасности три или более раза различными шаблонами], которые удовлетворяют следующим стандартам: FIPS PUB 140-1 [12].

Зависимости:

FDP_ITC.1 "Прием данных пользователя без атрибутов безопасности" или FCS_CKM.1 "Генерация криптографических ключей";

FMT_MSA.2 "Надежные атрибуты безопасности".

Компонент FCS_COP.1 "Криптографические операции"

Итерация:

FCS_COP.1.1(1) КСБО должен выполнять шифрование/дешифрование данных в соответствии с заданными криптографическими алгоритмами по ГОСТ 28147, 3DES, CAST-128, RC5, IDEA, Blowfish, ARC4 и длиной криптографических ключей, соответствующей выбранному алгоритму шифрования, но не менее 168 бит, которые соответствуют следующим стандартам: ГОСТ28147, ANSIX9.52[19], FIPS PUB 140-1 [12], FIPS PUB 46-3 [20].

Итерация:

FCS_COP.1.1(2) КСБО должен выполнять генерацию и (или) проверку цифровой подписи в соответствии с заданными криптографическими алгоритмами по СТБ 1176.2, DSA, rDSA, ECDSA и длиной криптографических ключей не менее 15OO бит, которые соответствуют следующим стандартам: СТБ 1176.2, ANSIX9.31 [21], ANSIX9.62[22], FIPS PUB 186-2[23].

Итерация:

FCS_COP.1.1(3) КСБО должен выполнять хэширование в соответствии с заданными криптографическими алгоритмами по СТБ 1176.1, SHA-1 и длиной криптографических ключей, соответствующей выбранному алгоритму хэширования, но не менее 160 бит, которые соответствуют следующим стандартам: СТБ 1176.1, FIPS PUB 180-1 [11].

Итерация:

FCS_COP.1.1(4) КСБО должен выполнять обмен криптографическими ключами в соответствии с заданными криптографическими алгоритмами Диффи-Хеллмана, RSA, ЕСКЕА и длиной криптографических ключей, соответствующей выбранному алгоритму шифрования, но не менее 168 бит, которые соответствуют следующим стандартам: ANSI X9.42 [7], ANSI X9.44 [8], ANSI X9.63 [9].

Зависимости:

FDP_ITC.1 "Прием данных пользователя без атрибутов безопасности" или FCS_CKM.1 "Генерация криптографических ключей";

FCS_CKM.4 "Уничтожение криптографических ключей";

FMT_MSA.2 "Надежные атрибуты безопасности".

А.4 Защита данных пользователя (FDP)

Компонент FDP_ACC.1 "Ограниченное управление доступом"

FDP_ACC.1.1 КСБО должен осуществлять политику управления доступом для коммуникационных запросов.
 Зависимости: 
FDP_ACF.1 "Управление доступом на основе атрибутов безопасности".

Компонент FDP_ACF.1 "Управление доступом на основе атрибутов безопасности"

FDP_ACF.1.1 КСБО должен осуществлять политику управления доступом к объектам на основании идентификации, аутентификации и авторизации для соединения с другим узлом сети, являющимся участником сеанса связи.

FDP_ACF.1.2 Для определения допустимости операции управляемого субъекта на управляемом объекте КСБО должен реализовывать следующие правила: адрес передающего ОО должен быть идентифицирован в списке управления доступом к принимающему ОО; авторизация должна происходить перед принятием сообщений.

FDP_ACF.1.3 КСБО должен предоставлять субъектам прямой доступ к объектам на основании следующих дополнительных правил: обладание правильным ключом защиты, роль ОО (управление передачей объема данных только из доверенных источников или из доверенных и недоверенных источников), время дня, характеристики объема данных (например, информация контроля).

FDP_ACF.1.4 КСБО должен отказывать субъектам в прямом доступе к объектам на основании адреса отправителя.

Зависимости:

FDP_ACC.1 "Ограниченное управление доступом";

FMT_MSA.3 "Инициализация атрибута безопасности".
Компонент FDP_ETC.2 "Передача данных пользователя с атрибутами безопасности"

FDP_ETC.2.1 КСБО должен осуществлять применение атрибутов безопасности при передаче данных пользователя, проконтролированных ПСБ, за пределы области действия КСБО.

FDP_ETC.2.2 КСБО должен передавать данные пользователя с их атрибутами безопасности.

FDP_ETC.2.3 КСБО должен гарантировать, что при передаче данных за пределы области действия КСБО атрибуты безопасности однозначно связаны с передаваемыми данными пользователя.

FDP_ETC.2.4 КСБО должен осуществлять следующие правила: передающий ОО должен гарантировать обеспечение целостности при передаче данных пользователя за пределы области действия КСБО.

Зависимости:

FDP_ACC1 "Ограниченное управление доступом" или FDP_IFC.1 "Ограниченное управление информационными потоками".

Компонент FDP_IFC.1 "Ограниченное управление информационными потоками"

FDP_IFC.1.1 КСБО должен осуществлять политику управления информационными потоками для информации контроля (информация коммутации и передачи сигналов), полученной из недоверенных источников.

Зависимости:

FDP_IFF.1 "Простые атрибуты безопасности".

Компонент FDP_IFF.1 "Простые атрибуты безопасности"

FDP_IFF.1.1 КСБО должен осуществлять политику управления информационными потоками на основании следующих видов атрибутов безопасности субъектов и данных: как минимум, политика управления информационными потоками должна:

· функционировать совместно с политикой управления доступом;

· распознавать источник информации управления или как доверенный, или как недоверенный (доверенный источник в состоянии быть идентифицированным и аутентифицированным, а целостность информации управления должна быть верифицируемой);

· позволять идентификацию источника происхождения сообщения.

FDP_IFF.1.2 КСБО должен через операцию управления допускать информационный поток между управляемым субъектом и управляемыми данными, если выполняются следующие правила: источник сообщения в состоянии быть идентифицированным и аутентифицированным посредством приемника сообщения; верифицирована целостность сообщения.

FDP_IFF.1.3 КСБО должен выполнять политику управления информационными потоками, в которой информации управления из доверенных источников должен быть дан приоритет над информацией управления из недоверенных источников, когда принимается решение на коммутацию и перекоммутацию (например, при сбое сети).

FDP_IFF.1.4 КСБО должен реализовывать следующее: предоставлять возможность конфигурировать КСБО для реализации решения политики для подтверждения данных из недоверенного источника; проводить аудит приема данных из недоверенного источника и признания данных из недоверенного источника.

FDP_IFF.1.5 КСБО должен явно допускать информационный поток на основе следующих правил: должны быть заранее установлены надежные стационарные коммутаторы; управлять информацией необходимо через надежный путь к системе управления сетью.

FDP_IFF.1.6 КСБО должен явно не допускать информационный поток на основе следующих правил: в соответствии с конфигурационными настройками согласно ПБО запрещать прием данных из недоверенных источников.

Уточнение:

FDP_IFF.1.2 утверждает: "КСБО должен через операцию управления допускать информационный поток между управляемым субъектом и управляемыми данными...". В настоящем ПЗ это утверждение уточнено следующим образом: "КСБО должен через операцию управления допускать информационный поток между управляемыми субъектами...".

Зависимости:

FDP_ACC1 "Ограниченное управление доступом" или FDP_IFC.1 "Ограниченное управление информационными потоками";

FMT_MSA.3 "Инициализация атрибутов безопасности".
Компонент FDP_ITC.2 "Прием данных пользователя с атрибутами безопасности"

FDP_ITC.2.1 КСБО должен осуществлять использование подлинности, основанной на списках управления доступом; верификацию обладания правильным ключом защиты; верификацию проверки целостности и распознавание правильных адресов при приеме управляемых ПСБ данных пользователя из-за пределов области действия КСБО.

FDP_ITC.2.2 КСБО должен использовать атрибуты безопасности, связанные с принимаемыми данными пользователя.

FDP_ITC.2.3 КСБО должен гарантировать, что используемый протокол передачи данных обеспечивает однозначную связь между атрибутами безопасности и принимаемыми данными пользователя.

FDP_ITC.2.4 КСБО должен гарантировать, что толкование атрибутов безопасности принимаемых данных пользователя остается таким же, как и предусмотрено источником данных пользователя.

FDP_ITC.2.5 КСБО должен обеспечить выполнение следующих правил [назначение: дополнительные правила управления приемом] при приеме управляемых ПСБ данных пользователя из-за пределов области данных КСБО.

Зависимости:

FDP_ACC.1 "Ограниченное управление доступом" или FDP_IFC.1 "Ограниченное управление информационными потоками";

FTP_ITC.1 "Надежный канал передачи данных между КСБО" или FTP_ITRP.1 "Надежный путь";

FPT_TDC.1 "Базовая согласованность данных КСБО при взаимных обменах".

Компонент FDP_UIT.1 "Целостность передаваемых данных"

FDP_UIT.1.1 КСБО должен осуществлять политику управления информационными потоками для того, чтобы иметь возможность передавать и получать данные пользователя способом, обеспечивающим защиту от изменения, удаления, вставки, повторения.

FDP_UIT.1.2 КСБО должен определить при получении данных пользователя, произошло ли их изменение, удаление, вставка, повторение.

Зависимости:

FDP_ACC.1 "Ограниченное управление доступом" или FDP_IFC.1 "Ограниченное управление информационными потоками";

FTP_ITC.1 "Надежный канал передачи данных между КСБО" или FTP_TRP.1 "Надежный путь";

FTP_TRP.1 "Надежный путь".

Замечание по применению:

В настоящем ПЗ для FDP_UIT.1 термин "данные пользователя" определяется как информация контроля или информация управления.

Компонент FDP_UIT.2 "Восстановление переданных данных отправителем"

FDP_UIT.2.1 КСБО должен осуществлять выполнение последовательности кадров, циклический контроль избыточности, формирование потоков данных, противодействие подмене потоков данных, полное дублирование всех файлов данных управления сетью на отдельный источник дублирования для того, чтобы иметь возможность устранить изменение порядка потоков данных, подмену потоков данных, неполную передачу данных, выпадение потоков данных, перегрузку сети и отказ в главной системе управления сетью по сведениям отправителя из надежного продукта ИТ.

Уточнение:

FDP_UIT.2 утверждает, что надежный продукт ИТ содействует восстановлению обмена данных, и в данном ПЗ уточнено таким образом, что другим надежным продуктом ИТ является иной коммутатор.

Зависимости:

FDP_ACC.1 "Ограниченное управление доступом" или FDP_IFC.1 "Ограниченное управление информационными потоками";

FTP_ITC.1 "Надежный канал передачи данных между КСБО" или FTP_TRP.1 "Надежный путь".

А.5 Идентификация и аутентификация (FIA)

Компонент FIA_UAU.2 "Аутентификация до любых действий пользователя"

Иерархичен к: FIA_UAU.1 "Выбор момента времени аутентификации".

FIA_UAU.2.1 КСБО должен требовать, чтобы каждый пользователь прошел успешную аутентификацию до того, как будут позволены любые другие допускаемые КСБО промежуточные действия от лица данного пользователя.
Зависимости:

FIA_UID.2 "Идентификация до любых действий пользователя".

Замечание по применению:

Для FIA_UAU.2 термин "пользователь" относится к источнику переданной информации. Если источник переданной информации идентифицирован как недоверенный, то режим конфигурации ОО совместно с политиками управления доступом и информационными потоками должен разрешать или запрещать прием информации.

Компонент FIA_UID.2 "Идентификация до любых действий пользователя"

Иерархичен к: FIA_UID.1 "Выбор момента времени идентификации".

FIA_UID.2.1 КСБО должен требовать от пользователей пройти идентификацию прежде, чём им будет разрешено выполнять любые другие действия посредством КСБО от имени пользователя.

Замечание по применению:

Для FIA_UID.2 термин "пользователь" относится к источнику переданной информации. Если источник переданной информации идентифицирован как недоверенный, то режим конфигурации OO совместно с политиками управления доступом и информационными потоками должен разрешать или запрещать прием информации.

А.6 Управление безопасностью (FMT)

Компонент FMT_MOF.1 "Управление режимами работы СБ КСБО"

FMT_M0F.1.1 КСБО должен предоставлять возможность определения режима, включения, выключения и изменения режима конкретным СБ OO во время инсталляции и в течение всего времени жизненного цикла; исправлений безопасности OO; событий, подлежащих аудиту; управления учетными записями пользователей, журналами аудита, политикой управления доступа, политикой управления информационными потоками; соединения OO с надежным источником времени; обеспечения ресурсов OO, включая дублирование и восстановление файлов данных ОО только администратору безопасности сети.

КСБО должен предоставлять возможность определения режима, включения режима, выключения режима и изменения режима конкретным СБ OO, а именно: конфигурация OO и поддержка ресурсов OO только администратору сети, ответственному за установление и конфигурирование соединений.

Логическое обоснование:

Несмотря на то что зависимостью для FMT_M0F.1 является FMT_SMR.1, в настоящем ПЗ был выбран FMT_SMR.2 для уточнения правил, управляющих отношениями между ролями администратора сети, администратора безопасности сети и оператора управления производительностью сети.

Зависимости:

FMT_SMR.2 "Ограничения на роли безопасности".

Компонент FMT_MSA.1 "Управление атрибутами безопасности"

Итерация:

FMT_MSA. 1.1(1) КСБО должен осуществлять политику КСБО управления доступом, предусматривающую возможность изменения установленных по умолчанию начальных атрибутов безопасности, создания, модификации, удаления над атрибутами безопасности выбранных событий, подлежащих аудиту, управления журналами аудита, учетными записями и списками управления доступом системы управления сетью, сетевыми учетными записями пользователей и списками управления доступом только для администраторов безопасности сети.

Итерация:

FMT_MSA.1.1(2) КСБО должен осуществлять политику КСБО управления доступом, предусматривающую возможность изменения установленных по умолчанию начальных атрибутов безопасности, создания, модификации, удаления над атрибутами безопасности списков управления доступом и учетных записей пользователей сети только для администраторов сети.

Итерация:

FMT_MSA. 1.1(3) КСБО должен осуществлять политику КСБО управления доступом, предусматривающую возможность выполнять мониторинг и сбор атрибутов производительности сети над атрибутами безопасности для исследования и анализа производительности объема данных только для администраторов сети, администраторов безопасности сети и операторов управления производительностью сети.

Логическое обоснование:

Несмотря на то что зависимостью для FMT_MSA.1 является FMT_SMR.1, в настоящем ПЗ был выбран FMT_SMR.2 для уточнения правил, управляющих отношениями между ролями администратора сети, администратора безопасности сети и оператора управления производительностью сети.

Зависимости:

FDP_ACC.1 "Ограниченное управление доступом" или FDP_IFC.1 "Ограниченное управление информационными потоками";

FMT_SMR.2 "Ограничения на роли безопасности".

Компонент FMT_MSA.2 "Надежные атрибуты безопасности"

FMT_MSA.2.1 КСБО должен гарантировать, что атрибутам безопасности присваивались только допустимые по безопасности значения.

Логическое обоснование:

Несмотря на то что зависимостью для FMT_MSA.2 является FMT_SMR.1, в настоящем ПЗ был выбран FMT_SMR.2 для уточнения правил, управляющих отношениями между ролями администратора сети, администратора безопасности сети и оператора управления производительностью сети.

Зависимости:

FDP_ACC.1 "Ограниченное управление доступом" или FDP_IFC.1 "Ограниченное управление информационными потоками";

FMT_MSA.1 "Управление атрибутами безопасности";

FMT_SMR.2 "Ограничения на роли безопасности";

ADV_SPM.1 "Неформальная модель ПБО".

Компонент FMT_MSA.3 "Инициализация атрибутов безопасности"

FMT_MSA.3.1 КСБО должен осуществлять политику КСБО управления доступом, чтобы обеспечить ограничение заданных по умолчанию значений атрибутов безопасности объекта, используемых при проведении установленной политики КСБО.

FMT_MSA.3.2 КСБО должен при создании объекта или информации позволять администратору сети, администратору безопасности сети, ответственным за установление и конфигурирование соединений определять альтернативные начальные значения атрибутов безопасности вместо заданных по умолчанию.

Логическое обоснование:

Несмотря на то что зависимостью для FMT_MSA.2 является FMT_SMR.1, в настоящем ПЗ был выбран FMT_SMR.2 для уточнения правил, управляющих отношениями между ролями администратора сети, администратора безопасности сети и оператора управления производительностью сети.

Зависимости:

FMT_MSA.1 "Управление атрибутами безопасности";

FMT_SMR.2 "Ограничения на роли безопасности".

Компонент FMT_MTD.1 "Управление данными КСБО"

Итерация:

FMT_MTD. 1.1(1) КСБО должен обеспечивать возможность изменения заданных по умолчанию значений атрибутов безопасности и чтения над заданными полями данных аудита управления сетью и данных аудита объема данных сети только для администратора безопасности сети.

Итерация:

FMT_MTD.1.1(2) КСБО должен обеспечивать возможность изменения заданных по умолчанию значений атрибутов безопасности, запроса установленных в настоящее время полей данных аудита объема данных сети только для администратора сети.

Итерация:

FMT_MTD. 1.1(3) КСБО должен обеспечивать возможность запроса установленных в настоящее время полей данных аудита объема данных сети только для оператора управления производительностью сети.

Логическое обоснование:

Несмотря на то что зависимостью для FMT_MTD.1 является FMT_SMR.1, в настоящем ПЗ был выбран FMT_SMR.2 для уточнения правил, управляющих отношениями между ролями администратора сети, администратора безопасности сети и оператора управления производительностью сети.

Зависимости:

FMT_SMR.2 "Ограничения на роли безопасности".
Компонент FMT_SMR.2 "Ограничения на роли безопасности"

Иерархичен к: FMT_SMR.1 "Роли безопасности".

FMT_SMR.2.1 КСБО должен поддерживать роли, которые являются администраторами безопасности сети.

FMT_SMR.2.2 КСБО должен устанавливать связь между пользователями и ролями.

FMT_SMR.2.3 КСБО должен гарантировать, что заданные условия: администратор сети и оператор управления производительностью сети не могут присваивать себе роль администратора безопасности сети, удовлетворены.

Логическое обоснование:

Несмотря на то что зависимостью для FMT_SMR.2 является F1A_UID.1, в настоящем ПЗ был выбран FIA_UID.2 для того, чтобы действия КСБО не начинались до идентификации администратора сети и администратора безопасности сети.

Зависимости:

FIA_UID.2 "Идентификация до любых действий пользователя".
А.7 Защита КСБО (FPT)

Компонент FPT_AMT.1 "Тестирование абстрактной машины"

FPT_AMT.1.1 КСБО должен производить тестирование при начальном запуске и по запросу администратора сети и администратора безопасности сети, чтобы продемонстрировать безопасность абстрактной машины, которая положена в основу КСБО.

Компонент FPT_FLS.1 "Сбой с сохранением безопасного состояния"

FPT_FLS.1.1 КСБО должен сохранять безопасное состояние, когда происходят следующие типы сбоев: сбой аппаратного компонента, кратковременное прерывание энергопитания. Зависимости: ADV_SPM.1 "Неформальная модель ПБО".

Компонент FPT_ITC.1 "Конфиденциальность передаваемых данных КСБО во время передачи"

FPT_ITC.1.1 КСБО должен защищать любые данные КСБО, передаваемые КСБО удаленным надежным продуктам ИТ, от несанкционированного раскрытия в течение передачи данных.

Компонент FPT_ITI.1 "Обнаружение модификации передаваемых данных КСБО"

FPT_ITI.1.1 КСБО должен защищать любые данные КСБО, передаваемые из КСБО удаленным надежным продуктам ИТ в пределах следующей метрики: стойкость должна быть не менее стойкости, обеспечиваемой MD5.

FPT_ITI.1.2 КСБО должен обеспечить проверку целостности всех данных КСБО, передаваемых от КСБО удаленным надежным продуктам ИТ, и в случае обнаружения модификации выполнить повторную передачу данных и формирование записи аудита.

Компонент FPT_PHP.1 "Пассивное обнаружение физической атаки"

FPT_PHP.1.1 КСБО должен обеспечивать однозначное определение физического воздействия, которое может создать угрозу КСБО.

FPT_PHP.1.2 КСБО должен обеспечивать возможность определять, произошло ли физическое воздействие на устройства и элементы КСБО.

Зависимости:

FMT_MOF.1 "Управление режимами работы КСБО".

Компонент FPT_RCV.3 "Автоматическое восстановление без недопустимых потерь"

Иерархичен к: FPT_RCV.2 "Автоматическое восстановление".

FPT_RCV.3.1 Когда автоматическое восстановление после сбоя или прерывания обслуживания невозможно, КСБО должен выйти в такой режим функционирования, который обеспечивает возможность возврата ОО к безопасному состоянию.

FPT_RCV.3.2. Для переключения на резервный источник питания, резервный процессор, ошибки сбоя системы управления сетью, сбоя компонента (карта, порт) КСБО должен гарантировать возврат OO в безопасное состояние с помощью автоматизированных процедур.

FPT_RCV.3.3 Средства КСБО, обеспечивающие восстановление после сбоев или прерываний обслуживания, должны обеспечить восстановление безопасного начального состояния без превышения [назначение: количественная мера] потери данных КСБО или объектов в пределах области данных КСБО.

FPT_RCV.3.4 КСБО должен обеспечивать возможность определять объекты, восстановление которых было возможно или невозможно.

Зависимости:

FPT_TST.1 "Тестирование КСБО";

AGD_ADM.1 "PA";

ADV_SPM.1 "Неформальная модель ПБО".

Компонент FPT_RCV.4 "Восстановление средств"

FPT_RCV.4.1 КСБО должен обеспечить для таких СБ, как автоматическое защищенное переключение, переключение на резервный процессор, переключение на резервный источник питания, сохранение пути передачи информации, циклический контроль избыточности, проверка последовательности кадров, противодействие подмене потоков данных, сценарии сбоя (например, сбой аппаратной компоненты, потеря энергопитания, ошибка/сбой в ПС, сбой системного процессора, сбой системы управления сетью, отказавшая схема или сбой компоненты) и других, свойство, обеспечивающее С Б успешное завершение работы либо переход в устойчивое и защищенное состояние, в зависимости от сценария сбоя.

Зависимости:

ADV_SPM.1 "Неформальная модель ПБО".

Компонент FPT_RPL.1 "Обнаружение подмены"

FPT_RPL.1.1 КСБО должен обнаруживать подмену для следующих вложений: сообщения (контроля и управления); сообщения согласования безопасности; особые характеристики (надежные метки времени, хэш, ключи защиты и др.), которые идентифицируются совместно с передачей кадра/пакета.

FPT_RPL1.2 В случае обнаружения подмены КСБО должен выполнить аудит, запрос на подтверждение от легитимного источника подмены, блокирование связи с источником отправки данных, посылку прерываний для тестирования линии и сканирование неавторизованных соединений.

Компонент FPT_STM.1 "Надежные метки времени"

FPT_STM.1.1 КСБО должен поддерживать надежные метки времени для своих целей. Компонент FPT_TDC1 "Базовая согласованность данных КСБО при взаимных обменах"

FPT_TDC.1.1 КСБО должен обеспечить возможность согласованной интерпретации информации аудита сети, информации контроля и параметров безопасности при совместном использовании их КСБО и другим надежным продуктом ИТ.

FPT_TDC.1.2 КСБО должен использовать аутентифицированные протоколы так, как это указано разработчиком при интерпретации данных КСБО, полученных из другого надежного продукта ИТ.

Компонент FPT_TST.1 "Тестирование КСБО"

FPT_TST.1.1 КСБО должен выполнять набор программ самотестирования во время начального запуска и по запросу полномочного персонала в роли администратора сети или администратора безопасности сети для демонстрации правильности своей работы.

FPT_TST.1.2 КСБО должен предоставить авторизованным пользователям возможность проверять целостность данных КСБО.

FPT_TST.1.3 КСБО должен предоставить авторизованным пользователям возможность проверять целостность хранимого кода выполняемой программы КСБО.

Зависимости:

FPT_AMT.1 "Тестирование абстрактной машины".
А.8 Использование ресурсов (FRU)

Компонент FRU_FLT.1 "Пониженная отказоустойчивость"

FRU_FLT.1.1 КСБО должен гарантировать автоматическое переключение на резервный компонент или источник питания, безопасную передачу информации, сохранение соединения при передаче данных, правильную коммутацию объема данных, правильную внутреннюю обработку кадров/пакетов, формирование потоков данных, сохранение назначенного качества/приоритета в обслуживании для потоков данных, игнорирование испорченных данных и аудит события в то время, когда продолжается правильная эксплуатация сети с учетом информации о готовящейся атаке при следующих видах сбоя: сбой в аппаратном средстве, ошибка в ПС, сбой линии, модификация информации контроля и управления на маршруте, переполнение буфера, экстремальная перегрузка сети, стихийные бедствия, кратковременное прерывание энергопитания.

Зависимости:

FPT_FLS.1 "Сбой с сохранением безопасного состояния".

Компонент FRU_PRS.2 "Полный приоритет обслуживания"

FRU_PRS.2.1 КСБО должен назначать приоритет каждому субъекту в пределах области действия КСБО.

FRU_PRS.2.2 КСБО должен обеспечить доступ ко всем назначенным ресурсам на основе приоритетов, назначенных субъектом.

Замечание по применению:

Для FRU_PRS.2 термин "субъект" относится к набору характеристик производительности соединения, которые могут быть измерены в скорости передачи данных, количестве ошибок, времени ожидания и др.

А.9 Доступ к ОО (FTA)

Компонент FTA_TSE.1 "Открытие сеанса связи с ОО"

FTA_TSE.1.1 КСБО должен иметь возможность отказать в открытии сеанса связи на основании подлинности узла сети; полученных данных аутентификации; источника отправки данных, идентифицированного как недоверенный; роли; адреса; времени суток; статуса безопасности.

А.10 Надежный путь/канал передачи данных (FTP)

Компонент FTP_ITC.1 "Надежный канал передачи данных"

FTP_ITC.1.1 КСБО должен обеспечивать канал связи между ним и удаленными надежными продуктами ИТ, который логически отличен от других информационных каналов и обеспечивает гарантированную идентификацию конечных сторон, а также защиту данных от модификации или раскрытия.

FTP_ITC.1.2 КСБО должен позволять КСБО и удаленному надежному продукту ИТ инициализировать связь через надежный канал передачи данных.

FTP_ITC.1.3 КСБО должен инициализировать связь по надежному каналу передачи данных для передачи информации контроля и атрибутов безопасности.

Замечания по применению:

-термин "удаленный надежный продукт ИТ" относится к иному коммутатору;

- надежный канал обеспечивает средства пользователя для функционирования посредством гарантированного соединения ОО с удаленным надежным продуктом ИТ. Надежный канал используется для передачи информации управления сообщениями и для идентификации и аутентификации пользователей. Надежный канал является каналом коммутации, каналом передачи сигналов, соединением удаленного пользователя (TELNET, RLOGIN и т. д.), а также рекомендуется в качестве управляющего канала контроля.

Компонент FTP_TRP.1 "Надежный путь"

FTP_TRP.1.1 КСБО должен обеспечивать канал связи между ним и локальными, а также удаленными пользователями, который логически отличен от других каналов связи и обеспечивает гарантированную идентификацию конечных сторон, а также защиту передаваемых данных от модификации или раскрытия.

FTP_TRP.1.2 КСБО должен разрешать локальным пользователям и удаленным пользователям инициализировать связь по надежному пути.

FTP_TRP.1.3 КСБО должен требовать использования надежного пути для начальной аутентификации и передачи информации управления сетью.

Уточнение:

Любым авторизованным местным и удаленным пользователям должно быть разрешено инициализировать связь через надежный путь.

Замечание по применению:

Надежный путь является каналом связи, для которого передача данных может быть инициализирована со стороны канала и с обоих идентифицированных концов надежного пути. Надежный путь содержит идентифицированные поднаборы данных и команд КСБО. Для настоящего ПЗ надежный путь является связью управления сетью. Одной стороной надежного пути является система управления сетью, другой стороной - коммутатор, на котором установлен OO.

Приложение Б

(обязательное)
Гарантийные требования безопасности OO
Б.1 Требования по управлению конфигурацией (АСМ)

Компонент ACM_AUT.1 "Частичная автоматизация УК"
Элементы действий разработчика:

ACM_AUT.1.1D Разработчик должен использовать систему УК;

ACM_AUT.1.2D Разработчик должен представить план УК.

Элементы содержания и представления доказательства:

ACM_AUT.1.1C Система УК должна предоставлять автоматические средства, гарантирующие, что изменения реализации OO санкционированы;

ACM_AUT.1.2C Система УК должна предоставлять автоматические средства поддержки генерации OO;

ACM_AUT.1.3C План УК должен содержать описание автоматических средств, используемых в системе УК;

ACM_AUT.1.4C План УК должен содержать описание порядка использования автоматических средств в системе УК.

.Элементы действий эксперта:

ACM_AUT.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Зависимости:

АСМ_САР.З "Контроль полномочий".

Компонент АСМ_САР.З "Контроль полномочий"
Элементы действий разработчика:

ACM_CAP.3.1D Разработчик должен обеспечить маркировку версии OO;

ACM_CAP.3.2D Разработчик должен использовать систему УК;

ACM_CAP.3.3D Разработчик должен предоставить документацию на систему УК.

Элементы содержания и представления доказательства:

ACM_CAP.3.1C Маркировка версии OO должна быть уникальной для каждой версии OO;

АСМ_САР.3.2С OO должен быть помечен маркировкой версии;

АСМ_САР.З.ЗС Документация по УК должна включать перечень конфигурации и план УК;

АСМ_САР.3.4С Перечень конфигурации должен описывать элементы конфигурации, которые содержит OO;

АСМ_САР.3.5С Документация по УК должна описывать метод, используемый для однозначной идентификации элементов конфигурации;

АСМ_САР.3.6С Система УК должна однозначно идентифицировать все элементы конфигурации;

АСМ_САР.3.7С План УК должен содержать описание порядка использования системы УК;

АСМ_САР.3.8С Доказательство должно демонстрировать, что система УК работает в соответствии с планом УК;

АСМ_САР.3.9С Документация по УК должна содержать доказательство того, что все элементы конфигурации эффективно поддерживались и поддерживаются системой УК;

АСМ_САР.3.10С Система УК должна обеспечить такие меры, при которых в элементы конфигурации могут вноситься только санкционированные изменения.

Элементы действий эксперта:

АСМ_САР.3.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Зависимости:

ACM_SCP. 1 "Покрытие УК OO";

ALC_DVS.1 "Идентификация мер безопасности".

Компонент ACM_SCP.1 "Покрытие УК ОО"

Элементы действий разработчика:

ACM_SCP.1.1D Разработчик должен предоставить документацию на систему УК.

Элементы содержания и представления доказательства:

ACM_SCP.1.1C Документация на систему УК должна показывать, что система УК контролирует как минимум следующее: представление реализации ОО, документацию по проектированию, документацию по тестированию, документацию пользователя, документацию администратора и документацию на систему УК;

ACM_SCP.1.2C Документация на систему УК должна описывать, каким образом элементы

конфигурации отслеживаются системой УК.

Элементы действий эксперта:

ACM_SCP.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Зависимости:

АСМ_САР.З "Контроль полномочий".

Б.2 Требования по поставке и вводу в эксплуатацию (ADO)

Компонент ADOJ3EL.1 "Процедуры поставки"

Элементы действий разработчика:

ADO_DEL.1.1D Разработчик должен представить документацию по поставке ОО или его частей

потребителю;

ADO_DEL.1.2D Разработчик должен использовать процедуры поставки.

Элементы содержания и представления доказательства:

ADO_DEL1.1C Документация по поставке должна описывать все процедуры, которые необходимы для поддержания безопасности при транспортировке версии ОО к месту нахождения потребителя.

Элементы действий эксперта:

ADO_DEL1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент ADO_IGS.1 "Процедуры установки, генерации и запуска"

Элементы действий разработчика:

ADO_IGS.1.1D Разработчик должен представить документацию на процедуры, которые должны использоваться для безопасной установки, генерации и запуска ОО.

Элементы содержания и представления доказательства:

ADO_IGS.1.1C Документация должна описывать шаги, необходимые для безопасной установки, генерации и запуска ОО.

Элементы действий эксперта:

ADO_IGS.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

ADO_IGS.1.2E Эксперт должен определить, что процедуры установки, генерации и запуска приводят к безопасной конфигурации.

Зависимости:

AGD_ADM.1 "PA".
Б.З Требования по разработке (ADV)

Компонент ADV_FSP.2 "Полностью определенные внешние интерфейсы"

Элементы действий разработчика:

ADV_FSP.2.1D Разработчик должен предоставить функциональную спецификацию.

Элементы содержания и представления доказательства:

ADV_FSP.2.1C Функциональная спецификация должна содержать неформальное описание КСБО

и их внешних интерфейсов;

ADV_FSP.2.2C Функциональная спецификация должна быть внутренне непротиворечивой;

ADV_FSP.2.3C Функциональная спецификация должна содержать описание целей и методов использования всех внешних интерфейсов КСБО, обеспечивая полную детализацию всех результатов, нештатных ситуаций и сообщений об ошибках;

ADV_FSP.2.4C Функциональная спецификация должна полностью представлять КСБО;

ADV_FSP.2.5C Функциональная спецификация должна содержать обоснование того, что КСБО представлен полностью.

Элементы действий эксперта:

ADV_FSP.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

ADV_FSP.2.2E Эксперт должен подтвердить, что функциональная спецификация представляет собой точную и полную конкретизацию ФТБ ОО.

Логическое обоснование:

Несмотря на то что в состав УГОЗ входит ADV_FSP.1, в настоящем ПЗ был выбран ADV_FSP.2 для гарантии полного представления ФТБ ОО. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием ОО и оценкой уязвимостей.

Зависимости:

ADV_RCR.1 "Неформальная демонстрация соответствия".

Компонент ADV_HLD.2 "Безопасность в ПВУ"

Элементы действий разработчика:

ADV_HLD.2.1D Разработчик должен предоставить ПВУ КСБО.

Элементы содержания и представления доказательства:

ADV_HLD.2.1C Представление ПВУ должно быть неформальным;

ADV_HLD.2.2C ПВУ должен быть внутренне непротиворечивым;

ADV_HLD.2.3C ПВУ должен содержать описание структуры КСБО в понятиях подсистем;

ADV_HLD.2.4C ПВУ должен содержать описание функциональных свойств безопасности, обеспечиваемых каждой подсистемой КСБО;

ADV_HLD.2.5C ПВУ должен идентифицировать все используемые аппаратные, микропрограммные средства и (или) ПС, необходимые для КСБО, с представлением средств, обеспечиваемых механизмами поддержки защиты, реализованных на этих аппаратных, микропрограммных средствах или ПС;

ADV_HLD.2.6C ПВУ должен идентифицировать все интерфейсы подсистем КСБО;

ADV_HLD.2.7C ПВУ должен идентифицировать, какие из интерфейсов подсистем КСБО видимы извне;

ADV_HLD.2.8C ПВУ должен содержать описания целей и методов использования всех интерфейсов подсистем КСБО, обеспечивая, где нужно, детализацию результатов, нештатных ситуаций и сообщений об ошибках;

ADV_HLD.2.9C ПВУ должен содержать описания методов разделения ОО на подсистемы, осуществляющие или не осуществляющие ПБО.

Элементы действий эксперта:

ADV_HLD.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

ADV_HLD.2.2E Эксперт должен подтвердить, что ПВУ представляет собой точную и полную конкретизацию ФТБ ОО.

Логическое обоснование:

Несмотря на то что ADV_FSP.1 входит в состав УГОЗ и является зависимостью для ADV_HLD.2, в настоящем ПЗ был выбран ADV_FSP.2 для гарантии полного представления ФТБ ОО. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием ОО и оценкой уязвимостей.

Зависимости:

ADV_FSP.2 "Полностью определенные внешние интерфейсы";

ADV_RCR.1 "Неформальная демонстрация соответствия".

Компонент ADV_IMP.1 "Варианты реализации КСБО"

Элементы действий разработчика:

ADV_IMP.1.1D Разработчик должен предоставить представление реализации для выбранной части КСБО.

Элементы содержания и представления доказательства:

ADV_IMP.1.1C Представление реализации должно однозначно определять КСБО на таком уровне детализации, на котором КСБО может быть создан без дальнейших проектных решений;

ADV_IMP.1.2C Представление реализации должно быть внутренне непротиворечивым.

Элементы действий эксперта:

ADV_IMP.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

ADV_IMP.1.2E Эксперт должен подтвердить, что имеющееся наименее абстрактное представление КСБО представляет собой точную и полную конкретизацию ФТБ OO.

Логическое обоснование:

Для УГОЗ ADV_IMP не требуется. В настоящем ПЗ был включен ADV_IMP.1 для того, чтобы описание представления реализации в виде исходного текста программ, микропрограмм, чертежей аппаратных средств и т. д. детализировало внутреннюю структуру КСБО в поддержку анализа.

Зависимости:

ADV_LLD.1 "Описательный ПНУ";

ADV_RCR.1 "Неформальная демонстрация соответствия";

ALC_TAT.1 "Точно определенные инструментальные средства разработки".

Замечания по применению:

ADV_IMP. 1.1D требует, чтобы разработчик предоставил представление реализации для всех частей КСБО. Целью этого представления является обеспечение доступа хотя бы к той части КСБО, которая дает эксперту возможность исследования представления реализации тех частей КСБО, где такое исследование может значительно повысить понимание используемых механизмов и уверенность в них. Это исследуемое предоставление реализации также позволит эксперту выбрать доказательства согласованности вариантов реализации для того, чтобы получить уверенность в подходе, принятом для уточнения, и оценить непосредственно представление реализации.

ADV_IMP. 1.2E содержит требование, чтобы эксперт установил, что наименее абстрактное представление КСБО представляет собой точную и полную конкретизацию ФТБ OO. Это обеспечивает прямое соответствие между ФТБ ОО и наименее абстрактным представлением КСБО в дополнение к попарным соответствиям, требуемым семейством ADV_RCR "Соответствие представлений". Эксперт должен использовать доказательство, представленное в семействе ADV_RCR "Соответствие представлений", как основание при вынесении заключения о соответствии. Наименее абстрактным представлением КСБО для ADV_IMP. 1 является совокупность имеющихся представлений реализации и той части ПНУ, для которой не имеется соответствующего представления реализации.

Компонент ADV_LLD. "Описательный ПНУ"

Элементы действий разработчика:

ADV_LLD.1.1D Разработчик должен представить ПНУ КСБО.

Элементы содержания и представления доказательства:

ADV_LLD.1.1С Представление ПНУ должно быть неформальным;

ADV_LLD.1.2C ПНУ должен быть внутренне непротиворечивым;

ADV_LLD.1.3C ПНУ должен содержать описание КСБО через составляющие его модули;

ADV_LLD.1.4C ПНУ должен содержать описание назначения каждого модуля;

ADV_LLD.1.5C ПНУ должен определять связи между модулями через функциональные возможности безопасности и зависимости от других модулей;

ADV_LLD.1.6C ПНУ должен содержать описание порядка обеспечения каждого из СБ, осуществляющих ПБО;

ADV_LLD.1.7C ПНУ должен идентифицировать все интерфейсы модулей КСБО;

ADV_LLD.1.8C ПНУ должен идентифицировать, какие из интерфейсов модулей КСБО видимы извне;

ADV_LLD.1.9C ПНУ должен содержать описание целей и методов использования всех интерфейсов модулей КСБО, обеспечивая, где нужно, детализацию результатов, нештатных ситуаций и сообщений об ошибках;

ADV_LLD.1.10C ПНУ должен описывать разделение OO на модули, осуществляющие и не осуществляющие ПБО.

Элементы действий эксперта:

ADV_LLD.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

ADV_LLD.1.2E Эксперт должен подтвердить, что ПНУ представляет собой точную и полную конкретизацию ФТБ OO.

Компонент ADV_RCR.1 "Неформальная демонстрация соответствия"

Элементы действий разработчика:

ADV_RCR.1.1D Разработчик должен предоставить результаты анализа соответствия между всеми смежными парами представлений КСБО.

Элементы содержания и представления доказательства:

ADV_RCR.1.1C Для каждой смежной пары приведенных представлений КСБО результаты должны продемонстрировать, что все рассматриваемые функциональные возможности безопасности более абстрактного представления КСБО правильно и полностью уточнены в менее абстрактном представлении КСБО.

Элементы действий эксперта:

ADV_RCR.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент ADV_SPM.1 "Неформальная модель ПБО"

Элементы действий разработчика:

ADV_SPM.1.1D Разработчик должен предоставить модель ПБО;

ADV_SPM.1.2D Разработчик должен продемонстрировать соответствие между функциональной спецификацией и моделью ПБО.

Элементы содержания и представления доказательства:

ADV_SPM.1.1C Модель ПБО должна быть неформальной;

ADV_SPM.1.2C Модель ПБО должна содержать описание правил и характеристик всех ПСБ из ПБО, которые могут быть смоделированы;

ADV_SPM.1.3C Модель ПБО должна включать обоснование, которое демонстрирует, что она совместима со всеми ПСБ из ПБО, которые могут быть смоделированы;

ADV_SPM.1.4C Демонстрация соответствия между моделью ПБО и функциональной спецификацией должна показать, что все СБ, представленные в функциональной спецификации, полностью совместимы с моделью ПБО.

Элементы действий эксперта:

ADV_SPM.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Логическое обоснование:

-для УГОЗ ADV_SPM не требуется. ADV_SPM.1 является зависимостью для FPT_FLS.1 "Сбой с сохранением безопасного состояния", FPT_RCV.3 "Автоматическое восстановление без недопустимых потерь" и FPT_RCV.4 "Восстановление средств";

- несмотря на то что ADV_FSP.1 входит в состав УГОЗ и является зависимостью для ADV_SPM.1, в настоящем ПЗ был выбран ADV_FSP.2 для гарантии полного представления ФТБ OO. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием OO и оценкой уязвимостей.

Зависимости:

ADV_FSP.2 "Полностью определенные внешние интерфейсы".

Б.4 Требования по руководящим документам (AGD)

Компонент AGD_ADM.1 "PA"

Элементы действий разработчика:

AGD_ADM.1.1D Разработчик должен предоставить РА, предназначенное для персонала системного администрирования.

Элементы содержания и представления доказательства:

AGD_ADM.1.1C PA должно содержать описание административных средств и интерфейсов, доступных администратору OO;

AGD_ADM.1.2C PA должно содержать описание порядка управления OO безопасным образом;

AGD_ADM.1.3C PA должно содержать предупреждения о средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации;

AGD_ADM.1.4C PA должно содержать описание всех предположений относительно поведения пользователя, которые имеют отношение к безопасному функционированию OO;

AGD_ADM.1.5C PA должно содержать описание всех характеристик безопасности, которыми может управлять администратор, указывая соответствующие надежные значения;

AGD_ADM.1.6C PA должно содержать описание каждого типа, имеющего отношение к безопасности событий, связанных с административными СБ, которые необходимо выполнить, включая изменение характеристик безопасности частей ОО, управляемых КСБО;

AGD_ADM.1.7C PA должно быть согласовано с другой документацией, представленной для оценки;

AGD_ADM.1.8C РА должно содержать все требования безопасности к среде безопасности ОО, которые имеют отношение к администратору.

Элементы действий эксперта:

AGD_ADM.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Логическое обоснование:

Несмотря на то что ADV_FSP.1 входит в состав УГОЗ и является зависимостью для AGD_ADM.1, в настоящем ПЗ был выбран ADV_FSP.2 для гарантии полного представления ФТБ ОО. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием ОО и оценкой уязвимостей.

Зависимости:

ADV_FSP.2 "Полностью определенные внешние интерфейсы".

Компонент AGD_USR.1 "РП"

Элементы действий разработчика:

AGD_USR.1.1D Разработчик должен предоставить РП.

Элементы содержания и представления доказательства:

AGD_USR.1.1C РП должно содержать описания средств и интерфейсов, доступные пользователю, который не выступает в качестве администратора;

AGD_USR.1.2C РП должно содержать описание порядка использования доступных пользователю СБ, обеспечиваемых ОО;

AGD_USR.1.3C РП должно содержать предупреждения о доступных пользователю средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации;

AGD_USR.1.4C РП должно четко представлять все обязанности пользователя, необходимые для обеспечения безопасности ОО, включая обязанности, связанные с предположениями относительно действий пользователя, вытекающие из описания состояния среды безопасности ОО;

AGD_USR.1.5C РП должно быть согласовано с другой документацией, предоставленной для оценки;

AGD_USR.1.6C РП должно содержать описание всех требований безопасности к среде безопасности ОО, которые имеют отношение к пользователю.

Логическое обоснование:

Несмотря на то что ADV_FSP.1 входит в состав УГОЗ и является зависимостью для AGD_USR.1, в настоящем ПЗ был выбран ADV_FSP.2 для гарантии полного представления ФТБ ОО. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием ОО и оценкой уязвимостей.

Зависимости:

ADV_FSP.2 "Полностью определенные внешние интерфейсы".

Замечание по применению:

В данном требовании полномочный персонал, ответственный за функционирование устройства, и роль', которая может быть подмножеством уровня администратора сети, не отвечают за инициализацию объема данных.

Б.5 Требования по поддержке жизненного цикла (ALC)

Компонент ALC_DVS.1 "Идентификация мер безопасности"

Элементы действий разработчика:

ALC_DVS.1.1D Разработчик должен предоставить документацию по безопасности разработки.

Элементы содержания и представления доказательства:

ALC_DVS.1.1C Документация по безопасности разработки должна содержать описание физических, организационных, кадровых и других мер безопасности, которые необходимы для защиты конфиденциальности и целостности проекта ОО и его реализации в среде разработки;

ALC_DVS.1.2C Документация по безопасности разработки должна содержать доказательство того, что в процессе разработки и сопровождения ОО соблюдаются необходимые меры безопасности.

Элементы действий эксперта:

ALC_DVS.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

ALC_DVS.1.2E Эксперт должен подтвердить, что необходимые меры безопасности применяются. Компонент ALC_FLR.3 "Систематическое устранение недостатков" Элементы действий разработчика:

ALC_FLR.3.1D Разработчик должен предоставить документацию по процедурам устранения недостатков;

ALC_FLR.3.2D Разработчик должен установить процедуру приема от пользователей сообщений о недостатках безопасности и запросов на их устранение, а также о порядке реагирования на них;

ALC_FLR.3.3D Разработчик должен указать один или более конкретных адресов для сообщений и запросов пользователей, касающихся безопасности ОО.

Элементы содержания и представления доказательства:

ALC_FLR.3.1C Документация по процедурам устранения недостатков должна содержать описание процедур, используемых для отслеживания всех замеченных недостатков безопасности в каждой реализации ОО;

ALC_FLR.3.2C Процедуры устранения недостатков должны содержать требования описания сущности и проявления каждого недостатка безопасности, а также направления поиска путей исправления этих недостатков;

ALC_FLR.3.3C Процедуры устранения недостатков должны содержать требования идентификации действий по устранению каждого недостатка безопасности;

ALC_FLR.3.4C Документация на процедуры устранения недостатков должна содержать описание способов обеспечения пользователей ОО информацией о недостатках, их устранении, а также руководство пользователей по внесению изменений;

ALC_FLR.3.5C Процедуры обработки замеченных недостатков безопасности должны гарантировать, что любые замеченные недостатки устранены и об их устранении сообщено пользователям ОО;

ALC_FLR.3.6C Процедуры обработки замеченных недостатков безопасности должны обеспечить меры предосторожности, с тем чтобы любые устранения недостатков безопасности не приводили к появлению каких-либо новых недостатков;

ALC_FLR.3.7C Процедуры устранения недостатков должны содержать описание порядка по своевременному автоматическому распространению сообщений о недостатках безопасности и связанных с ними устранениях авторизованным пользователям, которым данные недостатки безопасности могут навредить.

Элементы действий эксперта:

ALC_FLR.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Логическое обоснование:

Ни для какого УГО ALC_FLR не требуется. В настоящем ПЗ был включен ALC__FLR.3 для отслеживания и исправления недостатков, а также распределения информации о недостатках безопасности.

Компонент АLС_ТАТ.1 "Точно определенные инструментальные средства разработки"

Элементы действий разработчика:

ALC_TAT.1.1D Разработчик должен идентифицировать инструментальные средства разработки, используемые для ОО;

ALC_TAT.1.2D Разработчик должен документировать выбранные, зависящие от реализации параметры инструментальных средств разработки.

Элементы содержания и представления доказательства:

ALC_TAT.1.1C Все инструментальные средства разработки, используемые для реализации, должны быть точно определены;

ALC_TAT.1.2C Документация на инструментальные средства разработки должна однозначно определять смысл всех операторов, используемых в реализации;

АLС_ТАТ.1.3С Документация на инструментальные средства разработки должна однозначно определять смысл всех параметров, влияющих на реализацию.

Элементы действий эксперта:

ALC_TAT.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Логическое обоснование:

Для УГОЗ ALC_TAT не требуется. В настоящем ПЗ был включен АLС_ТАТ.1 для идентификации точно определенных инструментальных средств разработки, включающих в себя компиляторы, моделирующие программы, специализированные средства для тестирования и др. Инструментальные средства разработки также включают точно определенные стандарты, протоколы, документы RFC.

Зависимости:

ADV_IMP.1 "Варианты реализации КСБО".

Б.6 Требования по ПГ (AMА)

Б.6.1 Компонент АМА_АМР.1 "ППГ"

Элементы действий разработчика:

АМА_АМР.1.1D Разработчик должен предоставить ППГ.

Элементы содержания и представления доказательства:

АМА_АМР.1.1С ППГ должен содержать описание OO или ссылку на описание OO, включая функциональные возможности обеспечения безопасности;

АМА_АМР.1.2С ППГ должен позволять идентифицировать сертифицированную версию OO и опираться на результаты оценки;

АМА_АМР.1.3С В ППГ должна быть ссылка на отчет о категорировании составных частей OO для сертифицированной версии OO;

АМА_АМР.1.4С ППГ должен определять предел объема изменений OO;

АМА_АМР.1.5С ППГ должен содержать описание жизненного цикла OO и позволять идентифицировать текущие планы для любой новой версии OO, а также включать краткое описание любых запланированных изменений, которые могут иметь значительное влияние на безопасность;

АМА_АМР.1.6С ППГ должен содержать описание цикла ПГ, формулировок и обоснования запланированного графика контроля ПГ и дату следующей повторной оценки OO;

АМА_АМР.1.7С ППГ должен позволять идентифицировать лицо (лица), которое предполагается использовать в роли специалиста по безопасности разработки;

АМА_АМР.1.8С ППГ должен содержать описание того, как специалист по безопасности разработки будет гарантировать, что соблюдаются все процедуры, представленные в ППГ либо на которые в нем есть ссылка;

АМА_АМР.1.9С ППГ должен содержать описание того, как специалист по безопасности разработки будет гарантировать, что все действия разработчика, связанные с анализом влияния на безопасность изменений OO, выполняются правильно;

АМА_АМР.1.10С ППГ должен содержать подтверждение того, что идентифицированный специалисты) по безопасности разработки в достаточной степени знаком(ы) с ЗБ, функциональной спецификацией и, где это необходимо, с ПВУ OO, а также с результатами оценки и требованиями гарантии для сертифицированной версии OO;

АМА_АМР.1.11С ППГ должен содержать описание или ссылки на процедуры, которые следует применять для ПГ в OO. Как минимум, в план должны включаться процедуры для управления конфигурацией, поддержки доказательства гарантии, проведение анализа влияния изменений в OO на его безопасность и устранения недостатков.

Элементы действий эксперта:

АМА_АМР.1.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

АМА_АМР.1.2Е Эксперт должен подтвердить, что предлагаемый график для контроля ПГ и повторной оценки OO приемлем и согласуется с предполагаемыми изменениями OO.

Логическое обоснование:

· ни для какого УГО АМА не требуется. В настоящем ПЗ был выбран АМА_АМР.1 для гарантии того, что разработчик раскрывает текущие планы относительно любых новых версий OO. АМА_АМР.1 должен также гарантировать, что OO будет продолжать соответствовать его ЗБ, поэтому изменения в OO должны включать обнаружение новых угроз или уязвимостей;

· несмотря на то что АСМ_САР.2 является зависимостью для АМА_АМР.1, в настоящем ПЗ был выбран АСМ_САР.3 для гарантии контроля полномочий;

· несмотря на то что ALC_FLR.1 является зависимостью для АМА_АМР.1, в настоящем ПЗ был выбран ALC_FLR.3 для требования систематического устранения недостатков разработчиком;

-несмотря на то что АМА_САТ.1 является зависимостью АМА_АМР.1, в настоящем ПЗ он не был выбран. Требование о категоризации составных частей OO соответственно их применимости для безопасности может быть выполнено по усмотрению разработчика.

Зависимости:

АСМ_САР.З "Контроль полномочий";

ALC_FLR.3 "Систематическое устранение недостатков";

АМА_САТ.1 "Отчет о категорировании составных частей OO".

Компонент AMA_EVD.1 "Процесс поддержки доказательства"

Элементы действий разработчика:

AMA_EVD.1.1D Специалист по безопасности разработки должен предоставить документацию ПГ для текущей версии OO.

Элементы содержания и представления доказательства:

AMA_EVD.1.1C Документация ПГ должна включать перечень конфигурации и перечень идентифицированных уязвимых мест в OO;

AMA_EVD. 1.2С Перечень конфигурации "Должен содержать описание составляющих элементов конфигурации, которые включены в текущую версию OO;

AMA_EVD.1.3C Документация ПГ должна содержать доказательство того, что процедуры, охваченные ППГ либо на которые есть ссылка в ППГ, выполняются;

AMA_EVD.1.4C Перечень идентифицированных уязвимых мест в текущей версии OO для каждой уязвимости должен содержать обоснование того, что каждое уязвимое место может быть использовано в предполагаемой среде OO для нарушения безопасности.

Элементы действий эксперта:

AMA_EVD.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

AMA_EVD.1.2E Эксперт должен подтвердить, что процедуры, охваченные ППГ либо на которые есть ссылки в ППГ, выполняются;

AMA_EVD.1.3E Эксперт должен подтвердить, что результаты анализа влияния изменений в OO на его безопасность для текущей версии OO согласуются с перечнем конфигурации;

AMA_EVD.1.4E Эксперт должен подтвердить, что все изменения в ОО, представленные в результатах анализа их влияния на безопасность для текущей версии OO, содержатся в числе изменений, охваченных ППГ;

AMA_EVD.1.5E Эксперт должен подтвердить, что функциональное тестирование текущей версии OO проведено с такой глубиной, которая соответствует поддерживаемому уровню гарантии.

Логическое обоснование:

· ни для какого УГО AMA_EVD не требуется. В настоящем ПЗ AMA_EVD.1 совместно с АМА_АМР.1 гарантирует выполнение процедур ПГ в ППГ;

· несмотря на то что AMA_SIA.1 является зависимостью для AMA_EVD.1, в настоящем ПЗ был включен AMA_SIA.2 для выполнения полного анализа влияния изменений в OO на его безопасность.

Зависимости:

АМА_АМР.1 "ППГ;

AMA_SIA.1 "Выборочный анализ влияния изменений в OO на его безопасность".

Компонент AMA_SIA.2 "Полный анализ влияния изменений в OO на его безопасность"

Элементы действий разработчика:

AMA_SIA.2.1D Специалист по безопасности разработки должен представить для текущей версии OO результаты анализа влияния изменений в OO на его безопасность, которые подтверждают охват всех изменений в OO по сравнению с его сертифицированной версией.

Элементы содержания и представления доказательства:

AMA_SIA.2.1C При анализе влияния изменений в OO на его безопасность должен быть определен сертифицированный OO, на основе которого получена текущая версия OO;

AMA_SIA.2.2C При анализе влияния изменений в OO на его безопасность должны быть идентифицированы все новые и модифицированные составные части OO, которые категорированы как ПБО;

AMA_SIA.2.3C Результаты анализа влияния изменений в OO на его безопасность должны содержать краткое описание каждого изменения, влияющего на ЗБ или на представления КСБО, а также все результаты влияния каждого изменения на более низких уровнях представления;
AMA_SIA.2.4C При анализе влияния изменений в OO на его безопасность необходимо для каждого изменения, влияющего на ЗБ или на представления КСБО, идентифицировать все СБ и все составные части OO, категорированные как усиливающие ПБО, на которые влияет изменение;

AMA_SIA.2.5C При анализе влияния изменений в OO на его безопасность необходимо для каждого изменения в OO, которое приводит к модификации представления КСБО или среды ИТ, идентифицировать тестовое доказательство, показывающее для заданного уровня гарантии, что КСБО остается корректно реализованным и после изменений;

AMA_SIA.2.6C При анализе влияния изменений в OO на его безопасность необходимо для каждого требования в классах гарантии АСМ "Управление конфигурацией", ALC "Поддержка жизненного цикла", ADO "Поставка и ввод в эксплуатацию" и AGD "Руководящие документы" идентифицировать любые составляющие оценки OO, которые изменились, а также представить краткое описание изменения и его влияние на уровень гарантии;

AMA_SIA.2.7C При анализе влияния изменений в OO на его безопасность необходимо для каждого требования в классе гарантии AVA "Оценка уязвимостей" идентифицировать, какие составляющие оценки изменились, а какие нет, и обосновать решение, обновлять или не обновлять данную составляющую.

Элементы действий эксперта:

AMA_SIA.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

AMA_SIA.2.2E Эксперт должен удостовериться, что при анализе влияния изменений в OO на его безопасность все изменения в OO отражены в документе на соответствующем уровне детализации вместе с подтверждением того, что в текущей версии OO гарантия поддерживается.

Логическое обоснование:

· ни для какого УГО АМА не требуется. В настоящем ПЗ AMA_SIA.2 включен для гарантии, что даже если и были сделаны изменения в OO, то поддержаны СБ OO;

· несмотря на то что АМА_САТ.1 является зависимостью АМА_АМР.1, в настоящем ПЗ он не был выбран. Требование о категоризации составных частей OO соответственно их применимости для безопасности может быть выполнено по усмотрению разработчика.

Зависимости:

АМА_САТ.1 "Отчет о категорировании составных частей OO".

Б.7 Требования по тестам (ATE)

Компонент ATE_C0V.2 "Анализ покрытия"

Элементы действий разработчика:

ATE_C0V.2.1D Разработчик должен представить результаты анализа покрытия тестами КСБО.

Элементы содержания и представления доказательства:

ATE_C0V.2.1C Результаты анализа покрытия тестами должны продемонстрировать соответствие между документацией по тестам и представлением КСБО в функциональной спецификации;

ATE_COV.2.2C Результаты анализа покрытия тестами должны продемонстрировать, что соответствие между документацией по тестам и представлением КСБО в функциональной спецификации является полным.

Элементы действий эксперта:

ATE_C0V.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Логическое обоснование:

Несмотря на то что ADV_FSP.1 входит в состав УГОЗ и является зависимостью для ATE_C0V.2, в настоящем ПЗ был выбран ADV_FSP.2 для гарантии полного представления ФТБ OO. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием OO и оценкой уязвимостей.

Зависимости:

ADV_FSP.2 "Полностью определенные внешние интерфейсы";

ATE_FUN.1 "Функциональное тестирование".

Компонент ATE_DPT.1 "Тестирование: ПВУ"

Элементы действий разработчика:

ATE_DPT.1.1D Разработчик должен представить результаты анализа глубины тестирования.

Элементы содержания и представления доказательства:

ATE_DPT.1.1C Результаты анализа глубины тестирования должны продемонстрировать, что тесты, описанные в документации по тестам, достаточны для того, чтобы показать, что КСБО функционирует в соответствии с его ПВУ.

Элементы действий эксперта:

ATE_DPT.1.1E Эксперт должен подтвердить, что предоставляемая информация отвечает всем требованиям к содержанию и представлению доказательства.

Логическое обоснование:

Несмотря на то что ADV_HLD.1 является зависимостью для ATE_DPT.1, в УГОЗ и в настоящем ПЗ был выбран ADV_HLD.2.

Зависимости:

ADV_HLD.2 "Безопасность в ПВУ";

ATE_FUN.1 "Функциональное тестирование".

Компонент ATE_FUN.1 "Функциональное тестирование"

Элементы действий разработчика:

ATE_FUN.1.1D Разработчик должен провести тестирование КСБО и подготовить отчет по результатам тестирования;

ATE_FUN.1.2D Разработчик должен представить документацию по тестам.

Элементы содержания и представления доказательства:

ATE_FUN.1.1C Документация по тестам должна содержать: планы тестирования, описание процедур тестирования, ожидаемые результаты тестирования и фактические результаты тестирования;

ATE_FUN.1.2C Планы тестирования должны идентифицировать СБ, которые необходимо протестировать, и содержать описание задач тестирования, которые необходимо выполнить;

ATE_FUN.1.3C Процедуры тестирования должны идентифицировать тесты, которые должны быть выполнены, и содержать сценарии тестирования каждого СБ. Эти сценарии должны включать любое упорядочение зависимостей от результатов выполнения других тестов;

ATE_FUN.1.4C Ожидаемые результаты тестирования должны исходить из предположения, что тест выполнен успешно;

ATE_FUN.1.5C Результаты тестирования разработчиком должны продемонстрировать, что каждое СБ функционирует в соответствии со спецификацией.

Элементы действий эксперта:

ATE_FUN.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент ATE_IND.2 "Выборочное независимое тестирование"

Элементы действий разработчика:

ATE_IND.2.1D Разработчик должен представить OO для тестирования;

ATE_IND.2.2D Разработчик должен представить набор ресурсов (инструментальных средств, программ), эквивалентных тем, которые использовались при функциональном тестировании OO разработчиком.

Элементы содержания и представления доказательства:

ATE_IND.2.1C OO должен быть пригоден для тестирования.

Элементы действий эксперта:

ATE_IND.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

ATE_IND.2.2E Эксперт должен соответствующим образом протестировать соответствующую часть КСБО, чтобы подтвердить, что OO работает в соответствии со спецификацией;

ATE_IND.2.3E Эксперт должен выполнить выборку тестов из документации по тестам для того, чтобы проверить результаты тестирования разработчиком.

Логическое обоснование:

Несмотря на то что ADV_FSP.1 входит в состав УГОЗ и является зависимостью для ATE_IND.2, в настоящем ПЗ был выбран ADV_FSP.2 для гарантии полного представления ФТБ OO. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием OO и оценкой уязвимостей.
Зависимости:

ADV_FSP2 "Полностью определенные внешние интерфейсы";

AGD_ADM.1 "PA";

AGD_USR.1 "РП";

ATE_FUN.1 "Функциональное тестирование".

Б.8 Требования по оценке уязвимостей (AVA)

Компонент AVA_MSU.1 "Анализ руководящих документов"

Элементы действий разработчика:

AVA_MSU.1.1D Разработчик должен представить руководящие документы.

Элементы содержания и представления доказательства:

AVA_MSU.1.1C Руководящие документы должны идентифицировать все возможные режимы функционирования OO (включая функционирование после сбоя или ошибки в работе), их последствия и содержать указания по обеспечению безопасного функционирования;

AVA_MSU.1.2C Руководящие документы должны быть полными, ясными, непротиворечивыми и обоснованными;

AVA_MSU.1.3C Руководящие документы должны содержать описание всех предположений относительно среды функционирования OO;

AVA_MSU.1.4C Руководящие документы должны содержать описания всех требований к внешним мерам безопасности (включая внешний процедурный, физический и кадровый контроль).

Элементы действий эксперта:

AVA_MSU.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

AVA_MSU.1.2E Эксперт должен повторить все процедуры конфигурирования и установки, чтобы подтвердить, что OO может быть безопасно сконфигурирован и установлен, используя при этом только предоставленные руководящие документы;

AVA_MSU.1.3E Эксперт должен подтвердить, что использование руководящих документов позволяет выявить все опасные состояния.

Логическое обоснование:

Несмотря на то что ADV_FSP.1 входит в состав УГОЗ и является зависимостью для AVA_MSU.1, в настоящем ПЗ был выбран ADV_FSP.2 для гарантии полного представления ФТБ OO. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием OO и оценкой уязвимостей.

Зависимости:

ADO_IGS.1 "Процедуры установки, генерации и запуска";

ADV_FSP.2 "Полностью определенные внешние интерфейсы";

AGD_ADM.1 "PA";

AGD_USR.1 "РП".

Компонент AVA_S0F.1 "Оценка ССБ OO”
Элементы действий разработчика:

AVA_S0F.1.1D Разработчик должен провести анализ ССБ для каждого механизма, идентифицированного в ЗБ как имеющего заявленное требование к ССБ.

Элементы содержания и представления доказательства:

AVA_S0F.1.1C Для каждого механизма с заявленным требованием к ССБ результаты анализа должны показать, что ССБ соответствует или превышает минимальный уровень стойкости, определенный в ПЗ/ЗБ;

AVA_S0F.1.2C Для каждого механизма с заявленным требованием к заданному уровню ССБ результаты анализа должны показать, что ССБ соответствует или превышает заданный уровень стойкости, определенный в ПЗ/ЗБ.

Элементы действий эксперта:

AVA_S0F.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

AVA_S0F.1.2E Эксперт должен подтвердить, что заявленные требования к стойкости КСБО обоснованны.

Логическое обоснование:

· несмотря на то что ADV_HLD.1 является зависимостью для AVA_SOF.1, в УГОЗ и в настоящем ПЗ был выбран ADV_HLD.2;

· несмотря на то что ADV_FSP.1 входит в УГОЗ и является зависимостью для AVA_S0F1, в настоящем ПЗ был выбран ADV_FSP.2 для гарантии полного представления ФТБ OO. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием OO и оценкой уязвимостей.

Зависимости:

ADV_FSP.2 "Полностью определенные внешние интерфейсы";

ADV_HLD.2 "Безопасность в ПВУ".

Компонент AVA_VLA.1 "Анализ уязвимостей разработчиком"

Элементы действий разработчика:

AVA_VLA.1.1D Разработчик должен провести анализ составляющих OO и разработать отчет по результатам этого анализа на предмет поиска явных способов, которыми пользователь может нарушить ПБО;

AVA_VLA.1.2D Разработчик должен представить отчет о месторасположении явных уязвимых мест.

Элементы содержания и представления доказательства:

AVA_VLA.1.1C Документация на все идентифицированные уязвимые места должна показать, что никакое уязвимое место не может быть использовано в предполагаемой среде OO.

Элементы действий эксперта:

AVA_VLA.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства;

AVA_VLA.1.2E Эксперт должен произвести тестирование проникновения, основанное на результатах анализа уязвимостей, выполненного разработчиком, чтобы гарантировать, что явные уязвимые места учтены.

Логическое обоснование:

· несмотря на то что ADVJHLD.1 является зависимостью для AVA__S0F.1, в УГОЗ и в настоящем ПЗ был выбран ADV_HLD.2;

· несмотря на то что ADV_FSP.1 входит в состав УГОЗ и является зависимостью для AVA_S0F.1, в настоящем ПЗ был выбран ADV_FSP2 для гарантии полного представления ФТБ OO. Полное представление функциональных интерфейсов должно обеспечивать необходимые детали, поддерживаемые тестированием OO и оценкой уязвимостей.

Зависимости:

ADV_FSP.2 "Полностью определенные внешние интерфейсы";

ADV_HLD.2 "Безопасность в ПВУ";

AGD_ADM.1 "PA";

AGD USR.1 "РП".

Приложение В

(обязательное)

Обоснование задач безопасности

В настоящем приложении показано, как идентифицированные в разделе 8 задачи безопасности обеспечивают противодействие потенциальным угрозам, поддерживают принятую политику безопасности и учитывают предположения о среде безопасности OO.

В таблице В.1 представлено соответствие задач безопасности предположениям, угрозам и политикам безопасности, идентифицированным в разделе 7.

Таблица В.1 - Соответствие политик, угроз и предположений задачам безопасности OO
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На обеспечение предположения A.ADMIN-MANAGEM направлено решение следующих задач:

-O.ADMIN;

-OE.ADMIN-AUDIT;

· OE.AUDIT-REVIEW;
· OEPERSONNEL;
· OE.TRAIN.
На обеспечение предположения A.ADMIN-SECURITY направлено решение следующих задач:

-O.ADMIN;

-OE.ADMIN-AUDIT;

-OE.ATTR-MGMT;
-OE.AUDIT-REVIEW;
-OEPERSONNEL;

-OE.TRAIN.

На обеспечение предположения A.AUDIT-REVIEW направлено решение следующих задач:

-O.ACCESS-CONTROL;

-OE.ADMIN-AUDIT;

-OE.AUDIT-REVIEW.

На обеспечение предположения A.CRYPTANALYTIC направлено решение следующей задачи:

-
OE.CRYPTOGRAPHY.

На обеспечение предположения A.HARD-COMPATIBLE направлено решение следующих задач:

-O.LIFECYCLE;

-OPROTOCOLS;

-O.TEST;
-O.VALIDATION.

На обеспечение предположения A.HARD-FIRMWARE-NON-FAILURE направлено

задач:

-O.LIFECYCLE;

-O.TEST;

-O.VALIDATION.

На обеспечение предположения A.HARD-PHYSICAL направлено решение следующих задач:

-OE.ENVIRONMENT;

-OE.PHYSICAL
На обеспечение предположения A.HARD-POWER-SUPPLY направлено решение следующей задачи:

-OE.ENVIRONMENT.

На обеспечение предположения A.PERSONAL-CONTROL направлено решение следующих задач:

- OE.ADMIN-AUDIT;

-OE.AUDIT-REV1EW;

-OE.PERSONNEL;

-OE.TRAIN.

На обеспечение предположения A.PHYSICAL направлено решение следующих задач:

-OE.ENVIRONMENT;

-OE.PHYSICAL
На обеспечение предположения A.SOFT-NON-FAILURE направлено решение следующих задач:

-O.FAIL-SECURE; -O.UFECYCLE;

· O.TEST;
· O.VALIDATION.
На обеспечение предположения A.TIME-SOURCE направлено решение следующих задач:

· O.TRAF-AUDIT;
· OE.ADMIN-AUDIT;

· OE.SYNCHRONIZATION.
На обеспечение предположения A.TRAIN направлено решение следующих задач:

-OE.GUIDE-DOCS; 
-OE.PERSONNEL 
На предотвращение угрозы T.ADMIN-ERROR направлено решение следующих задач:

· O.CFG-MANAGE;
· O.TRUST-BACKUP;
· O.TRUSTED-RECOVERY;
· OE.ADMIN-AUDIT;
· OE.PERSONNEL
На предотвращение угрозы T.ANALYSIS направлено решение следующих задач:

-O.CTRL-CHANNEL;
· O.DETECT-CONNECTION;
· O.MGMT-PATH;
· O.PROTECT-ADDRESSES.
На предотвращение угрозы T.CAPTURE направлено решение следующих задач:

· O.CTRL-CHANNEL;
· O.DETECT-CONNECTION;
· O.MGMT-PATH.

На предотвращение угрозы T.COMPROMISED-ADMIN направлено решение следующих задач:

· O.ADM1N;
· O.CFG-CONFIDENTIALITY;
· O.CFG-INTEGRITY;
· O.CTRL-I&A;
· -OE.ADMIN-AUDIT;
· -OE.ATTR-MGMT;
· -OE.AUDIT-REVIEW;

-
OE.MGMT-I&A.
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На предотвращение угрозы T.COMPROMISED-AUTHORITY направлено решение следующих задач:

· O.ACCESS-CONTROL;
· -O.ADMIN;-O.CTRL-CHANNEL;

· O.CTRL-I&A;
· O.PRIORITY-OF-SERVICE;
· O.REPLAY-PREVENT.
На предотвращение угрозы T.COMPROMISED-MAL-CODE направлено решение следующих задач:

· O.ACCESS-CONTROL;
-O.ADMIN;
· O.CTRL-CHANNEL;

· O.CTRL-I&A;
-O.MGMT-PATH;

· O.PRIORITY-OF-SERVICE;
-O.REPLAY-PREVENT;
-O.TRAF-AUDIT;
-OE.ADMIN-AUDIT;
-OE.ATTR-MGMT;
-OE.AUDIT-REVIEW;

· OE.MGMT-I&A.
.На предотвращение угрозы Т. COM PROMISED-SWITCH направлено решение следующих задач:

· O.PRIORITY-OF-SERVICE;
· O.PROTECT-ADDRESSES;
· -O.TRAF-AUDIT;

· O.TRUSTED-RECOVERY;
· -OE.AUDIT-REVIEW.

На предотвращение угрозы T.CORRUPTED направлено решение следующих задач:

-O.FAIL-SECURE;

-O.LIFECYCLE;

-O.PATCHES;

-O.TEST;

-O.VALIDATION;

-OE.DELIV-INST-EXP;

-OE.ENVIRONMENT.

На предотвращение угрозы T.COVERT направлено решение следующей задачи:

-O.UNUSED-FIELDS.

На предотвращение угрозы T.CRASH направлено решение следующих задач:

-O.ADMIN;
· O.ALARM;
· O.CFG-INTEGRITY;
· O.FAIL-SECURE;
· O.LIFECYCLE;
· O.PATCHES;
· O.VALIDATION.

На предотвращение угрозы T.DENIAL направлено решение следующих задач: 
-O.CTRL-CHANNEL;

· O.PRIORITY-OF-SERVICE;
· O.REPLAY-PREVENT;
· O.TRAF-AUDIT.

На предотвращение угрозы Т.DENIAL-ADMIN направлено решение следующих задач:
-OE.ADMIN-AUDIT;

· OE.ATTR-MGMT;
· OE.AUDIT-REVIEW;

· OE.MGMT-I&A;
· OE.PERSONNEL.

На предотвращение угрозы T.FAIL направлено решение следующих задач: 
-O.ALARM;

· O.FAIL-SECURE;
· O.TRUST-BACKUP;

· OTRUSTED-RECOVERY;
· O.VALIDATION;
· OE.ENVIRONMENT;
· OE.PHYSICAL

На предотвращение угрозы Т.HOSTILE-ADMIN направлено решение следующих задач:
-O.TRUST-BACKUP;

· O.TRUSTED-RECOVERY;
· OE.ADMIN-AUDIT;
· OE.AUDIT-REVIEW;

· OE.MGMT-I&A;
· OE.PERSONNEL

На предотвращение угрозы Т.INSTALL направлено решение следующих задач:

-OE.DELIV-INST-EXP;

-OE.GUIDE-DOCS;

-OE.PERSONNEL;

-OETRAIN.

На предотвращение угрозы T.MODIFY-PROT направлено решение следующих задач:
-O.CTRL-CHANNEL;

· OTRUSTED-RECOVERY;
· O.VALIDATION;
· OE.ATTR-MGMT;
· OE.PERSONNEL

На предотвращение угрозы Т.NETWORK-MAP направлено решение следующих задач: 
-O.CTRL-CHANNEL;

· O.DETECT-CONNECTION;
· O.MGMT-PATH;

· O.PROTECT-ADDRESSES;
· OE.PHYSICAL

На предотвращение угрозы T.OBSERVE направлено решение следующих задач: 
-O.ADMIN;

· O.CFG-CONFIDENTIALITY;
· O.CFG-INTEGRITY;
· O.CTRL-CHANNEL;
· O.FAIL-SECURE;
· O.MGMT-PATH;

· O.TRAF-AUDIT;
· OE.ADMIN-AUDIT;

· OE.ATTR-MGMT;
· OE.AUDIT-REVIEW.

На предотвращение угрозы Т.RECORD-EVENT направлено решение следующих задач:

-O.ADMIN;

-O.FAIL-SECURE;

-O.MGMT-PATH;
-O.TRUST-BACKUP;

· OTRUSTED-RECOVERY;
· OE.ADMIN-AUDIT;
· OE.ATTR-MGMT;

· OE.AUDIT-REVIEW.
На предотвращение угрозы T.REPLAY-ADMIN направлено решение следующих задач:

· O.ACCESS-CONTROL;
· O.CTRL-CHANNEL;

· O.CTRL-I&A;
· O.DETECT-CONNECTION;
· O.REPLAY-PREVENT;
-OE.ADMIN-AUDIT;
-OE.AUDIT-REVIEW;
-OE.MGMT-I&A.

На предотвращение угрозы T.REPLAY-ATTACK направлено решение следующих задач:

· O.ACCESS-CONTROL;
· O.CTRL-CHANNEL;

· O.CTRL-I&A;
· O.DETECT-CONNECTION;
· O.REPLAY-PREVENT;
· -OE.MGMT-I&A.

На предотвращение угрозы T.RESOURCES направлено решение следующих задач:

· O.ACCESS-CONTROL;
· O.ADMIN;

· O.CTRL-I&A;
· O.MGMT-PATH;

· O.PRIORITY-OF-SERVICE;
· O.TRAF-AUDIT;
· O.TRUST-BACKUP;

· OTRUSTED-RECOVERY.
•На предотвращение угрозы Т.SPOOF направлено решение следующих задач: 
-O.CTRL-I&A;

· O.DETECT-CONNECTION;
· O.PROTECT-ADDRESSES;
· OE.MGMT-I&A.
На обеспечение политики P.ACCESS-CONTROL направлено решение следующей задачи:

-ОЕ. PHYSICAL
На обеспечение политики P.ACCESS-LOCAL направлено решение следующих задач:

· O.ACCESS-CONTROL;
· O.ADMIN;
· OE.ADMIN-AUDIT;
· OE.AUDIT-REVIEW;
· OE.DELIV-INST-EXP;
· OE.MGMT-I&A;
· OE.PERSONNEL;

· OETRAIN.
На обеспечение политики P.ACCOUNT направлено решение следующих задач:

· O.CTRL-I&A;
· O.LIFECYCLE;

· O.TRAF-AUDIT;
· OE.ADMIN-AUDIT;
· OE.GUIDE-DOCS;

- OE.MGMT-I&A.
На обеспечение политики P.ACCOUNT-CLIENT направлено решение следующих задач: 
-O.CTRL-I&A;

· O.LIFECYCLE;
· O.TRAF-AUDIT;
· OE.ADMIN-AUDIT;
· OE.GUIDE-DOCS;

· OE.MGMT-I&A.
На обеспечение политики P .ADMINISTRATING направлено решение следующих задач:

· O.ACCESS-CONTROL;
· O.ADMIN;

· O.CFG-CONFIDENTIALITY;
· O.CFG-INTEGRITY;
· O.CTRL-CHANNEL;

· O.CTRL-I&A;
· O.MGMT-PATH;
· O.TRUST-BACKUP;

· O.TRUSTED-RECOVERY;
· OE.ADMIN-AUDIT;
· OE.AUDIT-REVIEW.

На обеспечение политики P.AUDIT-ADMIN направлено решение следующих задач:

-OE.ADMIN-AUDIT;
-OE.AUDIT-REVIEW;
-OE.MGMT-I&A.

На обеспечение политики P.AUTHENTICATION направлено решение следующих задач:

· O.ACCESS-CONTROL;
· O.CTRL-I&A;
· OE.ADMIN-AUDIT;
· OE.MGMT-I&A.

На обеспечение политики P.AVAILABILITY направлено решение следующих задач: 
-O.ACCESS-CONTROL;

· O.ALARM;
· O.FAIL-SECURE;
· O.PRIORITY-OF-SERVICE;
· O.REPLAY-PREVENT.
На обеспечение политики P.COMPLY направлено решение следующих задач:

-OE.DELIV-INST-EXP;

-OE.GUIDE-DOCS.

На обеспечение политики P.CONFIDENTIALITY направлено решение следующих задач:

· O.CFG-CONFIDENTIALITY;
· O.CTRL-CHANNEL;

· O.MGMT-PATH;
· O.TRUST-BACKUP.
На обеспечение политики P.DEFAULT-CONFIG направлено решение следующей задачи:

-
O.TRUSTED-RECOVERY.

На обеспечение политики P.DUE-CARE направлено решение следующих задач:

· O.ACCESS-CONTROL;
· O.ADMIN;
· OE.ADMIN-AUDIT;
· OE.ATTR-MGMT;

· OE.AUDIT-REVIEW;
· OE.DELIV-INST-EXP;

· OE.GUIDE-DOCS;
· OE.PERSONNEL;

· OE.TRAIN;
· OE.GUIDE-DOCS.

На обеспечение политики P.HARD-ASSUR направлено решение следующих задач: 
-O.LIFECYCLE;

· O.TEST;
· O.VALIDATION;
· OE.GUIDE-DOCS.
На обеспечение политики P.HARD-SURVIVE направлено решение следующих задач:

· O.ALARM;
· O.CFG-MANAGE;
· O.FAIL-SECURE;

· O.LIFECYCLE;
· O.TEST;
· O.TRUST-BACKUP;

· O.TRUSTED-RECOVERY;
· O.VALIDATION.
На обеспечение политики Р.INFO-FLOW направлено решение следующих задач:

· O.ACCESS-CONTROL;
· O.ADMIN;

· O.ALARM;
· O.CFG-CONFIDENTIALITY;
· O.CFG-INTEGRITY;
· O.CFG-MANAGE;
· O.CTRL-CHANNEL;

· O.CTRL-I&A;
· O.MGMT-PATH;
· O.PRIORITY-OF-SERVICE;
· O.TRAF-AUDIT;
· OE.ADMIN-AUDIT;
· OE.ATTR-MGMT;

· OE.AUDIT-REVIEW;
· OE.MGMT-I&A.
На обеспечение политики P.INFORMATION-UPDATE направлено решение следующих задач:

-O.PATCHES;

-O.VALIDATION;

-O.GUIDE-DOCS.

На обеспечение политики P.INTEGRITY направлено решение следующих задач:

-O.CFG-INTEGRITY;
-O.CFG-MANAGE;
-O.CTRL-CHANNEL;
-O.MGMT-PATH.

На обеспечение политики P.INTEROPERABILITY направлено решение следующей задачи:

-O.PROTOCOLS.

На обеспечение политики P.NOTIFY направлено решение следующей задачи:

-O.ALARM.

На обеспечение политики P.PEER направлено решение следующих задач:

· O.ACCESS-CONTROL;
· O.CTRL-CHANNEL;

· O.CTRL-I&A;
· O.PROTECT-ADDRESSES.
На обеспечение политики P.PHYSICAL направлено решение следующих задач:

-OE.ENVIRONMENT;

-ОЕ. PHYSICAL
На обеспечение политики P.PROCEDURES направлено решение следующих задач:

· O.CFG-CONFIDENTIALITY;
· O.CFG-MANAGE;
· O.MGMT-PATH;
· O.PATCHES;

· O.TRAF-AUDIT;
· O.TRUST-BACKUP;
· OE.ADMIN-AUDIT;
· OE.AUDIT-REVIEW;

· OE.GUIDE-DOCS.
На обеспечение политики Р.RELIABLE-TRANSPORT направлено решение следующих задач: 
-O.CTRL-CHANNEL;

· O.PRIORITY-OF-SERVICE;
· O.PROTOCOLS;

· O.REPLAY-PREVENT;
· O.TRAF-AUDIT.

На обеспечение политики P.SOFT-ASSUR направлено решение следующих задач:

-O.LIFECYCLE;

-O.TEST;

-O.VALIDATION;
-OE.GUIDE-DOCS.

На обеспечение политики P.SOFT-SURVIVE направлено решение следующих задач:

· O.ALARM;
· O.CFG-MANAGE;
· O.FAIL-SECURE;
· O.LIFECYCLE;

· O.TEST;
· O.TRUST-BACKUP;
· O.TRUSTED-RECOVERY;
· O.VALIDATION.

Приложение Г

(обязательное)

Обоснование требований безопасности 
Г.1 Обоснование требований безопасности ОО

Решение каждой задачи безопасности поддерживается одним или несколькими ФТБ и (или) ГТБ.

Часть ФТБ включена в настоящий ПЗ для обеспечения выполнения существующих зависимостей между ФТБ. Эти функции непосредственно не направлены на поддержку конкретных задач безопасности, но могут обеспечивать их косвенную поддержку.

В таблице Г.1 представлено покрытие задач безопасности ФТБ и (или) ГТБ.
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Задача безопасности O.ACCESS-CONTROL обеспечивается выполнением следующих требований безопасности:

· FDP_ACC1 "Ограниченное управление доступом";

· FDP_ACF.1 "Управление доступом на основе атрибутов безопасности";

· FDPJFC.1 "Ограниченное управление информационными потоками";

· FDPJFF.1 "Простые атрибуты безопасности";

· FIAJJAU.2 "Аутентификация до любых действий пользователя";

· FIAJJID.2 "Идентификация до любых действий пользователя";

· FTAJTSE.1 "Открытие сеанса связи с OO".

Задача безопасности O.ADMIN обеспечивается выполнением следующих требований безопасности:

· FAUJ3EN.1 "Формирование данных аудита";

· FAUJ3EN.2 "Формирование данных, подтверждающих подлинность пользователя";

· FAU_SEL.1 "Избирательный аудит";

· FMT_MSA.1 "Управление атрибутами безопасности";

· FMT_MSA.3 "Инициализация атрибутов безопасности11; 
· FMT_MTD.1 "Управление данными КСБО";

· FPT_TDC1 "Базовая согласованность данных КСБО при взаимных обменах".

Задача безопасности O.ALARM обеспечивается выполнением следующих требований безопасности: 
-FPT_AMT.1 "Тестирование абстрактной машины";

-FPT_TST.1 "Тестирование КСБО".

Задача безопасности O.CFG-CONFIDENTIALITY обеспечивается выполнением следующих требований безопасности:

-FTPJTC.1 "Надежный канал передачи данных";

-FTP_TRP.1 "Надежный путь".

Задача безопасности O.CFG-INTEGRITY обеспечивается выполнением следующих требований безопасности:

-FPTJT1.1 "Обнаружение модификации передаваемых данных КСБО"; 
-FPT_TST.1 "Тестирование КСБО".

Задача безопасности O.CFG-MANAGE обеспечивается выполнением следующего требования безопасности:

-FTPJTRP.1 "Надежный путь".

Задача безопасности O.CTRL-CHANNEL обеспечивается выполнением следующих требований безопасности:

· FDPJFF.1 "Простые атрибуты безопасности";

· FDPJJIT.1 "Целостность передаваемых данных";

· FTPJTC.1 "Надежный канал передачи данных";

· FPTJTC.1 "Конфиденциальность передаваемых данных КСБО во время передачи";

· FPTJTI.1 "Обнаружение модификации передаваемых данных КСБО11.

Задача безопасности O.CTRL-I&A обеспечивается выполнением следующих требований безопасности:

· FDP_ACC1 "Ограниченное управление доступом";

· FDP_ACF.1 "Управление доступом на основе атрибутов безопасности";

· FDPJFC.1 "Ограниченное управление информационными потоками";

· FDPJFF.1 "Простые атрибуты безопасности";

· FIAJJAU.2 "Аутентификация до любых действий пользователя";

· FIAJJID.2 "Идентификация до любых действий пользователя";

· FTA_TSE.1 "Открытие сеанса связи с OO".

Задача безопасности O.DETECT-CONNECTION обеспечивается выполнением следующих требований безопасности:

· FPTJTI.1 "Обнаружение модификации передаваемых данных КСБО";

· FPT_RPL.1 "Обнаружение подмены".

Задача безопасности О.FAIL-SECURE обеспечивается выполнением следующих требований безопасности:

· FPT_FLS.1 "Сбой с сохранением безопасного состояния";

· FPTJRCV.3 "Автоматическое восстановление без недопустимых потерь";

· FPT_RCV.4 "Восстановление средств";

· FRU_FLT.1 "Пониженная отказоустойчивость".

Задача безопасности O.LIFECYCLE обеспечивается выполнением следующих требований безопасности:

· FPT_AMT.1 "Тестирование абстрактной машины";

· FPTJTDC.1 "Базовая согласованность данных КСБО при взаимных обменах";

· FPTJTST.1 "Тестирование КСБО".

Задача безопасности O.MGMT-PATH обеспечивается выполнением следующих требований безопасности:

· FDPJFF.1 "Простые атрибуты безопасности";

· FDPJTC.2 "Прием данных пользователя с атрибутами безопасности";

· FDPJETC.2 "Передача данных пользователя с атрибутами безопасности";

· FDPJJIT.1 "Целостность передаваемых данных";

· FPTJT1.1 "Обнаружение модификации передаваемых данных КСБО";

· FTP_JRP.1 "Надежный путь".

Задача безопасности O.PATCHES обеспечивается выполнением следующих требований безопасности:

· FMT_MOF.1 "Управление режимами работы С Б КСБО";

· ALC_FLR.3 "Систематическое устранение недостатков".

Задача безопасности O.PRIORITY-OF-SERVICE обеспечивается выполнением следующих требований безопасности:

· FDPJFF.1 "Простые атрибуты безопасности";

· FRU_PRS.2 "Полный приоритет обслуживания";

· FRU_FLT.1 "Пониженная отказоустойчивость".

Задача безопасности O.PROTECT-ADDRESSES обеспечивается выполнением следующих требований безопасности:

· FDPJTC.2 "Прием данных пользователя с атрибутами безопасности";

· FDP_ETC.2 "Передача данных пользователя с атрибутами безопасности";СТБП 34.101.16-2OO4

· FPTJTC.1 "Конфиденциальность передаваемых данных КСБО во время передачи";

· FTPJTC.1 "Надежный канал передачи данных";

· FTPJTRP.1 "Надежный путь".

Задача безопасности О.PROTOCOLS обеспечивается выполнением следующих требований безопасности:

· FDP_ETC2 "Передача данных пользователя с атрибутами безопасности";

· FDPJTC.2 "Прием данных пользователя с атрибутами безопасности";

· FDP_UIT.1 "Целостность передаваемых данных";

· FPT_FLS.1 "Сбой с сохранением безопасного состояния";

· FPTJTI.1 "Обнаружение модификации передаваемых данных КСБО".

Задача безопасности O.REPLAY-PREVENT обеспечивается выполнением следующих требований безопасности:

· FDP.JETC.2 "Передача данных пользователя с атрибутами безопасности";

· FDPJTC.2 "Прием данных пользователя с атрибутами безопасности";

· FDP_UIT.2 "Восстановление переданных данных отправителем";

· FPTJTI.1 "Обнаружение модификации передаваемых данных КСБО";

· FPT_RPL1 "Обнаружение подмены".

Задача безопасности O.TEST обеспечивается выполнением следующих требований безопасности:

· FPT_AMT.1 "Тестирование абстрактной машины";

· FPT_TST.1 "Тестирование КСБО";

· AMA_SIA.2 "Полный анализ влияния изменений в ОО на его безопасность";

· ATE_COV.2 "Анализ покрытия";

· ATE_FUN.1 "Функциональное тестирование";

· ATE_IND.2 "Выборочное независимое тестирование";

· AVA_SOF.1 "Оценка ССБ ОО";

-AVA_VLA.1 "Анализ уязвимостей разработчиком".

Задача безопасности O.TRAF-AUDIT обеспечивается выполнением следующих требований безопасности:

· FAU_GEN.1 "Формирование данных аудита";

· FAU_GEN.2 "Формирование данных, подтверждающих подлинность пользователя";

· FAU_SAR.1 "Просмотр данных аудита";

· FAU_SEL1 "Избирательный аудит";

· FDP_IFF.1 "Простые атрибуты безопасности";

· FPT_STM.1 "Надежные метки времени";

· FPT_TDC.1 "Базовая согласованность данных КСБО при взаимных обменах".

Задача безопасности O.TRUST-BACKUP обеспечивается выполнением следующего требования безопасности:

-
FDP_UIT.2 "Восстановление переданных данных отправителем".

Задача безопасности O.TRUSTED-RECOVERY обеспечивается выполнением следующих требований безопасности:

· FPT_RCV.3 "Автоматическое восстановление без недопустимых потерь"; -FPTJRCV.4 "Восстановление средств";

· FPT_FLS.1 "Сбой с сохранением безопасного состояния".

Задача безопасности О.UNUSED-FIELDS обеспечивается выполнением следующего требования безопасности:

-
FPT_ITI.1 "Обнаружение модификации передаваемых данных КСБО".

Задача безопасности O.VALIDATION обеспечивается выполнением следующих требований безопасности:

-
FPT_AMT.1 "Тестирование абстрактной машины"; 
-FPT_TST.1 "Тестирование КСБО".

Задача безопасности OE.ADMIN-AUDIT обеспечивается выполнением следующих требований безопасности:

· FAU_GEN.1 "Формирование данных аудита";

· FAU_GEN.2 "Формирование данных, подтверждающих подлинность пользователя";

· FAU_SEL1 "Избирательный аудит";

· FMT_MSA.1 "Управление атрибутами безопасности";

· FMT_MSA.3 "Инициализация атрибутов безопасности"; 
· FMT_MTD.1 "Управление данными КСБО";

· FPT_STM.1 "Надежные метки времени";

· FPT_TDC1 "Базовая согласованность данных КСБО при взаимных обменах".

Задача безопасности OE.ATTR-MGMT обеспечивается выполнением следующих требований безопасности:

· FAU_SAR.1 "Просмотр данных аудита";

· FMT_MSA.1 "Управление атрибутами безопасности";

· FMT_MTD.1 "Управление данными КСБО";

· FMT_SMR.2 "Ограничения на роли безопасности".

Задача безопасности OE.AUDIT-REVIEW обеспечивается выполнением следующих требований безопасности:

· FAU_SAR.1 "Просмотр данных аудита";

· FPT_TDC.1 "Базовая согласованность данных КСБО при взаимных обменах".

Задача безопасности OE.CRYPTOGRAPHY обеспечивается выполнением следующих требований безопасности:

· FCS_COP.1 "Криптографические операции";

· FTP_ITC.1 "Надежный канал передачи данных"; -FTPJTRP.1 "Надежный путь".

Задача безопасности OE.DELIV-INST-EXP обеспечивается выполнением следующих требований безопасности:

-ADO_DEL1 "Процедуры поставки";

-ADO_IGS.1 "Процедуры установки и генерации и запуска".

Задача безопасности ОЕ.ENVIRONMENT обеспечивается выполнением следующих требований безопасности:

· FPT_FLS. 1 "Сбой с сохранением безопасного состояния";

· FPT_RCV.3 "Автоматическое восстановление без недопустимых потерь";

· FPT_RCV.4 "Восстановление средств";

· FRU_FLT.1 "Пониженная отказоустойчивость".

Задача безопасности ОЕ.GUIDE-DOCS обеспечивается выполнением следующих требований безопасности:

· ADV_FSP2 "Полностью определенные внешние интерфейсы"; 
· ADV_SPM.1 "Неформальная модель ПБО";

· ALC_FLR.3 "Систематическое устранение недостатков"; 
· ALC_DVS.1 "Идентификация мер безопасности"; 
· AGD_ADM.1 "PA";

-AGD_USR.1 "РП";

-AMA_EVD.1 "Процесс поддержки доказательства"; 
-AVA_MSU.1 "Анализ руководящих документов"; 
-AVA_VLA.1 "Анализ уязвимостей разработчиком".

Задача безопасности OE.MGMT-I&A обеспечивается выполнением следующих требований безопасности:

· FAU_GEN.1 "Формирование данных аудита";

· FAU_GEN.2 "Формирование данных, подтверждающих подлинность пользователя";

· FDP_ACC1 "Ограниченное управление доступом";

· FDP_ACF.1 "Управление доступом на основе атрибутов безопасности";

· FDP_IFC.1 "Ограниченное управление информационными потоками";

· FDP_IFF.1 "Простые атрибуты безопасности";

· FDP_UIT.1 "Целостность передаваемых данных";

· F1A_UAU.2 "Аутентификация до любых действий пользователя";

· FIA_UID.2 "Идентификация до любых действий пользователя"; 
· FPT_RPL.1 "Обнаружение подмены";

· FPT_STM.1 "Надежные метки времени";

· FTA_TSE.1 "Открытие сеанса связи с ОО".

Задача безопасности OE.PERSONNEL обеспечивается выполнением следующих требований безопасности:

· FMT_MOF.1 "Управление режимами работы СБ КСБО";

· FMT_MSA.1 "Управление атрибутами безопасности";

· FMT_MSA.3 "Инициализация атрибутов безопасности";

-AGD_ADM.1 "PA";

-AGD_USR.1 "РП".

Задача безопасности OE.PHYSICAL обеспечивается выполнением следующего требования безопасности:

-
FPT_PHP.1 "Пассивное обнаружение физической атаки".

Задача безопасности OE.SYNCHRONIZATION обеспечивается выполнением следующих требований безопасности:

· FMT_MOF.1 "Управление режимами работы СБ КСБО";

· FPT_STM.1 "Надежные метки времени".

Задача безопасности OE.TRAIN обеспечивается выполнением следующих требований безопасности:

· FMT_MOF.1 "Управление режимами работы СБ КСБО";

· FMT_MSA.1 "Управление атрибутами безопасности";

· FMT_MSA.3 "Инициализация атрибутов безопасности"; 
· AGD_ADM.1 "PA";

-AGD_USR.1 "РП".
Г.2 Зависимости между требованиями безопасности

Зависимости между требованиями безопасности приведены в таблицах Г.2 и Г.З.

Таблица Г.2 - Зависимости между требованиями безопасности (без ФТБ класса FCS "Криптографическая поддержка")
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