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Дата введения 2005-02-01
1 Область применения
Настоящий стандарт устанавливает:
- структуры класса, семейства и компонента функциональных требований безопасности продуктов и систем информационных технологий;
- функциональные требования безопасности, распределенные по классам, семействам и компо​нентам.
Положения настоящего стандарта распространяются на заказчиков (потребителей), разработ​чиков, экспертов (испытателей), расположенных на территории Республики Беларусь, занимаю​щихся заданием требований безопасности, разработкой и испытанием продуктов и систем информа​ционных технологий, создаваемых с использованием методической базы Общих критериев.
Заказчики (потребители) должны использовать настоящий стандарт при задании функциональных требований в интересах решения задач безопасности, сформулированных в профиле защиты или в задании по безопасности.
Разработчики должны использовать настоящий стандарт как стандартизированный метод уяснения сущности функциональных требований, так и как базис для последующего выбора средств безопас​ности объекта и механизмов реализации этих требований.
Эксперты должны использовать настоящий стандарт при:
- проверке соответствия функциональных требований безопасности объекта, заданных в профиле защиты или задании по безопасности, задачам безопасности информационных технологий;
-проверке полноты и методов учета зависимостей между функциональными компонентами;
- определении того, удовлетворяет ли конкретный объект заданным требованиям безопасности.
Функциональные требования безопасности, включенные в настоящий стандарт, не предназначены для окончательного решения всех задач безопасности информационных технологий, при необходи​мости разработчики профилей защиты и заданий по безопасности могут использовать не вошедшие в настоящий стандарт дополнительные требования безопасности. Настоящий стандарт предлагает совокупность хорошо продуманных функциональных требований безопасности, которые могут приме​няться при создании доверенных продуктов или систем ИТ.
Издание официальное
СТБ 34.101.2-2004
2 Нормативные ссылки
В настоящем стандарте использованы ссылки на следующие нормативные документы: СТБ 1.5-96 Государственная система стандартизации Республики Беларусь. Требования к пост​роению, изложению, оформлению и содержанию стандартов
СТБ 34.101.1-2004 (ИСО/МЭК 15408-1:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
3 Определения
В настоящем стандарте применяют термины с соответствующими определениями, приведенными в СТБ 34.101.1.
4 Обозначения и сокращения
В настоящем стандарте применяют следующие обозначения и сокращения:
ЗБ - задание по безопасности;
ИТ - информационная технология;
КСБО - комплекс средств безопасности объекта оценки;
ОДКСБ - область действия комплекса средств безопасности;
ОК - общие критерии;
ОО - объект оценки;
ПВО - политика безопасности объекта оценки;
ПСБ - политика средства безопасности;
ПЗ - профиль защиты;
СБ - средство безопасности.
5 Функциональные компоненты безопасности
5.1 Парадигма функциональных требований безопасности
На рисунках 5.1 и 5.2 приведены некоторые ключевые понятия парадигмы. Описаны и другие, не показанные на рисунках, ключевые понятия, выделенные по тексту полужирным шрифтом. Определения терминов, приведенные в СТБ 34.101.1, в этом подразделе не изменяются и не переопределяются.
Настоящий стандарт содержит каталог функциональных требований безопасности, которые могут быть предъявлены к объекту оценки (ОО). ОО - это продукт или система ИТ (вместе с руководст​вами администратора и пользователя), содержащие ресурсы типа электронных носителей данных (таких, как диски), периферийных устройств (таких, как принтеры) и вычислительных возможностей (таких, как процессорное время), которые могут использоваться для обработки и хранения инфор​мации и являются предметом оценки.
Оценка прежде всего подтверждает, что в отношении ресурсов ОО осуществляется определенная политика безопасности ОО (ПБО). ПБО определяет правила, по которым ОО управляет доступом к своим ресурсам и, таким образом, ко всей информации и сервисам, контролируемым ОО.
ПБО, в свою очередь, состоит из различных политик средств безопасности (ПСБ). Каждая ПСБ имеет свою область действия, определяющую субъекты, объекты и операции, на которые распро​страняется ПСБ. ПСБ реализуется средством безопасности (СБ), чьи механизмы осуществляют политику и предоставляют необходимые возможности.
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Рисунок 5.1 - Ключевые понятия функциональных требований безопасности (единый ОО)
Локальный пользователь                        Локальный (внутренний для ОО) доверенный маршрут
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Рисунок 5.2 - Средства безопасности в распределенном ОО
СТБ 34.101.2-2004
Совокупность всех средств безопасности 00, которые направлены на осуществление ПБО, определяется как комплекс средств безопасности объекта оценки (КСБО). КСБО объединяет функциональные возможности всех аппаратных, программных и программно-аппаратных средств 00, на которые как непосредственно, так и косвенно возложено обеспечение безопасности.
Монитор обращений - это концепция абстрактной машины, которая осуществляет политику управления доступом к 00. Механизм проверки правомочности обращений - реализация концепции монитора обращений, обладающая следующими свойствами: защищенностью от проникновения, постоянной готовностью, простотой, достаточной для проведения исчерпывающего анализа и тести​рования. КСБО может состоять из механизма проверки правомочности обращений и/или других средств безопасности, необходимых для эксплуатации 00.
00 может быть единым продуктом, включающим аппаратные, программно-аппаратные и програм​мные средства.
В ином случае 00 может быть распределенным, состоящим из нескольких разделенных частей. Каждая часть 00 обеспечивает выполнение конкретного сервиса для 00 и взаимодействует с другими частями 00 через внутренний канал связи. Этот канал может быть всего лишь шиной процессора, а может являться внутренней сетью для 00.
Если 00 состоит из нескольких частей, то каждая часть может иметь собственный КСБО, который обменивается данными КСБО и пользователей через внутренние каналы связи с другими КСБО. Это взаимодействие называется внутренней передачей 00. В этом случае отдельные КСБО формируют объединенный КСБО, который осуществляет ПБО для этого 00.
Интерфейсы 00 могут быть локализованы в конкретном 00 или же могут допускать взаимодей​ствие с другими продуктами ИТ по внешним каналам связи. Внешние взаимодействия с другими продуктами ИТ могут принимать две формы:
а)   политика безопасности "удаленного доверенного продукта ИТ" и политика безопасности рассматриваемого 00 скоординированы и оценены в административном порядке. Обмен инфор​мацией в этом случае назван передачей между КСБО, поскольку он осуществляется между КСБО различных доверенных продуктов;
б)   удаленный продукт ИТ, обозначенный на рисунке 5.2 как "недоверенный продукт ИТ", не был оценен, поэтому его политика безопасности неизвестна. Обмен информацией в этом случае назван передачей за пределы области действия КСБО, так как этот удаленный продукт ИТ не имеет КСБО (или характеристики его политики безопасности неизвестны).
Совокупность взаимодействий, которые могут происходить с 00 или в пределах 00 и подчинены правилам ПБО, относится к области действия средств безопасности (ОДКСБ). ОДКСБ включает в себя определенную совокупность взаимодействий между субъектами, объектами и операциями в пределах 00, но не обязательно охватывает все ресурсы 00.
Совокупность интерфейсов как интерактивных (человеко-машинный интерфейс), так и программных (интерфейс программных приложений), через которые могут быть получены доступ к ресурсам при посредничестве КСБО или информация от КСБО, называется интерфейсом КСБО (ИКСБО). ИКСБО определяет границы функциональных возможностей средств безопасности 00, которые предостав​лены для осуществления ПБО.
Пользователи не включаются в состав ОО, поэтому они находятся вне ОДКСБ. Однако пользова​тели взаимодействуют с ОО через ИКСБО при запросе услуг, которые будут выполняться 00. Суще​ствует два типа пользователей, учитываемых в функциональных требованиях безопасности настоя​щего стандарта: человек-пользователь и внешний объект ИТ. Для человека-пользователя разли​чают локального человека-пользователя, взаимодействующего непосредственно с 00 через устройства 00 (такие, как рабочие станции), и удаленного человека-пользователя, взаимодействующего с 00 через другой продукт ИТ.
Период взаимодействия между пользователем и КСБО называется сеансом пользователя Открытие сеансов пользователей может контролироваться на основе ряда условий, таких как аутен​тификация пользователя, время суток, метод доступа к 00, число параллельных сеансов, разрешенных пользователю, и т. д.
В настоящем стандарте используется термин авторизованный пользователь для обозначения пользователя, который обладает правами и/или привилегиями, необходимыми для выполнения операций в соответствии с ПБО.
Для выражения требований разделения административных обязанностей соответствующие функциональные компоненты безопасности (из семейства FMT_SMR), приведенные в настоящем стандарте, явно устанавливают обязательность административных ролей. Роль - это заранее опре-
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деленная совокупность правил, устанавливающих допустимые взаимодействия между пользова​телем и 00. 00 может поддерживать определение произвольного числа ролей. Например, роли, связанные с операциями безопасности 00, могут включать в себя роли "Администратор аудита" и "Администратор учета пользователей".
00 содержит ресурсы, которые могут использоваться для обработки и хранения информации. Основной целью КСБО является полное и правильное осуществление ПБО для ресурсов и инфор​мации, которыми управляет 00.
Ресурсы 00 могут иметь различную структуру и использоваться различными способами. Тем не менее, в настоящем стандарте проводится специальное разграничение, позволяющее специфициро​вать желательные свойства безопасности. Все сущности, которые могут быть созданы на основе ресурсов, характеризуются одним из двух способов. Сущности могут быть активными, т. е. являться причиной действий, которые происходят в пределах 00, и инициировать операции, выполняемые с информацией. Напротив, сущности могут быть пассивными, т. е. являться источником или местом хранения информации.
Активные сущности названы субъектами. В пределах 00 могут существовать несколько типов субъектов:
а)   действующие от имени уполномоченного пользователя и подчиненные всем правилам ПБО (например, процессы UNIX);
б)  действующие как особый функциональный процесс, который может, в свою очередь, действо​вать от имени многих пользователей (например, функции, которые характерны для архитектуры клиент/сервер);
в)   действующие как часть собственно 00 (например, доверенные процессы).
В настоящем стандарте рассматривается осуществление ПБО для субъектов всех типов, пере​численных выше.
Пассивные сущности (т. е. хранилища информации) названы объектами. Объекты являются предметом операций, которые могут выполняться субъектами. В случае, когда субъект (активная сущность) сам является предметом операции (например, при установлении связи между процесс-сами), над субъектом могут производиться действия, как над объектом.
Объекты могут содержать информацию. Это понятие требуется, чтобы специфицировать поли​тики управления информационными потоками в соответствии с классом FDP.
Пользователи, субъекты, информация и объекты обладают определенными атрибутами, которые содержат информацию, позволяющую 00 функционировать правильно. Некоторые атрибуты, такие как имена файлов, могут предназначаться только для информирования, в то время как другие, например различные параметры управления доступом, - исключительно для осуществления ПБО. Эти последние обобщенно названы "атрибутами безопасности". Независимо от предназначения информации атрибута могут потребоваться средства управления этим атрибутом в соответствии с ПБО.
В 00 содержатся данные пользователей и данные КСБО. На рисунке 5.3 показана их взаимо​связь. Данные пользователей - это информация, содержащаяся в ресурсах ОО, которая может применяться пользователями в соответствии с ПБО и не предназначена специально для КСБО (например, содержание сообщения электронной почты). Данные КСБО - это информация, исполь​зуемая КСБО при осуществлении ПБО (например, атрибуты безопасности, данные аутентификации,
, списки управления доступом). Допустимо воздействие пользователей на данные КСБО, если это
j предусмотрено ПБО.
[      Выделяются ПСБ, которые применяются при защите данных, такие как ПСБ управления доступом
! и ПСБ управления информационными потоками. Действия механизмов, реализующих ПСБ управ-
| ления доступом, основаны на атрибутах субъектов, объектов и операций в пределах области действия.
! Эти атрибуты используются в совокупности правил, управляющих операциями, которые субъектам
\ разрешено выполнять на объектах.
: Функционирование механизмов, реализующих ПСБ управления информационными потоками, основано на атрибутах субъектов и информации в пределах области действия и совокупности правил, по которым выполняются операции субъектов над информацией. Атрибуты информации, которые могут быть ассоциированы с атрибутами места хранения (или не ассоциированы с ними, например, в случае многоуровневой базы данных), остаются с информацией при ее перемещении.
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Рисунок 5.3 - Связь между данными пользователей и данными КСБО
Два специфических типа данных КСБО, рассматриваемых в настоящем стандарте, могут, хотя и не обязательно, совпадать. Это данные аутентификации и секреты.
Данные аутентификации используются, чтобы верифицировать заявленный идентификатор пользователя, обращающегося к 00 за услугами. Самая распространенная форма данных аутенти​фикации - пароль, который необходимо хранить в секрете, чтобы механизм безопасности был эффективен. Однако в секрете необходимо хранить не все формы данных аутентификации. Биомет​рические опознавательные устройства (такие, как считыватели отпечатка пальца или сканеры сетчатки глаза) основываются на том, что эти данные являются неотъемлемым свойством пользователя, которое невозможно подделать.
Термин "секрет", используемый в функциональных требованиях настоящего стандарта по отно​шению к данным аутентификации, применим и к данным других типов, которые необходимо хранить в тайне при осуществлении определенной ПСБ. Например, стойкость механизма доверенного канала, в котором применена криптография для сохранения конфиденциальности, передаваемой через канал информации, зависит от надежности способа сохранения в секрете криптографических ключей от несанкционированного раскрытия.
Следовательно, некоторые, но не все данные аутентификации необходимо хранить в секрете и некоторые, но не все секреты используют как данные аутентификации. Рисунок 5.4 показывает эту взаимосвязь секретов и данных аутентификации. На этом рисунке указаны типы данных, которые часто относят к данным аутентификации и секретам.
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Рисунок 5.4 - Связь между понятиями "данные аутентификации"и "секреты"
5.2 Общие сведения о функциональных требованиях безопасности
Функциональные требования представлены классами требований, каждый из которых содержит семейство требований. Семейство содержит компоненты требований. Компонент содержит элементы функциональных требований. Для краткости в настоящем стандарте применяются термины: класс, семейство, компонент, элемент.
Структура класса приведена на рисунке 5.5.
Функциональный класс включает секции: имя класса, введение в описание класса и функцио​нальные семейства.
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Секция Имя класса содержит информацию, необходимую для идентификации классов и распре​деления их по категориям. Классу присвоено наименование (имя) Имя указывает на области безо​пасности, охватываемые данным классом. Установлена краткая форма представления имени класса в виде трех прописных букв, являющихся аббревиатурой английского имени функционального класса Первая буква обозначена для всех классов через F, а за ней следуют две буквы, связанные с именем класса Имя класса используется в кратких именах семейств данного класса.
Секция Введение в описание класса содержит обобщенную информацию о назначении класса и роли семейств в решении задач безопасности.
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                                          Рисунок 5.5 - Структура функционального класса
Секция Функциональные семейства содержит информацию, необходимую для идентификации функциональных семейств и распределения их по категориям На рисунке 5.6 приведена структура функционального семейства.
Каждое функциональное семейство имеет полное имя, отражающее назначение семейства Категория семейства представлена кратким именем из семи символов, первые три из которых совпадают с кратким именем класса, а за ними следуют символ подчеркивания и краткое имя семейства: XXXYYY. Такая краткая форма имени семейства применяется для ссылок как на него, так и на его компоненты.
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Рисунок 5.6 - Структура функционального семейства
СТБ 34.101.2-2004
Семейство содержит описание соответствующих ему задач безопасности и общее описание функциональных требований. Задачи безопасности семейства описывают проблему безопасности, которая может быть решена с помощью объекта путем реализации требований, приведенных в компонентах данного семейства. В описании функциональных требований обобщены все требования, которые включены в компоненты.
Описание семейства предназначено для разработчиков ПЗ, ЗБ и функциональных пакетов и позволяет оценить, удовлетворяет ли семейство их конкретным требованиям.
Семейство содержит один или несколько компонентов, любой из которых может быть выбран для включения в ПЗ, ЗБ и функциональные пакеты. Назначение этого структурного элемента - обеспечить пользователей информацией для выбора подходящего функционального компонента, если установлено, что соответствующее семейство необходимо или полезно включить в требования безопасности объекта.
Зависимости между компонентами в пределах функционального семейства могут быть иерархиче​скими или неиерархическими. Компонент иерархичен (т. е. выше по уровню требований) по отношению к другому компоненту, если реализация его требований обеспечивает более высокий уровень безопасности.
Секция Управление содержит информацию для разработчиков ПЗ и ЗБ, касающуюся действий по управлению, которые могут быть предприняты для данного компонента. Требования управления детализируются в компонентах класса FMT "Управление безопасностью".
Разработчик ПЗ и ЗБ может выбрать требования управления по настоящему стандарту или вклю​чить в ПЗ или ЗБ новые требования управления.
Секция Аудит содержит информацию для разработчиков ПЗ и ЗБ по выбору событий, подлежащих контролю, если требования из класса FAU "Аудит безопасности" включены в ПЗ и ЗБ. Эти требования включают в себя связанные с безопасностью события различных уровней детализации, поддержи​ваемые компонентами семейства FALM3EN "Формирование данных аудита безопасности". Например, записи аудита могут включать в себя события следующих уровней детализации:
минимальный аудит - успешное использование механизма безопасности;
основной аудит - любое использование механизма безопасности, а также информация, касаю​щаяся используемых атрибутов безопасности;
детальный аудит - любые изменения конфигурации механизма безопасности, включая параметры конфигурации до и после изменений.
Распределение подлежащих аудиту событий по категориям является иерархическим. Например, когда описывается формирование данных основного аудита, то все подлежащие минимальному и основному аудитам события, должны быть включены в ПЗ и ЗБ посредством использования соответ​ствующей операции назначения. Исключением является случай, когда событие более высокого уровня явно обеспечивает большую детализацию, чем событие более низкого уровня, и может просто заменить его. Когда описывается формирование данных детального аудита, то все подлежащие аудиту (минимальному, основному, детальному) события должны быть включены в ПЗ и ЗБ.
На рисунке 5.7 приведена структура компонента.
Секция Идентификация содержит описательную информацию, необходимую для идентификации, распределения по категориям, регистрации и построения перекрестных ссылок компонента.
Компонент включает полное имя, краткое имя и список иерархических зависимостей.
Полное имя отражает назначение компонента.
Краткое имя - это краткая форма имени компонента. Оно отражает класс и семейство, к которым принадлежит компонент, а также номер компонента внутри семейства. Краткое имя служит именем основной ссылки для распределения по категориям, записи и построения перекрестных ссылок компонента.
Список иерархических зависимостей - это список компонентов, по отношению к которым данный компонент является иерархичным и для которых он может использоваться для удовлетворения их зависимостей от других компонентов.
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                                      Рисунок 5.7 - Структура функционального компонента
Секция Функциональные элементы содержит информацию, позволяющую идентифицировать t  каждый элемент компонента Для каждого компонента предусмотрен набор функциональных элементов. Каждый элемент определяется индивидуально и является автономным.
Элемент - это функциональное требование безопасности, дальнейшая детализация которого не дает нового содержательного результата. Он является конечным функциональным требованием безопасности, идентифицируемым и распознаваемым в настоящем стандарте.
В ПЗ, ЗБ или пакет должен включаться полный набор функциональных элементов, входящих в компонент.
Предусмотрена краткая форма имени функционального элемента. Например, имя требования FDPJFF.4.2 читается следующим образом: F - функциональное требование, DP - класс "Защита данных пользователя", IFF - семейство "Средства управления информационными потоками", 4 - четвертый компонент "Частичное исключение несанкционированных информационных потоков", 2 - второй элемент компонента.
Между функциональными компонентами могут существовать зависимости. Они возникают тогда, когда компонент не является автономным и нуждается в функциональных возможностях другого компо​нента или должен взаимодействовать с ним для обеспечения своих собственных возможностей. Зависимости могут быть прямыми, косвенными и по выбору.
Каждый функциональный компонент содержит полный список зависимостей от других функцио​нальных и гарантийных компонентов, которые могут быть независимыми или зависимыми от других компонентов. Некоторые компоненты могут иметь пустой список зависимостей. Список должен содержать только прямые зависимости, т. е. должны быть ссылки только на те требования, которые необходимы для выполнения компонента.
Список зависимостей содержит минимум функциональных компонентов или гарантийных компонентов, необходимый для обеспечения требований безопасности, соответствующих идентифицированному компоненту. Компоненты, иерархичные идентифицируемому компоненту, также могут быть I  использованы для удовлетворения зависимостей.
I Зависимости, приведенные в настоящем стандарте, являются нормативными. Они должны быть f отражены в ПЗ и ЗБ. Список зависимостей приведен в приложении А.
I В особых случаях указанные зависимости удовлетворить невозможно. Разработчики ПЗ и ЗБ | должны указать причину, по которой зависимость нельзя удовлетворить. В таком случае зависимость I компонента можно не отражать в ПЗ, ЗБ или в пакете.
Функциональные компоненты могут выбираться непосредственно из настоящего стандарта либо дополняться другими требованиями в целях решения определенных задач безопасности. Однако допол​нение требований осложняется необходимостью учета зависимостей между компонентами. Это ослож​нение может быть разрешено, если не допускать неразрешенных операций над компонентами.
Для функционального компонента определен список разрешенных операций, однако не все |^операции разрешены для всех компонентов. к      Список разрешенных операций:
■ - итерация - применяется в тех случаях, когда необходимо охватить разные аспекты одного и того же требования (например, идентификация более чем одного пользователя). Она позволяет I несколько раз использовать один и тот же компонент в различных операциях;
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- назначение - позволяет определить параметр элемента в компоненте требований безопасности. Некоторые элементы функциональных компонентов содержат параметры или переменные, которые дают возможность разработчику ПЗ или ЗБ определять политику или набор значений параметров или переменных для включения в ПЗ или ЗБ с целью решения определенных задач безопасности. Эти элементы четко определяют каждый параметр и ограничения на значения, которые может принимать данный параметр.
Каждый аспект элемента, допустимые значения которого могут быть однозначно описаны или перечислены, может быть представлен параметром. Параметр может быть атрибутом или правилом, сужающим требование до определенного значения или диапазона значений. Например, исходя из сформулированной задачи безопасности, элемент функционального компонента может требовать, чтобы данная операция выполнялась определенное количество раз. В этом случае операция назна​чения будет задавать число или диапазон чисел, используемых в параметре;
- выбор - это выделение одного или нескольких вариантов из перечня, приведенного в элементе, с целью конкретизации области применения элемента;
- уточнение - это более детальное описание компонента. Для всех элементов функциональных компонентов разработчик ПЗ или ЗБ имеет право ограничивать множество допустимых реализаций путем определения дополнительных деталей с целью решения задач безопасности.
Операция уточнения не накладывает никаких новых требований. Исходя из задач безопасности, она проводит по отношению к требованию, правилу, константе или условию детальную конкретизацию, интерпретацию или присваивает им специальное значение. Операция уточнения не позволяет созда​вать новые требования или удалять существующие и, следовательно, не увеличивает список зависи​мостей компонента. Разработчик ПЗ или ЗБ должен следить за тем, чтобы выполнялись необхо​димые зависимости для других требований, которые зависят от уточненного требования.
5.3 Каталог компонентов
Настоящий стандарт определяет единую информативную структуру представления класса функ​циональных требований в виде диаграммы. Семейства и компоненты каждого класса группируются на основе соответствующих функций или задач безопасности. Классы и семейства представлены в алфавитном порядке английского языка. В начале каждого класса есть информативная диаграмма, определяющая имя каждого класса, перечень семейств в каждом классе и перечень компонентов в каждом семействе. Диаграмма является иллюстрацией иерархических отношений между компонентами.
В описании функциональных компонентов определяются зависимости между компонентом и всеми другими компонентами.
В описании каждого класса приводится рисунок, показывающий иерархию семейств, аналогичную той, которая приведена на рисунке 5.8.
Семейство 1 содержит три иерархических компонента, из которых компоненты 2 и 3 могут быть использованы для удовлетворения зависимостей компонента 1. Компонент 3 иерархичен по отношению к компоненту 2 и может также использоваться для удовлетворения зависимостей компонента 2.
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Рисунок 5.8 - Информативная диаграмма структуры класса
Семейство 2 содержит три компонента, не все из которых иерархичны. Компоненты 1 и 2 не иерархичны никаким другим. Компонент 3 иерархичен компоненту 2 и может быть использован для удовлетворения зависимостей компонента 2, однако не может быть использован для удовлетворения зависимостей компонента 1.
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Семейство 3 содержит 4 компонента. Компоненты 2, 3 и 4 - иерархичны по отношению к компо​ненту 1. Компоненты 2 и 3 иерархичны компоненту 1, но между собой не иерархичны. Компонент 4 иерархичен компонентам 2 и 3.
При описании зависимостей между компонентами внутри семейства используется соглашение о применении жирного шрифта. В соответствии с этим соглашением все новые требования выделяются жирным шрифтом. Иерархические компоненты, требования и/или зависимости выделяются жирным шрифтом в тех случаях, когда они расширены или изменены так, что не вкладываются в требования предыдущего компонента. Кроме того, жирным шрифтом выделяются все разрешенные новые или расширенные операции, не указанные в предыдущем компоненте.
Класс FAU "Аудит безопасности" Класс FAU "Аудит безопасности" содержит требования по обеспечению аудита, реализация которых обеспечивает распознавание, запись, хранение и анализ информации о деятельности, имею​щей отношение к безопасности (например, деятельность, управляемая  ПВО). Структура класса приведена на рисунке 6.1.
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                                 Рисунок 6.1 - Структура класса FAU "Аудит безопасности"
Итоговая запись аудита может быть использована для определения того, какие связанные с безопасностью действия имели место и кто (какой пользователь) несет за них ответственность.
6.1 Семейство FAU_ARP "Автоматическая реакция аудита безопасности"
Назначение семейства
Семейство определяет реакцию, которая должна последовать в случае обнаружения событий, указывающих на возможное нарушение безопасности. Уровни компонентов:
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Компонент FAU_ARP.1 "Сигнал тревоги" требует, чтобы КСБО предпринимал действия в случае обнаружения возможного нарушения безопасности.
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Управление: FAU_ARP.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять управление (добавление, удаление или изменение) действиями.
Аудит: FAU_ARP.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат действия, предпринимаемые в случае возможной попытки нарушения безопасности.
Компонент FAUARP.1 "Сигнал тревоги"
Иерархичен к: нет других компонентов
FAU_ARP.1.1 При обнаружении возможного нарушения безопасности КСБО должен пред​принимать [назначение: перечень наименее разрушительных действий]. Зависимости: FAU_SAA.1 "Анализ потенциального нарушения"
6.2 Семейство FAU_GEN "Формирование данных аудита безопасности"
Назначение семейства
Семейство определяет требования к фиксированию затрагивающих безопасность событий, управ​ляемых КСБО. Оно указывает уровень проведения аудита, перечисляет типы событий, которые подлежат аудиту КСБО, и определяет минимальный объем информации, которая должна быть представлена в записях аудита различных типов.
Уровни компонентов:
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Компонент FAU_GEN.1 "Формирование данных аудита" определяет уровень событий, подле​жащих аудиту, и перечень данных, которые должны быть представлены в каждой записи.
Компонент FAU_GEN.2 "Сопоставление событий с идентификатором пользователя" требует, чтобы КСБО связывал подлежащие аудиту события с идентификаторами отдельных пользователей.
Управление: FAU_GEN.1, FAU_GEN.2
Действия по управлению не предусмотрены.
Аудит: FAU_GEN.1, FAU_GEN.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" действия, подлежащие аудиту, отсутствуют.
Компонент FAU_GEN.1 "Формирование данных аудита"
Иерархичен к: нет других компонентов
FAU_GEN.1.1 КСБО должен генерировать запись аудита следующих событий:
- запуск и отключение средств аудита;
-  всех подлежащих аудиту событий для [выбор: минимального, основного, детального, неопределенного] уровня аудита;
- [назначение: другие специально определенные события, подлежащие аудиту]. FAU_GEN.1.2 Записи аудита КСБО должны содержать следующую информацию:
а)  дату и время события, тип события, идентификатор субъекта и результат (успех или неудача) события;
б)  для каждого типа событий, подлежащих аудиту, из числа определенных в функцио​нальных компонентах, которые включены в ПЗ/ЗБ [назначение: другая связанная с аудитом информация].
Зависимости: FPT_STM.1 "Надежные метки времени"
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Компонент FAIM3EN.2 "Сопоставление событий с идентификатором пользователя"
Иерархичен к: нет других компонентов
FAU_GEN.2.1 КСБО должен быть способен связывать всякое подлежащее аудиту событие с идентификатором пользователя, вызвавшего это событие. Зависимости:
FAU_GEN.1 "Формирование данных аудита" FIA_UID.1 "Выбор момента времени идентификации"
6.3 Семейство FAUSAA "Анализ данных аудита безопасности"
Назначение семейства
Семейство определяет требования к автоматизированным средствам, которые анализируют деятельность системы и данных аудита с целью поиска реальных или возможных нарушений безо​пасности. Этот анализ может использоваться для поддержки действий, связанных с обнаружением проникновения или автоматической реакцией на возможную попытку нарушения.
Предпринимаемые действия базируются на том, что обнаружение проникновения может быть произведено путем использования семейства FAU_ARP "Автоматическая реакция аудита безопасности".
Уровни компонентов:
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Компонент FAU_SAA.1 "Анализ потенциального нарушения" требует базового порога обнару​жения на основе фиксированного множества правил.
Компонент FAU_SAA.2 "Определение отклонений от схемы использования профиля" требует, чтобы КСБО сохранял индивидуальные профили использования системы, представляющие собой схемы предыдущего использования системы, заполняемые членами целевой группы профиля. Целе​вая группа профиля - это группа из одного или нескольких участников (например, отдельный пользо​ватель; пользователи, имеющие групповой идентификатор или учетные данные; пользователи, рабо​тающие в назначенной роли; пользователи всей системы или всего сетевого узла в целом), взаимо​действующих с КСБО. Каждому участнику целевой группы профиля приписывается индивиду​альный индекс несоответствия (подозрения), показывающий, насколько его текущая деятельность соответствует установленным схемам использования, представленным в профиле. Этот анализ может осуществляться в ходе функционирования 00 либо после сбора данных аудита.
Компонент FAU_SAA.3 "Простая эвристика атаки" требует, чтобы КСБО обнаруживал появление характерных событий, которые представляют значительную угрозу проведению ПБО. Такой поиск событий может происходить в реальном масштабе времени или после сбора данных аудита.
Компонент FAU_SAA.4 "Сложная эвристика атаки" требует, чтобы КСБО был способен предста​вить и обнаружить многошаговые сценарии проникновения. КСБО должен сравнивать системные события (возможно, совершаемые несколькими участниками) с последовательностями, известными как сценарии проникновения. КСБО должен сигнализировать об обнаружении характерного события или сценария событий,  соответствующих характерному событию, указывающему на возможное нарушение ПБО.
Управление: FAU_SAA.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять поддержку правил посредством (добавления, изменения, удаления) правил из их совокупности.
Управление: FAU_SAA.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять поддержку р(удаление, изменение, добавление) групп пользователей в целевой группе профиля.
Управление: FAU_SAA.3
Средства управления из класса FMT "Управление безопасностью" могут выполнять поддержку (удаление, изменение, добавление) подмножества системных событий.
Управление: FAU_SAA.4
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия: 
-  поддержку (удаление, изменение, добавление) подмножества системных событий;
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-  поддержку (удаление, изменение, добавление) множества из последовательности системных событий.
Аудит: FAU_SAA.1, FAU_SAA.2, FAU_SAA.3, FAU_SAA.4.
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат:
- установка и отмена механизмов анализа;
-автоматические реакции, выполняемые инструментальными средствами.
Компонент FAU_SAA.1 "Анализ потенциального нарушения"
Иерархичен к: нет других компонентов
FAU_SAA.1.1 КСБО должен применять множество правил при отслеживании событий, подлежащих аудиту, и, основываясь на этих правилах, сигнализировать о возможном нару​шении ПБО.
FAU_SAA.1.2 КСБО должен реализовывать следующие правила для отслеживания подле​жащих аудиту событий:
-  набор или комбинация [назначение: подмножество определенных событий, подле​жащих аудиту], о которых известно, что они указывают на возможную попытку нарушения безопасности;
- [назначение: любые другие правила]. Зависимости: FAU_GEN.1 "Формирование данных аудита"
Компонент FAU_SAA.2 "Определение отклонений от схемы использования профиля"
Иерархичен к: FAU_SAA.1
FAU_SAA.2.1 КСБО должен поддерживать профили использования системы, где отдельный профиль представляет собой применяемую ранее схему использования системы участником (участниками) [назначение: целевой группы профиля].
FAU_SAA.2.2 КСБО должен поддерживать индексы несоответствия, связанные с пользова​телями, деятельность которых внесена в профиль, где индекс несоответствия указывает, в какой степени текущая деятельность пользователя считается несогласованной с применяе​мыми ранее схемами, представленными в профиле.
FAU_SAA.2.3 КСБО должен сигнализировать о возможной попытке нарушения ПБО, когда индекс несоответствия пользователя превышает следующие пороговые условия [назначение: условия, при которых КСБО сообщает об обнаружении отклонений в действиях пользователя].
Зависимости: FIA_UID.1 "Выбор момента времени идентификации"
Компонент FAU_SAA.3 "Простая эвристика атаки"
Иерархичен к: FAU_SAA: 1
FAU_SAA.3.1 КСБО должен поддерживать внутреннее представление следующих харак​терных событий [назначение: подмножество системных событий], которые могут указывать на нарушение ПБО.
FAU_SAA.3.2 КСБО должен сравнивать характерные события с записью показателей функционирования системы, выделенных на основании [назначение: информация, исполь​зуемая для определения показателей функционирования системы].
FAU_SAA.3.3 КСБО должен сигнализировать о возможной попытке нарушения ПБО, если обнаружено, что системное событие соответствует характерному событию, указывающему на возможное нарушение ПБО.
Зависимости: нет
Компонент FAU_SAA.4 "Сложная эвристика атаки"
Иерархичен к: FAU_SAA.3
FAU_SAA.4.1 КСБО должен поддерживать внутреннее представление следующих последова​тельностей событий известных сценариев проникновения [назначение: список последова​тельностей системных событий, возникновение которых характерно для известных сценариев проникновения] и следующих характерных событий [назначение: подмножество системных событий], которые могут указывать на нарушение ПБО.
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FAU_SAA.4.2 КСБО должен сравнивать характерные события и последовательности событий с записью показателей функционирования системы, выделенных на основании [назначение: инфор​мация, используемая для определения показателей функционирования системы].
FAU_SAA.4.3 КСБО должен сигнализировать о возможной попытке нарушения ПБО, если обна​ружено, что показатели функционирования системы соответствуют характерному событию или последовательности событий, указывающих на возможное нарушение ПБО.
Зависимости: нет
6.4 Семейство FAU_SAR "Просмотр данных аудита безопасности"
Назначение семейства
Семейство определяет требования к средствам аудита, которые должны быть доступны автори​зованным пользователям для просмотра данных аудита. Уровни компонентов:
[image: image14.jpg]FAU_SAR "TIpocmoTp naHHbIX aynuta 6e3omacsoctu”

[ ]] (=]




Компонент FAU_SAR.1 "Просмотр данных аудита" обеспечивает возможность чтения инфор​мации из записей аудита.
Компонент FAU_SAR.2 "Ограничения на просмотр данных аудита" требует, чтобы никакие другие пользователи, кроме тех, которые определены в FAU_SAR.1, не могли читать информацию из данных аудита
Компонент FAU_SAR.3 "Выборочный просмотр данных аудита" требует, чтобы средства просмотра данных аудита производили выбор данных аудита на основе критериев просмотра.
Управление: FAU_SAR.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять поддержку (удаление, изменение, добавление) группы пользователей, имеющих доступ к чтению записей аудита.
Управление: FAU_SAR.2, FAU_SAR,3
Действия по управлению не предусмотрены.
Аудит: FAU_SAR.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежит чтение информации из записей данных аудита.
Аудит: FAU_SAR.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат неуспешные попытки чтения информации из записей аудита.
Аудит: FAU_SAR.3
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" детальному аудиту подлежат параметры, используемые для просмотра записей данных аудита.
Компонент FAU_SAR.1 "Просмотр данных аудита"
Иерархичен к: нет других компонентов
FAU_SAR.1.1 КСБО должен обеспечить [назначение: авторизованным пользователям] возможность читать [назначение: список данных аудита] из записей данных аудита.
FAU_SAR.1.2 КСБО должен представлять записи аудита в таком виде, чтобы пользова​телю было удобно интерпретировать информацию.
Зависимости: FAU_GEN.1 "Формирование данных аудита"
Компонент FAU_SAR.2 "Ограничения на просмотр данных аудита"
Иерархичен к: нет других компонентов FAU_SAR.2.1 КСБО должен запрещать доступ к чтению записей данных аудита, допуская к нему только тех пользователей, которым доступ к чтению точно предоставлен. Зависимости: FAU_SAR.1 "Просмотр данных аудита"
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Компонент FAU_SAR.3 "Выборочный просмотр данных аудита
Иерархичен к: нет других компонентов
FAU_SAR.3.1 КСБО должен предоставлять возможность выполнения [выбор; поиска, сортировки, упорядочения] данных аудита на основе [назначение: критериев с логическими отношениями].
Зависимости: FAU_SAR.1 "Просмотр данных аудита"
6.5 Семейство FAU_SEL "Выбор событий для аудита безопасности"
Назначение семейства
Семейство определяет требования к выбору событий, подлежащих аудиту, при функциониро​вании 00. Оно определяет также требования по включению или исключению событий из множества событий, подлежащих аудиту.
Уровни компонентов:
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Компонент FAU_SEL.1 "Выбор событий для аудита безопасности" требует возможности вклю​чения или исключения событий из множества подлежащих аудиту событий на основе атрибутов, которые должны определяться разработчиком ПЗ/ЗБ.
Управление: FAU_SEL.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять поддержку прав просмотра/изменения событий аудита.
Аудит: FAU_SEL1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат все изменения конфигурации аудита, произошедшие за время работы средств сбора данных аудита.
Компонент FAU_SEL.1 "Выбор событий для аудита безопасности"
Иерархичен к: нет других компонентов
FAU_SEL.1.1 КСБО должен иметь возможность включать или исключать события из множества подлежащих аудиту событий на основе следующих атрибутов:
-  [выбор: идентификатор объекта, идентификатор пользователя, идентификатор субъекта, идентификатор владельца, тип события];
-  [назначение: список дополнительных атрибутов, на которых основывается избира​тельность аудита].
Зависимости:
FAU_GEN.1 "Формирование данных аудита"
FMTJVITD.1 "Управление данными комплекса средств безопасности"
6.6 Семейство FAU_STG "Хранение данных аудита безопасности"
Назначение семейства
Семейство определяет требования к КСБО по созданию и ведению журнала данных аудита безо​пасности.
Уровни компонентов:
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Компонент FAU_STG.1 "Защита журнала данных аудита" требует, чтобы журнал данных аудита был защищен от неавторизованного уничтожения и/или изменения.
Компонент FAU_STG.2 "Гарантии доступности данных аудита" определяет гарантии того, что КСБО будет поддерживать данные аудита в случае возникновения нежелательной ситуации.
                                                                                                    СТБ 34.101.2-2004
Компонент FAU_STG.3 "Действия в случае возможной потери данных аудита" определяет действия, которые необходимо предпринять при превышении порога записей в журнал данных аудита. Компонент FAU_STG.4 "Предотвращение потери данных аудита" определяет действия в случае переполнения журнала данных аудита. Управление: FAU_STG.1 Действия по управлению не предусмотрены. Управление: FAU_STG.2 | Средства управления из класса FMT "Управление безопасностью" могут выполнять поддержку параметров, которые управляют способностью сохранять данные аудита.

Управление: FAU_STG.3
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-отслеживание порога насыщения;
-поддержку (удаление, изменение, добавление) действий, которые должны предприниматься в случае возможного сбоя при сохранении данных аудита. Управление: FAU_STG.4
Средства управления из класса FMT "Управление безопасностью" могут выполнять поддержку (удаление, изменение, добавление) действий, которые необходимо предпринять в случае сбоя при сохранении данных аудита.
Аудит: FAU_STG.1, FAU_STG.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" действия, подлежащие аудиту, отсутствуют. Аудит: FAU_STG.3
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат действия, предпринимаемые в случае превышения порога записей в журнале данных аудита. Аудит: FAU_STG.4
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат действия, предпринимаемые в случае сбоя сохранения данных аудита.
Компонент FAU_STG.1 "Защита журнала данных аудита" 
Иерархичен к: нет других компонентов 
FAU_STG.1.1 КСБО должен защищать хранящиеся записи аудита от неавторизованного удаления.
FAU_STG.1.2 КСБО должен [выбор: предотвращать, обнаруживать] изменения в записях данных аудита.
Зависимости: FAU_GEN.1 "Формирование данных аудита" 

Компонент FAU_STG.2 "Гарантии доступности данных аудита" 
Иерархичен к: FAU_STG.1 FAU_STG.2.1 КСБО должен защищать хранящиеся записи данных аудита от неавторизованного удаления.
FAU_STG.2.2 КСБО должен [выбор: предотвращать, обнаруживать] изменения в записях данных аудита.
FAUSTG.2.3 КСБО должен гарантировать, что [назначение: метрика для сохраняемых записей данных аудита] записи данных аудита будут поддерживаться в следующих условиях [выбор: отсутствие места в журнале для сохранения данных аудита, сбой, атака].
Зависимости: FAU_GEN.1 "Формирование данных аудита"
Компонент FAU_STG.3 "Действия в случае возможной потери данных аудита"
Иерархичен к' нет других компонентов
FAU_STG.3.1 Если журнал данных аудита превышает [назначение: заранее определенный порог записей], то КСБО должен предпринять [назначение: действия, которые должны быть предприняты в случае возможного сбоя при сохранении данных аудита].
Зависимости: FAU_STG.1 "Защита журнала данных аудита"
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Компонент FAU_STG.4 "Предотвращение потери данных аудита"
Иерархичен к: FAU_STG.3
FAU_STG.4.1 Если журнал данных аудита переполнен, то КСБО должен [выбор: "игнори​ровать подлежащие аудиту события", "предотвращать подлежащие аудиту события за исключением тех, которые предприняты авторизованным пользователем с особыми пол​номочиями", "переписывать наиболее старые из хранящихся записей аудита"] и [назна​чение: другие действия, которые должны быть предприняты в случае сбоя при сохранении данных аудита].
Зависимости: FAU_STG.1 "Защита журнала данных аудита"
7 Класс FCO "Связь"
Класс FCO "Связь" содержит два семейства, касающиеся подтверждения подлинности сторон, участвующих в обмене данными. Эти семейства связаны с подтверждением подлинности отправи​теля передаваемых данных (подтверждением факта отправления) и подтверждением подлинности получателя передаваемых данных (подтверждением факта приема переданных данных). Эти семей​ства предоставляют гарантию того, что отправитель не может отказаться от факта отправления сообщения, а получатель не может отказаться от факта его приема.
На рисунке 7.1 приведена структура этого класса.
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Рисунок 7.1 - Структура класса FCO "Связь"
7.1 Семейство FCO_NRO "Подтверждение факта отправления"
Назначение семейства
Подтверждение факта отправления гарантирует, что отправитель информации не сможет отка​заться от факта ее передачи. Это семейство требует, чтобы КСБО предоставил средство, гаранти​рующее, что субъекту, получающему информацию в ходе обмена данными, предоставляется подтверждение об отправлении ему информации. Это подтверждение может быть верифицировано им или другими субъектами.
Уровни компонентов:
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Компонент FC0_NR0.1 "Выборочное подтверждение факта отправления" требует, чтобы КСБО обеспечил субъекта возможностью запросить подтверждение об отправлении ему информации.
Компонент FC0_NR0.2 "Усиленное подтверждение факта отправления" требует, чтобы КСБО всегда генерировал подтверждение факта отправления информации.
Управление: FC0_NR0.1, FC0_NR0.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять управление изменениями видов информации, информационных полей, атрибутов отправителя и получателя подтверждения.
Аудит: FC0_NR0.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: идентификатор пользователя, который запросил подтверждение об отправ​лении ему информации; вызов услуги подтверждения;
-основному аудиту: идентификация информации, адресата и копия предоставляемого подтверждения;
-детальному аудиту: идентификатор пользователя, который запросил верификацию подтверждения.
Аудит: FCO_NRO.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
-минимальному аудиту: вызов услуги подтверждения;
-основному аудиту: идентификация информации, адресата и копия предоставляемого подтверждения;
-детальному аудиту: идентификатор пользователя, который запросил верификацию подтверждения.
Компонент FCO_NRO.1 "Выборочное подтверждение факта отправления"
Иерархичен к: нет других компонентов
FCO_NRO.1.1 КСБО должен генерировать подтверждение факта отправления передаваемой [назначение: список типов информации] по запросу [выбор: отправителя, получателя, [назначение: список третьих сторон].
FCO_NRO.1.2 КСБО должен быть способен сопоставить [назначение: список атрибутов] отправителя информации и [назначение: список информационных полей] информацию, к которой применяется подтверждение.
FCO_NR0.1.3 КСБО должен обеспечить возможность верификации подтверждения факта отправления информации [выбор: отправителю, получателю [назначение: список третьих сторон] при заданных [назначение: ограничения на подтверждение факта отправления].
Зависимости: FIA_UID.1 "Выбор момента времени идентификации"
Компонент FCO_NRO.2 "Усиленное подтверждение факта отправления"
Иерархичен к: FCO_NRO.1
FCO_NRO.2.1 КСБО должен всегда генерировать подтверждение факта отправления переда​ваемой [назначение: список типов информации].
FCO_NRO.2.2 КСБО должен быть способен сопоставить [назначение: список атрибутов] отпра​вителя информации и [назначение: список информационных полей] информацию, к которой применя​ется подтверждение.
FCO_NRO.2.3 КСБО должен обеспечить возможность верификации подтверждения факта отправ​ления информации [выбор: отправителю, получателю [назначение: список третьих сторон] при заданных [назначение: ограничения на подтверждение факта отправления].
Зависимости: FIAJJID.1 "Выбор момента времени идентификации"
7.2 Семейство FCO_NRR "Подтверждение факта приема переданной информации"
Назначение семейства
Подтверждение факта приема переданной информации гарантирует, что получатель информации не может отрицать факт получения информации. Это семейство требует, чтобы КСБО предоставил средство, гарантирующее, что субъект, который отправляет информацию в ходе обмена данными, обеспечива​ется подтверждением факта приема переданной информации. Это подтверждение может быть вери​фицировано им или другими субъектами. Уровни компонентов:
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Компонент FCO_NRR.1 "Выборочное подтверждение факта приема переданной информации" требует, чтобы КСБО обеспечил субъектов возможностью запросить подтверждение факта приема переданной информации.
СТБ 34.101.2-2004
Компонент FCO_NRR.2 "Усиленное подтверждение факта приема переданной информации" требует, чтобы КСБО всегда генерировал подтверждение факта приема переданной информации.
Управление: FCOJMRR.1, FCO_NRR.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять управление изменениями видов информации, информационных полей, атрибутов отправителя и изменениями в получении подтверждений третьими сторонами.
Аудит: FCO_NRR.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
-минимальному аудиту: идентификатор пользователя, который запросил подтверждение факта приема переданной информации; вызов услуги подтверждения;
-основному аудиту: идентификация информации, адресата и копия предоставляемого подтверждения; -детальному аудиту: идентификатор пользователя, который запросил верификацию подтверждения. Аудит: FCO_NRR.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
-минимальному аудиту: вызов услуги подтверждения действий;
-основному аудиту: идентификация информации, адресата и копия предоставляемого подтверждения; 
-детальному аудиту: идентификатор пользователя, который запросил верификацию подтверждения.
Компонент FCOJ4RR.1 "Выборочное подтверждение факта приема переданной информации"
Иерархичен к: нет других компонентов
FCO_NRR.1.1 КСБО должен генерировать подтверждение факта приема переданной [назначение: список типов информации] по запросу [выбор: отправителя, получателя [назначение: список третьих сторон].
FCO_NRR.1.2 КСБО должен быть способен сопоставить [назначение: список атрибутов] получателя информации и [назначение: список информационных полей] информацию, к которой применяется подтверждение.
FCO_NRR.1.3 КСБО должен обеспечить возможность верификации подтверждения приема переданной информации [выбор: отправителю, получателю [назначение: список третьих сторон] при заданных [назначение: ограничения на подтверждение факта приема переданной информации].
Зависимости: FIA_UID.1 "Выбор момента времени идентификации"
Компонент FCO_NRR.2 "Усиленное подтверждение факта приема переданной информации"
Иерархичен к: FCO_NRR.1
FCO_NRR.2.1 КСБО должен всегда генерировать подтверждение факта приема переданной [назначение: список типов информации].
FCO_NRR.2.2 КСБО должен быть способен сопоставить [назначение: список атрибутов] полу​чателя информации и [назначение: список информационных полей] информацию, к которой применя​ется подтверждение.
FCO_NRR.2.3 КСБО должен обеспечить возможность верификации подтверждения приема пере​данной информации [выбор: отправителю, получателю [назначение: список третьих сторон] при заданных [назначение: ограничения на подтверждение факта приема переданной информации].
Зависимости: FIAJJID.1 "Выбор момента времени идентификации"
8 Класс FCS "Криптографическая поддержка"
Для решения наиболее важных задач безопасности КСБО может использовать средства крипто​графии. К таким задачам относятся (но не ограничиваются ими): идентификация и аутентификация, подтверждение факта отправления и факта приема переданной информации, создание доверенного пути и доверенного канала, разделение данных. Этот класс используется, когда ОО содержит крипто​графические средства, которые могут быть реализованы аппаратно, аппаратно-программно и/или программно.
СТБ 34.101.2-2004
Класс FCS "Криптографическая поддержка" состоит из двух семейств:
-FCS_CKM "Управление криптографическими ключами", которое ориентировано на управление криптографическими ключами;
-FCS_COP "Криптографические операции", которое ориентировано на использование этих ключей. На рисунке 8.1 показана структура этого класса.
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                        Рисунок 8.1 - Структура класса FCS "Криптографическая поддержка"
8.1 Семейство FCS_CKM "Управление криптографическими ключами"
Назначение семейства
Криптографическими ключами необходимо управлять на протяжении всего их жизненного цикла. Это семейство предназначено для поддержки такого жизненного цикла и, следовательно, определяет требования к следующим действиям: генерация криптографических ключей, распределение крипто​графических ключей, доступ к криптографическим ключам и уничтожение криптографических ключей. Это семейство должно использоваться во всех тех случаях, когда рассматриваются функциональные требования к управлению криптографическими ключами. Уровни компонентов:
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Компонент FCS_CKM.1 "Генерация криптографических ключей" требует, чтобы криптографиче​ские ключи генерировались в соответствии с заданным алгоритмом и длиной ключа, которые могут основываться на принятом стандарте.
Компонент FCS_CKM.2 "Распределение криптографических ключей" требует, чтобы распределе​ние криптографических ключей осуществлялось в соответствии с заданным методом распределения, который может основываться на принятом стандарте.
Компонент FCS_CKM.3 "Доступ к криптографическим ключам" требует, чтобы доступ к крипто​графическим ключам осуществлялся в соответствии с заданным методом доступа, который может основываться на принятом стандарте.
Компонент FCS_CKM.4 "Уничтожение криптографических ключей" требует, чтобы криптографи​ческие ключи уничтожались в соответствии с заданным методом уничтожения, который может осно​вываться на принятом стандарте.
Управление: FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, FCS_CKM.4
Средства управления из класса FMT "Управление безопасностью" могут выполнять управление изменениями атрибутов криптографического ключа. Примерами атрибутов ключей являются: иден​тификатор пользователя, тип ключа (например, общий, личный, секретный), период действия ключа и использование (например, цифровая подпись, шифрование ключа, согласование ключей, шифро​вание данных).
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Аудит: FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, FCS_CKM.4
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешные действия и сбои;
- основному аудиту: атрибут(ы) объекта и значимость объекта, исключая всякую критичную информацию (например, секретные или закрытые ключи).
Компонент FCS_CKM.1 "Генерация криптографических ключей"
Иерархичен к: нет других компонентов
FCS_CKM.1.1 КСБО должен генерировать криптографические ключи в соответствии с заданным алгоритмом генерации криптографических ключей [назначение: алгоритм гене​рации криптографических ключей] и заданной длиной криптографических ключей [назна​чение: длина криптографических ключей], которые удовлетворяют следующим стандартам: [назначение: список стандартов].
Зависимости:
[FCS_CKM.2 "Распределение криптографических ключей" или
FCS_COP.1 "Криптографические операции"]
FCS_CKM.4 "Уничтожение криптографических ключей"
FMT_MSA.2 "Безопасные атрибуты безопасности"
Компонент FCS_CKM.2 "Распределение криптографических ключей"
Иерархичен к: нет других компонентов
FCS_CKM.2.1 КСБО должен осуществлять распределение криптографических ключей в соответствии с заданным методом распределения криптографических ключей [назначение: метод распределения криптографических ключей], который удовлетворяет следующим стандартам: [назначение: список стандартов].
Зависимости:
[FDPJTC.1 "Прием данных пользователя без атрибутов безопасности" или
FCS_CKM.1 "Генерация криптографических ключей"]
FCS_CKM.4 "Уничтожение криптографических ключей"
FMT_MSA.2 "Безопасные атрибуты безопасности"
Компонент FCS_CKM.3 "Доступ к криптографическим ключам"
Иерархичен к: нет других компонентов
FCS_CKM.3.1 КСБО должен осуществлять [назначение: тип доступа к криптографиче​ским ключам] в соответствии с заданным методом доступа к криптографическим ключам [назначение: метод доступа к криптографическим ключам], который удовлетворяет следующим стандартам: [назначение: список стандартов].
Зависимости:
[FDPJTC.1 "Прием данных пользователя без атрибутов безопасности" или
FCS_CKM.1 "Генерация криптографических ключей"]
FCS_CKM.4 "Уничтожение криптографических ключей"
FMT_MSA.2 "Безопасные атрибуты безопасности"
Компонент FCS_CKM.4 "Уничтожение криптографических ключей"
Иерархичен к: нет других компонентов
FCS_CKM.4.1 КСБО должен уничтожать криптографические ключи в соответствии с заданным методом уничтожения криптографических ключей [назначение: метод уничтожения крипто​графических ключей], который удовлетворяет следующим стандартам: [назначение: список стандартов].
Зависимости:
[FDPJTC.1 "Прием данных пользователя без атрибутов безопасности" или
FCS_CKM.1 "Генерация криптографических ключей"]
FMT_MSA.2 "Безопасные атрибуты безопасности"
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8.2 Семейство FCS_COP "Криптографические операции"
Назначение семейства
Криптографическая операция должна быть выполнена в соответствии с заданным алгоритмом и заданной длиной криптографического ключа. Это семейство должно использоваться во всех тех случаях, когда необходимо выполнять криптографические операции.
Типичными криптографическими операциями   являются шифрование и/или дешифрование данных, генерация и/или верификация цифровой подписи, генерация и/или верификация криптогра​фической контрольной суммы, хэширование (вычисление хэш-образа сообщений), шифрование и/или дешифрование криптографического ключа и согласование криптографических ключей. Уровни компонентов:
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Компонент FCS_COP.1 "Криптографические операции" требует, чтобы криптографическая операция выполнялась в соответствии с заданным алгоритмом и заданной длиной криптографического ключа. Заданный алгоритм и длина криптографических ключей могут основываться на принятом стандарте.
Управление: FCS_COP.1
Действия по управлению не предусмотрены.
Аудит: FCS_COP.1
8 случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешное или неуспешное завершение, а также тип криптографической операции;
- основному аудиту: все применяемые режимы криптографической операции, атрибуты субъекта и атрибуты объекта.
Компонент FCS_COP.1 "Криптографические операции"
Иерархичен к: нет других компонентов
FCS_COP.1.1 КСБО должен выполнять [назначение: список криптографических операций] в соответствии с заданным криптографическим алгоритмом [назначение: криптографический алгоритм] и длиной криптографических ключей [назначение: длина криптографических ключей], которые удовлетворяют следующему стандарту [назначение: список стандартов].
Зависимости:
[FDPJTC.1 "Прием данных пользователя без атрибутов безопасности" или
FCS_CKM.1 "Генерация криптографических ключей"]
FCSCKM.4 "Уничтожение криптографических ключей"
FMTJMSA.2 "Безопасные атрибуты безопасности"
9 Класс FDP "Защита данных пользователя"
Класс FDP "Защита данных пользователя" содержит семейства, описывающие требования к КСБО и к политике СБ, относящейся к защите данных пользователя. Этот класс содержит четыре пере​численных ниже группы семейств, в которых рассматриваются как данные пользователя в пределах 00, во время их приема, передачи и хранения, так и атрибуты безопасности, непосредственно отно​сящиеся к этим данным.
Семейства в этом классе объединены в четыре группы:
1) политики СБ защиты данных пользователя:
- FDP_ACC "Политика управления доступом";
- FDPJFC "Политика управления информационными потоками".
Компоненты этих семейств позволяют разработчику ПЗ/ЗБ идентифицировать политику СБ защиты данных пользователя и определить ее область действия для реализации задач безопасности. Функ​циональные возможности политики управления доступом и политики управления информационными потоками определены в семействах FDP_ACF "Средства управления доступом" и FDPJFF "Средства управления информационными потоками" соответственно;
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2) формы защиты данных пользователя:
- FDP_ACF "Средства управления доступом";
- FDPJFF "Средства управления информационными потоками";
- FDPJTT "Передача данных в пределах объекта оценки";
- FDP_RIP "Защита остаточной информации";
- FDP_ROL "Отмена операций";
- FDP_SDI "Целостность хранимых данных";
3) хранение данных в автономном режиме, прием и передача данных:
- FDP_DAU "Аутентификация данных";
- FDP_ETC "Передача данных за пределы ОДКСБ";
- FDPJTC "Прием данных из-за пределов ОДКСБ".
Компоненты этих семейств применяются для доверенной передачи данных в ОДКСБ или из ОДКСБ;
4) связь между КСБО:
- FDP_UCT "Защита конфиденциальности данных пользователя при передаче между КСБО";
- FDPJJIT "Защита целостности данных пользователя при передаче между КСБО". Компоненты этих семейств применяются при взаимодействии между КСБО и другим доверенным
продуктом ИТ. На рисунке 9.1 приведена структура этого класса.
9.1 Семейство FDP_ACC "Политика управления доступом"
Назначение семейства
Семейство определяет политику управления доступом и область ее действия, а также формирует часть ПБО, относящуюся к управлению доступом. Область действия характеризуют:
- субъекты, находящиеся под управлением политики;
- объекты, находящиеся под управлением политики;
- операции между управляемыми субъектами и управляемыми объектами, охватываемые политикой. Допускается существование нескольких политик, каждая из которых имеет имя. Это достигается
посредством итерации компонентов данного семейства для каждой именованной политики управления доступом. Правила, которые определяют функциональные возможности политики управления доступом, определяются в других семействах, таких как FDP_ACF "Средства управления доступом" и FDP_SDI "Целостность хранимых данных". Подразумевается, что имя политики управления доступом, иденти​фицированное в семействе FDP_ACC "Политика управления доступом", используется далее во всех функциональных компонентах, которые содержат операции "назначение" или "выбор" семейства. 
Уровни компонентов:
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Рисунок 9.1 - Структура класса FDP "Защита данных пользователя"
СТБ 34.101.2-2004
Компонент FDP_ACC1 "Ограниченное управление доступом" требует, чтобы каждая идентифи​цированная политика управления доступом имела место для определенных операций над опреде​ленными объектами в ОО.
Компонент FDP_ACC2 "Полное управление доступом" требует, чтобы каждая идентифициро​ванная политика управления доступом охватывала все операции субъектов на объектах, охваты​ваемых этой политикой. Кроме того, этот компонент требует, чтобы все объекты и операции в ОДКСБ были охвачены по крайней мере одной идентифицированной политикой управления доступом.
Управление: FDP_ACC1, FDP_ACC.2
Действия по управлению не предусмотрены.
Аудит: FDP_ACC1, FDP_ACC2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" действия, подлежащие аудиту, отсутствуют.
Компонент FDP_ACC1 "Ограниченное управление доступом"
Иерархичен к: нет других компонентов
FDP_ACC.1.1 КСБО должен осуществлять [назначение: ПСБ управления доступом] для [назначение: список субъектов, объектов и операций субъектов на объектах, охватываемых ПСБ].
Зависимости: FDP_ACF.1 "Управление доступом на основе атрибутов безопасности"
Компонент FDP_ACC2 "Полное управление доступом"
Иерархичен к: FDP_ACC1
FDP_ACC.2.1 КСБО должен осуществлять [назначение: ПСБ управления доступом] для [назна-3 чение: список субъектов и объектов] и всех операций субъектов над объектами, охватываемых ПСБ. I
FDP_ACC.2.2 КСБО должен гарантировать, что все операции, выполняемые любыми] субъектами над любыми объектами в ОДКСБ, охватываются ПСБ управления доступом.
Зависимости: FDP_ACF1 "Управление доступом на основе атрибутов безопасности"
9.2 Семейство FDP_ACF "Средства управления доступом" 
Назначение семейства   
Семейство содержит требования для специальных средств, которые осуществляют политику управления доступом, указанную в семействе FDP_ACC "Политика управления доступом", где также определяется область действия этой политики.
В этом семействе рассматриваются вопросы использования атрибутов безопасности, а также характеристики политики. Предполагается, что компонент этого семейства используется при описании требований на средство, реализующее ПСБ в соответствии с семейством FDP_ACC "Политика управления доступом". Разработчик ПЗ/ЗБ может использовать этот компонент многократно.
Уровни компонентов:
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Компонент FDP_ACF.1 "Управление доступом на основе атрибутов безопасности" позволяет КСБО осуществлять доступ на основе атрибутов безопасности и именованных групп атрибутов. Кроме того, КСБО может предоставлять прямой доступ к объекту или отказывать в доступе к объекту на основании атрибутов безопасности.
Управление: FDP_ACF.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять управление атрибутами, используемыми для принятия решений по прямому доступу или отказу в доступе.
Аудит: FDP_ACF.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешные запросы на выполнение операции над объектом, предусмот​ренной ПСБ;
- основному аудиту: все запросы на выполнение операции над объектом, предусмотренной ПСБ; -детальному аудиту: специальные атрибуты безопасности, используемые при контроле доступа.
                                                                                                СТБ 34.101.2-2004
Компонент FDP_ACF.1 "Управление доступом на основе атрибутов безопасности"
Иерархичен к: нет других компонентов
FDP_ACF.1.1 КСБО должен осуществлять [назначение: ПСБ управления доступом] к объектам на основании [назначение: атрибуты безопасности, именованные группы атри​бутов безопасности].
FDP_ACF.1.2 Для определения допустимости операции управляемого субъекта на управ​ляемом объекте КСБО должен реализовывать следующие правила [назначение: правила, регулирующие доступ к управляемым объектам управляемых субъектов, использующих операции на управляемых объектах].
FDP_ACF.1.3 КСБО должен предоставлять субъектам прямой доступ к объектам на осно​вании следующих дополнительных правил: [назначение: правила, основанные на атрибутах безопасности, для выполнения которых субъектам предоставляется прямой доступ к объектам].
FDP_ACF.1.4 КСБО должен отказывать субъектам в прямом доступе к объектам на осно​вании [назначение: правила, основанные на атрибутах безопасности, в соответствии с которыми субъектам отказано в прямом доступе к объектам].
Зависимости:
FDP_ACC1 "Ограниченное управление доступом"
FMTJVISA.3 "Инициализация атрибутов безопасности"
9.3 Семейство FDP_DAU "Аутентификация данных"
Назначение семейства
Семейство позволяет подтвердить подлинность информации (например, цифровой подписью). Это семейство предоставляет средство, обеспечивающее гарантию правильности проверки опреде​ленного набора данных, которые затем могут быть использованы для верификации того, что инфор​мация не была подделана или несанкционированно изменена. В отличие от класса FCO "Связь" семейство предназначено в большей степени для применения к хранимым данным, чем к передаваемым.
Уровни компонентов:
[image: image26.jpg]FDP_DAU "AytenTndukaumns JaHHbX"





Компонент FDP_DAU.1 "Базовая аутентификация данных" требует, чтобы КСБО мог обеспечить гарантию подлинности информации, содержащейся в объекте (например, документов). Компонент  FDP_DAU.2  "Аутентификация  данных с указанием субъекта, предоставляющего гарантию дополнительно требует, чтобы КСБО мог установить идентификатор субъекта, предостав​ляющего гарантию подлинности данных. 
Управление: FDP_DAU.1, FDP_DAU.2
При изменении конфигурации системы средства управления из класса FMT "Управление безопасностью" могут выполнять назначение или изменение объектов, для которых применяется аутентификация данных.
Аудит: FDP_DAU.1
В случае включения в ПЗ/ЗБ семейства FAUJ3EN "Формирование данных аудита безопасности" подлежат:
 - минимальному аудиту: успешное формирование подтверждения подлинности; 
 - основному аудиту: неудачное формирование подтверждения подлинности; В  -детальному аудиту: идентификатор субъекта, запросившего подтверждение подлинности.
Аудит: FDP_DAU.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
 - минимальному аудиту: успешное формирование подтверждения подлинности; 
 - основному аудиту: неудачное формирование подтверждения подлинности;

 - детальному аудиту: идентификатор субъекта, запросившего подтверждение подлинности; идентифи​катор субъекта, сформировавшего подтверждение подлинности.
СТБ 34.101.2-2004
Компонент FDP_DAU.1 "Базовая аутентификация данных"
Иерархичен к: нет других компонентов
FDP_DAU.1.1 КСБО должен обеспечить возможность формировать подтверждение, которое может использоваться как гарантия подлинности [назначение: список объектов или видов данных].
FDP_DAU.1.2 КСБО должен обеспечить для [назначение: список субъектов] возможность верификации подтверждения подлинности данных. 
Зависимости: нет  
Компонент FDP_DAU.2 "Аутентификация данных с указанием пользователя, предостав​ляющего гарантию"
Иерархичен к: FDP_DAU.1
FDP_DAU.2.1 КСБО должен обеспечить возможность формировать подтверждение, которое может использоваться как гарантия подлинности [назначение: список объектов или видов данных].
FDP_DAU.2.2 КСБО должен обеспечить для [назначение: список субъектов] возможность вери​фикации подтверждения подлинности указанных данных и идентификатора пользователя, сфор​мировавшего это подтверждение.
Зависимости: FIA_IUID.1 "Выбор момента времени идентификации"
9.4 Семейство FDP_ETC "Передача данных за пределы области действия комплекса средств безопасности"
Назначение семейства
Семейство определяет механизмы передачи данных пользователя за пределы 00 таким образом, чтобы эти данные передавались либо с атрибутами безопасности, либо без них. В семействе рассматриваются ограничения на передачу данных пользователя и их атрибутов безопасности.
Уровни компонентов:
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Компонент FDP_ETC1 "Передача данных пользователя без атрибутов безопасности" требует, чтобы КСБО осуществлял соответствующие ПСБ при передаче данных пользователя за пределы области действия КСБО. При этом данные пользователя передаются без их атрибутов безопасности.
Компонент FDP_ETC2 "Передача данных пользователя с атрибутами безопасности" требует, чтобы КСБО осуществлял соответствующие ПСБ, используя средство, которое точно и однозначно связывает атрибуты безопасности с передаваемыми данными пользователя.
Управление: FDP_ETC1
Действия по управлению не предусмотрены.
Управление: FDP_ETC2
Средства управления из класса FMT "Управление безопасностью" могут выполнять дополни​тельные правила управления передачей данных, которые могут быть реализованы в системе пользо​вателем, наделенным соответствующими полномочиями.
Аудит: FDP_ETC1, FDP_ETC.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешная передача данных;
- основному аудиту: все попытки передачи данных.
Компонент FDP_ETC1 "Передача данных пользователя без атрибутов безопасности"
Иерархичен к: нет других компонентов
FDP_ETC.1.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками] при передаче данных пользователя за пределы ОДКСБ.
СТБ 34.101.2-2004
FDP_ETC.1.2 КСБО должен передавать данные пользователя без их атрибутов безопасности.
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
Компонент FDP_ETC2 "Передача данных пользователя с атрибутами безопасности"
Иерархичен к: нет других компонентов
FDP_ETC.2.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками] при передаче данных пользователя за пределы ОДКСБ.
FDP_ETC.2.2 КСБО должен передавать данные пользователя с их атрибутами безопасности.
FDP_ETC.2.3 КСБО должен гарантировать, что при передаче данных за пределы ОДКСБ атрибуты безопасности однозначно связаны с передаваемыми данными пользователя.
FDP_ETC.2.4 КСБО должен осуществлять следующие правила [назначение: дополнительные правила управления передачей данных] при передаче данных пользователя за пределы ОДКСБ.
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
9.5 Семейство FDP_IFC "Политика управления информационными потоками"
Назначение семейства
Семейство определяет ПСБ управления информационными потоками и ее область действия, а также формирует часть ПБО, относящуюся к управлению информационными потоками. Область действия политики характеризует:
-субъекты, находящиеся под управлением политики;
-данные, находящиеся под управлением политики;
-операции по передаче управляемой информации к управляемым субъектам и от них.
Допускается существование нескольких политик, каждая из которых имеет имя. Это достигается посредством итерации компонентов из этого семейства для каждой именованной политики управ​ления информационными потоками. Правила, которые определяют функциональные возможности политики управления информационными потоками, определяются в семействах FDP_IFF "Средства управления информационными потоками" и FDP_SDI "Целостность хранимых данных". Имя политики управления информационными потоками, идентифицированное в семействе FDPJFC "Политика управления информационными потоками", используется в функциональных компонентах, которые содержат операции "назначение" или "выбор".
Механизм КСБО управляет информационными потоками в соответствии с ПСБ управления информационными потоками. Операции, которые могли бы изменять атрибуты безопасности информации, недопустимы, так как это было бы нарушением ПСБ управления информационными потоками. Однако в исключительных случаях такие операции могут быть разрешены для опреде​ленной ПСБ управления информационными потоками.
Уровни компонентов:
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Компонент FDP_IFC. 1 "Ограниченное управление информационными потоками" требует, чтобы каждая идентифицированная ПСБ управления информационными потоками имела место для опре​деленных операций над заданным множеством информационных потоков в ОО.
Компонент FDP_IFC.2 "Полное управление информационными потоками" требует, чтобы каждая ПСБ управления информационными потоками охватывала все операции на субъектах и данных, охватываемых этой политикой. Все информационные потоки и операции в ОДКСБ должны быть охва​чены по крайней мере одной идентифицированной ПСБ управления информационными потоками. В совокупности с компонентом FPT_RVM.1 "Невозможность нарушения политики безопасности объекта оценки" обеспечивается постоянная готовность монитора обращений.
Управление: FDP_IFC. 1, FDP_IFC.2
Действия по управлению не предусмотрены.
СТБ 34.101.2-2004
Аудит: FDP_IFC.1, FDP_IFC.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности” действия, подлежащие аудиту, отсутствуют.
Компонент FDP_IFC.1 "Ограниченное управление информационными потоками"
Иерархичен к: нет других компонентов
FDP_IFC.1.1 КСБО должен осуществлять [назначение: ПСБ управления информационными потоками] для [назначение: список охватываемых ПСБ субъектов, данных и операций пс пересылке управляемой информации к управляемым субъектам и от них].
Зависимости: FDP_IFF.1 "Простые атрибуты безопасности"
Компонент FDP_IFC.2 "Полное управление информационными потоками"
Иерархичен к: FDPJFC.1
FDP_IFC.2.1 КСБО должен осуществлять [назначение: ПСБ управления информационными пото​ками] для [назначение: список субъектов и данных] и всех операций по пересылке управляемой информации, охватываемых ПСБ, к управляемым субъектам и от них.
FDP_IFC.2.2 КСБО должен гарантировать, что все операции по пересылке управляемой информации из ОДКСБ к управляемым субъектам и от них в ОДКСБ охватываются какой-либо ПСБ управления информационными потоками.
Зависимости: FDP_IFF.1 "Простые атрибуты безопасности"
9.6 Семейство FDP_IFF "Средства управления информационными потоками"
Назначение семейства
Семейство содержит требования для специальных средств, которые могут осуществлять политику управления информационными потоками, указанную в семействе FDPJFC "Политика управления информационными потоками", где также определена область действия этой политики. Семейство включает два вида требований. Первый из них касается общих вопросов управления информацион​ными потоками, а второй связан с несанкционированными информационными потоками (т. е. со скры тыми каналами). Это деление необходимо для разрешения противоречия между политикой, касаю​щейся несанкционированных информационных потоков, и основными аспектами политики управ​ления информационными потоками. Скрытые каналы позволяют обходить политику управления ин формационными потоками. Поэтому возникает необходимость в применении специальных среден управления информационными потоками, которые ограничивают действия несанкционированны) информационных потоков или предотвращают их возникновение.
Уровни компонентов:
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Компонент FDP_IFF. 1 "Простые атрибуты безопасности" требует наличия атрибутов безопасности данных и субъектов. Субъекты выступают как отправители или получатели данных. Этот компонент также определяет требования, которые должны быть реализованы в СБ, и описывает порядок формирования атрибутов безопасности в СБ.
Компонент FDP_IFF.2 "Иерархические атрибуты безопасности" расширяет требование FDP_IFF.1 "Простые атрибуты безопасности", предписывая обязательное использование политикой управлении информационными потоками в ПБО иерархических атрибутов безопасности, образующих новую структуру.
Компонент FDP_IFF.3 "Ограничение несанкционированных информационных потоков" требует, чтобы ПСБ охватывала (но не обязательно устраняла) несанкционированные информационные потоки.
Компонент FDP_IFF.4 "Частичное исключение несанкционированных информационных потоков требует, чтобы ПСБ обеспечивала исключение некоторых (но не обязательно всех) несанкционированных информационных потоков.
Компонент FDP_IFF.5 "Полное исключение несанкционированных информационных потоков требует, чтобы ПСБ обеспечивала исключение всех несанкционированных информационных потоков
                                                                                                               СТБ 34.101.2-2004
Компонент FDP_IFF.6 "Мониторинг несанкционированных информационных потоков" требует, чтобы ПСБ обеспечивала контроль заданной и максимальной пропускной способности несанкциони​рованных информационных потоков.
Управление: FDP_IFF.1, FDP_IFF.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять управление атрибутами, используемыми для разрешения или запрещения доступа. 
Управление: FDP_IFF.3, FDP_IFF.4, FDP_IFF.5 Действия по управлению не предусмотрены. 
Управление: FDP_IFF.6
Средства управления из класса FMT 'Управление безопасностью" могут выполнять следующие действия: - запускали выключение средств мониторинга;
- изменение максимальной пропускной способности информационных потоков, при которой прово​дится мониторинг.
Аудит: FDP_IFF.1, FDP_IFF.2 и FDP_IFF.5
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: решения о предоставлении доступа к запрашиваемым информационным i потокам;
- основному аудиту: все решения по запросам на информационные потоки;
- детальному аудиту: специальные атрибуты безопасности, используемые при принятии решений «Об управлении информационным потоком, некоторые специфические виды данных, передача которых базируется на целях политики» (например, аудит данных, для которых гриф секретности был понижен). 
Аудит: FDPJFF.3, FDPJFF.4, FDPJFF.6
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
 - минимальному аудиту: решения о предоставлении доступа к запрашиваемым информационным потокам;
 - основному аудиту: все решения по запросам на информационные потоки, использование иден​тифицированных скрытых каналов;
-детальному аудиту: специальные атрибуты безопасности, используемые при принятии решений об управлении информационным потоком, некоторые специфические виды данных, передача которых базируется на целях политики (например, аудит данных, для которых гриф секретности был понижен), использование идентифицированных скрытых каналов, в которых максимальная пропускная способность превышает пороговое значение.
 Компонент FDP_IFF.1 "Простые атрибуты безопасности"
Иерархичен к: нет других компонентов
FDP_IFF.1.1 КСБО должен осуществлять [назначение: ПСБ управления информационными f потоками] на основе следующих видов атрибутов безопасности субъектов и данных [назна​чение: минимальное количество и вид атрибутов безопасности].
FDP_IFF.1.2 КСБО должен через операцию управления допускать информационный поток между управляемым субъектом и управляемыми данными, если выполняются следующие правила: [назначение: для каждой операции должно поддерживаться основанное на атри​бутах безопасности отношение между атрибутами безопасности субъекта и данных].
FDP_IFF.1.3 КСБО должен выполнять [назначение: дополнительные правила ПСБ управ​ления информационными потоками].
FDP_IFF.1.4 КСБО должен реализовывать следующие [назначение: список дополнительных правил ПСБ].
FDP_IFF.1.5 КСБО должен явно допускать информационный поток на основе следующих правил: [назначение: правила, основанные на атрибутах безопасности, которые допускают информационный поток].
FDP_IFF.1.6 КСБО должен явно не допускать информационный поток на основе следующих правил: [назначение: правила, основанные на атрибутах безопасности, которые не допус​кают информационный поток].
Зависимости:
FDP_IFC.1 "Ограниченное управление информационными потоками"
FMT_MSA.3 "Инициализация атрибутов безопасности"
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Компонент FDP_IFF.2 "Иерархические атрибуты безопасности"
Иерархичен к: FDP_IFF.1
FDP_IFF.2.1 КСБО должен осуществлять [назначение: ПСБ управления информационными пото​ками] на основании следующих видов атрибутов безопасности субъектов и данных [назначение: минимальное количество и вид атрибутов безопасности].
FDP_IFF.2.2 КСБО должен через операцию управления допускать информационный поток между управляемым субъектом и управляемыми данными, если выполняются следующие, основанные на упорядоченных отношениях между атрибутами безопасности правила [назначение, для каждой операции должно поддерживаться основанное на атрибутах безопасности отношение между атрибутами безопасности субъекта и данных].
FDP_IFF.2.3 КСБО должен выполнять [назначение: дополнительные правила ПСБ управления информационными потоками].
FDP_IFF.2.4 КСБО должен реализовывать следующие [назначение: список дополнительных правил ПСБ].
FDP_IFF.2.5 КСБО должен явно допускать информационный поток на основе следующих правил: [назначение: правила, основанные на атрибутах безопасности, которые допускают информационные потоки].
FDP_IFF.2.6 КСБО должен явно не допускать информационный поток на основе следующих правил: [назначение: правила, основанные на атрибутах безопасности, которые не допускают информа​ционные потоки].
FDP_IFF.2.7 КСБО должен реализовывать следующие отношения между любыми двумя допустимыми атрибутами безопасности, связанными с управлением информационными потоками:
а)  существует функция упорядочения, определяющая для двух допустимых атрибутов безопасности, являются ли они равными, либо один атрибут больше другого, либо атрибуты несравнимы;
б)  существует "наименьшая верхняя граница" в совокупности атрибутов безопасности такая, что из любых двух допустимых атрибутов безопасности существует допустимый атри​бут безопасности, который больше или равен другому;
в)  существует "наибольшая нижняя граница" в совокупности атрибутов безопасности такая, что из любых двух допустимых атрибутов безопасности существует допустимый атри​бут безопасности, который не больше другого.
Зависимости:
FDP_IFC.1 "Ограниченное управление информационными потоками"
FMT_MSA.3 "Инициализация атрибутов безопасности"
Компонент FDPJFF.3 "Ограничение несанкционированных информационных потоков"
Иерархичен к: нет других компонентов
FDP_IFF.3.1 КСБО должен осуществлять [назначение: ПСБ управления информационными потоками], чтобы ограничить пропускную способность [назначение: виды несанкциониро​ванных информационных потоков] величиной [назначение: максимальная пропускная способность].
Зависимости:
AVA_CCA.1 "Анализ скрытых каналов"
FDP_IFC.1 "Ограниченное управление информационными потоками"
Компонент FDP_IFF.4 "Частичное исключение несанкционированных информационных потоков"
Иерархичен к: FDP_IFF.3
FDP_IFF.4.1 КСБО должен осуществлять [назначение: ПСБ управления информационными потоками], чтобы ограничить пропускную способность [назначение: виды несанкционированных информационных потоков] величиной [назначение: максимальная пропускная способность].
FDP_IFF.4.2 КСБО должен предотвращать следующие виды [назначение: виды несанкцио​нированных информационных потоков].
Зависимости:
AVA_CCA.1 "Анализ скрытых каналов"
FDP_IFC.1 "Ограниченное управление информационными потоками"
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Компонент FDP_IFF.5 "Полное исключение несанкционированных информационных потоков"
Иерархичен к: FDP_IFF.4
F0P_IFF.5.1 КСБО должен гарантировать, что не существуют никаких несанкционированных информационных потоков, способных обойти [назначение: имя ПСБ управления информаци​онными потопами].
Зависимости:
AVA_CCA.3 "Исчерпывающий анализ скрытых каналов"
FDP_IFC.1 "Ограниченное управление информационными потоками"
Компонент FDP_IFF.6 "Мониторинг несанкционированных информационных потоков"
Иерархичен к: нет других компонентов
FDP_IFF.6.1 КСБО должен осуществлять [назначение: ПСБ управления информационными потоками], чтобы контролировать [назначение: виды несанкционированных информационных потоков], когда поток превышает [назначение: максимальная пропускная способность].
Зависимости:
AVA_CCA.1 "Анализ скрытых каналов"
FDP_IFC.1 "Ограниченное управление информационными потоками"
9.7 Семейство FDP_ITC "Прием данных из-за пределов области действия комплекса средств безопасности"
Назначение семейства
Семейство определяет механизмы для приема данных пользователя в 00 таким образом, чтобы они имели соответствующие атрибуты безопасности и были надлежащим образом защищены. Семейство рассматривает также ограничения на прием данных, определение нужных атрибутов безопасности и толкование атрибутов безопасности, связанных сданными пользователя.
Это семейство содержит два компонента, связанных с сохранением атрибутов безопасности принимаемых данных пользователя для политик управления доступом и управления информацион​ными потоками.
Уровни компонентов:
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Компонент FDP_ITC.1 "Прием данных пользователя без атрибутов безопасности" требует, чтобы атри​буты безопасности правильно представляли данные пользователя и поставлялись независимо от объекта.
Компонент FDP_ITC.2 "Прием данных пользователя с атрибутами безопасности" требует, чтобы атрибуты безопасности правильно представляли данные пользователя, а также точно и однозначно были связаны с данными пользователя, принимаемыми из-за пределов ОДКСБ. Щ Управление: FDP_ITC. 1, FDP_ITC.2
Средства управления из класса FMT "Управление безопасностью" могут изменять дополнительные правила управления, используемые для приема.
Аудит: FDP_ITC. 1, FDP_ITC.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешный прием данных пользователя, включая все атрибуты безопасности; -основному аудиту: все попытки приема данных пользователя, включая все атрибуты безопасности;
- детальному аудиту: спецификация атрибутов безопасности для принимаемых данных пользователя, предоставленная авторизованным пользователем.
Компонент FDP_ITC.1 "Прием данных пользователя без атрибутов безопасности"
Иерархичен к: нет других компонентов
FDP_ITC.1.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками] при приеме управляемых ПСБ данных поль​зователя из-за пределов ОДКСБ.
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FDP_ITC.1.2 КСБО должен игнорировать атрибуты безопасности, связанные с данными пользователя при приеме данных из-за пределов ОДКСБ.
FDP_ITC.1.3 КСБО должен обеспечивать выполнение следующих правил: [назначение: дополнительные правила управления приемом] при приеме управляемых ПСБ данных поль​зователя из-за пределов ОДКСБ.
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
FMT_MSA.3 "Инициализация атрибутов безопасности"
Компонент FDPJTC.2 "Прием данных пользователя с атрибутами безопасности"
Иерархичен к: нет других компонентов
FDP_ITC.2.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками] при приеме управляемых ПСБ данных поль​зователя из-за пределов ОДКСБ.
FDP_ITC.2.2 КСБО должен использовать атрибуты безопасности, связанные с принимае​мыми данными пользователя.
FDP_ITC.2.3 КСБО должен гарантировать, что используемый протокол передачи данных обеспечивает однозначную связь между атрибутами безопасности и принимаемыми данными пользователя.
FDP_ITC.2.4 КСБО должен гарантировать, что толкование атрибутов безопасности прини​маемых данных пользователя остается таким же, как и предусмотрено источником данных пользователя.
FDP_ITC.2.5 КСБО должен обеспечить выполнение следующих правил [назначение: дополнительные правила управления приемом] при приеме управляемых ПСБ данных пользователя из-за пределов ОДКСБ.
Зависимости.
[FDP_ACC1 "Ограниченное управление доступом" или                                                                '
FDP_IFC.1 "Ограниченное управление информационными потоками"]
[FTP_ITC.1 "Доверенный канал передачи данных между комплексами средств безопасности" или
FTP_TRP.1 "Доверенный путь"]
FPT_TDC1 "Базовая согласованность данных комплекса средств безопасности npi взаимных обменах"
9.8 Семейство FDP_ITT "Передача данных в пределах объекта оценки"
Назначение семейства
Семейство содержит требования, определяющие защиту данных пользователя в процессе и; передачи между частями 00 по внутреннему каналу. Это семейство сопоставимо с семействами:
- FDP_UCT "Защита конфиденциальности данных пользователя при передаче между комплексами средств безопасности" и FDP_UIT "Защита целостности данных пользователя при передаче между комплексами средств безопасности", обеспечивающими защиту данных пользователя в процессе ил передачи между различными КСБО по внешнему каналу;
- FDP_ETC "Передача данных за пределы области действия комплекса средств безопасности" и FDP_ITC "Прием данных из-за пределов области действия комплекса средств безопасности", определяющими обмен данными со средой, находящейся за пределами ОДКСБ.
Уровни компонентов:
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Компонент FDPJTT. 1 "Базовая защита данных внутренней передачи" требует, чтобы данные пользователя при передаче между частями 00 были защищены.
Компонент FDPJTT.2 "Разделение передачи данных посредством атрибутов" в дополнение i первому компоненту требует разделения данных на основании атрибутов, связанных с ПСБ.
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Компонент FDP_ITT.3 "Мониторинг целостности данных" требует, чтобы СБ отслеживало передачу данных пользователя между частями 00 с целью идентификации нарушений целостности.
Компонент FDP_ITT.4 "Мониторинг целостности данных на основе атрибутов" расширяет третий компонент, допуская различия в формах управления целостностью на основе связанных с ПСБ атрибутов.
Управление: FDP_ITT.1, FDP_ITT.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия: если КСБО предоставляет средства защиты данных пользователя в ходе их передачи между территориально разнесенными частями ОО, то КСБО должен обеспечивать возможность предвари​тельного выбора метода, который должен быть использован.
Управление: FDP_ITT.3, FDP_ITT.4
Средства управления из класса FMT "Управление безопасностью" могут изменять спецификацию поддающихся конфигурированию действий в случае обнаружения нарушения целостности.
Аудит: FDP_ITT.1, FDP_ITT.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешные передачи данных пользователя, включая идентификацию используемого метода защиты;
- основному аудиту: все попытки передать данные пользователя, включая используемый метод защиты и все происшедшие ошибки.
Аудит: FDP_ITT.3, FDP_ITT.4
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешные передачи данных пользователя, включая идентификацию используемого метода обеспечения целостности;
- основному аудиту: все попытки передать данные пользователя, включая используемый метод обеспечения целостности и все возникающие ошибки, несанкционированные попытки изменить метод обеспечения целостности;
-детальному аудиту: действия, предпринимаемые в случае обнаружения нарушения целостности.
Компонент FDP_ITT.1 "Базовая защита данных внутренней передачи"
Иерархичен к: нет других компонентов
FDP_ITT.1.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками], чтобы предотвратить [выбор: нарушение конфи​денциальности, модификацию, потерю доступности] данных пользователя при их передаче между территориально разнесенными частями ОО.
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
Компонент FDP_ITT.2 "Разделение передачи данных посредством атрибутов"
Иерархичен к: FDPJTT.1
FDP_ITT.2.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ упрзвления информационными потоками], чтобы предотвратить [выбор: нарушение конфиденциаль​ности, модификацию, потерю доступности] данных пользователя при их передаче между террито​риально разнесенными частями 00.
FDP_ITT.2.2 КСБО должен разделять данные, управляемые ПСБ, при передаче их между территориально разнесенными частями 00, на основе значений следующих атрибутов [назна​чение: атрибутов безопасности, требующих разделения данных].
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
СТБ 34.101.2-2004
Компонент FDP_ITT.3 "Мониторинг целостности данных"
Иерархичен к: нет других компонентов
FDP_ITT.3.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потопами], чтобы контролировать данные пользователя, передаваемые между территориально разнесенными частями ОО, с целью выявления следующих ошибок: [назначение: нарушения целостности].
FDP_ITT.3.2 После обнаружения нарушения целостности данных КСБО должен [назначение: определить действие, которое нужно предпринять в случае нарушения целостности].
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
FDP_ITT.1 "Базовая защита данных внутренней передачи"
Компонент FDP_ITT.4 "Мониторинг целостности данных на основе атрибутов"
Иерархичен к: FDP_ITT.3 
FDP_ITT.4.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками], чтобы контролировать данные пользователя, переда​ваемые между территориально разнесенными частями OO с целью выявления следующих ошибок: [назначение: нарушения целостности] на основе следующих атрибутов [назначение: атрибуты безопасности, требующие отдельных каналов передачи].
FDP_ITT.4.2 После обнаружения нарушения целостности данных КСБО должен [назначение: определить действие, которое нужно предпринять в случае нарушения целостности].
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
FDPJTT.2 "Разделение передачи данных посредством атрибутов"
9.9 Семейство FDP_RIP "Защита остаточной информации"
Назначение семейства
Семейство определяет гарантии того, что удаленная информация является недоступной и вновь созданные объекты не содержат эту информацию. Семейство требует защиты информации, которая была логически удалена или исключена из использования, но может все еще физически находиться i пределах OO. 
Уровни компонентов:

[image: image32]
Компонент FDP_RIP.1 "Ограниченная защита остаточной информации" требует от КСБО гарантии того, чтобы всякое остаточное информационное содержание любых ресурсов было недоступно опре​деленной совокупности объектов в ОДКСБ после распределения или освобождения ресурсов.
FDP_RIP.2 "Полная защита остаточной информации" требует от КСБО гарантии того, чтобы всякое остаточное информационное содержание любых ресурсов было недоступно для всех объектов после распределения или освобождения ресурсов.
Управление: FDP_RIP.1, FDP_RIP.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять поддающийся конфигурированию в 00 выбор времени для защиты остаточной информации (т. е. после распреде ления или освобождения ресурсов).
Аудит: FDP_RIP.1,FDP_RIP.2    
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности' действия, подлежащие аудиту, отсутствуют.
                                                                               СТБ 34.101.2-2004
Компонент FDP_RIP.1 "Ограниченная защита остаточной информации"
Иерархичен к: нет других компонентов
FDP_RIP.1.1 КСБО должен гарантировать, что всякое предыдущее информационное содержание ресурса становится недоступным после [выбор: распределения ресурсов, осво​бождения ресурсов] для следующих объектов: [назначение: список объектов].
Зависимости: нет
Компонент FDP_RIP.2 "Полная защита остаточной информации"
Иерархичен к: FDP_RIP.1
FDP_RIP.2.1 КСБО должен гарантировать, что всякое предыдущее информационное содержание ресурсов становится недоступным после [выбор: распределения ресурсов, освобождения ресурсов] для всех объектов.
Зависимости: нет
9.10 Семейство FDP_ROL "Отмена операций"
Назначение семейства
Семейство содержит требования по отмене последней операции или ряда операций, ограниченных некоторым пределом, например периодом времени, и требования по возврату к предыдущему известному состоянию. Семейство обеспечивает возможность отмены результатов операции или ряда операций в целях сохранения целостности данных пользователя.
Уровни компонентов:
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Компонент FDP_ROL1 "Базовая отмена операций" определяет необходимость отмены ограни​ченного числа операций в заданных пределах.
Компонент FDP_ROL2 "Усиленная отмена операций" определяет необходимость отмены всех операций в заданных пределах.
Управление: FDP_ROL1, FDP_ROL2
Средства управления из класса FMT "Управление безопасностью" могут выполнять:
- поддающееся конфигурированию в 00 установление предела ограничений, до которого возможна отмена операций;
- разрешение на отмену операций только определенным ролям. Аудит: FDP_R0L.1, FDP_R0L2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: все успешные операции отмены;
- основному аудиту: все попытки выполнить операции отмены;
- детальному аудиту: все попытки выполнить операции отмены, включая идентификацию видов операций отмены.
Компонент FDP_R0L.1 "Базовая отмена операций"
Иерархичен к: нет других компонентов
FDP_R0L.1.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками], чтобы разрешить отмену [назначение: список операций] над [назначение: список объектов].
FDP_R0L.1.2 КСБО должен разрешать отмену операций в пределах [назначение: пределы, в которых могут быть отменены операции].
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или I   FDPJFC.1 "Ограниченное управление информационными потоками"]

СТБ 34.101.2-2004
Компонент FDP_ROL.2 "Усиленная отмена операций"
Иерархичен к: FDP_ROL1
FDP_ROL.2.1 КСБО должен осуществлять [выбор: ПСБ управления доступом и/или ПСБ управ​ления информационными потоками], чтобы разрешить отмену всех операций на [назначение список объектов].
FDP_ROL.2.2 КСБО должен разрешать отмену операций в пределах [назначение: пределы, < которых могут быть отменены операции].
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDPJFC.1 "Ограниченное управление информационными потоками"]
9.11 Семейство FDP_SDI "Целостность хранимых данных"
Назначение семейства
Семейство содержит требования по защите данных пользователя во время их хранения в пределах ОДКСБ. Нарушения целостности могут привести к изменению данных пользователя, хранящихся в оперативной памяти или на магнитном носителе. Это семейство следует отличать от семейства FDPJTT "Передача данных в пределах объекта оценки", которое защищает данные пользователя от. нарушений целостности при их передаче в пределах 00.
Уровни компонентов:
[image: image34.jpg]FDP_SDI "LlenocTHOCTh XpaHUMBIX JaHHBIX"





Компонент FDP_SDI.1 "Мониторинг целостности хранимых данных" требует, чтобы КСБО контро​лировал идентифицированные нарушения целостности данных пользователя во время их хранения в пределах ОДКСБ.
Компонент FDP_SDI2 "Мониторинг целостности хранимых данных и предпринимаемые действия" дополняет первый компонент, допуская выполнение определенных действий в случае обнаружения нарушения целостности.
Управление: FDP_SDI.1 '
Для этого компонента действия по управлению не предусмотрены.
Управление: FDP_SDI.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять поддающиеся конфигурированию действия, которые надо предпринять при обнаружении нарушения целостности.
Аудит: FDP_SDI.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешные попытки проверки целостности данных пользователя с инди​кацией результатов проверки;
-  основному аудиту: все попытки проверки целостности данных пользователя с индикацией результатов проверки, если она проводилась;
-детальному аудиту: вид произошедшего нарушения целостности. Аудит: FDP_SDI.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешные попытки проверки целостности данных пользователя с инди​кацией результатов проверки;
- основному аудиту: все попытки проверки целостности данных пользователя с индикацией результатов проверки, если проверка проводилась;
- детальному аудиту: вид произошедшего нарушения целостности, действия, предпринимаемые в случае обнаружения нарушения целостности.
                                                                 СТБ 34.101.2-2004
Компонент FDP_SDI.1 "Мониторинг целостности хранимых данных"
Иерархичен к: нет других компонентов
FDP_SDI.1.1 КСБО должен контролировать [назначение: нарушения целостности] данных пользователя во время их хранения в пределах ОДКСБ, для всех объектов, имеющих следующие атрибуты [назначение: атрибуты данных пользователя].
Зависимости: нет
Компонент FDP_SDI.2 "Мониторинг целостности хранимых данных и предпринимаемые действия"
Иерархичен к: FDP_SDI.1
FDPSDI.2.1 КСБО должен контролировать [назначение: нарушения целостности] данных пользователя во время их хранения в пределах ОДКСБ для всех объектов, имеющих следующие атрибуты [назначение: атрибуты данных пользователя].
FDP_SDI.2.2 При обнаружении нарушения целостности хранимых данных пользователя КСБО должен [назначение: определить действие, которое необходимо предпринять в ответ на нарушение целостности].
Зависимости: нет
9.12 Семейство FDP_UCT "Защита конфиденциальности данных пользователя при передаче между комплексами средств безопасности"
Назначение семейства
Семейство определяет требования по обеспечению конфиденциальности данных пользователя при их передаче по внешнему каналу между различными 00 или между пользователями различных 00. Уровни компонентов:
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Компонент FDP_UCT.1 "Базовая конфиденциальность обмена данными" требует обеспечения защиты данных пользователя от раскрытия в процессе их передачи.
Управление: FDP_UCT.1
Действия по управлению не предусмотрены.
Аудит: FDP_UCT.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: идентификатор каждого пользователя или субъекта, использующего механизмы обмена данными;
- основному аудиту: идентификатор каждого неавторизованного пользователя или субъекта, делающего попытку использовать механизмы обмена данными; ссылка на имена или на другую информацию, полезную для идентификации передаваемых или принимаемых данных пользователя. Эта информация может включать в себя атрибуты безопасности, связанные с данными.
Компонент FDP_UCT.1 "Базовая конфиденциальность обмена данными"
Иерархичен к: нет других компонентов
FDP_UCT.1.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками], чтобы иметь возможность [выбор: передать, принять] данные способом, обеспечивающим защиту от несанкционированного раскрытия.
Зависимости:
[FTP_ITC.1 "Доверенный канал передачи данных между комплексами средств безопасности" или
FTP_ITRP.1 "Доверенный путь"]
[FDP_ACC1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
СТБ 34.101.2-2004
9.13 Семейство FDP_UIT "Защита целостности данных пользователя при передаче между комплексами средств безопасности"  
Назначение семейств
Семейство определяет требования, направленные на обеспечение целостности данных пользо​вателя при их передаче между КСБО и другим доверенным продуктом ИТ и восстановление данных после обнаружения нарушений целостности. Оно обеспечивает контроль целостности данных поль​зователя и поддерживает различные способы устранения обнаруженных нарушений целостности. Уровни компонентов:
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Компонент FDP_UIT.1 "Целостность передаваемых данных" определяет требования по обнару​жению изменения, удаления, вставки и повторения, данных пользователя при их передаче.
Компонент FDP_UIT.2 "Восстановление переданных данных отправителем" определяет требо​вания по восстановлению исходных данных пользователя, принятых КСБО по сведениям отправи​теля из доверенного продукта ИТ.
Компонент FDP_UIT.3 "Восстановление переданных данных получателем" определяет требо​вания по восстановлению исходных данных пользователя, принятых КСБО без каких-либо сведений отправителя из доверенного продукта ИТ.
Управление: FDP_UIT.1, FDP_UIT.2, FDP_UIT.3
Действия по управлению не предусмотрены.
Аудит: FDP_UIT.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: идентификатор любого пользователя или субъекта, использующего механизмы обмена данными;
- основному аудиту: идентификатор любого неавторизованного пользователя или субъекта, делающего попытку использовать механизмы обмена данными, ссылка на имена или на другую инфор​мацию, полезную для идентификации передаваемых или принимаемых данных пользователя (эта информация может включать в себя атрибуты безопасности, связанные с данными пользователя), любые идентифицированные попытки блокировать передачу данных пользователя;
-  детальному аудиту: виды и/или результаты всех обнаруженных изменений в передаваемых данных пользователя.
Аудит: FDP_UIT2, FDP_UIT.3
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: идентификатор любого пользователя или субъекта, использующего механизмы обмена данными, успешное устранение ошибок, включая вид обнаруженных ошибок;
- основному аудиту: идентификатор любого неавторизованного пользователя или субъекта, пытающегося использовать механизмы обмена данными, ссылка на имена или на другую инфор​мацию, полезную для идентификации передаваемых или принимаемых данных пользователя (эта информация может включать в себя атрибуты безопасности, связанные с данными пользователя), любые идентифицированные попытки блокировать передачу данных пользователя;
- детальному аудиту: виды и/или результаты всех обнаруженных изменений в передаваемы* данных пользователя.
Компонент FDP_UIT.1 "Целостность передаваемых данных"
Иерархичен к: нет других компонентов
FDPJJIT.1.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками], для того чтобы иметь возможность [выбор: передать, получить] данные пользователя способом, обеспечивающим защиту от [выбор: изменения, удаления, вставки, повторения].
FDP_UIT.1.2 КСБО должен определить при получении данных пользователя, произошло ли их [выбор: изменение, удаление, вставка, повторение].
,                                                                                                         СТБ 34.101.2-2004
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDPJFC.1 "Ограниченное управление информационными потоками"]
[FTPJTC.1 "Доверенный канал передачи данных между комплексами средств безопасности" или FTP_TRP.1 "Доверенный путь"
Компонент FDP_UIT.2 "Восстановление переданных данных отправителем"
Иерархичен к: нет других компонентов
FDP_UIT.2.1 КСБО должен осуществлять [назначение; ПСБ управления доступом и/или ПСБ управления информационными потоками], для того чтобы иметь возможность устранить [назначение: список исправляемых ошибок] по сведениям отправителя из доверенного продукта ИТ.
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDPJFC.1 "Ограниченное управление информационными потоками"]
FDPJJIT.1 "Целостность передаваемых данных"
FTPJTC.1 "Доверенный канал передачи данных между комплексами средств безопасности"
Компонент FDP_UIT.3 "Восстановление переданных данных получателем"
Иерархичен к: FDPJJIT.2
FDPJJIT.3.1 КСБО должен осуществлять [назначение: ПСБ управления доступом и/или ПСБ управления информационными потоками], для того чтобы иметь возможность устранить [назначение: список исправляемых ошибок] без сведений отправителя из доверенного продукта ИТ.
Зависимости:
[FDP_ACC1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
FDP_UIT.1 "Целостность передаваемых данных"
FTP_ITC.1 "Доверенный канал передачи данных между комплексами средств безопасности"
10 Класс FIA "Идентификация и аутентификация"
Семейства этого класса определяют требования к средствам установления и верификации подлинности пользователя.
Идентификация и аутентификация обеспечивают гарантию того, что пользователям назначены правильные атрибуты безопасности (например, идентификатор, группы, роли, уровни безопасности или целостности). Структура класса FIA "Идентификация и аутентификация" приведена на рисунке 10.1.
Однозначная идентификация авторизованных пользователей и назначение атрибутов безопас​ности пользователям и субъектам необходимы для осуществления принятой политики безопасности. Семейства этого класса связаны с установлением и верификацией подлинности пользователей, опре​делением их полномочий на взаимодействие с ОО, назначением атрибутов безопасности каждому авторизованному пользователю. Эффективность требований других классов (например, классов FDP "Защита данных пользователя", FAU "Аудит безопасности") зависит от правильно проведенных иден​тификации и аутентификации пользователей.
СТБ 34.101.2-2004
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Рисунок 10.1 - Структура класса FIA "Идентификация и аутентификация" 
10.1 Семейство FIA_AFL "Отказы аутентификации"
Назначение семейства
Семейство содержит требования по определению числа неудачных попыток аутентификации и действий КСБО в случае превышения допустимых попыток аутентификации. Проверяемые параметры включают число неудачных попыток аутентификации и временные интервалы, но не ограничиваются только ими.
Уровни компонентов:
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Компонент FIA_AFL.1 "Обработка отказов аутентификации" требует, чтобы КСБО был способен прекратить процесс установления сеанса связи после определенного числа неудачных попыток аутентификации пользователя. Кроме того, требуется, чтобы после завершения процесса установ​ления сеанса связи КСБО смог отключить пользователя или устройство входа (например, рабочую станцию), с которых были сделаны попытки.
Управление: FIA_AFL1
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-управление заданным числом неудачных попыток аутентификации;
-управление действиями, которые должны быть выполнены в случае отказа в аутентификации.
Аудит: FIA_AFL1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежит достижение заданного ограничения неудачных попыток аутентифи​кации и предпринятые действия (например, блокирование терминала), а в необходимых случаях -последующее восстановление нормального состояния (например, восстановление рабочего состояния терминала).
                                                                    СТБ 34.101.2-2004
Компонент FIA_AFL.1 "Обработка отказов аутентификации"
Иерархичен к: нет других компонентов
FIA_AFL.1.1 КСБО должен обнаруживать, когда произойдет [назначение: число] неудачных попыток аутентификации, относящихся к [назначение: список событий аутентификации].
FIAAFL.1.2 Когда заданное число неудачных попыток аутентификации будет достигнуто или превышено, КСБО должен выполнить [назначение: список действий].
Зависимости: FIAUAU.1 "Выбор момента времени аутентификации"
10.2 Семейство FIA_ATD "Определение атрибутов пользователя"
Назначение семейства
Все авторизованные пользователи могут, помимо идентификатора, иметь другие атрибуты безо​пасности, которые используются при проведении ПБО. Это семейство определяет требования к связи атрибутов безопасности пользователя с пользователями, что необходимо для проведения ПБО.
Уровни компонентов:
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Компонент FIA_ATD.1 "Определение атрибутов пользователя" требует, чтобы для каждого поль​зователя атрибуты безопасности поддерживались индивидуально.
Управление: FIA_ATD.1
Средства управления из класса FMT "Управление безопасностью" могут предоставить авторизо​ванному администратору возможность определять дополнительные атрибуты безопасности для пользователей, если это предусматривается назначением.
Аудит: FIA_ATD.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" аудит не производится.
Компонент FIA_ATD.1 Определение атрибутов пользователя
Иерархичен к: нет других компонентов
FIA_ATD.1.1 КСБО должен для каждого пользователя поддерживать следующий список атрибутов безопасности [назначение: список атрибутов безопасности].
Зависимости: нет
10.3 Семейство FIA_SOS "Определение секретов"
Назначение семейства
Семейство определяет требования к механизмам, которые устанавливают определенные метрики качества для предоставляемых секретов и генерируют секреты, удовлетворяющие определенным метрикам качества.
Уровни компонентов:
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Компонент FIA_SOS.1 "Верификация секретов" требует, чтобы КСБО верифицировал, удовле​творяют ли секреты определенным метрикам качества.
Компонент FIA_SOS.2 "Генерация секретов комплексом средств безопасности" требует, чтобы КСБО мог генерировать секреты, удовлетворяющие определенным метрикам качества.
Управление: FIA_SOS.1
Средства управления из класса FMT "Управление безопасностью" могут управлять метриками качества, используемыми для верификации секретов.
Управление: FIA_SOS.2
Средства управления из класса FMT "Управление безопасностью" могут управлять метриками качества, используемыми для генерации секретов.
СТБ 34.101.2-2004
Аудит: FIA_SOS.1, FIA_SOS2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: отбраковка КСБО любого проверенного секрета;
- основному аудиту: отбраковка или принятие КСБО любого проверенного секрета;
- детальному аудиту: идентификация любых изменений в заданных метриках качества.
Компонент FIA_SOS.1 "Верификация секретов"
Иерархичен к: нет других компонентов
FIAJ5OS.1.1 КСБО должен обеспечивать механизм для верификации того, что секреты удовлетворяют [назначение: определенная метрика качества].
Зависимости: нет
Компонент FIA_SOS.2 "Генерация секретов комплексом средств безопасности"
Иерархичен к: нет других компонентов
FIA_SOS.2.1 КСБО должен обеспечивать механизм генерации секретов, удовлетворяющих [назначение: определенная метрика качества].
FIA_SOS.2.2 КСБО должен быть способен использовать сгенерированные КСБО секреты для [назначение: список СБ].
Зависимости: нет
10.4 Семейство FIA_UAU "Аутентификация пользователя"
Назначение семейства
Семейство определяет типы механизмов аутентификации пользователя, поддерживаемые КСБО, и атрибуты, на которых должны базироваться механизмы аутентификации пользователя.
Уровни компонентов:
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Компонент FIA_UAU.1 "Выбор момента времени аутентификации" позволяет пользователю выполнять определенные действия до аутентификации его подлинности.
Компонент FIA_UAU.2 "Аутентификация до любых действий пользователя" требует, чтобы пользователи прошли аутентификацию прежде, чем КСБО даст им возможность предпринимать какие либо действия.
Компонент FIA_UAU.3 "Защита данных аутентификации от подделки и копирования" требует] чтобы механизм аутентификации был способен обнаруживать подделку и копирование данных аутентификации и предотвращать их использование в дальнейшем.
Компонент FIA_UAU.4 "Механизмы одноразовой аутентификации" требует наличия механизма аутентификации, который оперирует с одноразовыми данными аутентификации.

Компонент FIA_UAU.5 "Сочетание механизмов аутентификации" требует, чтобы для аутентификации подлинности пользователя в особых случаях предоставлялись и использовались различные механизмы аутентификации. 
Компонент FIA_UAU.6 "Повторная аутентификация" требует устанавливать случаи, в которых необходима повторная аутентификация пользователей. 
Компонент FIA_UAU.7 "Аутентификация с защищенной обратной связью" требует, чтобы во время аутентификации пользователю предоставлялась строго ограниченная информация о ней.
СТБ 34.101.2-2004
Управление: FIA_UAU.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-управление данными аутентификации администратором;
-управление данными аутентификации пользователем, осуществляющим аутентификацию;
-управление списком действий, которые могут выполняться перед аутентификацией пользователя.
Управление: FIA_UAU.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-управление данными аутентификации администратором;
-управление данными аутентификации пользователем, осуществляющим аутентификацию.
Управление: FIA_UAU.3, FIA_UAU.4, FIA_UAU.7
Действия по управлению не предусмотрены.
Управление: FIAJJAU.5
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-управление механизмами аутентификации;
-управление правилами аутентификации.
Управление: FIA_UAU.6
Средства управления из класса FMT "Управление безопасностью" могут реализовать запрос на повторную аутентификацию, если авторизованный администратор имеет на это право.
Аудит: FIA_UAU.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
-минимальному аудиту: неудачное использование механизма аутентификации;
-основному аудиту: любое использование механизма аутентификации;
-детальному аудиту: все действия, допускаемые КСБО перед аутентификацией пользователя.
Аудит: FIA_UAU.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
-минимальному аудиту: неудачное использование механизма аутентификации;
-основному аудиту: любое использование механизма аутентификации.
Аудит: FIAJJAU.3
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
-минимальному аудиту: обнаружение фальсифицированных данных аутентификации;
-основному аудиту: все немедленно предпринимаемые меры и результаты проверки фальсифи​цированных данных.
Аудит: FIA_UAU.4
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат попытки повторного использования данных аутентификации.
Аудит: FIA_UAU.5
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: окончательное решение по аутентификации;
- основному аудиту: результат действия каждого используемого механизма аутентификации вместе с окончательным решением.
Аудит: FIA_UAU.6
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: отказы в повторной аутентификации; -основному аудиту: все попытки повторной аутентификации. Аудит: FIA_UAU.7
События, подлежащие аудиту, отсутствуют.
СТБ 34.101.2-2004
Компонент FIA_UAU.1 "Выбор момента времени аутентификации"
Иерархичен к: нет других компонентов
FIA_UAU.1.1 КСБО должен от имени пользователя допускать выполнение [назначение список действий, выполняемых при посредничестве КСБО] прежде, чем пользователь аутентифицирован.
FIA_UAU.1.2 КСБО должен требовать, чтобы каждый пользователь был успешно аутентифицирован перед тем, как ему будет разрешено осуществление любых других действий выполняемых при посредничестве КСБО от имени этого пользователя.
Зависимости: FIA_UID.1 "Выбор момента времени идентификации"
Компонент FIA_UAU.2 "Аутентификация до любых действий пользователя"
Иерархичен к: FIA_UAU.1
FIA_UAU.2.1 КСБО должен требовать, чтобы каждый пользователь был успешно аутентифици​рован перед тем, как ему будут позволены любые действия, выполняемые при посредничестве КСБО от лица этого пользователя.
Зависимости: FIA_UID.1 "Выбор момента времени идентификации"
Компонент FIA_UAU.3 "Защита данных аутентификации от подделки и копирования"
Иерархичен к: нет других компонентов
FIA_UAU.3.1 КСБО должен [выбор: обнаруживать, предотвращать] использование данных аутентификации, подделанных любым пользователем КСБО.
FIA_UAU.3.2 КСБО должен [выбор: обнаруживать, предотвращать] использование данных аутентификации, скопированных у любого другого пользователя КСБО.
Зависимости: нет
Компонент FIA_UAU.4 "Механизмы одноразовой аутентификации"
Иерархичен к: нет других компонентов
FIA_UAU.4.1 КСБО должен предотвращать повторное использование данных аутентифи​кации, которые относятся к [назначение: определенный(ые) мвханизм(ы) аутентификации].
Зависимости: нет
Компонент FIA_UAU.5 "Сочетание механизмов аутентификации"
Иерархичен к: нет других компонентов
FIA_UAU.5.1 КСБО должен обеспечивать [назначение: список механизмов аутентификации] для поддержки аутентификации пользователя.
FIA_UAU.5.2 КСБО должен аутентифицировать идентификатор любого пользователя в соответствии с [назначение: правила описывающие, каким образом совокупность механизма аутентификации обеспечивает аутентификацию]. 
Зависимости: нет  
Компонент FIAJJAU.6 "Повторная аутентификация"
Иерархичен к: нет других компонентов
FIA_UAU.6.1 КСБО должен осуществлять повторную аутентификацию пользователя в случаях [назначение: список условий, при которых требуется повторная аутентификация].
Зависимости: нет
Компонент FIA_UAU.7 "Аутентификация с защищенной обратной связью"
Иерархичен к: нет других компонентов
FIA_UAU.7.1 В процессе аутентификации КСБО должен предоставлять  пользователю только [назначение: перечень допустимой информации обратной связи]. Зависимости: FIA_UAU.1 "Выбор момента времени аутентификации"
                                                                                                              СТБ 34.101.2-2004
Нр0.5 Семейство FIA_UID "Идентификация пользователя"
Назначение семейства
Семейство определяет условия,  при которых пользователь должен  пройти идентификацию Прежде, чем выполнить при посредничестве КСБО любые другие действия, требующие идентифи​кации пользователя. Уровни компонентов:
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Компонент FIA_UID.1 "Выбор момента времени идентификации" позволяет пользователям выполнять определенные действия прежде, чем они будут идентифицированы с помощью КСБО.
Компонент FIA_UID,2 "Идентификация до любых действий пользователя" требует, чтобы пользо​ватели идентифицировали себя прежде, чем КСБО позволит выполнять какие-либо действия.
Управление: FIA_UID.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-управление идентификаторами пользователей;
- управление списком действий, которые допускается выполнять перед идентификацией, если авторизованный администратор имеет право изменять эти действия.
Управление: FIA_UID.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять управление идентификаторами пользователей.
Аудит: FIA_UID.1,FIA_UID.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: неудачное использование механизма идентификации пользователя, включая предоставленный идентификатор пользователя;
- основному аудиту: все случаи использования механизма идентификации пользователя, включая предоставленный идентификатор пользователя.
Компонент FIA_UID.1 "Выбор момента времени идентификации"
Иерархичен к: нет других компонентов
FIA_UID.1.1 КСБО должен от имени пользователя допускать выполнение [назначение: список действий, выполняемых при посредничестве КСБО] прежде, чем пользователь идентифицирован.
FIA_UID.1.2   КСБО должен требовать, чтобы каждый пользователь был успешно иденти​фицирован перед тем, как ему будет разрешено осуществление любых других действий, выполняемых при посредничестве КСБО от имени этого пользователя. 
Зависимости: нет
Компонент FIA_UID.2 "Идентификация до любых действий пользователя"
Иерархичен к: FIA_UID.1
FIA_UID.2.1 КСБО должен требовать, чтобы каждый пользователь был успешно идентифицирован до разрешения любого действия, выполняемого при посредничестве КСБО от имени пользователя. Зависимости: нет
10.6 Семейство FIA_USB "Связи пользователь - субъект"
Назначение семейства
Прошедший аутентификацию пользователь обычно использует OO путем активизации какого-либо субъекта. С этим субъектом полностью или частично связываются атрибуты безопасности поль​зователя. Это семейство определяет требования по созданию и поддержанию связи атрибутов безо​пасности пользователя с действующим от его имени субъектом.
СТБ 34.101.2-2004
Уровни компонентов:
[image: image43.jpg]FIA_USB "Caa3u nons3oBarens — cyGbext”





Компонент FIA_USB.1 "Связи пользователь - субъект" требует поддержки связи между атрибутами безопасности пользователя и субъектом, действующим от имени пользователя.
Управление: FIA_USB.1
Средства управления из класса FMT "Управление безопасностью" могут предоставить возмож​ность авторизованному администратору определять заданные по умолчанию атрибуты безопасности субъекта.
Аудит: FIA_USB.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту:  неудачное связывание атрибутов безопасности пользователя с субъектом (например, неудача при создании субъекта);
- основному аудиту: успешное и неудачное связывание атрибутов безопасности пользователя с субъектом (например, успех или неудача при создании субъекта).
Компонент FIA_USB.1 "Связи пользователь - субъект"
Иерархичен к: нет других компонентов
FIA_USB.1.1 КСБО должен связывать атрибуты безопасности пользователя с субъектами, действующими от имени этого пользователя.
Зависимости: FIA_ATD.1 "Определение атрибутов пользователя"
11 Класс FMT "Управление безопасностью"
Класс предназначен для управления отдельными характеристиками КСБО: атрибутами безопас​ности, данными КСБО и средствами безопасности из числа КСБО. Могут быть определены различные роли по управлению и их взаимодействию, например разделение возможностей.
Класс позволяет решать следующие задачи:
- управление данными КСБО (например, предупреждающие сообщения);
- управление атрибутами безопасности (например, списки управления доступом и перечни возмож​ностей);
- управление средствами безопасности из числа КСБО (например, выбор СБ, правил и условий, влияющих на режим работы КСБО);  
- определение ролей безопасности.  
Структура класса FMT "Управление безопасностью" представлена на рисунке 11.1.
СТБ 34.101.2-2004
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Рисунок 11.1- Структура класса FMT "Управление безопасностью"
11.1 Семейство FMT_MOF "Управление средствами безопасности комплекса средств безопасности объекта"
Назначение семейства
Это семейство позволяет авторизованным пользователям осуществлять управление СБ из числа КСБО. Примерами СБ являются средства аудита и аутентификации. Уровни компонентов:
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Компонент FMT_MOF.1 "Управление режимами работы средств безопасности" позволяет автори​зованным пользователям (ролям) управлять режимами работы СБ из числа КСБО, использующих правила или предусматривающих определенные условия, которыми можно управлять.
Управление: FMT_MOF.1
Средства управления из класса FMT "Управление безопасностью" управляют группой ролей, которые могут взаимодействовать с СБ из числа КСБО.
Аудит: FMT_MOF.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат все изменения режимов работы СБ из числа КСБО.
СТБ 34.101.2-2004
Компонент FMT_MOF.1 "Управление режимами работы средств безопасности комплекса средств безопасности объекта"
Иерархичен к: нет других компонентов
FMT_MOF.1.1 КСБО должен предоставлять возможность [выбор: определения режима, включения, отключения, изменения режима] определенным СБ: [назначение: список СБ] только [назначение: определенным авторизованным ролям].
Зависимости: FMT_SMR.1 "Роли безопасности"
11.2 Семейство FMT_MSA "Управление атрибутами безопасности"
Назначение семейства
Семейство позволяет авторизованным  пользователям  управлять атрибутами  безопасности. Такое управление обеспечивает возможность просмотра и изменения атрибутов безопасности. Уровни компонентов:
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Компонент FMT_MSA.1 "Управление атрибутами безопасности" позволяет авторизованным поль​зователям (ролям) управлять определенными атрибутами безопасности.
Компонент FMT_MSA.2 "Безопасные атрибуты безопасности" гарантирует, что присвоенные атрибутам безопасности значения допустимы по безопасности.
Компонент FMT_MSA.3 "Инициализация атрибутов безопасности" гарантирует, что заданные по умолчанию атрибуты безопасности являются разрешающими либо ограничивающими. Управление: FMT_MSA.1
Средства управления из класса FMT "Управление безопасностью" управляют группой ролей, которые могут оперировать с атрибутами безопасности.
Управление: FMT_MSA.2 
Действия по управлению не предусмотрены. 
Управление: FMT_MSA.3 
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
- управление группой ролей, которые могут устанавливать начальные атрибуты безопасности; 
- управление установкой разрешающих или ограничивающих значений по умолчанию для данной ПСБ управления доступом.
Аудит: FMT_MSA.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат все изменения атрибутов безопасности.
Аудит: FMT_MSA.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: все предложенные и отклоненные атрибуты безопасности, 
- детальному аудиту: все предложенные и принятые атрибуты безопасности.                                  1 Аудит: FMT_MSA.3                                                                                                                                    | В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности"1
основному аудиту подлежат:
- изменения установленных по умолчанию разрешающих или ограничивающих правил;
- все изменения установленных начальных атрибутов безопасности.
                                                                                                   СТБ 34.101.2-2004
Компонент FMT_MSA.1 "Управление атрибутами безопасности"
Иерархичен к: нет других компонентов
FMT_MSA.1.1 КСБО должен осуществлять [назначение: ПСБ управления доступом, ПСБ управления информационными потоками], предусматривающую возможность [выбор: изме​нения установленных по умолчанию начальных атрибутов безопасности, чтения, модифи​кации, удаления, [назначение: других операций] над атрибутами безопасности [назначение: список атрибутов безопасности] только [назначение: определенным авторизованным ролям].
Зависимости:
[FDP_ACC.1 "Ограниченное управление доступом" или
FDP_IFC.1 "Ограниченное управление информационными потоками"]
FMT_SMR.1 "Роли безопасности"
Компонент FMT_MSA.2 "Безопасные атрибуты безопасности"
Иерархичен к. нет других компонентов
FMT_MSA.2.1 КСБО должен гарантировать, чтобы атрибутам безопасности присваивались только допустимые по безопасности значения. 
Зависимости:
ADV_SPM.1 "Неформальная модель политики безопасности" [FDP_ACC1 "Ограниченное управление доступом" или FDPJFC.1 "Ограниченное управление информационными потоками"] FMT_MSA.1 "Управление атрибутами безопасности" FMT_SMR.1 "Роли безопасности"
Компонент FMT_MSA.3 "Инициализация атрибутов безопасности"
Иерархичен к: нет других компонентов
FMT_MSA.3.1 КСБО должен осуществлять [назначение: ПСБ управления доступом, ПСБ управления информационными потоками], чтобы обеспечить [выбор: ограничивающие, разре​шающие, с другими свойствами] заданных по умолчанию значений атрибутов безопасности, используемых при проведении установленной ПСБ.
FMT_MSA.3.2 КСБО должен при создании объекта или информации позволять [назначение: определенным авторизованным ролям] определять альтернативные начальные значения атрибутов безопасности вместо заданных по умолчанию.
Зависимости:
FMT_MSA.1 "Управление атрибутами безопасности"
FMT_SMR.1 "Роли безопасности"
11.3 Семейство FMT_MTD "Управление данными комплекса средств безопасности"
Назначение семейства
Семейство позволяет авторизованным пользователям (ролям) управлять данными КСБО. Примерами данных КСБО являются: информация аудита, текущее время, конфигурация системы, другие параметры конфигурации КСБО
Уровни компонентов:
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Компонент FMT_MTD.1 "Управление данными комплекса средств безопасности" позволяет авторизованным пользователям управлять данными КСБО.
Компонент FMT_MTD.2 "Управление пределами данных комплекса средств безопасности" опре​деляет действия, которые необходимо предпринять при достижении или превышении пределов, установленных для данных КСБО.
Компонент FMT_MTD.3 "Безопасные данные комплекса средств безопасности" гарантирует, что установленные данным КСБО значения допустимы по безопасности.
СТБ 34.101.2-2004
Управление: FMT_MTD.1
Средства управления из класса FMT "Управление безопасностью" могут управлять группой ролей, которые оперируют данными КСБО.
Управление: FMT_MTD.2
Средства управления из класса FMT "Управление безопасностью" могут управлять группой ролей, которые оперируют пределами изменения данных КСБО.
Управление: FMT_MTD.3
Действия по управлению не предусмотрены.
Аудит: FMT_MTD.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат все изменения данных КСБО.
Аудит: FMT_MTD.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат: 
- все изменения пределов данных КСБО;
- все изменения в действиях, предпринимаемых в случае нарушения пределов данных КСБО.
Аудит: FMT_MTD.3    
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности"]
минимальному аудиту подлежат все отклоненные значения данных КСБО. 
Компонент FMT_MTD.1 "Управление данными комплекса средств безопасности" 
Иерархичен к: нет других компонентов
FMT_MTD.1.1   КСБО должен обеспечивать возможность [выбор: изменения заданных по]умолчанию значений, чтения, модификации, удаления, очистки [назначение: другие операции] над [назначение; список данных КСБО] только [назначение: определенным авторизованным ролям].
Зависимости: FMT_SMR.1 "Роли безопасности"   
Компонент FMT_MTD.2 "Управление пределами данных комплекса средств безопасности" 
Иерархичен к: нет других компонентов 
FMT_MTD.2.1 КСБО должен позволять ограничивать пределы для [назначение: список 
данных КСБО] только [назначение: определенным авторизованным ролям].
FMT_MTD.2.2 В случае достижения или превышения установленных для данных пределов КСБО должен выполнить следующие действия [назначение: выполняемые действия].
Зависимости: 
FMT_MTD.1 "Управление данными комплекса средств безопасности" 
FMT_SMR.1 "Роли безопасности"
Компонент FMT_MTD.3 "Безопасные данные комплекса средств безопасности"   
Иерархичен к: нет других компонентов                                                                                 
FMT_MTD.3.1 КСБО должен гарантировать, что данным КСБО присвоены только допустимые по безопасности значения.                                            
Зависимости:        
ADV_SPM.1 "Неформальная модель политики безопасности"  
FMT_MTD.1 "Управление данными комплекса средств безопасности"   
11.4 Семейство FMT_REV "Отмена"                                                                
Назначение семейства                                                                              
Семейство  предназначено   для  отмены  атрибутов  безопасности  пользователей,  субъектов объектов и ресурсов ОО.                                                           
Уровни компонентов:  
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                                                                                           СТБ 34.101.2-2004
Компонент FMT_REV.1 "Отмена" обеспечивает отмену атрибутов безопасности, установленных ранее.

Управление FMT_REV 1
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-управление группой ролей, которые могут активизировать отмену атрибутов безопасности;
-управление списком пользователей, субъектов, объектов и ресурсов, для которых возможна отмена атрибутов безопасности,
-управление правилами отмены атрибутов безопасности
Аудит: FMT_REV.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат.
-минимальному аудиту неудачные попытки отмены атрибутов безопасности; fc  -основному аудиту: все попытки отмены атрибутов безопасности.
Компонент FMT_REV.1 "Отмена"
Иерархичен к: нет других компонентов
FMT_REV.1.1 КСБО должен ограничивать возможность отмены атрибутов безопасности [выбор: пользователям, субъектам, объектам, дополнительным ресурсам] в пределах ОДКСБ [назначение: определенным авторизованным ролям].
FMT_REV.1.2 КСБО должен устанавливать правила [назначение: перечень правил отмены атрибутов безопасности].
Зависимости: FMT_SMR.1 "Роли безопасности"
11.5 Семейство FMT_SAE "Срок действия атрибутов безопасности"
Назначение семейства
Семейство позволяет устанавливать сроки действия атрибутов безопасности.
Уровни компонентов:
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Компонент FMT_SAE.1 "Ограниченный срок действия авторизации" предоставляет авторизованному пользователю возможность устанавливать срок действия атрибутов безопасности.
Управление: FMT_SAE.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
 управление списком атрибутов безопасности, для которых устанавливается срок действия;
-действия, предпринимаемые в случае истечения срока действия.
Аудит: FMT_SAE,1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат:
■     - назначение срока действия атрибута безопасности; В   -действия, предпринимаемые в случае истечения установленного срока.
Компонент FMT_SAE.1 "Ограниченный срок действия авторизации"
Иерархичен к: нет других компонентов
FMT_SAE.1.1 КСБО должен предоставлять возможность определять срок действия для [назначение: список атрибутов безопасности, для которых предусмотрено ограничение срока действия] только [назначение: определенным авторизованным ролям].
FMT_SAE.1.2 Для каждого из этих атрибутов безопасности КСБО должен предпринять [назначение: список действий, установленных для каждого атрибута безопасности] после истечения срока действия указанного атрибута.
Зависимости:
FMT_SMR.1 "Роли безопасности"
FPTSTM.1 "Надежные метки времени"
СТБ 34.101.2-2004
11.6 Семейство FMT_SMR "Роли управления безопасностью"
Назначение семейства
Семейство предназначено для управления назначением ролей пользователям. Возможности управления безопасностью, предоставляемые этим ролям, описаны в других семействах класса. Уровни компонентов:
[image: image50.jpg]FMT_SMR "Ponn ynpapsernus GesonacHocTsio"





Компонент FMT_SMR.1 "Роли безопасности" определяет роли безопасности, которые устанавли​вает КСБО.
Компонент FMT_SMR.2 "Ограничения на роли безопасности" определяет правила управления отношениями между ролями в дополнение к установлению ролей.
Компонент FMT_SMR.3 "Назначение ролей" устанавливает требования по назначению ролей только по запросу к КСБО.
Управление: FMT_SMR.1
Средства управления из класса FMT "Управление безопасностью" могут управлять группой поль​зователей - исполнителей ролей.
Управление: FMT_SMR.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие" действия:
-управление группой пользователей - исполнителей ролей;
-управление условиями, которым должны удовлетворять роли.
Управление: FMT_SMR.3
Действия по управлению не предусмотрены.
Аудит: FMT_SMR.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:

- минимальному аудиту: изменения в группе пользователей - исполнителей ролей;
- детальному аудиту: каждое использование прав роли. Аудит: FMT_SMR.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности' подлежат:    
- минимальному аудиту: изменения в группе пользователей - исполнителей ролей, неудачные! попытки использования роли из-за налагаемых условий; 
- детальному аудиту: каждое использование прав роли.   
Аудит: FMT_SMR.3
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат запросы на присвоение роли. 
Компонент FMT_SMR.1 "Роли безопасности"        
Иерархичен к: нет других компонентов                     
FMT_SMR.1.1 КСБО должен поддерживать следующие роли [назначение: определенный авторизованные роли].                                
FMT_SMR.1.2 КСБО должен устанавливать связь между пользователями и ролями.

Зависимости: FIAJJID.1 "Выбор момента времени идентификации"  
Компонент FMT_SMR.2 "Ограничения на роли безопасности"
Иерархичен к: FMT_SMR.1
FMT_SMR.2.1 КСБО должен поддерживать следующие роли [назначение: определенные авторизованные роли].     
FMT_SMR.2.2 КСБО должен устанавливать связь между пользователями и ролями.
FMT_SMR.2.3   КСБО должен гарантировать, что заданные условия [назначение: условия для различных ролей] удовлетворены.
Зависимости: FIA_UID.1 "Выбор момента времени идентификации" 
                                                                                              СТБ 34.101.2-2004
Компонент FMT_SMR.3 "Назначение ролей"
Иерархичен к: нет других компонентов
FMT_SMR.3.1 КСБО должен требовать прямой запрос на присвоение следующих ролей [назначение: перечень ролей].
Зависимости: FMT_SMR.1 "Роли безопасности"
12 Класс FPR "Тайна"
Класс содержит требования по сохранению тайны. Эти требования обеспечивают защиту идентификатора пользователя от раскрытия и злоупотребления этим со стороны других пользователей. I Структура класса FPR "Тайна" приведена на рисунке 12.1.
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' Рисунок 12.1 - Структура класса FPR "Тайна"
12.1 Семейство FPR_ANO "Анонимность"
Назначение семейства
Семейство гарантирует, что пользователь может использовать ресурс или услугу OO, не раскрывая своего идентификатора. Требования анонимности обеспечивают защиту идентификатора пользователя. Семейство не предназначено для защиты идентификаторов субъектов.
Уровни компонентов:
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Компонент FPR_AN0.1 "Анонимность" требует, чтобы другие пользователи или субъекты не могли определить идентификатор пользователя, связанного с субъектом, операцией или объектом.
Компонент FPR_AN0.2 "Анонимность без запроса информации" расширяет требования FPR_AN0.1, гарантируя, что КСБО не запросит идентификатор пользователя.
Управление: FPR_AN0.1, FPR_AN0.2
Действия по управлению не предусмотрены.
Аудит: FPR_AN0.1, FPR_AN0.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат обращения к механизму анонимности.
СТБ 34.101.2-2004
Компонент FPR_AN0.1 "Анонимность"
Иерархичен к: нет других компонентов
FPR_ANO.1.1 КСБО должен гарантировать, что [назначение: список пользователей и/или 1 субъектов] не смогут определить подлинное имя пользователя, связанного с [назначение: j список субъектов и/или операций и/или объектов].                                                                                 1
Зависимости: нет
Компонент FPR_AN0.2 "Анонимность без запроса информации"
Иерархичен к: FPR_AN0.1
FPR_ANO.2.1 КСБО должен гарантировать, что [назначение: список пользователей и/или субъектов] не смогут определить подлинное имя пользователя, связанного с [назначение: список субъектов, и/или операций, и/или объектов].
FPR_ANO.2.2 КСБО должен обеспечить [назначение: список услуг] для [назначение: список субъектов], не требуя при этом никаких ссылок на подлинное имя пользователя.
Зависимости: нет
12.2 Семейство FPR_PSE "Псевдонимы"
Назначение семейства
Семейство гарантирует, что пользователь может использовать ресурс или услугу, не раскрывая своей подлинности, но должен быть подотчетен за такое использование.
Уровни компонентов:
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Компонент FPR_PSE.1 "Применение псевдонимов" требует, чтобы совокупность пользователей и/или субъектов не могли определить идентификатор пользователя, связанного с субъектом или операцией, но чтобы этот пользователь был ответственен за свои действия.
Компонент FPR_PSE.2 "Применение обратимых псевдонимов" требует, чтобы КСБО обеспечивал возможность определить истинный идентификатор пользователя на основе псевдонима. 
Компонент FPR_PSE.3 "Изменение псевдонимов" требует, чтобы при изменении псевдонима пользователя КСБО следовал определенным правилам. 

Управление: FPR_PSE.1, FPR_PSE.2, FPR_PSE.3   
Действия по управлению не предусмотрены.            
Аудит: FPR_PSE.1, FPR_PSE.2, FPR_PSE.3             
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" 

- минимальному аудиту подлежит субъект/пользователь, который запросил раскрытие идентификатора пользователя.                                                  
Компонент FPR_PSE.1 "Применение псевдонимов" 
Иерархичен к: нет других компонентов             
FPRPSE.1.1 КСБО должен гарантировать, что [назначение: список пользователей и/или I субъектов] не смогут определить подлинное имя пользователя, связанного с [назначение: список субъектов, и/или операций, и/или объектов].  
FPR_PSE.1.2 КСБО должен быть способен обеспечить [назначение: количество псевдонимов] псевдонимов подлинного имени пользователя для [назначение: список субъектов].
FPRJPSE.1.3 КСБО должен [выбор: назначить псевдоним пользователю, принять псевдоним I от пользователя] и верифицировать ее соответствие [назначение: метрике псевдонима].
Зависимости: нет
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Компонент FPR_PSE.2 "Применение обратимых псевдонимов"
Иерархичен к: FPR_PSE.1
FPR_PSE.2.1 КСБО должен гарантировать, что [назначение: список пользователей и/или объектов] не смогут определить подлинного имени пользователя, связанного с [назначение: список объектов, и/или операций, и/или объектов].
FPR_PSE.2.2 КСБО должен быть способен обеспечить [назначение: количество псевдонимов] 'псевдонимов подлинного имени пользователя для [назначение: список субъектов]. 
 FPR_PSE.2.3 КСБО должен [выбор: назначить псевдоним пользователю, принять псевдоним I от пользователя] и верифицировать его соответствие [назначение: метрике псевдонима].

FPR_PSE.2.4 КСБО должен обеспечить [выбор: авторизованному пользователю, [назна​чение: список доверенных субъектов] возможность определять идентификатор пользова​теля по псевдониму только при наличии следующих условий: [назначение: список условий]. 
Зависимости: FIA_UID.1 "Выбор момента времени идентификации"
Компонент FPR_PSE.3 "Изменение псевдонима"
Иерархичен к: FPR_PSE.1
FPR_PSE.3.1 КСБО должен гарантировать, что [назначение: список пользователей и/или субъектов] не смогут определить подлинное имя пользователя, связанного с [назначение: список субъектов, и/или операций, и/или объектов].
FPR_PSE.3.2 КСБО должен быть способен обеспечить [назначение: количество псевдонимов] псевдонимов подлинного имени пользователя для [назначение: список субъектов].
FPR_PSE.3.3 КСБО должен [выбор: назначить псевдоним пользователю, принять псевдоним от пользователя] и верифицировать его соответствие [назначение: метрике псевдонима].
FPR_PSE.3.4 КСБО должен назначить псевдоним вместо подлинного имени пользователя, который совпадет с ранее присвоенным псевдонимом при соблюдении следующих условий: [назначение: список условий]. В противном случае назначенный псевдоним не будет связан с ранее присвоенным.
Зависимости: нет
12.3 Семейство FPR_UNL "Невозможность обобщения"
Назначение семейства
Семейство гарантирует, что по многократным обращениям пользователя к ресурсам или услугам невозможно установить, что эти обращения относятся к одному и тому же пользователю. Уровни компонентов:
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Компонент FPR_UNL1 "Невозможность обобщения" требует, чтобы пользователи и/или субъекты I не смогли определить, выполнял ли один и тот же пользователь ряд операций в системе. 
Управление: FPR_UNL1
Средства управления из класса FMT "Управление безопасностью" могут управлять механизмом невозможности обобщения. Аудит: FPR_UNL1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежит вызов механизма невозможности обобщения.
Компонент FPR_UNL.1 "Невозможность обобщения"
Иерархичен к: нет других компонентов
FPR_UNL.1.1 КСБО должен гарантировать, что [назначение: список пользователей и/или субъектов] не смогут определить, действительно ли операции [назначение: список операций], [выбор: были выполнены одним и тем же пользователем, связаны следующим образом [назначение: список отношений].
Зависимости: нет
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12.4 Семейство FPR_UNO "Скрытность"

Назначение семейства
Семейство гарантирует, что никто из третьих лиц не сможет контролировать использование пользователем ресурса или услуги. Уровни компонентов:
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Компонент FPR_UN0.1 "Скрытность" требует, чтобы пользователи и/или субъекты не смогли определить, выполняется ли операция.
Компонент FPR_UN0.2 "Размещение информации в целях ее скрытности" требует, чтобы КСБО обеспечивал специальный механизм, позволяющий избегать накопления в 00 информации, содер​жащей тайну. Накопление такой информации может влиять на обеспечение скрытности при нару​шении безопасности.
Компонент FPR_UN0.3 "Скрытность без запроса информации" требует, чтобы КСБО не запрашивал информацию, содержащую тайну и которую можно было бы использовать для нарушения скрытности.
Компонент FPR_UN0.4 "Открытость для авторизованного пользователя" требует, чтобы КСБО предоставлял одному или более авторизованным пользователям возможность контроля за использованием ресурсов и/или услуг. 
Управление: FPR_UN0.1, FPRJJN0.2 
Средства управления из класса FMT "Управление безопасностью" могут управлять режимом механизма скрытности. 
Управление: FPR_UN0.3
Действия по управлению не предусмотрены. 
Управление: FPRJJN0.4   1
Средства управления из класса FMT "Управление безопасностью" могут управлять списком авторизованных пользователей, наделенных правами наблюдения за выполняемыми операциями.
Аудит: FPR_UN0.1, FPR_UN0.2 
В случае включения в ПЗ/ЗБ семейства FAI_GEN "Формирование данных аудита безопасности")
минимальному аудиту подлежат обращения к механизму скрытности. 
Аудит: FPR_UN0.3  
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" аудит не производится.  
Аудит: FPR_UN0.4
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности"
минимальному аудиту подлежит факт контроля использования ресурсов или услуг пользователем или субъектом.
Компонент FPR_UN0.1 "Скрытность"  
Иерархичен к: нет других компонентов  
FPR_UN0.1.1 КСБО должен гарантировать, что [назначение: список пользователей и/или субъектов] не смогут контролировать операции [назначение: список операций] над [назначение: список объектов], выполняемые [назначение: список защищаемых пользователей и/или субъектов]. 
Зависимости: нет 
Компонент FPR_UN0.2 "Размещение информации в целях ее скрытности" 
Иерархичен к: FPR_UN0.1    
FPR_UN0.2.1 КСБО  должен  гарантировать, что [назначение: список пользователей и/или субъектов] не смогут контролировать операции [назначение: список операций] над [назначение: список объектов], выполняемые [назначение: список защищаемых пользователей и/или субъектов]. 
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FPR_UNO.2.2 КСБО должен размещать [назначение: информацию, содержащую тайну] в различных частях ОО таким образом, чтобы в течение цикла обеспечения скрытности инфор​мации выполнялись следующие условия [назначение: список условий].
Зависимости: нет
Компонент FPR_UN0.3 "Скрытность без запроса информации"
Иерархичен к: нет других компонентов
FPR_UN0.3.1 КСБО должен обеспечить [назначение: список услуг] для [назначение: список субъектов] без запроса каких-либо ссылок на [назначение: информацию, содержащую тайну].
Зависимости: FPR_UN0.1 "Скрытность"
Компонент FPR_UN0.4 "Открытость для авторизованного пользователя"
Иерархичен к: нет других компонентов
FPR_UN0.4.1 КСБО должен обеспечить [назначение: список авторизованных пользователей] возможность контроля за использованием [назначение: список ресурсов и/или услуг].
Зависимости: нет
13 Класс FPT "Защита комплекса средств безопасности"
Класс содержит семейства функциональных требований, связанных с целостностью и управлением механизмами, реализованными в КСБО, не завися при этом от особенностей ПБО, а также связанных с целостностью данных КСБО, не завися от специфического содержания данных ПБО.
Семейства этого класса необходимы для формулирования требований невозможности нарушения или обхода политик средств безопасности данного 00. В этом классе выделяются три составные части КСБО:
- абстрактная машина КСБО - виртуальная или физическая машина, на которой выполняется подлежащее оценке КСБО;
 -реализация КСБО, выполняемая на абстрактной машине и реализующая механизмы, осуществляющие ПБО;
 - данные КСБО - административные базы данных для проведения ПБО. 
Структура класса FPT "Защита комплекса средств безопасности" приведена на рисунке 13.1.
13.1 Семейство FPTAMT "Тестирование абстрактной машины"
Назначение семейства
В этом семействе определяются требования по тестированию КСБО, целью которого является проверка безопасности абстрактной машины, лежащей в основе КСБО. Этой "абстрактной" машиной может быть аппаратная/аппаратно-программная платформа или действующий как виртуальная машина набор программных/аппаратных средств.
Уровни компонентов:
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Компонент FPT_AMT.1 "Тестирование абстрактной машины" обеспечивает авторизованного администратора возможностью проверить абстрактную машину. Тестирование может проводиться в период ее нормальной работы, в процессе обслуживания или автономно.
Управление FPT_ATM.1:
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия: 

 - управление условиями тестирования абстрактной машины, например при первоначальном запуске, при постоянном интервале тестирования или при других условиях из списка;
 - управление временным интервалом тестирования (при необходимости).
СТБ 34.101.2-2004
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Рисунок 13.1 - Структура класса FPT "Защита комплекса средств безопасности" 
Аудит FPT_ATM.1 
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежит выполнение тестирования абстрактной машины и результаты тестирования. 
СТБ 34.101.2-2004
Компонент FPT_AMT.1 "Тестирование абстрактной машины"
Иерархичен к: нет других компонентов
FPT_AMT.1.1 КСБО должен проводить тестирование [выбор: при первоначальном запуске, периодически в период ее нормальной работы, по запросу авторизованного пользователя, при других условиях], чтобы продемонстрировать безопасность абстрактной машины, которая положена в основу КСБО.
Зависимости: нет
13.2 Семейство FPT_FLS "Защита от сбоев"
Назначение семейства
Требования этого семейства гарантируют, что 00 не нарушит свою ПБО в случае сбоев КСБО.
Уровни компонентов:
[image: image58.jpg]FPT_FLS "3ammra ot c6oes"





Компонент FPT_FLS.1 "Сбой с сохранением безопасного состояния" требует, чтобы в случае установленных сбоев КСБО сохранял безопасное состояние.
Управление: FPT_FLS.1
Действия по управлению не предусмотрены.
Аудит: FPT_FLS.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат сбои КСБО.
Компонент FPT_FLS.1 "Сбой с сохранением безопасного состояния"
Иерархичен к: нет других компонентов
FPT_FLS.1.1 КСБО должен сохранять безопасное состояние, когда происходят следующие типы сбоев [назначение: список видов сбоев КСБО].
Зависимости: ADV_SPM.1 "Неформальная модель политики безопасности"
13.3 Семейство FPT_ITA "Доступность передаваемых данных комплекса средств безопасности"
Назначение семейства
Семейство определяет правила предотвращения потери доступности данных КСБО при обмене между КСБО и удаленным доверенным продуктом ИТ. К этим данным могут относиться пароли, ключи, данные аудита или выполняемый код КСБО.
Уровни компонентов:
[image: image59.jpg]FPT_ITA "JlocTynHOCTb NnepeaaBaeMbIX JaHHBIX KOMILIEKCA CPEJICTB
6ezomacHocTH"





Компонент FPT_ITA. 1 "Доступность передаваемых данных комплекса средств безопасности в пределах определенной меры доступности" требует, чтобы КСБО с заданной вероятностью гаранти​ровал доступность данных КСБО при передаче их удаленному доверенному продукту ИТ.
Управление: FPT_ITA. 1
Средства управления из класса FMT "Управление безопасностью" могут управлять списком видов данных КСБО, которые должны быть доступны удаленному доверенному продукту ИТ.
Аудит: FPT_ITA. 
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат случаи отсутствия данных КСБО, запрашиваемых OO.
СТБ 34.101.2-2004
Компонент FPT_ITA.1 "Доступность передаваемых данных комплекса средств безопасности в пределах определенной меры доступности"
Иерархичен к: нет других компонентов
FPT_ITA.1.1 КСБО должен гарантировать доступность [назначение: список видов данных КСБО] для удаленных доверенных продуктов ИТ в пределах [назначение: определенной меры доступности], если обеспечены следующие условия [назначение: условия, гарантирующие доступность].
Зависимости: нет
13.4 Семейство FPT_ITC "Конфиденциальность передаваемых данных комплекса средств безопасности" 
Назначение семейства 
Семейство определяет правила защиты от несанкционированного раскрытия данных КСБО при обмене между КСБО и удаленным доверенным продуктом ИТ. Такими данными могут быть пароли, ключи, записи аудита или исполняемый код КСБО. 
Уровни компонентов:
[image: image60.jpg]FPT_ITC "KoHduneHuuansHOCTh NepefaBaeMbIX JaHHBIX KOMILUIEKCA CPEACTB
6esomacHocTH"





Компонент FPT_ITC. 1 "Конфиденциальность передаваемых данных комплекса средств безопасности во время передачи" требует, чтобы КСБО гарантировал, что данные при обмене между КСБО и удаленным доверенным продуктом ИТ были защищены от раскрытия при их передаче.
Управление: FPT_ITC. 1             
Действия по управлению не предусмотрены. 
Аудит: FPT_ITC. 1                                              
В случае включения в ПЗ/ЗБ семейства FAUJ3EN "Формирование данных аудита безопасности аудит не производится. 
Компонент FPT_ITC.1 "Конфиденциальность передаваемых данных комплекса средство безопасности во время передачи"
Иерархичен к: нет других компонентов
FPT_ITC.1.1 КСБО должен защищать все данные КСБО, передаваемые от КСБО удаленным доверенным продуктам ИТ, от несанкционированного раскрытия во время передачи.
Зависимости: нет
13.5 Семейство FPT_ITI "Целостность передаваемых данных комплекса средств безопасности"
Назначение семейства
Семейство определяет правила защиты от несанкционированного изменения данных КСБО при обмене между КСБО и удаленным доверенным продуктом ИТ. Такими данными могут быть пароли, ключи, данные аудита или исполняемый код КСБО.
Уровни компонентов:
[image: image61.jpg]FPT_ITI "LienocTHOCTS NepeaaBaeMbIX AAHHBIX KOMILIEKCA CPENCTB
GesomacnocTn"





Компонент FPT_ITI.1 "Обнаружение модификации передаваемых данных комплекса средств безопасности" обеспечивает способность обнаруживать изменение данных КСБО в ходе их передачи от КСБО к удаленным доверенным продуктам ИТ при условии, что удаленному доверенному продукту ИТ известен используемый механизм передачи.
Компонент FPT_ITI.2 "Обнаружение и исправление модификации передаваемых данных комплекса средств безопасности" дает возможность удаленному доверенному продукту ИТ не только обнаруживать, но и исправлять изменения в данных КСБО, если ему известен используемый механизм передачи.
                                                                         СТБ 34.101.2-2004
Управление: FPT_ITI.1
Действия по управлению не предусмотрены.
Управление: FPT_ITI.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
- управление данными КСБО, которые КСБО должен пытаться исправить, если они изменены при передаче;
- управление видами действий, которые может предпринимать КСБО в случае изменения данных входе передачи.
Аудит: FPT_ITI.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
 - минимальному аудиту: обнаружения изменений в передаваемых данных КСБО;
 - основному аудиту: действия, предпринятые при обнаружении изменения данных КСБО в ходе передачи.
Аудит: FPT_ITI.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: обнаружения изменений в передаваемых данных КСБО;
- основному аудиту: действия, предпринимаемые при обнаружении изменения данных КСБО входе передачи, использование механизма исправления.
Компонент FPT_ITI.1 "Обнаружение модификации передаваемых данных комплекса средств безопасности"
Иерархичен к: нет других компонентов
FPT_ITI.1.1 КСБО должен обеспечить  возможность обнаружения  модификации любых данных КСБО, передаваемых от КСБО удаленным доверенным продуктам ИТ в пределах следующей метрики: [назначение: установленная метрика модификации].
FPT_ITI.1.2 КСБО должен обеспечить возможность верификации целостности всех данных КСБО, передаваемых от КСБО удаленным доверенным продуктам ИТ, и в случае обнаружения модификации выполнить [назначение: все предусмотренные действия].
Зависимости: нет
Компонент FPT_ITI.2 "Обнаружение и исправление модификации передаваемых данных комплекса средств безопасности"
Иерархичен к: FPTJTI.1
FPT_ITI.2.1 КСБО должен обеспечить возможность обнаружения модификации любых данных I КСБО, передаваемых от КСБО удаленным доверенным продуктам ИТ в пределах следующей метрики: I [назначение: установленная метрика модификации].
FPT_ITI.2.2 КСБО должен обеспечить возможность верификации целостности всех данных I КСБО, передаваемых от КСБО удаленным доверенным продуктам ИТ, и в случае обнаружения I модификации выполнить [назначение: все предусмотренные действия].
FPT_ITI.2.3  КСБО должен обеспечить возможность исправления [назначение: тип модификации] всех данных КСБО, передаваемых от КСБО удаленным доверенным продуктам ИТ.  
Зависимости: нет
13.6 Семейство FPT_ITT "Передача данных комплекса средств безопасности в пределах объекта оценки"
Назначение семейства
Семейство обеспечивает требования по защите данных КСБО при их передаче между частями OO по внутреннему каналу.
Уровни компонентов:
[image: image62.jpg]FPT_ITT "Tlepenaya 1aHHBIX KOMILIEKCA CPENCTB
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СТБ 34.101.2-2004
Компонент FPT_ITT.1 "Базовая защита внутренней передачи данных комплекса средств безопас​ности" требует, чтобы данные КСБО были защищены при их передаче между частями OO.
Компонент FPT_ITT.2 "Отделение данных комплекса средств безопасности при передаче" требует, чтобы во время передачи КСБО отделял данные пользователя отданных КСБО.
Компонент FPT_ITT.3 "Мониторинг целостности данных комплекса средств безопасности" требует контроля появления определенных нарушений целостности при передаче данных КСБО между частями OO.
Управление: FPT_ITT.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-управление видами модификаций, от которых должен защищать КСБО;
-управление механизмом, используемым для защиты данных при передаче между различными частями КСБО. 
Управление: FPT_ITT.2  
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия: 
- управление видами модификаций, от которых должен защищать КСБО; 
- управление механизмом, используемым для защиты данных при передаче между различными частями КСБО; 
- управление механизмом разделения данных пользователя и КСБО. 
Управление: FPT_ITT.3
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия: 
- управление видами модификаций, от которых должен защищать КСБО;  
- управление механизмом, используемым для защиты данных при передаче между различными] частями КСБО; 
- управление видами модификаций данных КСБО, которые должен обнаруживать КСБО; 
- управление предпринимаемыми действиями при обнаружении модификации данных. 

Аудит: FPT_ITT.1, FPT_ITT.2 
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности аудит не производится.  
Аудит: FPT_ITT.3     
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:       
- минимальному аудиту: обнаружение модификации данных КСБО;   
- основному аудиту: действия, предпринятые после обнаружения нарушений целостности. 
Компонент FPT_ITT.1 "Базовая защита внутренней передачи данных комплекса средств безопасности" 
Иерархичен к: нет других компонентов
FPT_ITT.1.1 КСБО должен защитить свои данные от [выбор; раскрытия, модификации] при передаче данных между отдельными частями ОО. 
Зависимости: нет   
Компонент FPT_ITT.2 "Отделение данных комплекса средств безопасности при передаче"
Иерархичен к: FPT_ITT.1 
FPT_ITT.2.1 КСБО должен защитить свои данные от [выбор: раскрытия, модификации] при j передаче данных между отдельными частями ОО. 
FPT_ITT.2.2 КСБО должен отделять данные пользователя от своих данных, когда такие данные передаются между отдельными частями ОО. 
Зависимости: нет 
                                                     СТБ 34.101.2-2004
Компонент FPT_ITT.3 "Мониторинг целостности данных комплекса средств безопасности"
Иерархичен к: нет других компонентов
FPT_ITT.3.1 КСБО должен обнаруживать [выбор: модификацию данных, подмену данных, перестановку данных, удаление данных, [назначение: другие нарушения целостности] данных КСБО, передаваемых между отдельными частями ОО.
FPT_ITT.3.2 После обнаружения нарушения целостности данных КСБО должен выполнить следующие действия: [назначение: определить действие, которое нужно предпринять].
Зависимости: FPT_ITT.1 "Базовая защита внутренней передачи данных комплекса средств безопасности"
13.7 Семейство FPT_PHP "Физическая защита комплекса средств безопасности"
Назначение семейства
Семейство предоставляет возможность введения ограничений на несанкционированный физиче​ский доступ к КСБО, а также осуществляет сдерживание и противодействие несанкционированному физическому использованию, изменению или замене КСБО.
Требования компонентов в этом семействе гарантируют, что КСБО защищен от физического воздействия и вмешательства. Семейство содержит также требования к реакции КСБО на попытки физического воздействия.
Уровни компонентов:
[image: image63.jpg]FPT_PHP "®u3uueckas 3allATa KOMIUIEKCA CPEACTB
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Компонент FPT_PHP.1 "Пассивное обнаружение физической атаки" предусматривает индикацию факта воздействия на устройства или элементы КСБО. Однако сигнал о воздействии не действует автоматически; авторизованный пользователь должен вызвать администратора безопасности или вручную проверить, произошло ли воздействие.
Компонент FPT_PHP.2 "Оповещение о физической атаке" обеспечивает автоматическое оповещение о воздействии для установленного перечня физических воздействий.
Компонент FPT_PHP.3 "Противодействие физической атаке" предоставляет возможности по предот​вращению воздействия или противодействию физическому воздействию на устройства и элементы КСБО.
Управление: FPT_PHP1
Действия по управлению не предусмотрены.
Управление: FPT_PHP.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-управление пользователем или ролью, которые получили сообщение о попытке проникновения;
- управление списком устройств, которые должны передать информацию указанного пользова​теля или роль о попытке проникновения.
Управление: FPT_PHP.3
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
-управление автоматической реакцией на физическое воздействие;
Аудит: FPT_PHP.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат обнаружения попыток проникновения средствами ИТ.
Аудит: FPT_PHP.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат обнаружения попыток проникновения.
Аудит: FPT_PHP.3
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" аудит не производится.
СТБ 34.101.2-2004
Компонент FPT_PHP.1 "Пассивное обнаружение физической атаки"
Иерархичен к: нет других компонентов
FPT_PHP.1.1 КСБО должен обеспечивать однозначное обнаружение физического воздей​ствия, которое может создать угрозу КСБО.
FPT_PHP.1.2 КСБО должен обеспечивать возможность определять, произошло ли физи​ческое воздействие на устройства и элементы КСБО.
Зависимости: FMT_MOF.1 "Управление режимами работы комплекса средств безопасности"
Компонент FPT_PHP.2 "Оповещение о физической атаке"
Иерархичен к: FPT_PHP.1
FPT_PHP.2.1 КСБО должен обеспечивать однозначное обнаружение физического воздействия, которое может создать угрозу КСБО.
FPT_PHP.2.2 КСБО должен обеспечивать возможность определять, произошло ли физическое воздействие на устройства и элементы КСБО.
FPT_PHP.2.3 Для [назначение: список устройств/элементов, для которых требуется активное обнаружение} КСБО должен контролировать устройства и элементы и передавать сообщение [назначение: назначенным пользователям или ролям] о том, что произошло физическое воздействие на устройства или элементы КСБО.
Зависимости: FMT_MOF.1 "Управление режимами работы комплекса средств безопасности"
Компонент FPT_PHP.3 "Противодействие физической атаке"
Иерархичен к: нет других компонентов
FPT_PHP.3.1 КСБО должен оказывать противодействие [назначение: сценарий физического воздействия] на [назначение: список устройств/элементов] посредством автоматической реакции таким образом, чтобы предотвратить нарушение ПБО.
Зависимости: нет
13.8 Семейство FPT_RCV "Надежное восстановление"
Назначение семейства
Семейство определяет требования, которые гарантируют возможность КСБО определять, проходил ли запуск ОО в защищенном состоянии и не была ли нарушена его защита в процессе восстанов​ления после прерывания работы. Важность этого семейства обусловлена тем, что состояние КСБО при запуске определяет защищенность последующих состояний.
Уровни компонентов:
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Компонент FPT_RCV.1 "Ручное восстановление" позволяет ОО обеспечивать только те механизмы, | которые требуют участия человека для возврата к безопасному состоянию. 
Компонент FPT_RCV.2 "Автоматическое восстановление" обеспечивает возврат к безопасному состоянию без участия человека, по крайней мере, для одного типа прерывания обслуживания. Восстановление для других типов прерываний может потребовать участия человека.
Компонент FPT_RCV.3 "Автоматическое восстановление без недопустимых потерь" также обеспечивает автоматическое восстановление, но усиливается требованием по недопустимости потери I защищенных объектов. 
Компонент   FPT_RCV.4 "Восстановление  средств"   обеспечивает  восстановление  на  уровне ] отдельных СБ, гарантируя либо успешное их восстановление после сбоя, либо возвращение данных КСБО в безопасное состояние. 
Управление: FPT_RCV.1    
Средства управления из класса FMT "Управление безопасностью" могут управлять доступом к средствам восстановления в режиме обслуживания.
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Управление: FPT_RCV.2, FPT_RCV.3
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
- управление доступом к средствам восстановления в режиме обслуживания; 
 - управление списком сбоев/прерываний обслуживания, которые будут обрабатываться автома​тически.
Управление: FPT_RCV.4. Действия по управлению не предусмотрены.
Аудит: FPT_RCV.1, FPT_RCV.2, FPT_RCV3
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
 - минимальному аудиту: случаи сбоев или прерываний обслуживания, возобновления нормальной работы;
 - основному аудиту: виды сбоев или прерываний обслуживания.
Аудит: FPT_RCV.4
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" ^подлежат:
- минимальному аудиту: невозможность возврата в безопасное состояние после отказа СБ, если это возможно;
- основному аудиту: обнаружение отказа СБ, если это возможно.
Компонент FPT_RCV.1 "Ручное восстановление"
Иерархичен к: нет других компонентов
FPTRCV.1.1   После сбоя или прерывания обслуживания КСБО должен войти в такой режим функционирования, который обеспечивает возможность возврата OO к безопасному состоянию. Зависимости:
FPT_TST.1 "Тестирование комплекса средств безопасности" AGD_ADM.1 "Руководство администратора" ADV_SPM.1 "Неформальная модель политики безопасности"
Компонент FPT_RCV.2 "Автоматическое восстановление"
Иерархичен к: FPT_RCV.1
FPTRCV.2.1 Когда автоматическое восстановление после сбоя или прерывания обслужи​вания невозможно, КСБО должен войти в такой режим функционирования, который обеспечивает возможность возврата 00 к безопасному состоянию.
FPT_RCV.2.2 Для [назначение: список сбоев/прерываний обслуживания] КСБО должен гарантировать возврат 00 к безопасному состоянию с помощью автоматических процедур.
Зависимости:
FPT_TST.1 "Тестирование комплекса средств безопасности"
AGD_ADM.1 "Руководство администратора" 
ADV_SPM.1 "Неформальная модель политики безопасности"
Компонент FPTRCV.3 "Автоматическое восстановление без недопустимых потерь"
Иерархичен к: FPT_RCV.2
FPT_RCV.3.1 Когда автоматическое восстановление после сбоя или прерывания обслуживания невозможно, КСБО должен войти в такой режим функционирования, который обеспечивает возмож​ность возврата 00 к безопасному состоянию.
FPT_RCV.3.2 Для [назначение: список сбоев/прерываний обслуживания] КСБО должен гаранти​ровать возврат 00 к безопасному состоянию с помощью автоматических процедур.
FPT_RCV.3.3 СБ из числа КСБО, обеспечивающие восстановления после сбоев и преры​ваний обслуживания, должны обеспечить восстановление безопасного начального состояния без превышения [назначение: количественная мера] потери данных КСБО или объектов в пределах ОДКСБ.
СТБ 34.101.2-2004
FPT_RCV.3.4 КСБО должен обеспечить возможность определять объекты, восстановление которых было возможно либо невозможно.
Зависимости:
FPT_TST.1 "Тестирование комплекса средств безопасности"
AGD_ADM.1 "Руководство администратора"
ADV_SPM.1 "Неформальная модель политики безопасности"
Компонент FPT_RCV.4 "Восстановление средств"
Иерархичен к: нет других компонентов
FPT_RCV.4.1 КСБО должен обеспечить для [назначение: список СБ и сценариев сбоев] свойство, обеспечивающее СБ успешное завершение работы либо переход в устойчивое и безопасное состояние для предусмотренных сценариев сбоев.
Зависимости: AOV_SPM.1 "Неформальная модель политики безопасности"
13.9 Семейство FPT_RPL "Обнаружение подмены"
Назначение семейства
Семейство предназначено для обнаружения и предотвращения случаев подмены разных видов объектов (например, сообщений, запросов на обслуживание, ответов на запросы обслуживания, сеансов пользователей). Если подмена обнаруживается, то она предотвращается.
Уровни компонентов:                                                                                        
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Компонент FPT_RPL.1 "Обнаружение подмены" требует, чтобы КСБО обнаруживали подмену заданных вложений.
Управление: FPT_RPL1
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
- управление списком заданных вложений, проверяемых на возможность подмены; 
- управление списком действий, предпринимаемых в случае подмены.
Аудит: FPT_RPL1 
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- основному аудиту: обнаружения попыток подмены; 
 -детальному аудиту: предпринятые действия.
Компонент FPT_RPL.1 ''Обнаружение подмены"
Иерархичен к: нет других компонентов
FPT_RPL.1.1 КСБО должен обнаруживать подмену для следующих объектов: [назначение: список подлинных объектов].
FPT_RPL.1.2 В случае обнаружения подмены КСБО должен выполнить [назначение: список специальных действий].
Зависимости: нет
13.10 Семейство FPT_RVM "Посредничество при обращениях"
Назначение семейства
Семейство определяет требования по поддержке монитора обращений в состоянии посто​янной готовности к предотвращению попыток нарушителей воздействовать на ПСБ. Задача компонента данного семейства состоит в том, чтобы действия по проведению ПСБ проверялись КСБО на соответ​ствие ПСБ. Если часть КСБО, осуществляющая ПСБ, выполняет требования соответствующих компонентов из семейств FPT_SEP "Разделение на области" и ADV_INT "Внутренняя структура КСБО", то она реализует монитор обращений для этой ПСБ.
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В КСБО, осуществляющий ПСБ, обеспечивает эффективную защиту от несанкционированных ^действий тогда и только тогда, когда все действия (например, доступ к объектам), которые должны быть выполнены субъектами в рамках любой или всех ПСБ, проверяются КСБО до выполнения этих действий. Если действия по проверке, которые должен выполнить КСБО, исполнены неправильно или проигнорированы (обойдены), то осуществление ПСБ в целом может быть поставлено под угрозу. В Субъекты могут обходить ПСБ различными способами (такими, как обход проверки доступа для некоторых субъектов или объектов, обход проверки для объектов, защита которых управляется прикладными программами, сохранение права доступа по истечении определенного срока действия, обход аудита,  обход аутентификации). 
Уровни компонентов:
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Компонент FPT_RVM.1 "Невозможность нарушения политики безопасности объекта оценки" требует предотвращения обхода всех политик СБ в ПБО.
Управление: FPT_RVM.1.  Действия по управлению не предусмотрены.
Аудит: FPT_RVM.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" аудит не производится.
Компонент FPT_RVM.1 "Невозможность нарушения политики безопасности объекта оценки"
Иерархичен к: нет других компонентов
FPT_RVM.1.1 КСБО должен гарантировать, что средства, осуществляющие ПБО, вызыва​ется и успешно запускаются прежде, чем разрешается привлечение любого другого СБ в [ пределах ОД КС Б. 

Зависимости: нет
13.11 Семейство FPT_SEP "Разделение на области"
Назначение семейства
Семейство содержит требования обеспечения гарантии наличия, по крайней мере, одной защи​щенной области для выполнения функций КСБО, и что эта область защищена от внешнего вмеша​тельства и воздействия (например, изменения кода или структур данных КСБО) со стороны не доверенных субъектов. Реализация требований этого семейства обеспечивает такую самозащиту КСБО, что не доверенные субъекты не смогут изменить или повредить КСБО. Это семейство требует следующего:
 - ресурсы защищенной области КСБО и ресурсы субъектов и объектов, внешних по отношению к этой области, разделяются так, что объекты, внешние по отношению к защищенной области, не могут контролировать или изменять данные КСБО или код КСБО в пределах защищенной области;
 - обмен между областями управляется так, что неконтролируемый вход в защищенную область или неконтролируемый выход из нее невозможны;
 - параметры пользователя или прикладной программы, передаваемые в защищенную область, проверяются на соответствие адресам защищенной области, а значение параметров проверяется на соответствие допустимым значениям;
- защищенные области различных субъектов разделены, за исключением тех совместно исполь​зуемых областей, которые управляются непосредственно КСБО.
Уровни компонентов:
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Компонент FPT_SEP.1 "Разделение комплекса средств безопасности на области" обеспечивает выделение защищенной области для каждого КСБО и разделение областей субъектов в пределах ОД КС Б.
СТБ 34.101.2-2004
Компонент FPT_SEP.2 "Разделение политик средств безопасности на области" требует дальней​шего разделения ОДКСБ на:
-  защищенную область КСБО с выделением области для проведения соответствующих ПСБ, которые действуют как механизмы монитора обращений для этих политик;
- защищенную область для остальной части КСБО;
- оставшуюся защищенную область для частей 00, которые не связаны с КСБО. Компонент FPT_SEP.3 "Полный монитор обращений" требует, чтобы были выделены: 
-отдельная (защищенная) часть(и) ОДКСБ, в которой осуществляется ПБО;
-область для оставшейся части КСБО, поддерживающую защищенную часть в рабочем режиме;
- область для частей 00, которые не связаны с КСБО. Управление: FPT_SEP.1, FPT_SEP.2, FPT_SEP.3 Действия по управлению не предусмотрены.
Аудит: FPT_SEP.1, FPT_SEP.2, FPT_SEP.3
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" аудит не производится.
Компонент FPT_SEP.1 "Разделение комплекса средств безопасности на области"
Иерархичен к: нет других компонентов
FPT_SEP.1.1 КСБО должен поддерживать защищенную область для выполнения своих функций, чтобы обеспечить ее защиту от вмешательства и воздействия со стороны недове​ренных субъектов.
FPTSEP.1.2 КСБО должен осуществлять разделение ОДКСБ на защищенные области субъектов.
Зависимости: нет
Компонент FPT_SEP.2 "Разделение политик средств безопасности на области"
Иерархичен к: FPT_SEP.1
FPT_SEP.2.1 Неизолированная часть КСБО должна поддерживать защищенную область для выполнения своих функций, чтобы обеспечить ее защиту от вмешательства и воздействия со стороны не доверенных субъектов.
FPT_SEP.2.2 КСБО должен осуществлять разделение ОДКСБ на защищенные области субъектов.
FPT_SEP.2.3 КСБО должен поддерживать определенную часть КСБО, связанную с прове​дением [назначение: список ПСБ управления доступом и/или управления информационными потоками] в защищенной области для выполнения ее собственных функций, чтобы обеспе​чить защиту этой части КСБО от вмешательства и воздействия со стороны остальной части КСБО и не доверенных относительно этих ПСБ субъектов. 
Зависимости: нет
Компонент FPT_SEP.3 "Полный монитор обращений"
Иерархичен к: FPT_SEP.2
FPT_SEP.3.1 Неизолированная часть КСБО должна поддерживать защищенную область для выпол​нения своих функций, чтобы обеспечить ее защиту от вмешательства и воздействия со стороны не доверенных субъектов.
FPT_SEP.3.2 КСБО должен осуществлять разделение ОДКСБ на защищенные области субъектов.
FPT_SEP.3.3 КСБО должен поддерживать ту часть КСБО, которая осуществляет ПСБ управ​ления доступом и/или управления информационными потоками в защищенной области для выполнения ее (этой части КСБО) собственных функций, чтобы обеспечить защиту этой части КСБО от вмешательства и воздействия со стороны остальной части КСБО и не доверенных относительно ПБО субъектов. 
Зависимости: нет 
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13.12 Семейство FPT_SSP "Протокол синхронизации состояний"
Назначение семейства
Большая сложность распределенных систем обусловлена многообразием состояний различных частей таких систем и задержками связи. В большинстве случаев синхронизация состояний распре​деленных систем требует, кроме обычных действий по синхронизации, наличия протоколов обмена.
Если в среде распределенных систем существуют угрозы безопасности, то требуются более сложные I защищенные протоколы.
Семейство FPT_SSP "Протокол синхронизации состояний" устанавливает требования по использованию надежных протоколов некоторыми критичными по безопасности СБ из числа КСБО. Выполнение требований этого семейства гарантирует, что две распределенные части ОО (например, головные
ЭВМ, хосты) синхронизируют свои состояния после выполнения операций, связанных с безопасностью.
Уровни компонентов:
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Компонент   FPT_SSP.1 "Одностороннее надежное подтверждение" требует только простого подтверждения приема данных со стороны получателя.
Компонент FPT_SSP.2 "Взаимное надежное подтверждение" требует взаимного подтверждения приема при обмене данными.
Управление: FPT.SSP.1, FPT_SSP.2
Действия по управлению не предусмотрены.
Аудит: FPT_SSP.1, FPT_SSP.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" к минимальному аудиту подлежит неполучение ожидаемого подтверждения.
Компонент FPT_SSP.1 "Одностороннее надежное подтверждение"
Иерархичен к: нет других компонентов
FPT_SSP.1.1 КСБО должен подтвердить получение немодифицированных данных КСБО по запросу другой частью КСБО.
Зависимости: FPT_ITT.1 "Базовая защита внутренней передачи данных комплекса средств безопасности"
Компонент FPT_SSP.2 "Взаимное надежное подтверждение"
Иерархичен к: FPT_SSP.1
FPT_SSP.2.1 КСБО должен подтвердить получение немодифицированных данных КСБО по запросу другой частью КСБО.
FPT_SSP.2.2 КСБО должен обеспечить, чтобы соответствующие части КСБО извещались с использованием подтверждений о правильном состоянии переданных данных, которыми обмениваются различные части КСБО.
Зависимости: FPT_ITT.1 "Базовая защита внутренней передачи данных комплекса средств безопасности"
13.13 Семейство FPT_STM "Метки времени"
Назначение семейства
Семейство содержит требования по обеспечению достоверности меток времени в ОО.
Уровни компонентов'
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Компонент FPT_STM.1 "Надежные метки времени" требует, чтобы КСБО обеспечивал достоверные метки времени для средств КСБО.
СТБ 34.101.2-2004
Управление. FPT_STM.1
Средства управления из класса FMT "Управление безопасностью" могут выполнить управление установкой меток времени.
Аудит: FPT_STM.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: изменения в установке меток времени;
- детальному аудиту: установка меток времени.
Компонент FPT_STM.1 "Надежные метки времени"
Иерархичен к: нет других компонентов 
FPT_STM.1.1 КСБО должен обеспечивать надежные метки времени для своих целей.
Зависимости: нет  
13.14 Семейство FPT_TDC "Согласованность данных комплекса средств безопасности при взаимных обменах"    
Назначение семейства
В распределенной или сложной системе от 00 может потребоваться произвести обмен данными КСБО (например, атрибутами КСБО, связанными с данными, данными аудита, данными идентифи​кации) с другими доверенными продуктами ИТ. Это семейство определяет требования для совмест​ного использования и согласованной интерпретации этих атрибутов между КСБО данного 00 и j другими доверенными продуктами ИТ. 
Уровни компонентов:
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Компонент FPT_TDC1 "Базовая согласованность данных комплекса средств безопасности при взаимных обменах" требует, чтобы КСБО обеспечивал механизмы, гарантирующие согласован​ность атрибутов между КСБО.
Управление: FPT_TDC1 
Действия по управлению не предусмотрены.
Аудит: FPT_TDC1 
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности"! подлежат: 
- минимальному аудиту: успешное использование механизмов согласования данных КСБО;
- основному аудиту: использование механизмов согласования данных КСБО, идентификация тех данных КСБО, которые интерпретируются, обнаружение модифицированных данных КСБО. 
Компонент FPT_TDC1 "Базовая согласованность данных комплекса средств безопасности при взаимных обменах"   
Иерархичен к: нет других компонентов
FPT_TDC.1.1 КСБО должен обеспечить возможность согласованной интерпретации [назначение: список типов данных КСБО] при совместном использовании их КСБО и другим доверенным продуктом ИТ.
FPT_TDC.1.2 КСБО должен использовать [назначение: список правил интерпретации, применяемых КСБО] при интерпретации данных КСБО, полученных от другого доверенного продукта ИТ.
Зависимости: нет
       СТБ 34.101.2-2004
13.15 Семейство FPT_TRC "Согласованность данных комплекса средств безопасности при тиражировании в пределах объекта оценки"
Назначение семейства
Семейство содержит требования по гарантии согласованности данных КСБО при их тиражиро​вании в пределах OO. Такие данные могут быть не согласованными, если внутренний канал между частями OO теряет работоспособность. Если OO является сетью, то подобное может происходить из-за разрыва частей сети при блокировании сетевых соединений.
Уровни компонентов:
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Компонент FPT_TRC1 "Согласованность данных комплекса средств безопасности при тиражировании в пределах объекта оценки" требует, чтобы КСБО гарантировал согласованность данных КСБО, тиражируемых в нескольких местах. 
Управление: FPT_TRC1 Действия по управлению не предусмотрены. 
Аудит: FPT_TRC1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: восстановление согласованности после восстановления соединения; 
- основному аудиту: обнаружение несогласованности между данными КСБО.
Компонент FPT_TRC1 "Согласованность данных комплекса средств безопасности при тиражировании в пределах объекта оценки"
Иерархичен к: нет других компонентов
FPT_TRC.1.1 КСБО должен гарантировать согласованность данных КСБО при их тиражи​ровании в различных частях OO.
FPT_TRC.1.2 Если части OO, содержащие тиражированные данные КСБО, разъединяются, то КСБО должен гарантировать, что после восстановления соединения до обработки любого запроса к [назначение; список СБ, зависящих от согласованности тиражированных данных КСБО] будет обеспечена согласованность тиражированных данных КСБО.
Зависимости: FPTJTT.1 Базовая защита внутренней передачи данных комплекса средств безопасности
13.16 Семейство FPT_TST "Самотестирование комплекса средств безопасности"
Назначение семейства
В этом семействе определяются требования по самотестированию КСБО при применении неко​торых операций, результат выполнения которых известен. Примерами могут служить обращения к интерфейсам и тестовые арифметические операции, выполняемые критичными частями 00 Такое тестирование может выполняться при запуске, периодически, по запросу авторизованного пользова​теля или при определенных условиях. Действия 00, предпринимаемые по результатам тестиро​вания, определяются в других семействах.
Требования этого семейства обеспечивают также обнаружение искажения данных и выполняемого кода КСБО (т. е. программной реализации КСБО) из-за различных сбоев, не вызывающих прерывания работы 00 (их обработка рассматривается в других семействах). Такая проверка необходима, потому что эти сбои не всегда возможно предотвратить, поскольку они могут не относиться ни к одному из преду​смотренных для данного 00 видов сбоев, а быть следствием просчетов при разработке аппаратного, программно-аппаратного или программного обеспечения или вызываться злонамеренными воздейст​виями на КСБО, ставшими возможными из-за недостаточной логической и/или физической защиты.
Уровни компонентов:
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СТБ 34.101.2-2004
Компонент FPT_TST.1 "Тестирование комплекса средств безопасности" позволяет проверить правильность работы КСБО. Такое тестирование может выполняться при запуске, периодически, по запросу авторизованного пользователя или при определенных условиях. Этот компонент также предоставляет возможность верифицировать целостность данных КСБО и выполняемого кода.
Управление: FPT_TST.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
- управление установками, при которых производится самотестирование КСБО, такими как продолжительность начального запуска, интервал тестирования или другими установками из списка;
- управление временным интервалом самотестирования (при необходимости). Аудит: FPT_TST.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" основному аудиту подлежат факты проведения и результаты самотестирования КСБО.
Компонент FPT_TST.1 "Тестирование комплекса средств безопасности"
Иерархичен к: нет других компонентов
FPT_TST.1.1 КСБО должен выполнять набор программ самотестирования [выбор: во время начального запуска, периодически, в процессе нормальной работы, по запросу авторизо​ванного пользователя, в других условиях: [назначение: условия, когда предусмотрено самотестирование] для демонстрации правильности своей работы.
FPT_TST.1.2 КСБО должен предоставить авторизованным пользователям возможность проверять целостность данных КСБО.
FPTTST.1.3 КСБО должен предоставить авторизованным пользователям возможность верифицировать целостность хранимого выполняемого кода КСБО. 
Зависимости. FPT_AMT.1 "Тестирование абстрактной машины" 
14 Класс FRU "Использование ресурсов" 
Класс содержит три семейства, поддерживающие доступность требуемых ресурсов, таких как вычислительные возможности и/или объем памяти. Структура класса приведена на рисунке 14.1
Семейство FRU_FLT "Отказоустойчивость" обеспечивает защиту доступности ресурсов при сбоях OO. 
Семейство FRU_PRS "Приоритет обслуживания" гарантирует, что ресурсы будут выделены для решения наиболее важных задач и перед ними не будут иметь преимущество задачи с более низкими приоритетом. 
Семейство FRU_RSA "Распределение ресурсов" устанавливает ограничения на использование доступных ресурсов и, следовательно, предотвращает монополизацию ресурсов пользователями.
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Рисунок 14.1 - Структура класса FRU "Использование ресурсов"
                                                                                             СТБ 34.101.2-2004
14.1 Семейство FRU_FLT "Отказоустойчивость"
Назначение семейства
Требования семейства гарантируют, что 00 будет нормально функционировать даже в случае сбоев.
Уровни компонентов:
[image: image74.jpg]FRU_FLT "Otka30ycToi4HBOCTE"





Компонент FRU_FLT.1 "Пониженная отказоустойчивость" требует, чтобы 00 продолжал правильно I выполнять установленную часть своих функций в случае определенных сбоев.
Компонент   FRU_FLT.2   "Ограниченная   отказоустойчивость"   требует,   чтобы   00   продолжал I правильно выполнять все свои функции в случае определенных сбоев. 
Управление: FRU_FLT.1, FRU_FLT.2 I      Действия по управлению не предусмотрены. 
Аудит: FRU_FLT.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
 - минимальному аудиту: любые сбои, обнаруженные КСБО; 
 - основному аудиту: все операции 00, прерванные из-за сбоя. I   
Аудит: FRU_FLT.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежат все сбои, обнаруженные КСБО.
Компонент FRU_FLT.1 "Пониженная отказоустойчивость"
Иерархичен к: нет других компонентов
FRU_FLT.1.1 КСБО должен гарантировать выполнение [назначение: список функций OO] при следующих сбоях: [назначение: список видов сбоев].
Зависимости: FPT_FLS.1 "Сбой с сохранением безопасного состояния"
Компонент FRU_FLT.2 "Ограниченная отказоустойчивость"
Иерархичен к: FRU_FLT.1
FRU_FLT.2.1 КСБО должен гарантировать выполнение всех функций 00 при следующих сбоях: [назначение: список видов сбоев].
Зависимости: FPT_FLS.1 "Сбой с сохранением безопасного состояния"
14.2 Семейство FRU_PRS "Приоритет обслуживания"
Назначение семейства
Требования этого семейства позволяют КСБО управлять использованием ресурсов пользовате​лями и субъектами в пределах ОДКСБ так, чтобы задачи с более высоким приоритетом в пределах ОДКСБ всегда решались без ограничений или задержек со стороны операций с более низким приори​тетом.
Уровни компонентов:
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Компонент FRU_PRS.1 "Ограниченный приоритет обслуживания" обеспечивает назначение приоритетов при использовании субъектом части ресурсов в пределах ОДКСБ.
Компонент FRU_PRS.2 "Полный приоритет обслуживания" обеспечивает назначение приоритетов при использовании субъектом всех ресурсов в пределах ОДКСБ.
Управление: FRU_PRS.1, FRU_PRS.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять назначение приоритетов каждому субъекту в пределах ОДКСБ.
СТБ 34.101.2-2004
Аудит: FRU_PRS.1, FRU_PRS2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: отклонение операции на основании использования приоритета при распределении ресурсов;
- основному аудиту:  все попытки  использования ресурсов, основанные на приоритетности обслуживания.
Компонент FRU_PRS.1 "Ограниченный приоритет обслуживания"
Иерархичен к: нет других компонентов
FRU_PRS.1.1 КСБО должен назначать приоритет каждому субъекту в пределах ОДКСБ. FRU_PRS.1.2 КСБО должен обеспечить доступ к [назначение: управляемые ресурсы] на основе приоритетов, назначенных субъектам.
Зависимости: нет
Компонент FRU_PRS.2 "Полный приоритет обслуживания"
Иерархичен к: FRU_PRS.1
FRU_PRS.2.1 КСБО должен назначать приоритет каждому субъекту в пределах ОДКСБ. FRU_PRS.2.2 КСБО должен обеспечить доступ ко всем совместно используемым ресурсам на основе приоритетов, назначенных субъектам. Зависимости: нет
14.3 Семейство FRUJRSA "Распределение ресурсов"
Назначение семейства
Требования семейства позволяют КСБО управлять использованием ресурсов пользователями и субъ​ектами так, чтобы несанкционированная монополизация ресурсов не привела к отказу в обслуживании.
Уровни компонентов:
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Компонент FRU_RSA.1 "Максимальные нормы" требует наличия механизмов нормирования использования ресурсов, которые гарантируют, что пользователи и субъекты не будут монополизи​ровать управляемый ресурс.
Компонент FRU_RSA.2 "Минимальные и максимальные нормы" требует уточнения нормы на использование ресурса для того, чтобы пользователи и субъекты всегда имели по крайней мере минимум определенного ресурса и чтобы они не могли монополизировать ресурс.
Управление: FRU_RSA.1
Средства управления из класса FMT "Управление безопасностью" могут выполнять назначение администратором максимальных норм ресурса для группы и/или для отдельных пользователей и/или для субъектов.
Управление: FRU_RSA.2
Средства управления из класса FMT "Управление безопасностью" могут выполнять назначение администратором минимальных и максимальных норм ресурса для группы и/или для отдельных пользователей и/или для субъектов.
Аудит: FRU_RSA.1, FRU_RSA.2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: отказы выполнить операцию распределения ресурсов из-за их ограни​ченности;
- основному аудиту: все попытки использования функций распределения ресурсов, управляемых КСБО.
СТБ 34.101.2-2004
Компонент FRU_RSA.1 "Максимальные нормы"
Иерархичен к: нет других компонентов
FRU_RSA.1.1 КСБО должен назначать максимальные нормы следующих ресурсов: [назна​чение: управляемые ресурсы] для [выбор: индивидуального пользователя, определенной группы пользователей, субъектов] так, чтобы они могли использовать [выбор: одновременно, через определенный промежуток времени].
Зависимости: нет
Компонент FRU_RSA.2 "Минимальные и максимальные нормы"
Иерархичен к: FRU_RSA.1
FRURSA.2.1 КСБО должен вводить максимальные нормы следующих ресурсов, [назначение: управляемые ресурсы] для [выбор: индивидуального пользователя, определенной группы пользо​вателей, субъектов] так, чтобы они могли использовать [выбор: одновременно, через определенный промежуток времени].
FRU_RSA.2.2 КСБО  должен   гарантировать  предоставление  минимального  количества каждого из [назначение: управляемый ресурс], который будет доступен [выбор: любому инди​видуальному пользователю, определенной группе пользователей, субъектам] для исполь​зования [выбор: одновременно, через определенный промежуток времени].
 Зависимости: нет
15 Класс FTA "Доступ к объекту оценки"
Класс определяет функциональные требования к управлению открытием сеансов связи пользо​вателей. На рисунке 15.1 приведена структура этого класса.
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Рисунок 15 1 - Структура класса FTA "Доступ к объекту оценки"
15.1 Семейство FTA_LSA "Ограничение области применения атрибутов"
Назначение семейства
Это семейство определяет требования к ограничению области применения атрибутов безопасности,
которые пользователь может выбирать для сеанса связи.
СТБ 34.101.2-2004
Уровни компонентов:
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Компонент FTA_LSA.1 "Ограничение области применения атрибутов" устанавливает требование к OO по ограничению области использования атрибутов безопасности во время открытия сеанса. 
Управление: FTA_LSA.1
Средства управления из класса FMT "Управление безопасностью" могут наделять администратора правом управления областью использования атрибутов безопасности для сеанса связи.
Аудит: FTA_LSA.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: все неудачные попытки выбора атрибутов безопасности для сеанса связи;
- основному аудиту: все попытки выбора атрибутов безопасности для сеанса связи; -детальному аудиту: попытки выявления значений каждого атрибута безопасности для сеанса связи.
Компонент FTA_LSA.1 "Ограничение области применения атрибутов"
Иерархичен к: нет других компонентов
FTA_LSA.1.1 КСБО должен ограничивать область использования атрибутов безопасности для сеанса связи [назначение: атрибуты безопасности для сеанса связи], основанных на [назначение: атрибуты].
Зависимости: нет
15.2 Семейство FTA_MCS "Ограничение числа одновременных сеансов"
Назначение семейства
Семейство определяет требования по ограничению числа одновременных сеансов связи, открытых одним пользователем. 
Уровни компонентов:
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Компонент FTA_MCS.1 "Базовое ограничение числа одновременных сеансов" устанавливает ограничения, которые относятся ко всем пользователям КСБО.
Компонент FTA_MCS.2 "Ограничение числа одновременных сеансов с помощью атрибутов поль​зователя" расширяет компонент FTA_MCS.1, требуя обеспечить возможность ограничения числа одновременных сеансов связи с помощью атрибутов безопасности пользователя.
Управление: FTA_MCS.1
Средства управления из класса FMT "Управление безопасностью" предоставляют администратору право управлять максимально допустимым числом одновременных сеансов связи, предоставляемых пользователю.
Управление: FTA_MCS.2
Средства управления из класса FMT "Управление безопасностью" предоставляют администратору право устанавливать правила управления максимально допустимым числом одновременных сеансов связи, предоставляемых пользователю.
Аудит: FTA_MCS.1, FTA_MCS.2 '
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: отказы в открытии новых сеансов из-за ограничения на число одновре​менных сеансов связи, предоставляемых пользователю;
- детальному аудиту: фиксирование числа одновременных сеансов связи, открытых пользователем, и атрибуты безопасности этого пользователя. 
Компонент FTA_MCS.1 "Базовое ограничение числа одновременных сеансов"
Иерархичен к: нет других компонентов
FTAJVICS.1.1 КСБО должен ограничивать максимальное число одновременных сеансов связи, предоставляемых одному и тому же пользователю.
               СТБ 34.101.2-2004
FTAJVICS.1.2 КСБО должен по умолчанию устанавливать предельное значение [назначение: заданное по умолчанию число] сеансов связи, предоставляемых каждому пользователю. 
Зависимости: FIAUID.1 "Выбор момента времени идентификации"
Компонент FTA_MCS.2 "Ограничение числа одновременных сеансов с помощью атрибутов пользователя"
Иерархичен к: FTA_MCS. 1
FTA_MCS.2.1 КСБО должен ограничивать максимальное число одновременных сеансов связи, предоставляемых одному и тому же пользователю, согласно правилам [назначение: правила для выбора максимального числа одновременных сеансов связи].
FTA_MCS.2.2 КСБО должен по умолчанию устанавливать предельное значение [назначение: заданное по умолчанию число] сеансов связи, предоставляемых каждому пользователю.
Зависимости: FIA_UID.1 "Выбор момента времени идентификации"
15.3 Семейство FTA_SSL "Блокирование сеанса"
Назначение семейства
Семейство определяет требования к КСБО по предоставлению возможности КСБО и пользова​телю блокировать и разблокировать интерактивные сеансы связи. Уровни компонентов:
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Компонент FTA_SSL1 "Блокирование сеанса связи комплексом средств безопасности" включает требование к КСБО по блокировке интерактивных сеансов связи по истечении определенного периода времени бездействия пользователя.
Компонент FTA_SSL2 "Блокирование сеанса связи пользователем" дает пользователю возмож​ность блокировать и разблокировать открытые им интерактивные сеансы связи.
Компонент FTA_SSL3 "Завершение сеанса связи комплексом средств безопасности" позволяет КСБО завершить сеанс связи по истечении определенного периода времени бездействия пользователя.
Управление: FTA_SSL1
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
- установка времени бездействия для отдельного пользователя, по истечении которого происходит блокировка сеанса связи;
- установка заданного по умолчанию времени бездействия пользователя, по истечении которого происходит блокировка сеанса связи;
- управление событиями, которые должны произойти перед разблокированием сеанса связи. Управление: FTA_SSL2
Средства управления из класса FMT "Управление безопасностью" могут управлять событиями, которые должны произойти перед разблокированием сеанса.
Управление: FTA_SSL3
Средства управления из класса FMT "Управление безопасностью" могут выполнять следующие действия:
- установку времени бездействия пользователя, по истечении которого происходит завершение интерактивного сеанса связи;
-  установку по умолчанию времени бездействия пользователя, по истечении которого происходит завершение интерактивного сеанса связи.
Аудит: FTA_SSL.1, FTA_SSL2
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: блокирование интерактивного сеанса связи механизмом его блокировки, успешное разблокирование интерактивного сеанса связи;
- основному аудиту: все попытки разблокирования интерактивного сеанса связи. Аудит: FTA_SSL3
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" минимальному аудиту подлежит завершение интерактивного сеанса связи механизмом его блокировки.
СТБ 34.101.2-2004
Компонент FTA_SSL.1 "Блокирование сеанса связи комплексом средств безопасности"
Иерархичен к: нет других компонентов
FTA_SSL.1.1 КСБО должен блокировать интерактивный  сеанс связи  после истечения времени [назначение: интервал времени бездействия пользователя] путем:
- очистки или перезаписи информации на устройствах отображения с тем, чтобы сделать невозможным чтение текущей информации;
-  отключения всех устройств доступа к данным пользователя или к устройствам их отображения, кроме участвующих в разблокировании сеанса связи.
FTA_SSL.1.2   КСБО должен требовать, чтобы до разблокирования сеанса связи происхо​дили следующие события: [назначение: события, которые должны произойти]. Зависимости: FIAJJAU.1 " Выбор момента времени аутентификации"
Компонент FTA_SSL.2 "Блокирование сеанса связи пользователем"
Иерархичен к: нет других компонентов
FTA_SSL.2.1 КСБО должен позволять пользователю блокировать свой интерактивный сеанс связи путем:
- очистки или перезаписи информации на устройствах отображения, с тем чтобы сделать невозможным чтение текущей информации;
-  отключения всех устройств доступа к данным пользователя или к устройствам их отображения, кроме участвующих в разблокировании сеанса связи.
FTA_SSL.2.2   КСБО должен требовать, чтобы до разблокирования сеанса связи происхо​дили следующие события: [назначение: события, которые должны произойти]. Зависимости: FIA_UAU.1 "Выбор момента времени аутентификации"
Компонент FTA_SSL3 "Завершение сеанса связи комплексом средств безопасности"
Иерархичен к: нет других компонентов
FTA_SSL.3.1 КСБО должен завершить интерактивный сеанс связи после истечения [назна​чение: интервал времени бездействия пользователя].
Зависимости: нет
15.4 Семейство FTA_TAB "Сообщения о доступе к объекту оценки"
Назначение семейства
Семейство определяет требования по отображению предупреждающего сообщения для пользо​вателей о характере использования OO.
Уровни компонентов: 
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Компонент FTA_TAB.1 "Установленные по умолчанию сообщения о доступе к объекту оценки" содержит требования по отображению предупреждающего сообщения пользователям о характере использования ОО при их доступе к нему. Это сообщение отображается перед открытием сеанса связи.
Управление: FTA_TAB.1
Средства управления из класса FMT "Управление безопасностью" предоставляют возможность администратору управлять сообщением о доступе к OO. 
Аудит: FTA_JAB.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" аудит не производится.   
Компонент FTA_TAB.1 "Установленные по умолчанию сообщения о доступе к объекту оценки" 
Иерархичен к: нет других компонентов  
FTAJTAB.1.1 Перед открытием сеанса пользователем КСБО должен отображать предупреждающее сообщение о несанкционированном использовании OO. 
Зависимости: нет 
15.5 Семейство FTAJTAH "Хронология доступа к объекту оценки" 
Назначение семейства
Семейство определяет требования к КСБО по отображению (в случае успешного открытия сеанса связи) хронологии удачных и неудачных попыток доступа к OO под именем пользователя.
СТБ 34.101.2-2004
Уровни компонентов:
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Компонент FTA_TAH.1 "Хронология доступа к объекту оценки" требует от 00 отображать инфор​мацию, связанную с предыдущими попытками установления сеанса связи.
Управление: FTA_TAH.i
Действия по управлению не предусмотрены.
Аудит: FTA_TAH.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" аудит не производится.
Компонент FTA_TAH.1 "Хронология доступа к объекту оценки"
Иерархичен к: нет других компонентов
FTA_TAH.1.1 После успешного открытия сеанса КСБО должен отображать [выбор: дата, время, метод, расположение] последнего успешного открытия сеанса связи пользователем.
FTA_TAH.1.2 После успешного открытия сеанса КСБО должен отображать [выбор: дата, время, метод, расположение] последней неудачной попытки открытия сеанса связи и число неудачных попыток, начиная с последнего успешного открытия сеанса связи.
FTA_TAH.1.3 КСБО не должен удалять из средств интерфейса пользователя информацию, касающуюся хронологии доступа, не предоставив пользователю возможность просмотра ее.
Зависимости: нет
15.6 Семейство FTA_TSE "Открытие сеанса с объектом оценки"
Назначение семейства
Семейство определяет требования, на основании которых пользователю может быть отказано в открытии сеанса связи с ОО. Уровни компонентов:
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Компонент FTA_TSE.1 "Открытие сеанса связи с объектом оценки" содержит требование на отказ пользователю в доступе к 00 на основании некоторых атрибутов.
Управление: FTA_TSE.1
Средства управления из класса FMT "Управление безопасностью" предоставляют администратору возможность управления условиями открытия сеанса связи.
Аудит: FTA_TSE.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: успешные попытки использования механизма открытия сеанса связи;
- основному аудиту: все попытки открытия сеанса связи пользователя;
- детальному аудиту: попытки определить отдельные параметры доступа (например, место или время доступа).
Компонент FTA_TSE.1 "Открытие сеанса связи с объектом оценки"
Иерархичен к: нет других компонентов
FTA_TSE.1.1 КСБО должен иметь возможность отказать в открытии сеанса связи на осно​вании [назначение: атрибуты].
Зависимости: нет
16 Класс FTP "Доверенный путь/канал передачи данных"
Семейства этого класса содержат требования как к доверенным путям обмена данными между пользователями и КСБО, так и доверенным каналам связи между КСБО и другими доверенными продуктами ИТ. Доверенные пути и каналы обладают следующими общими свойствами:
СТБ 34.101.2-2004
- маршрут обмена создается с использованием внутренних и внешних каналов связи (в соответ​ствии с компонентом), которые отделяют определенное подмножество данных и команд КСБО от остальной части данных пользователя и КСБО;
- использование маршрута обмена может быть инициировано пользователем и/или КСБО (в соот​ветствии с компонентом);
-  маршрут обмена гарантирует взаимодействие подлинного пользователя с подлинным КСБО (в соответствии с компонентом).
Доверенный канал - это канал связи, который может быть открыт любой из двух сторон и обес​печивает подтверждение подлинности каждой стороны.
Доверенный путь является средством, с помощью которого пользователям гарантируется непо​средственное взаимодействие с КСБО. Доверенный путь обычно желателен при начальной идентифи​кации и аутентификации пользователя, но полезен также во время сеанса связи пользователя. Обмен по доверенному пути может быть инициирован пользователем или КСБО. Ответам пользователя по дове​ренному пути гарантирована защита от изменений или раскрытия со стороны не доверенных приложений.
Структура класса приведена на рисунке 16.1.
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Рисунок 16.1 - Структура класса FTP "Доверенный путь/канал передачи данных"
16.1 Семейство FTP_ITC "Доверенный канал передачи данных между комплексами средств безопасности"
Назначение семейства
Семейство определяет требования по созданию доверенного канала между КСБО и другими дове​ренными продуктами ИТ в целях выполнения операций, критичных с точки зрения безопасности. Это семейство должно включаться во всех случаях, когда имеются требования к безопасности передачи данных пользователя или КСБО между 00 и другими доверенными продуктами ИТ.
Уровни компонентов:
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Компонент FTP_ITC. 1 "Доверенный канал передачи данных" требует, чтобы КСБО обеспечивал доверенный канал связи между ним и другими доверенными продуктами ИТ.
Управление: FTP_ITC. 1
Средства управления из класса FMT "Управление безопасностью" могут определить операции, требующие доверенного канала передачи данных (если таковой имеется).
Аудит: FTP_ITC. 1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту: отказы средств доверенного канала, идентификация инициатора и адре​сата отказавших средств доверенного канала;
- основному аудиту: все попытки использования средств доверенного канала, идентификация инициатора и адресата всех средств доверенного канала.
СТБ 34.101.2-2004
Компонент FTPJTC.1 "Доверенный канал передачи данных"
Иерархичен к: нет других компонентов
FTPJTC.1.1 КСБО должен обеспечивать канал связи между ним и удаленными доверен​ными продуктами ИТ, который логически отличен от других каналов связи и обеспечивает гарантированную идентификацию конечных сторон, а также защиту передаваемых по каналу данных от модификации и раскрытия.
FTPJTC.1.2 КСБО должен позволять [выбор: КСБО, удаленный доверенный продукт ИТ] инициировать связь через доверенный канал передачи данных.
FTPJTC.1.3 КСБО должен инициировать связь по доверенному каналу передачи данных для [назначение: список средств, для которых требуется доверенный канал передачи данных].
Зависимости: нет
16.2 Семейство FTP_TRP "Доверенный путь"
Назначение семейства
Семейство устанавливает требования по установлению и поддержке доверенной связи между пользователями и КСБО. Доверенный путь может потребоваться для любого безопасного канала связи. Обмен по доверенному пути может быть инициирован пользователем во время сеанса связи с КСБО либо сам КСБО может устанавливать связь с пользователем по доверенному пути.
Уровни компонентов:
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Компонент FTP_TRP.1 "Доверенный путь" требует, чтобы доверенный путь между КСБО и поль​зователем был предусмотрен для совокупности событий, определенных разработчиком ПЗ/ЗБ. Поль​зователь и/или КСБО должны иметь возможность инициировать доверенный путь.
Управление: FTP_TRP.1
Средства управления из класса FMT "Управление безопасностью" могут определить действия, требующие доверенного пути (если таковой имеется).
Аудит: FTP_TRP.1
В случае включения в ПЗ/ЗБ семейства FAU_GEN "Формирование данных аудита безопасности" подлежат:
- минимальному аудиту:  отказы средств доверенного пути,  идентификация пользователей, связанных со всеми отказами средств доверенного пути (если это возможно);
- основному аудиту: все попытки использования средств доверенного пути, идентификация поль​зователей, связанных со всеми обращениями к средствам доверенного пути (если это возможно).
Компонент FTP_TRP.1 "Доверенный путь"
Иерархичен к: нет других компонентов
FTP_TRP.1.1 КСБО должен обеспечивать канал связи между ним и [выбор: удаленными, местными] пользователями, который логически отличен от других каналов связи и обеспечи​вает гарантированную идентификацию конечных сторон, а также защиту передаваемых по каналу данных от модификации или раскрытия.
FTP_TRP.1.2 КСБО должен разрешать [выбор: КСБО, местным пользователям, удаленным пользователям] инициировать связь по доверенному пути.
FTP_TRP.1.3 КСБО должен требовать использование доверенного пути для [выбор: начальной аутентификации пользователя, [назначение: других услуг, для которых требуется доверенный путь].
Зависимости: нет
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Приложение А
(справочное)
Зависимости функциональных компонентов
В таблице А.1 приведены прямые, косвенные зависимости и зависимости по выбору между компонентами.
Полный перечень классов функциональных требований и соответствующих компонентов приведен соответственно в первой и второй графах таблицы (слева). В последующих графах (сверху) приведены классы требований и компоненты, от которых зависят компоненты, указанные во второй графе.
Буквы "п", "к" и "н" на пересечении строк и столбцов таблицы указывают на характер зависимости между соответствующими компонентами, а именно: буква "п" указывает на прямую зависимость; "к" -на косвенную, а буква "н" - на необязательную зависимость (зависимость по выбору). Если на пере​сечении строки и столбца не указан характер зависимости, то это означает, что между соответствую​щими компонентами зависимость отсутствует.
В настоящем стандарте в компонентах приведены зависимости (если они есть): прямые, по выбору, что означает: из предложенного списка функциональных компонентов, заключенных в квад​ратные скобки и связанных союзом "или", выбирается один компонент, необходимый для удовлет​ворения зависимости.
Косвенные зависимости непосредственно не указаны в компонентах, но определить их можно, установив зависимость тех компонентов, которые указаны в списке зависимостей.
Пример - Реализация требований компонента FDPJTC.1 "Прием данных пользователя без атри​бутов безопасности" зависит от выполнения требований компонентов FMT_MSA.3 "Инициализация атрибутов безопасности", а также от одного из компонентов РОР_АСС.1"Ограниченное управление доступом" или FDPJFC.1 "Ограниченное управление информационными потоками". В свою очередь реализация компонента FMT_MSA.3 зависит от выполнения компонентов FMT_MSA.1 "Управление атрибутами безопасности" и FMT_SMR.1 "Роли безопасности".
Аналогично компонент FDP_ACC1 зависит от компонента FDP_ACF.1 "Управление доступом на основе атрибутов безопасности", а компонент FDPJFC.1 - от компонента FDPJFF.1 "Простые атри​буты безопасности". 
В этом примере имеют место следующие виды зависимостей:
а) прямые:
- FDPJTC.1 от FMT MSA.3; 
- FMT_MSA.3 от FMT_MSA. 1 и FMT_SMR. 1;
- FDP_ACC1 от FDP_ACF.1; -FDPJFC.1 от FDPJFF.1;
б) косвенные: -FDPJTC.1 от FMT MSA.1;
- FDPJTC.1 от FMT"~SMR.1;
- FDPJTC. 1 от FDP~ACF. 1;
- FDP JTC. 1 от FDPJFF. 1; '
в) по выбору:
FDPJTC.1 от FDP_ACC1 или от FDPJFC.1.
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Окончание таблицы А.1
	Классы
	Наименование
компо​нентов

	Классы

	
	
	А D V
	А G D
	А   V   А
	FAU
	FCS
	FDP
	FIA
	FMT
	F Р R
	FPT
	F  Т  Р

	
	
	Компоненты

	
	
	S
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M1
	А D М1
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	S А R 1
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TG
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2
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4
	CО
P

1
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1
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I
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2
	UIT 1
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D
1
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1
	UID 1
	MOF

1
	MS А
1
	MS А
2
	MS А
3
	MT

D
1
	SM

R
1
	UN О
1
	АMT
1
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1
	ITT 1
	STM1
	TDC
1
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	I TC1
	TRP1
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СТБ 34.101.2-2004
Приложение Б
(справочное)
Сравнение структуры международного стандарта ИСО/МЭК 15408-2:1999 со структурой настоящего государственного стандарта
Таблица Б.1
	Структура международного
	стандарта
	Структура настоящего стандарта

	Раздел
	Подраздел
	Пункт
	Раздел
	Подраздел
	Пункт

	1
	1.1
	—
	1
	—
	—

	
	1.2
	—
	
	Исключен
	—

	
	1.3
	—
	5
	5.1
	—

	—
	2

	-
	3

	-
	4

	2
	2.1
	2.1.1
	5
	5.2
	—

	
	
	2.1.2
	
	
	—

	
	
	2.1.3
	
	
	—

	
	
	2.1.4
	
	
	—

	
	2.2
	2.2.1
	
	5.3
	—

	3
	6

	4
	7

	5
	8

	6
	9

	7
	10

	8
	11

	9
	12

	10
	13

	11
	14

	12
	15

	13
	16

	Приложение
	А.1
	
	
	Исключен
	

	А
	А.2
	
	Приложение А
	

	Приложения В-М
	Исключены
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СТБ 34.101.2-2004
Приложение В
(справочное)
Перечень технических отклонений настоящего государственного стандарта от международного стандарта ИСО/МЭК 15408-2:1999 с разъяснением причин их внесения
Таблица В.1
	Раздел, подраздел настоящего стандарта
	Модификация

	1 Область применения
	Исключить 2 абзац, остальные абзацы изложить в другой редакции при сохранении содержательной части

	Пояснение Стиль изложения данного раздела определяется СТБ 1.5-96.

	—
	Исключить подраздел 1.2

	Пояснение Подраздел 1.2 содержит обзор структуры межгосударственного стандарта. Стиль изложения госу​дарственного стандарта не предполагает каких-либо аннотаций или обзоров разделов, подраз​делов и др.

	2 Нормативные ссылки 3 Определения 4 Обозначения и сокращения
	Дополнить настоящий стандарт указанными разделами

	Пояснение Указанные разделы введены в соответствии с СТБ 1.5-96.

	Приложение А
	Исключить подраздел А.1. Дополнить примером

	Пояснение Подраздел А. 1 повторяет информацию, содержащуюся в подразделе 5.2 настоящего стандарта. На конкретном примере демонстрируются виды зависимостей, указанные в таблице А.1.

	—
	Исключить приложения В - М

	Пояснение Приложения В - М исключены, поскольку они являются информационными и повторяют то, что изло​жено в СТБ 34.101.1 или в настоящем стандарте.
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