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Дата введения 2005-02-01
1
Область применения
Настоящий стандарт устанавливает:
-
структуры классов, семейств и компонентов гарантии безопасности и уровней гарантии оценки
продуктов и систем информационных технологий;

-
гарантийные требования безопасности, распределенные по классам, семействам и компонентам
гарантии, а также по классам и компонентам уровней гарантии оценки;

-
критерии оценки профиля защиты и задания по безопасности.
Положения настоящего стандарта распространяются на заказчиков (потребителей), разработ​чиков, экспертов (испытателей), расположенных на территории Республики Беларусь, занимаю​щихся заданием требований безопасности, разработкой и испытанием продуктов и систем информа​ционных технологий, создаваемых с использованием методической базы Общих критериев.
2
Нормативные ссылки
В настоящем стандарте использованы ссылки на следующие нормативные документы:
СТБ 34.101.1-2004 (ИСО/МЭК 15408-1:1999) Информационные технологии и безопасность. Критерии
оценки безопасности информационных технологий. Часть 1. Введение и общая модель СТБ 34.101.2-2004 (ИСО/МЭК 15408-2:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
3
Определения
В настоящем стандарте применяют термины с соответствующими определениями, приведенными в СТБ 34.101.1, и понятия, приведенные в приложении Б.

4
Обозначения и сокращения
В настоящем стандарте применяют следующие обозначения и сокращения:
ЗБ - задание по безопасности;
ИТ - информационная технология;
КСБО - комплекс средств безопасности объекта оценки;
Издание официальное
OK - общие критерии;

ОО - объект оценки;

ПБО - политика безопасности объекта оценки;

ПСБ - политика средства безопасности;

ППГ- план поддержки гарантии;

ПЗ - профиль защиты;

СБ - средство безопасности;

ССБ - стойкость средства безопасности;

УГО - уровень гарантии оценки;

УК - управление конфигурацией.

5 Представление гарантийных требований безопасности и уровней гарантии оценки
5.1 Концепция обеспечения гарантии
Концепция обеспечения гарантии состоит в том, что:
· угрозы безопасности информационных систем и требования по осуществлению политики безо​пасности организации должны быть ясно сформулированы, а предложенные меры обеспечения безо​пасности - доказуемо достаточны для решения задач безопасности;

· приняты меры по снижению вероятности наличия в системе уязвимых мест и возможности преднамеренного их использования или непреднамеренной активизации;

-
приняты меры по обеспечению возможности обнаружения и ликвидации уязвимых мест,
уменьшения степени проявления их признаков и/или для получения сведений о том, что уязвимые
места использовались или активизировались.

Обеспеченность гарантии проверяется путем оценки (активного исследования) экспертами конечного продукта или системы информационных технологий и документации к ним с возрастающей концентрацией внимания на увеличение объема, глубины и строгости проводимых исследований.

Концепция предполагает, что могут быть нарушители, которые будут активно искать и использо​вать возможности нарушить политику безопасности как в корыстных целях, так и в действиях, активи​зирующих уязвимые места, нанося этим ущерб организации. При обработке критичной информации и при применении недостаточно надежных (с позиции безопасности) продуктов или систем существует значительный риск снижения безопасности. Этот риск обусловлен сбоями информационных технологий, которые могут привести не только к нарушениям безопасности, но и к значительным материальным потерям.

Необходимо предпринять меры по нейтрализации или предотвращению возможности появления уязвимых мест, которые потенциально могут быть в продуктах и системах информационных технологий.
Уязвимые места должны быть:
а)
устранены, т. е. должны быть предприняты активные шаги, чтобы выявить, ликвидировать или
нейтрализовать уязвимые места, которые могут быть использованы нарушителями;
б)
минимизированы, т. е. должны быть предприняты активные шаги, чтобы сократить до прием​
лемого остаточного уровня потенциальное влияние на безопасность использования любого уязви​
мого места в системе;

в)
контролируемы, т. е. должна быть предусмотрена возможность принятия активных шагов по
выявлению любой попытки использовать оставшиеся уязвимые места, для того чтобы принять меры
по ограничению величины возможного ущерба.

Уязвимые места в системах информационных технологий могут возникнуть по следующим причинам:
а)
из-за допущенных недостатков в задании требований безопасности. Продукт или система инфор​
мационных технологий могут обладать всеми требуемыми характеристиками и свойствами и все же
содержать уязвимые места. В этом случае продукт или система с позиции безопасности становятся
неприемлемыми для потребителя или неэффективными;

б)
из-за недостатков в проектировании и разработке, т. е. продукт или система информационных
технологий не удовлетворяют своим спецификациям и/или уязвимые места появились из-за применения
несовершенных стандартов или неправильных проектных решений;

в)
из-за нарушений правил эксплуатации, т. е. продукт или система были сконструированы и разработаны согласно спецификации, а уязвимые места появились в результате недостаточного контроля безопасности в процессе эксплуатации продукта или системы.

Гарантия - основа уверенности в том, что продукт или система удовлетворяют своим задачам безопасности. Настоящий стандарт определяет уровень гарантии путем активного исследования. Активное исследование - это оценка продукта или системы информационных технологий с целью сделать независимое заключение их фактических свойств безопасности.

Оценка может включать (но не ограничивается ниже перечисленными методами) следующие виды анализа и проверок:

а)
анализ и проверку процесса (процессов) и процедуры (процедур);
б)
проверку того, что процесс (процессы) и процедура (процедуры) в настоящий момент приме​
няются;

в)
анализ соответствия между уровнями представления проекта объекта;
г)
анализ соответствия представленного проекта объекта требованиям безопасности;
д)
проверку доказательств;
е)
анализ руководящих документов;
ж)
анализ разработанных функциональных тестов и предоставленных результатов тестирования;
(

з) независимое функциональное тестирование; и) анализ уязвимых мест, в том числе предположений об ожидаемых дефектах; к) тестирование вариантов проникновения нарушителя в систему.
Концепция стандарта предполагает, что более высокий уровень гарантии достигается примене​нием более строгих методов оценки, однако надо стремиться к тому, чтобы строгость применяемого метода и затраты на оценку соответствовали требуемому уровню гарантии.

Повышение строгости применяемых методов основывается на следующих характеристиках процесса оценки:

а)
увеличении объема исследований, когда активным исследованием охвачена большая часть
продукта или системы информационных технологий;

б)
увеличении глубины исследований, когда более детальному исследованию подвергается проект
объекта и составляющие элементы его реализации;

в)
повышении строгости исследований путем применения более структурированных и фор​
мальных методов исследования.

5.2 Представление гарантийных требований
Гарантийные требования безопасности представлены классами требований, каждый из которых содержит семейства требований. Семейства включают компоненты гарантийных требований. Компо​ненты содержат элементы гарантийных требований. Далее для краткости применяются термины: класс гарантии, семейство гарантии, компонент гарантии, элемент гарантии.
На рисунке 5.1 представлена структура класса гарантии.
Классу гарантии присвоено наименование (имя). Имя указывает на области безопасности, охва​тываемые данным классом. Установлена краткая форма представления имени класса в виде трех прописных латинских букв, из которых первой является буква А, а за ней следуют две буквы, связанные с именем класса. Такая форма представления используется для ссылки на класс. Каждый класс имеет вводную секцию, которая описывает состав и назначение класса.

Класс содержит не менее одного семейства гарантии. Семейству присвоено краткое имя. Имя указывает на области безопасности, охватываемые данным семейством. Каждое семейство разме​щается внутри класса, который содержит другие семейства с тем же назначением. Установлена краткая форма представления имени семейства: имя класса, символ подчеркивания "_", три прописные латинские буквы, связанные с именем семейства. Такая форма представления используется для ссылки на семейство гарантии.

Семейство имеет секции задач, уровней компонентов и замечаний по применению.
Секция Задачи описывает назначение семейства, а также задачи, связанные с концепцией обес​печения гарантии, для реализации которой семейство предполагается использовать. Описание задач для семейства приводится в обобщенном виде. Любые конкретные подробности решения задач приводятся в конкретном компоненте гарантии.

Секция Уровни компонентов описывает имеющиеся компоненты и объясняет различия между ними. Ее главное назначение - указать различия между компонентами при принятии решения о том, что данное семейство - необходимая или полезная часть гарантийных требований.

Семейства, содержащие более чем один компонент, разбиваются на уровни. Распределение компонентов по уровням поясняется. Пояснения даются в понятиях: объем, глубина и/или строгость.
Каждое семейство содержит один или более компонентов гарантии.
Секция Замечания по применению семейства гарантии, если она есть, содержит дополнительную информацию для данного семейства гарантии. Эта информация должна быть особенно полезна пользователям данного семейства гарантии (например, разработчикам ПЗ и ЗБ, проектировщикам 00, экспертам). Представление секции - неформальное и охватывает, например, предупреждения об огра​ничениях использования и областях, где может потребоваться особое внимание.

Структура компонента гарантии представлена на рисунке 5.2.
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Взаимосвязи между компонентами внутри семейства выделены жирным шрифтом. Те части требо​ваний, которые введены, усилены или модифицированы по сравнению с требованиями предыду​щего (по иерархии) компонента, выделяются жирным шрифтом. Выделение жирным шрифтом исполь​зуется для зависимостей между компонентами.

Секция Идентификации компонента содержит информацию, необходимую для того, чтобы идентифицировать, категорировать и зарегистрировать компонент, а также обеспечить ссылку на него.
Каждому компоненту присвоено наименование (имя). Имя обеспечивает информацию об областях, охваченных компонентом гарантии. Каждый компонент гарантии размещается внутри одного семей​ства гарантии, которое обеспечивает решение общей задачи безопасности.

Установлена краткая форма имени компонента гарантии. Это первичное средство используется для ссылки на компонент. Применяется краткая форма имени семейства, за которой следует точка, а затем цифра. Цифры для компонентов внутри каждого семейства назначаются последовательно, начиная с 1.

Секция Задачи компонента содержит определенный перечень задач для конкретного компонента. Она содержит конкретное назначение компонента, а также более подробное описание задач.
Секция Замечания по применению компонента гарантии содержит дополнительную информацию для облегчения использования данного компонента.

Секция Зависимости содержит для каждого компонента полный список зависимостей от других компонентов гарантии и функциональных компонентов (приложение А). Если ни одна из зависимостей не была идентифицирована, то в разделе "Зависимости" указывается "нет".

Секция Элементы гарантии предусмотрена для каждого компонента гарантии. Элемент гарантии представляет собой требование безопасности, которое при дальнейшем делении не дает значимого результата для оценки. Это наименьшее требование безопасности.

Каждый элемент идентифицируется как принадлежащий одному из нижеприведенного набора из трех элементов гарантии:

1) элементы действий разработчика: виды работ, которые должны быть выполнены разработ​чиком. Этот набор действий разработчика обеспечивается предоставлением доказательного мате​риала, на который есть ссылка в последующем наборе элементов. Требования к действиям разра​ботчика идентифицируются добавлением буквы "D" к номеру элемента (пример: APE_DES.1.1D);
2) элементы содержания и представления доказательства: требования к содержанию и пред​ставлению доказательства идентифицируются добавлением буквы "С" к номеру элемента (пример: APE_DES.1.1C);
3) элементы действий эксперта: набор действий неявно включает подтверждение того, что требования, предписанные в двух предыдущих наборах элементов, были удовлетворены, и включает действия или анализ, которые должны быть выполнены в дополнение к тому, что уже выполнено разработчиком. Требования к действиям эксперта идентифицируются добавлением буквы "Е" к номеру элемента (пример: APE_DES.1.1E).
Элементы "действия разработчика" и "содержание и представление доказательства" определяют гарантийные требования, которые подтверждают ответственность разработчика в обеспечении гарантии в СБ 00. Следуя этим требованиям, разработчик может усилить уверенность в том, что 00 удовлетворяет функциональным и гарантийным требованиям, приведенным в ПЗ или ЗБ.
Элемент "действия эксперта" определяет его ответственность по двум аспектам. Первый аспект -проверка правильности ПЗ/ЗБ в соответствии с требованиями классов APE/ASE. Второй аспект -верификация соответствия 00 его функциональным и гарантийным требованиям. Демонстрируя, что ПЗ/ЗБ правильны и их требования выполняются 00, эксперт может предоставить основание для уверенности в том, что 00 будет удовлетворять поставленным задачам безопасности.

Элемент "действия эксперта" в сочетании с элементом "содержание и представление доказатель​ства" характеризуют действия эксперта при верификации заявленных в ЗБ требований безопасности 00.
Каждый элемент гарантии представляет требование, которое должно быть реализовано. Форму​лировки требований должны быть ясными, краткими и однозначными утверждениями. Каждое отдельное требование формулируется как отдельный элемент.

5.3 Структура уровней гарантии оценки
На рисунке 5.3 представлена структура УГО.

Каждому УГО назначается наименование (имя). Имя обеспечивает описательную информацию об УГО.

Кроме того, обеспечивается краткая форма имени УГО. Это первичное средство, используемое для ссылки на УГО.

Секция Задачи УГО содержит описание общих задач УГО.
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Секция Замечания по применению УГО содержит информацию, представляющую интерес для пользователей УГО (например, разработчиков ПЗ и ЗБ, проектировщиков 00, экспертов). Представ​ление секции - неформальное и охватывает, например, предупреждения об ограничениях использо​вания и областях, где может потребоваться особое внимание.

Для каждого УГО определены соответствующие компоненты гарантии.

Более высокий, чем обеспечиваемый УГО, уровень гарантии может быть достигнут:
а)
включением дополнительных компонентов гарантии из других семейств гарантии, или
б)
заменой компонента гарантии компонентом гарантии более высокого уровня из того же семейства гарантии.

Классы семейств и компонентов сгруппированы на основе соответствующей гарантии. В начале каждого класса имеется диаграмма, которая указывает, какие семейства входят в данный класс и какие компоненты входят в каждое семейство.
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На рисунке 5.4 показан класс, который содержит единственное семейство. Семейство содержит три компонента, которые линейно иерархичны. Семейства гарантии все линейно иерархичны, хотя линейность не является обязательным условием для семейств гарантии, которые могут быть добавлены в будущем.
.

5.4 Общая характеристика классов и семейств гарантии
Классы и семейства гарантии, а также сокращенное имя (английской аббревиатурой) каждого семейства приведены в таблице 5.1.

Класс АСМ "Управление конфигурацией" способствует обеспечению целостности 00, т. е. предотвращению несанкционированной модификации, добавления или уничтожения составляющих 00. УК обеспечивает уверенность в том, что оцениваются именно те 00 и 
Семейство ACM_AUT "Автоматизация управления конфигурацией" устанавливает уровень автоматизации, используемый для управления элементами конфигурации.

Семейство АСМ_САР "Возможности управления конфигурацией" определяет характеристики системы управления конфигурацией.

Семейство ACM_SCP "Область управления конфигурацией" определяет те элементы 00, которые должны контролироваться системой управления конфигурацией.

Таблица 5.1 - Классификация классов и семейств гарантии
	Класс гарантии
	Семейство гарантии
	Сокращенное имя

	АСМ "Управление 
конфигурацией"


	Автоматизация управления конфигурацией
	АСМ AUT

	
	Возможности управления конфигурацией
	АСМ САР

	
	Область управления конфигурацией
	АСМ SCP

	ADO "Поставка и ввод в эксплуатацию"

	Поставка
	ADO DEL

	
	Установка, генерация и запуск
	ADO IGS

	ADV "Разработка"


	Функциональная спецификация
	ADV FSP

	
	Проект верхнего уровня
	ADV HLD

	
	Представление реализации
	ADV IMP

	
	Внутренняя структура комплекса средств безопасности
	ADVJNT

	
	Проект нижнего уровня
	ADV LLD

	
	Соответствие представлений
	ADV_RCR

	
	Моделирование политики безопасности
	ADV SPM

	AGD "Руководящие документы"


	Руководство администратора
	AGD ADM

	
	Руководство пользователя
	AGD USR

	ALC "Поддержка жизненного цикла"


	Безопасность разработки
	ALC_DVS

	
	Устранение недостатков
	ALC FLR

	
	Определение жизненного цикла
	ALC LCD

	
	Инструментальные средства и методы
	ALC TAT

	ATE "Тестирование"


	Покрытие
	ATE_COV

	
	Глубина
	ATE DPT

	
	Функциональное тестирование
	ATE_FUN

	
	Независимое тестирование
	ATE IND

	AVA "Оценка уязвимостей"


	Анализ скрытых каналов
	AVA CCA

	
	Неправильное применение
	AVA MSU

	
	Стойкость комплекса средств безопасности объекта оценки
	AVA_SOF

	
	Анализ уязвимостей
	AVA_VLA


Класс ADO "Поставка и ввод в эксплуатацию" определяет требования к мерам, процедурам и стандартам, касающимся надежной поставки, инсталляции и эксплуатации 00, гарантирующие, что безопасность 00 не нарушена во время перемещения, инсталляции, запуска и ввода в эксплуатацию.Семейство ADO_DEL "Поставка" охватывает процедуры, используемые для поддержания безо​пасности во время передачи 00 потребителю, как при первоначальной поставке, так и при после​дующих модификациях. Это включает специальные процедуры или операции для демонстрации под​линности поставленного 00 и его СБ. Хотя согласование с требованиями поставки не может быть определено при оценке 00, однако существует возможность оценить процедуры, которые предложил разработчик для передачи 00 потребителям. Этим обеспечивается противодействие возможности умышленной подмены 00 во время его доставки.

Семейство ADOJGS "Установка, генерация и запуск" требует, чтобы образец 00, сконфигури​рованный и активизированный администратором, продемонстрировал такое же качество защиты, что и эталон 00. Реализация требований данного семейства обеспечивает уверенность в том, что адми​нистратор знает параметры конфигурации 00 и их влияние на КСБО.

Класс ADV "Разработка" определяет требования к поэтапной разработке КСБО - от общей специ​фикации 00 в ЗБ до фактической реализации. Каждое из результирующих представлений КСБО обеспечивает информацию, которая помогает эксперту сделать заключение, удовлетворены ли функ​циональные требования к 00.

Семейство ADV_FSP "Функциональная спецификация" должно содержать описание КСБО, полное и точное отражение функциональных требований безопасности 00 и определять внешний интерфейс с 00, через который пользователи 00 будут взаимодействовать с КСБО.

Семейство ADV_HLD "Проект верхнего уровня" представляет проектную спецификацию самого высокого уровня, которая уточняет функциональную спецификацию КСБО в основных составляющих частях КСБО. Проект верхнего уровня идентифицирует основную структуру КСБО, а также основные элементы аппаратных, программных и программно-аппаратных средств.

Семейство ADVJMP "Представление реализации" является наименее абстрактным представ​лением КСБО. Оно включает детали внутреннего устройства КСБО, представленные в виде исходных кодов, чертежей аппаратуры и т. д.

Семейство ADVJNT "Внутренняя структура комплекса средств безопасности" содержит набор требований, необходимых для определения внутренней структуры КСБО.

Семейство ADVJ.LD "Проект нижнего уровня" представляет собой подробную спецификацию проекта, которая уточняет проект верхнего уровня на таком уровне детализации, который позволяет его использовать в качестве основы для программирования и/или конструирования аппаратуры.
Семейство ADV_RCR "Соответствие представлений" демонстрирует соответствие между всеми смежными представлениями КСБО - от общей спецификации к наименее абстрактному из имеющихся представлений КСБО.

Семейство ADVSPM "Моделирование политики безопасности" содержит совокупность требо​ваний для структурированного представления политики безопасности КСБО, которая используется для обеспечения дополнительной гарантии безопасности 00. Это достигается обеспечением соот​ветствия между функциональной спецификацией, моделью политики безопасности и политикой безо​пасности, которая моделируется.

Класс AGD "Руководящие документы" определяет требования, направленные на обеспечение правильного восприятия, достаточности и полноты эксплуатационной документации, предоставляемой разработчиком. Данная документация обеспечивает два вида информации (для пользователей и для администраторов) и является важным фактором обеспечения безопасного функционирования 00.

Семейство AGDADM "Руководство администратора" помогает администраторам и опера​торам 00 в понимании ограничений среды. Руководство администратора - инструкция для админи​страторов 00, предоставляемая разработчиком. Она содержит подробную информацию о правилах управления 00 и эффективном использовании КСБО.

Семейство AGDJJSR "Руководство пользователя" содержит требования по обеспечению безопасной эксплуатации ОО (например, ограничения использования, предусмотренные ПЗ или ЗБ, должны быть подробно объяснены и проиллюстрированы). Руководство пользователя - это инструкция для пользователей, представляемая разработчиком и содержащая общую и специфическую инфор​мацию о том, как правильно использовать СБ 00. Руководство пользователя должно объяснять:

а)
работу КСБО, доступного пользователю, и как его использовать в целях защиты своей информации;
б)
роль пользователя в поддержке безопасности 00.
Класс ALC "Поддержка жизненного цикла" определяет гарантийные требования по обеспечению безопасности 00 выбором определенной модели жизненного цикла для всех этапов разработки 00, в том числе корректировки процедур и правил устранения недостатков, правильного использования инструментальных средств и методов, а также мер безопасности, применяемых для защиты среды разработки.

Семейство ALC_DVS "Безопасность разработки" охватывает физические, процедурные, кадровые, а также другие меры безопасности, применяемые в среде разработки 00. Оно также содержит требо​вания по обеспечению физической безопасности места (мест) разработки и контроля за отбором и приемом персонала для разработки.

Семейство ALC_FLR "Устранение недостатков" обеспечивает отслеживание недостатков потре​бителями 00 и исправление их разработчиком в течение жизненного цикла объекта. Несмотря на то, что при оценке 00 не может быть принято решение о потенциальном соответствии требованиям по устранению недостатков, можно оценить процедуры и политику, согласно которым разработчик выяв​ляет и устраняет недостатки, а также передает доработанные устройства потребителям.

Семейство ALC_LCD "Определение жизненного цикла" устанавливает, что инженерная прак​тика, используемая разработчиком при создании 00, включает соображения и виды деятельности, идентифицированные в требованиях к процессу разработки и эксплуатационной поддержке. Доверие к соответствию между требованиями и 00 больше тогда, когда анализ безопасности и проведение доказательства делаются регулярно в качестве неотъемлемой части действий процесса разработки и эксплуатации. Это не означает, что при помощи данного семейства навязывается какой-либо конкретный процесс разработки.

Семейство ALC_TAT "Инструментальные средства и методы" определяет инструментальные средства разработки, использующиеся для анализа и создания 00, и включает требования к инстру​ментальным средствам разработки и параметрам этих инструментальных средств разработки 00.

Класс ATE "Тестирование" устанавливает требования к испытаниям, которые демонстрируют, что КСБО удовлетворяет функциональным требованиям безопасности.

Семейство ATE_COV "Покрытие" связано с полнотой функциональных испытаний, выполняемых на 00. Оно относится к масштабам тестирования КСБО.

Семейство ATE_DPT "Глубина" связано с уровнем детализации, с которой испытывается 00. Тестирование СБ основывается на увеличивающейся глубине информации, получаемой из анализа их представлений.

Семейство ATE_FUN "Функциональное тестирование" устанавливает, что КСБО обладает свойствами, необходимыми для удовлетворения требований, приведенных в ПЗ и ЗБ. Функциональное тестирование гарантирует то, что КСБО удовлетворяет требованиям выбранных функциональных компонентов.

Семейство ATEJND "Независимое тестирование" определяет степень, с которой функцио​нальное тестирование 00 должно быть выполнено независимым от разработчика лицом (например, третьей стороной).

Класс AVA "Оценка уязвимостей" определяет требования, направленные на идентификацию уязвимых мест, которые могут быть использованы нарушителем. В этом классе особое внимание уделяется уязвимым местам, введенным при проектировании, эксплуатации, неумелом использо​вании или неправильном конфигурировании 00.

Семейство AVA_CCA "Анализ скрытых каналов" направлено на выявление и анализ непреду​смотренных каналов связи, которые могут использоваться для нарушения предписанной ПБО.

Семейство AVAJVISU "Неправильное применение" устанавливает, способен ли администратор или пользователь на основании руководящих документов обоснованно определить, что 00 конфигу​рируется и эксплуатируется с нарушением безопасности.

Семейство AVA_S0F "Стойкость комплекса средств безопасности объекта оценки" устанав​ливает требования к стойкости каждого из КСБО, которые реализованы с помощью вероятностного или перестановочного механизма (например, с помощью пароля или хэш-функции). Если такие КСБО нельзя обойти, отключить или модифицировать, то нарушитель может их преодолеть прямой атакой. Анализ стойкости КСБО проводится с целью принятия решения о соответствии функций КСБО заяв​ленным требованиям. Например, анализ стойкости механизма пароля может продемонстрировать, что его стойкость может быть повышена расширением длины паролей.

Семейство AVA_VLA "Анализ уязвимостей" устанавливает требования по выявлению недос​татков на различных этапах разработки 00. С этой целью составляются тесты проникновения, кото​рые позволяют получить необходимую информацию относительно:

- полноты функций КСБО, т. е. способности КСБО противостоять всем ожидаемым угрозам;

-зависимостей между средствами безопасности.
Недостатки разработки 00 выявляются посредством применения тестов проникновения, позво​ляющих сделать заключение о возможности использования дефектов для нарушения безопасности 00.
5.5 Общая характеристика класса и семейств поддержки гарантии

Требования к поддержке гарантии рассматриваются как класс гарантии и представляются с использованием структуры класса, определенной выше. Семейства поддержки гарантии и сокра​щенное имя (английской аббревиатурой) каждого семейства приведены в таблице 5.2.
Таблица 5.2 - Структура класса поддержки гарантии
	Класс гарантии
	Семейство гарантии
	Сокращенное имя

	АМА "Поддержка гарантии"
	План поддержки гарантии
	АМА AMP

	
	Отчет о классификации компонентов объекта оценки
	АМА CAT

	
	Доказательство поддержки гарантии
	АМА EVD

	
	Анализ влияния на безопасность
	АМА SIA


Класс АМА "Поддержка гарантии" содержит требования по поддержанию уровня гарантии, для того чтобы 00 продолжал соответствовать ЗБ при изменениях, сделанных в 00 или в его среде. Каждое из семейств в этом классе определяет требования к действиям разработчика и эксперта, которые должны быть выполнены после того, как 00 был успешно оценен, хотя некоторые требования могут быть применены и во время оценки.

Семейство АМААМР "План поддержки гарантии" идентифицирует планы и процедуры, которые должен осуществить разработчик для обеспечения гарантии, которая была установлена в оцененном 00 и поддерживалась при изменениях, происшедших в 00 или в его среде.

Семейство АМА_САТ "Отчет о классификации компонентов объекта оценки" обеспечивает классификацию компонентов 00 (например, подсистем КСБО) по признакам их влияния на безопас​ность. Эта классификация выступает в качестве основы при выполняемом разработчиком анализе влияния на безопасность.

Семейство AMAEVD "Доказательство поддержки гарантии" служит для придания уверенности втом, что гарантия поддерживается разработчиком в соответствии с планом поддержки гарантии.
Семейство AMA_SIA "Анализ влияния на безопасность" определяет требования, которые должны обеспечить уверенность в том, что гарантия поддерживалась в 00 посредством выполняе​мого разработчиком анализа влияния на безопасность всех изменений, которые произошли в 00 со времени его оценки.

б Общая характеристика критериев оценки профиля защиты и задания по безопасности
Критерии содержат процедуры и правила принятия решений при оценке ПЗ и ЗБ. Оценка ПЗ и ЗБ проводится до этапа оценки конкретной реализации объекта. До проведения оценки объекта необходимо оценить функциональные и гарантийные требования, для того чтобы выяснить, представляют ли собой ПЗ или ЗБ содержательную основу для оценки объекта. Критерии оценки ПЗ и ЗБ конкретизированы в классах АРЕ "Оценка профиля защиты" и ASE "Оценка задания по безопасности".
Критерии оценки ПЗ и ЗБ отличаются от критериев оценки 00, приведенных в разделах 10-15, однако формы их представления являются одинаковыми. Сравнимы также действия разработчиков и экспертов при оценке ПЗ, ЗБ и 00.

Классы ПЗ и ЗБ отличаются от классов 00 тем, что при оценке ПЗ или ЗБ необходимо рассмат​ривать все требования в соответствующих классах, тогда как требования, представленные в классах 00, охватывают значительный перечень типов 00 и не все требования необходимо рассматривать для конкретной реализации 00.

Критерии оценки ПЗ и ЗБ основываются на приложениях А и Б СТБ 34.101.1. Полезная основопола​гающая информация по процедуре и конкретным требованиям может быть позаимствована из классов АРЕ "Оценка профиля защиты" и ASE "Оценка задания по безопасности" настоящего стандарта.
Цель оценки ПЗ - продемонстрировать, что ПЗ является полным, последовательным, выраженным на инженерном языке и, следовательно, пригодным для использования в качестве задания требований для типового 00. Оцененный ПЗ может быть представлен в орган по регистрации для его включения в регистр.

Если требования безопасности, заданные в ПЗ, базируются на настоящем стандарте, то эксперты, выполняющие оценку ПЗ, должны применять требования класса АРЕ "Оценка профиля защиты" согласно структуре, приведенной в таблице 6.1.

Таблица 6.1 - Структура класса АРЕ "Оценка профиля защиты" (только требования настоящего стандарта)
	Класс
	Семейство
	Сокращенное имя

	АРЕ "Оценка профиля защиты"
	Профиль защиты, описание объекта оценки
	АРЕ DES

	
	Профиль защиты, среда безопасности
	АРЕ ENV

	
	Профиль защиты, введение
	АРЕ INT

	
	Профиль защиты, задачи безопасности
	АРЕ OBJ

	
	Профиль защиты, требования безопасности информационных технологий
	APE_REQ


Если требования безопасности, заданные в ПЗ, базируются не только на настоящем стандарте (случай расширенных требований безопасности), то эксперты, выполняющие оценку ПЗ, должны применять требования класса АРЕ "Оценка профиля защиты" согласно структуре, приведенной в таблице 6.2. Для данного случая класс АРЕ "Оценка профиля защиты" дополняется семейством APE_SRE "Профиль защиты, дополнительные требования безопасности информационных технологий".
Таблица 6.2 - Структура класса АРЕ "Оценка профиля защиты" (расширенные требования безопасности)
	Класс
	Семейство
	Сокращенное имя

	АРЕ "Оценка профиля защиты"
	Профиль защиты, описание объекта оценки
	АРЕ DES

	
	Профиль защиты, среда безопасности
	АРЕ ENV

	
	Профиль защиты, введение
	АРЕ INT

	
	Профиль защиты, задачи безопасности
	АРЕ OBJ

	
	Профиль защиты, требования безопасности информационных технологий
	APE_REQ


 Цель оценки 3Б – продемонстрировать, что 3Б является полным, последовательным, выраженным на инженерном языке и, следовательно, пригодным для использования в качестве основы для оценки конкретного 00.
Если требования безопасности, заданные в ЗБ, базируются на настоящем стандарте, то эксперты, выполняющие оценку ЗБ, должны применять требования класса ASE "Оценка задания по безопасности" согласно структуре, приведенной в таблице 6.3.

Таблица 6.3 - Структура класса ASE "Оценка задания по безопасности" (только требования настоящего стандарта)
	Класс
	Семейство
	Сокращенное имя

	ASE "Оценка задания по безо​пасности"
	Задание по безопасности, описание объекта оценки
	ASE DES

	
	Задание по безопасности, среда безопасности
	ASE ENV

	
	Задание по безопасности, введение
	ASE INT

	
	Задание по безопасности, задачи безопасности
	ASE OBJ

	
	Задание по безопасности, соответствие профилю защиты
	ASE_PPC

	
	Задание по безопасности, требования безопасности информационных технологий
	ASE_REQ

	
	Задание по безопасности, общая спецификация объекта оценки
	ASEJTSS


Если требования безопасности, заданные в ЗБ, базируются не только на настоящем стандарте (случай расширенных требований безопасности), то эксперты, выполняющие оценку ЗБ, должны применять требования класса ASE "Оценка задания по безопасности" согласно структуре, приведенной в таблице 6.4. Для данного случая класс ASE "Оценка задания по безопасности" дополняется семейством ASE_SRE "Задание по безопасности, дополнительные требования безопасности информационных технологий".

Таблица 6.4 - Структура класса ASE "Оценка задания по безопасности" (расширенные требования безопасности)
	Класс
	Семейство
	Сокращенное имя

	ASE "Оценка задания по безопасности"
	Задание по безопасности, описание объекта оценки
	ASE DES

	
	Задание по безопасности, среда безопасности
	ASE ENV

	
	Задание по безопасности, введение
	ASE INT

	
	Задание по безопасности, задачи безопасности
	ASE OBJ

	
	Задание по безопасности, соответствие профилю защиты
	ASE PPC

	
	Задание по безопасности, требования безопасности информа​ционных технологий
	ASE_REQ

	
	Задание по безопасности, дополнительные требования безопасности информационных технологий
	ASE_SRE

	
	Задание по безопасности, общая спецификация объекта оценки
	ASE_TSS


Имеется немало сходств в структуре и содержании требований, приведенных в ПЗ для типового 00 и в ЗБ для конкретного 00. Следовательно, критерии оценки ПЗ содержат требования, которые сходны со многими требованиями для ЗБ, и критерии для них представляются в одинаковой форме.
Есть две идентифицированные стадии оценки 00: оценка ЗБ и оценка соответствующего ему 00. Требования для оценки ЗБ приведены в разделе 8, а требования для оценки 00 содержатся в разделах 10-15.

Оценка ЗБ включает оценку требований, заданных в ПЗ. Если в ЗБ отсутствуют требования соот​ветствия ПЗ, то часть ЗБ, содержащая заявленные требования из ПЗ, должна содержать указание, что 00 не претендует на соответствие ПЗ.

7 Класс АРЕ "Оценка профиля защиты"
Структура класса приведена на рисунке 7.1.
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7.1
Семейство APE_DES "Профиль защиты, описание объекта оценки"
Задачи
Описание 00 способствует пониманию требований безопасности 00. Оценка описания 00 требуется для того, чтобы показать, что оно является связным и внутренне непротиворечивым, а также совместимым с другими частями ПЗ.

Компонент APE_DES.1 "Профиль защиты, описание объекта оценки, требования оценки"
Зависимости:
APE_ENV.1 "Профиль защиты, среда безопасности, требования оценки"
APEJNT.1 "Профиль защиты, введение, требования оценки"
APE_0BJ.1 "Профиль защиты, задачи безопасности, требования оценки"
APE_REQ.1 "Профиль защиты, требования безопасности информационных технологий, требования оценки"
Элементы действий разработчика:

APE_DES.1.1D Разработчик ПЗ должен предоставить в качестве части ПЗ описание 00.
Элементы содержания и представления доказательства:

APE_DES.1.1C Описание 00 должно как минимум описывать тип продукта и общие харак​теристики ИТ 00.
Элементы действий эксперта:
APE_DES.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
APE_DES.1.2E Эксперт должен подтвердить, что описание 00 является связным и внут​ренне непротиворечивым.
APE_DES.1.3E Эксперт должен подтвердить, что описание 00 совместимо с другими частями ПЗ.
7.2
Семейство APE_ENV "Профиль защиты, среда безопасности"
Задачи
Определить, достаточны ли требования безопасности ИТ в ПЗ. Важно, чтобы подлежащая решению проблема безопасности ясно понималась всеми участвующими в оценке сторонами.

Компонент APE_ENV.1 "Профиль защиты, среда безопасности, требования оценки"
Зависимости: нет
Элементы действий разработчика:
APE_ENV.1.1D Разработчик ПЗ должен предоставить в качестве части ПЗ описание среды безопасности 00.
Элементы содержания и представления доказательства:

APE_ENV.1.1C Описание среды безопасности 00 должно идентифицировать и объяснять предположения о предполагаемом использовании 00 и среде его применения.
APE_ENV.1.2C Описание среды безопасности 00 должно идентифицировать и объяснять известные или предполагаемые угрозы активам 00, от которых потребуется защита либо средствами 00, либо средствами среды безопасности.
APE_ENV.1.3C Описание среды безопасности 00 должно идентифицировать и объяснять политику безопасности организации, которую должен выполнять 00.
Элементы действий эксперта:
APE_ENV.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
APE_ENV.1.2E Эксперт должен подтвердить, что описание среды безопасности 00 является связным и внутренне непротиворечивым.
7.3
Семейство APEJNT "Профиль защиты, введение"
Задачи
Введение в ПЗ содержит документированную управляющую и обзорную информацию, необходимую для операций с регистром ПЗ. Оценка введения в ПЗ требуется для демонстрации того, что ПЗ корректно идентифицирован и что введение в ПЗ совместимо с другими частями ПЗ.

I

  Компонент APEJNT.1 "Профиль защиты, введение, требования оценки" Зависимости: APE_DES.1 "Профиль защиты, описание 00, требования оценки" APE_ENV.1 "Профиль защиты, среда безопасности, требования оценки" APE_0BJ.1 "Профиль защиты, задачи безопасности, требования оценки" APE_REQ.1 "Профиль защиты, требования безопасности ИТ, требования оценки" Элементы действий разработчика: APEJNT.1.1D Разработчик ПЗ должен предоставить в качестве части ПЗ введение в ПЗ. Элементы содержания и представления доказательства: APEJNT.1.1C Введение в ПЗ должно содержать идентификацию ПЗ, которая обеспечивает фкировку и описательную информацию, необходимую, чтобы идентифицировать, каталоги-ровать, регистрировать и устанавливать перекрестные ссылки на ПЗ. APEJNT.1.2C Введение в ПЗ должно содержать обзор ПЗ, который дает содержательное мсание ПЗ. Элементы действий эксперта: APEJNT.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает ем требованиям к содержанию и представлению доказательства. APEJNT.1.2E Эксперт должен подтвердить, что введение в ПЗ является связным и внут-нне непротиворечивым. APEJNT.1.3E Эксперт должен подтвердить, что введение в ПЗ совместимо с другими частями ПЗ. 7.4 Семейство APE_OBJ "Профиль защиты, задачи безопасности" Задачи Задачи безопасности представляют собой краткую формулировку предполагаемого ответа на шение проблемы безопасности. Оценка задач безопасности требуется, чтобы продемонстрировать, что поставленные задачи адекватны политике безопасности. Задачи безопасности подразделяются на задачи безопасности ОО и задачи безопасности среды. Задачи безопасности как 00, так и среды должны отражать происхождение идентифицированных угроз, которым необходимо противодейство​вать, и/или политику и предположения, которые должны противостоять каждой угрозе.
Компонент APE_0BJ.1 "Профиль защиты, задачи безопасности, требования оценки"
Зависимости:
APE_ENV.1 "Профиль защиты, среда безопасности, требования оценки"
Элементы действий разработчика:
APEJDBJ.1.1D Разработчик ПЗ должен предоставить в качестве части ПЗ формулировки задач безопасности.
APE_0BJ.1.2D Разработчик ПЗ должен предоставить обоснование задач безопасности.
Элементы содержания и представления доказательства:
APE_0BJ.1.1C Формулировки задач безопасности должны определять задачи безопасности для 00 и его среды.
APE_0BJ.1.2C Задачи безопасности 00 должны быть четко сформулированными и сопос​тавлены идентифицированным угрозам, которым будет противостоять 00, и/или политике безопасности организации, которую должен выполнять 00.
APE_0BJ.1.3C Задачи безопасности среды должны быть четко сформулированными и сопос​тавлены тем аспектам идентифицированных угроз, которым не в полной мере противостоит 00, и/или политике безопасности организации или предположениям безопасности, которым не полностью удовлетворяет ОО.
APE_0BJ.1.4C Обоснование задач безопасности должно демонстрировать, что сформули​рованные задачи безопасности направлены на то, чтобы противостоять идентифицированным угрозам безопасности.
APE_0BJ.1.5C Обоснование задач безопасности должно демонстрировать, что сформули​рованные задачи безопасности охватывают все положения политики безопасности организации и предположения.
СТБ 34.101.3-2004
Элементы действия эксперта:
APE_OBJ.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
APE_OBJ.1.2E Эксперт должен подтвердить, что формулировка задач безопасности явля​ется полной, связной и внутренне непротиворечивой.
7.5 Семейство APEREQ "Профиль защиты, требования безопасности информационных технологий"
Задачи
Требования безопасности ИТ, заданные для 00 и представленные в ПЗ, необходимо оценить для того, чтобы подтвердить, что они внутренне непротиворечивы и пригодны к разработке 00, который будет удовлетворять его задачам безопасности.

Не все задачи безопасности ИТ, выраженные в ПЗ, могут быть решены соответствующим 00, поскольку некоторые 00 могут зависеть от определенных требований безопасности ИТ, которые должны удовлетворяться средой ИТ. В этом случае требования безопасности среды ИТ должны быть четко сформулированы и оценены в контексте требований безопасности к 00.

Это семейство представляет требования оценки, которые позволяют эксперту сделать заключение, что ПЗ пригоден для задания требований к 00. Дополнительные критерии, необходимые для оценки явно сформулированных требований, покрываются семейством APE_SRE "Профиль защиты, допол​нительные требования безопасности ИТ."

Замечания по применению

Понятие "требования безопасности ИТ" соответствует понятиям "требования безопасности 00" и/или "требования безопасности для среды ИТ".

Понятие "требования безопасности 00" соответствует понятиям "функциональные требования безопасности 00" и/или "гарантийные требования безопасности 00".

Компонент APE_REQ.1 "Профиль защиты, требования безопасности ИТ, требования оценки"
Зависимости:
APE_0BJ.1 "Профиль защиты, задачи безопасности, требования оценки"
Элементы действий разработчика:

APE_REQ.1.1D Разработчик ПЗ должен предоставить в качестве части ПЗ формулировку требований безопасности ИТ.
APE_REQ.1.2D Разработчик ПЗ должен предоставить обоснование требований безопасности.
Элементы содержания и представления доказательства:

APE_REQ.1.1C Формулировка функциональных требований безопасности 00 должна иден​тифицировать функциональные требования безопасности 00, составленные из компонентов функциональных требований по СТБ 34.101.2.
APE_REQ.1.2C Формулировка гарантийных требований безопасности 00 должна иденти​фицировать гарантийные требования безопасности 00, составленные из компонентов гаран​тийных требований настоящего стандарта.
APE_REQ.1.3C Формулировка гарантийных требований безопасности 00 должна включать УГО, как определено в настоящем стандарте.
APE_REQ.1.4C Доказательство должно содержать строгое обоснование, что формулировка гарантийных требований безопасности 00 соответствует.
APE_REQ.1.5C ПЗ должен при необходимости идентифицировать каждое требование безо​пасности для среды ИТ.
APE_REQ.1.6C Все завершенные операции над требованиями безопасности ИТ, включен​ными в ПЗ, должны быть идентифицированы.
APE_REQ.1.7C Незавершенные операции над требованиями безопасности ИТ, включенными в ПЗ, должны быть идентифицированы.
APEJREQ.1.8C Зависимости между требованиями безопасности ИТ, включенными в ПЗ, должны быть удовлетворены.
APE_REQ.1.9C Доказательство должно подтвердить приемлемость каждого неудовлетво​рения зависимостей.
APE_REQ.1.10C ПЗ должен включать обоснование минимальной стойкости СБ для функ​циональных требований безопасности 00: базовой, средней или высокой стойкости.
СТБ 34.101.3-2004
APE_REQ.1.11C ПЗ должен идентифицировать любые конкретные функциональные требо​вания безопасности 00, для которых задана точная стойкость СБ вместе с конкретной метрикой.
APE_REQ,1.12C Обоснование требований безопасности должно продемонстрировать, что минимальная стойкость СБ для ПЗ вместе с точной стойкостью СБ из любого заявленного требования совместимы с задачами безопасности для ОО.
APE_REQ.1.13C Обоснование требований безопасности должно продемонстрировать, что требования безопасности ИТ пригодны для того, чтобы решить задачи безопасности.
APE_REQ.1.14C Обоснование требований безопасности должно продемонстрировать, что весь набор требований безопасности ИТ образует взаимно поддерживающее и внутренне непротиворечивое целое.
Элементы действий эксперта:
APE_REQ.1.1E Эксперт должен подтвердить, что представленная информация отвечает всем требованиям к содержанию и представлению доказательства.
APE_REQ.1.2E Эксперт должен подтвердить, что формулировка требований безопасности ИТ является полной, связной и внутренне непротиворечивой.
7.6 Семейство APESRE "Профиль защиты, дополнительные требования безопасности информационных технологий"
Задачи
Если ни один из компонентов требований по СТБ 34.101.2 или настоящего стандарта не применим ко всем требованиям безопасности ИТ или их частям, то разработчик ПЗ может сформулировать допол​нительные требования, которые не ссылаются на настоящий стандарт. Использование таких требо​ваний должно быть оправданным.

Это семейство представляет требования, которые позволяют эксперту сделать заключение, что дополнительные требования, представленные в ПЗ, ясно и недвусмысленно выражены. Правила оценки требований, взятых из настоящего стандарта в сочетании с обоснованными дополнительными требова​ниями безопасности, определены в семействе APE_REQ "Профиль защиты, требования безопас​ности ИТ".

Дополнительные требования безопасности ИТ для 00, представленные в ПЗ, необходимо оценить, чтобы продемонстрировать, что они выражены ясно и недвусмысленно.
Замечания по применению
Формулировка дополнительных требований по структуре, сопоставимой со структурой для компонентов и элементов настоящего стандарта, включает выбор аналогичных маркировок, способа выражения и уровня детализации.

Использование требований настоящего стандарта в качестве образца означает, что дополни​тельные требования могут быть четко идентифицированы, что они самодостаточны и что применение каждого требования даст значимый результат оценки, основанный на установлении соответствия 00 этому конкретному требованию.

Компонент APE_SRE.1 "Профиль защиты, дополнительные требования безопасности ИТ, требования оценки"
Зависимости:
APE_REQ.1 "Профиль защиты, требования безопасности ИТ, требования оценки"
Элементы действий разработчика:
APE_SRE.1.1D Разработчик ПЗ должен предоставить в качестве части ПЗ формулировку требований безопасности ИТ.
APE_SRE.1.2D Разработчик ПЗ должен предоставить обоснование требований безопасности.
Элементы содержания и представления доказательства:
APE_SRE.1.1C Требования безопасности 00, которые формулируются без ссылки на настоящий стандарт, должны быть идентифицированы.
APE_SRE.1.2C Требования безопасности для среды ИТ, которые формулируются без ссылки [ на настоящий стандарт, должны быть идентифицированы.
APE_SRE.1.3C Доказательство должно содержать обоснование необходимости включения ; в ПЗ дополнительных требований.
APE_SRE.1.4C Дополнительные требования безопасности 00 должны использовать компо​ненты, семейства и классы требований настоящего стандарта в качестве образца для их пред​ставления.
СТБ 34.101.3-2004
APE_SRE.1.5C Дополнительные требования безопасности ОО должны быть измеримыми и устанавливать такие объективные требования оценки, чтобы их выполнение или невыполнение в 00 могло быть определено и последовательно продемонстрировано.
APE_SRE.1.6C Дополнительные требования безопасности ОО должны быть четко и недву​смысленно выражены.
APESRE.1.7C Обоснование требований безопасности должно продемонстрировать, что гарантийные требования применимы и пригодны для поддержки дополнительных функцио​нальных требований безопасности ОО.
Элементы действий эксперта:
APE_SRE.1.1E Эксперт должен подтвердить, что представленная информация отвечает всем требованиям к содержанию и представлению доказательства.
APE_SRE.1.2E Эксперт должен сделать заключение о том, что все зависимости дополни​тельных требований безопасности ОО были идентифицированы.
8 Класс ASE "Оценка задания по безопасности"
Структура класса представлена на рисунке 8.1.
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Рисунок 8.1 - Структура класса ASE "Оценка задания по безопасности"
8.1 Семейство ASE_DES "Задание по безопасности, описание объекта оценки"
Задачи
Описание 00 способствует пониманию требований безопасности 00. Оценка описания 00 требу​ется для того, чтобы показать, что оно является связным и внутренне непротиворечивым, а также совместимым с другими частями ЗБ.

СТБ 34.101.3-2004
Компонент ASE_DES.1 "Задание по безопасности, описание 00, требования оценки"
Зависимости:
ASE_ENV.1 "Задание по безопасности, среда безопасности, требования оценки"
ASEJNT.1 "Задание по безопасности, введение, требования оценки"
ASE_0BJ.1 "Задание по безопасности, задачи безопасности, требования оценки"
ASE_PPC1 "Задание по безопасности, соответствие профилю защиты, требования оценки"
ASE_REQ.1 "Задание по безопасности, требования безопасности ИТ, требования оценки"
ASEJTSS.1 "Задание по безопасности, общая спецификация ОО, требования оценки"
Элементы действий разработчика:
ASE_DES.1.1D Разработчик ЗБ должен предоставить в качестве части ЗБ описание 00.
Элементы содержания и представления доказательства:
ASE_DES.1.1C Описание 00 должно как минимум описывать тип продукта или системы, а также область действия и границы среды 00 в общеупотребительных понятиях, как физиче​ских, так и логических.
Элементы действий эксперта:
ASE_DES.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ASE_DES.1.2E Эксперт должен подтвердить, что описание 00 является связным и внут​ренне непротиворечивым.
ASE_DES.1.3E Эксперт должен подтвердить, что описание 00 совместимо с другими частями ЗБ.
8.2
Семейство ASE_ENV "Задание по безопасности, среда безопасности"
Задачи
Для определения достаточности требований безопасности ИТ в ЗБ важно, чтобы подлежащая решению проблема безопасности ясно понималась участвующими в оценке сторонами.
Компонент ASEENV.1 "Задание по безопасности, среда безопасности, требования оценки"
Зависимости: нет
Элементы действий разработчика:
ASE_ENV.1.1D Разработчик ЗБ должен предоставить в качестве части ЗБ описание среды безопасности 00.
Элементы содержания и представления доказательства:
ASE_ENV.1.1C Описание среды безопасности 00 должно идентифицировать и объяснять любые предположения о предполагаемом использовании 00 и среде 00.
ASE_ENV.1.2C Описание среды безопасности 00 должно идентифицировать и объяснять любые известные или предполагаемые угрозы активам, от которых потребуется защита сред​ствами 00 либо средствами среды безопасности.
ASE_ENV.1.3C Описание среды безопасности 00 должно идентифицировать и объяснять политику безопасности организации, которой должен следовать 00.
Элементы действий эксперта:
ASEJENV.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ASE_ENV.1.2E Эксперт должен подтвердить, что формулировка среды безопасности 00 является связной и внутренне непротиворечивой.
8.3
Семейство ASEJNT "Задание по безопасности, введение"
Задачи
Введение в ЗБ содержит информацию, связанную с идентификацией и указанием индекса. Оценка введения в ЗБ требуется для демонстрации того, что ЗБ корректно идентифицировано и что введение со​гласовано с другими частями ЗБ.

Компонент ASEJNT.1 "Задание по безопасности, введение, требования оценки"
Зависимости:
ASE_DES.1 "Задание по безопасности, описание 00, требования оценки"
ASE_ENV.1 "Задание по безопасности, среда безопасности, требования оценки"
СТБ 34.101.3-2004
ASE_OBJ.1 "Задание по безопасности, задачи безопасности, требования оценки"
ASE_PPC1 "Задание по безопасности, соответствие профилю защиты, требования оценки"
ASE_REQ.1 "Задание по безопасности, требования безопасности ИТ, требования оценки"
ASE_TSS.1 "Задание по безопасности, общая спецификация 00, требования оценки"
Элементы действий разработчика:

ASEJNT.1.1D Разработчик ЗБ должен предоставить в качестве части ЗБ введение в ЗБ.
Элементы содержания и представления доказательства:

ASEJNT.1.1C Введение в ЗБ должно содержать идентификацию ЗБ, которая обеспечивав! маркировку и описательную информацию, необходимую для того, чтобы контролировать и идентифицировать ЗБ и ОО, на который оно ссылается.
ASEJNT.1.2C Введение в ЗБ должно содержать обзор ЗБ, которое дает содержательное описание ЗБ.
ASEJNT.1.3C Введение в ЗБ должно содержать требование соответствия настоящему стандарту, которое устанавливает оцениваемое требование соответствия настоящему стан​дарту для 00.
Элементы действий эксперта:
ASEJNT.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ASEJNT.1.2E Эксперт должен подтвердить, что введение в ЗБ является связным и внут​ренне непротиворечивым.
ASEJNT.1.3E Эксперт должен подтвердить, что введение в ЗБ не противоречит другим частям ЗБ.
8.4 Семейство ASE_OBJ "Задание по безопасности, задачи безопасности"
Задачи
Задачи безопасности представляют собой краткую формулировку предполагаемого ответа на решение проблемы безопасности. Оценка задач безопасности требуется, чтобы продемонстриро​вать, что поставленные задачи адекватны проблеме безопасности. Задачи безопасности подразде​ляются на задачи безопасности ОО и задачи безопасности среды. Задачи безопасности как 00, так и среды должны быть показаны на основе связи с идентифицированными угрозами, которым необхо​димо противостоять, и/или политике безопасности организации и предположениям, которым необхо​димо соответствовать.

Компонент ASE _0BJ.1 "Задание по безопасности, задачи безопасности, требования оценки"
■
Зависимости:
ASE_ENV.1 "Задание по безопасности, среда безопасности, требования оценки"
Элементы действий разработчика:

ASE_0BJ.1.1D Разработчик ЗБ должен предоставить в качестве части ЗБ формулировку задач безопасности.
ASE_0BJ.1.2D Разработчик ЗБ должен предоставить обоснование задач безопасности.
Элементы содержания и представления доказательства:

ASE_0BJ.1.1C Формулировки задач безопасности должны определять задачи безопасности для 00 и его среды.
ASE_0BJ.1.2C Задачи безопасности для 00 должны быть четко сформулированными к сопоставлены идентифицированным угрозам, которым будет противостоять 00, и/или поли​тике безопасности организации, которую должен выполнять 00.
ASE_0BJ.1.3C Задачи безопасности для среды должны быть четко сформулированными И сопоставлены тем аспектам идентифицированных угроз, которым не в полной мере противостой! 00, и/или политике безопасности организации или предположениям, которым не в полно! мере удовлетворяет 00.
ASE_0BJ.1.4C Обоснование задач безопасности должно демонстрировать, что сформули рованные задачи безопасности пригодны для того, чтобы противостоять идентифицированньи угрозам безопасности.
ASE_0BJ.1.5C Обоснование задач безопасности должно демонстрировать, что сформули​рованные задачи безопасности охватывают все положения политики безопасности организацш и предположения.
СТБ 34.101.3-2004
Элементы действия эксперта:
ASE_OBJ.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ASE_OBJ.1.2E Эксперт должен подтвердить, что формулировка задач безопасности явля​ется полной, связной и внутренне непротиворечивой.
8.5 Семейство ASE_PPC "Задание по безопасности, соответствие профилю защиты"
Задачи
Оценка ЗБ на соответствие ПЗ необходима для того, чтобы сделать заключение, представляет ли ЗБ корректную конкретизацию ПЗ.

Замечания по применению
Семейство применяется только в случае задания требования на соответствие ПЗ. Во всех других случаях отсутствует необходимость в каких-либо видах действий разработчика и эксперта.
При использовании в ЗБ только требований из ПЗ, оценку требований в ЗБ можно не проводить, а воспользоваться результатами оценки ПЗ.

Компонент ASE_PPC1 "Задание по безопасности, соответствие профилю защиты, требования оценки"
Зависимости:
ASE_OBJ.1 "Задание по безопасности, задачи безопасности, требования оценки"
ASE_REQ.1 "Задание по безопасности, требования безопасности ИТ, требования оценки"
Элементы действий разработчика:
ASE_PPC.1.1D Разработчик должен представить требования соответствия ПЗ как часть ЗБ.
ASE_PPC.1.2D Разработчик должен предоставить обоснование для каждого требования на соответствие ПЗ.
Элементы содержания и представления доказательства:
ASE_PPC.1.1C Каждое требование на соответствие ПЗ должно идентифицировать ПЗ, для которого требуется соответствие, включая оговорки, связанные с этим требованием.
ASE_PPC.1.2C Каждое требование на соответствие ПЗ должно идентифицировать форму​лировки требований безопасности ИТ, в которых завершены разрешенные операции ПЗ или иначе выполнено дальнейшее уточнение требований ПЗ.
ASE_PPC.1.3C Каждое требование на соответствие ПЗ должно идентифицировать форму​лировки задач и требований безопасности ИТ, содержащиеся в ЗБ, которые являются допол​нительными по отношению к задачам и требованиям безопасности, содержащимся в ПЗ.
Элементы действия эксперта:
ASE_PPC.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ASE_PPC.1.2E Эксперт должен подтвердить, что требование на соответствие ПЗ является корректной конкретизацией ПЗ.
8.6 Семейство ASE_REQ "Задание по безопасности, требования безопасности информационных технологий"
Задачи
Требования безопасности ИТ, заданные для 00 и представленные в ЗБ, необходимо оценить, чтобы подтвердить, что они внутренне непротиворечивы и пригодны для разработки 00, который будет удовлетворять задачам безопасности.

Это семейство представляет требования оценки, которые позволяют эксперту сделать заключение, что ЗБ пригодно для использования в качестве основы для формулировки требований к соответствую​щему 00. Критерии, необходимые для оценки дополнительных требований, определяются семейством ASE_SRE "Задание по безопасности, дополнительные требования безопасности информационных технологий".

Замечания по применению
В компоненте APE_REQ.1 слово "присваивать" используется, чтобы указать, что некоторые элементы в определенных случаях допускают выбор параметров. Какие параметры применяются, зависит от контекста, данного в ЗБ. Подробная информация по этим аспектам содержится в приложении А СТБ34.101.1.

СТБ 34.101.3-2004
Компонент ASE_REQ.1 "Задание по безопасности, требования безопасности ИТ, требования оценки"
Зависимости:
ASE_OBJ.1 "Задание по безопасности, задачи безопасности, требования оценки"
Элементы действий разработчика:

ASE_REQ.1.1D Разработчик должен предоставить в качестве части ЗБ формулировку требо​ваний безопасности ИТ.
ASEREQ.1.2D Разработчик должен предоставить обоснование требований безопасности.
Элементы содержания и представления доказательства:

ASE_REQ.1.1C Формулировки функциональных требований безопасности ОО должны иден​тифицировать функциональные требования безопасности ОО, составленные из компонентов функциональных требований по СТБ 34.101.2.
ASE_REQ.1.2C Формулировки гарантийных требований безопасности ОО должны иденти​фицировать гарантийные требования безопасности ОО, составленные из компонентов гаран​тийных требований по настоящему стандарту.
ASE_REQ.1.3C Формулировки гарантийных требований безопасности ОО должны включать УГО, как определено в настоящем стандарте.
ASE_REQ.1.4C Доказательство должно содержать строгое обоснование, что формулировки гарантийных требований безопасности ОО соответствуют.
ASE_REQ.1.5C ЗБ должно идентифицировать требования безопасности для среды ИТ.
ASE_REQ.1.6C Операции, предусмотренные в требованиях безопасности ИТ, включенных в ЗБ, должны быть идентифицированы и выполнены.
ASE_REQ.1.7C Зависимости между требованиями безопасности ИТ, включенными в ЗБ, должны быть удовлетворены.
ASEREQ.1.8C Доказательство должно подтвердить приемлемость каждого неудовлетво​рения зависимостей.
ASE_REQ.1.9C ЗБ должно включать обоснование минимальной стойкости СБ для функ​циональных требований безопасности ОО: базовой, средней или высокой стойкости.
ASE_REQ.1.10C ЗБ должно идентифицировать любые конкретные функциональные требо​вания безопасности ОО, для которых необходимо задание точной стойкости СБ вместе с конкретной метрикой.
ASE_REQ.1.11C Обоснование требований безопасности должно продемонстрировать, что минимальная стойкость СБ в ЗБ вместе с требованиями явного указания стойкости СБ согласуются с задачами безопасности для ОО.
ASE_REQ.1.12C Обоснование требований безопасности должно продемонстрировать, что все требования безопасности ИТ пригодны для того, чтобы решить все задачи безопасности.
ASE_REQ.1.13C Обоснование требований безопасности должно продемонстрировать что весь набор требований безопасности ИТ образует взаимно поддерживающее и внутренне непротиворечивое целое.
Элементы действий эксперта:
ASE_REQ.1.1E Эксперт должен подтвердить, что представленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ASE_REQ.1.2E Эксперт должен подтвердить, что формулировка требований безопасности ИТ является полной, связной и внутренне непротиворечивой.
8.7 Семейство ASE_SRE "Задание по безопасности, дополнительные требования безопасности информационных технологий"
Задачи
Если ни один из компонентов требований СТБ 34.101.2 или настоящего стандарта не применим ко всем требованиям безопасности ОО или их частям, то разработчик ЗБ может сформулировать дополнительные требования, которые не приведены в указанных стандартах. Использование таких требований должно быть строго обоснованным.

Это семейство представляет требования оценки, которые позволяют эксперту сделать заклю​чение, что дополнительные требования выражены ясно и недвусмысленно. На оценку требований, взятых из стандарта в сочетании с обоснованными дополнительными требованиями безопасности, направлено семейство ASE_REQ "Задание по безопасности, требования безопасности ИТ".

Дополнительные требования безопасности ИТ для ОО, представленные в ЗБ, необходимо оценить, чтобы продемонстрировать, что они выражены ясно и недвусмысленно.

СТБ 34.101.3-2004
Замечания по применению
Формулировка дополнительных требований, по своей структуре сопоставимых с требованиями компонентов и элементов настоящего стандарта, включает выбор аналогичного маркирования, способа выражения и уровня детализации.

Использование требований стандарта в качестве образца означает, что требования могут быть четко идентифицированы, что они самодостаточны и что применение каждого требования осущест​вимо и даст значимый результат оценки, основанный на установлении соответствия 00 данному конкретному требованию.

Компонент ASE_SRE.1 "Задание по безопасности, дополнительные требования безопасности ИТ, требования оценки"
Зависимости:
ASE_REQ.1 "Задание по безопасности, требования безопасности ИТ, требования оценки"
Элементы действий разработчика:
ASE_SRE.1.1D Разработчик должен предоставить в качестве части ЗБ формулировки требо​ваний безопасности ИТ.
ASE_SRE.1.2D Разработчик ЗБ должен предоставить обоснование требований безопасности.
Элементы содержания и представления доказательства:
ASE_SRE.1.1C Дополнительные требования безопасности 00, которые были сформулиро​ваны без ссылки на настоящий стандарт, должны быть идентифицированы.
ASE_SRE.1.1C Дополнительные требования безопасности для среды ИТ, которые были сформулированы без ссылки на настоящий стандарт, должны быть идентифицированы.
ASESRE.1.3C Должна быть доказана необходимость включения в ЗБ дополнительных требований.
ASE_SRE.1.4C Дополнительные требования безопасности ИТ должны представляться по структуре, аналогичной структуре представления компонентов, семейств и классов требований настоящего стандарта.
ASE_SRE.1.5C Дополнительные требования безопасности ИТ должны быть измеримыми и устанавливать такие объективные требования оценки, чтобы выполнение или невыполнение их могло быть определено и систематически отображаться.
ASE_SRE.1.6C Дополнительные требования безопасности ИТ должны быть выражены четко и недвусмысленно.
ASE_SRE.1.7C Обоснование требований безопасности должно продемонстрировать, что гарантийные требования применимы и пригодны для поддержки дополнительных функцио​нальных требований безопасности 00.
Элементы действий эксперта:
ASESRE.1.1E Эксперт должен подтвердить, что представленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ASE_SRE.1.2E Эксперт должен сделать заключение о том, что все зависимости для допол​нительных требований безопасности 00 идентифицированы.
8.8 Семейство ASE_TSS "Задание по безопасности, общая спецификация объекта оценки"
Задачи
Общая спецификация 00 представляет описание на высоком уровне КСБО, заявленных в функ​циональных требованиях, и мер гарантии, включенных в гарантийные требования.
Замечания по применению
Взаимоотношение между КСБО ИТ и функциональными требованиями безопасности 00 может быть взаимоотношением "многие ко многим". Тем не менее каждое СБ должно вносить вклад в удов​летворение как минимум одного требования безопасности, чтобы можно было четко определить КСБО. СБ, которые не удовлетворяют этому требованию, обычно не являются необходимыми. Однако требование, чтобы СБ вносило вклад в удовлетворение как минимум одного требования безопасности, выражается в общем виде. Так что все СБ, полезные для 00, могут быть необходимыми.

СТБ 34.101.3-2004
Установление мер гарантии уместно во всех тех случаях, когда в ЗБ включаются гарантийные требования, взятые не из настоящего стандарта. Если гарантийные требования безопасности 00 в ЗБ основаны исключительно на УГО настоящего стандарта или других компонентах гарантии настоящего стандарта, то меры гарантии могут быть представлены в виде ссылки на документы, которые показы​вают, что гарантийные требования удовлетворяются.
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компоненте ASE_TSS,1 "Задание по безопасности, общая спецификация 00, требования оценки"
слово "присваивать" используется, чтобы указать, что некоторые элементы в определенных случаях
допускают выбор параметров. Какие из параметров применяются, зависит от контекста, данного в ЗБ.
Подробная информация по всем этим аспектам содержится в приложении Б СТБ 34.101.1.

Компонент ASEJTSS.1 "Задание по безопасности, общая спецификация 00, требования оценки"
Зависимости:
ASE_REQ.1 "Задание по безопасности, требования безопасности ИТ, требования оценки"
Элементы действий разработчика:
ASE_TSS.1.1D Разработчик должен предоставить в качестве части ЗБ общую специфи​кацию 00.
ASETSS.1.2D Разработчик должен предоставить обоснование общей спецификации 00.
Элементы содержания и представления доказательства:

ASE_TSS.1.1C Общая спецификация 00 должна содержать описание функциональных возможностей КСБО ИТ и меры гарантии 00.
ASE_TSS.1.2C Общая спецификация 00 должна сопоставить функциональные возможности СБ ИТ и функциональные требования безопасности 00 таким образом, чтобы можно было отметить, какие СБ ИТ каким функциональным требованиям удовлетворяют и что каждое СБ ИТ удовлетворяет хотя бы одному функциональному требованию безопасности 00.
ASE_TSS.1.3C КСБО ИТ должен быть определен в неформальном стиле на уровне детали​зации, необходимом для понимания их назначения.
ASEJTSS.1.4C Ссылки на механизмы безопасности, включенные в ЗБ, должны быть сопос​тавлены с соответствующими СБ так, чтобы можно было отметить, какие механизмы исполь​зуются в реализации каждого СБ.
ASEJTSS.1.5C Обоснование общей спецификации 00 должно продемонстрировать, что КСБО ИТ пригоден для того, чтобы удовлетворить функциональные требования безопасности 00.
ASEJTSS.1.6C Обоснование общей спецификации 00 должно продемонстрировать, что комбинация определенных СБ ИТ в совокупности удовлетворяет функциональным требова​ниям безопасности 00.
ASE_TSS.1.7C Общая спецификация 00 должна сопоставлять меры гарантии с гарантий​ными требованиями так, чтобы можно было видеть, каким мерам гарантии удовлетворяют гарантийные требования.
ASE_TSS.1.8C Обоснование общей спецификации 00 должно продемонстрировать, что меры гарантии отвечают всем гарантийным требованиям 00.
ASEJTSS.1.9C Общая спецификация 00 должна идентифицировать все СБ ИТ, которые реализуются вероятностным или перестановочным механизмами соответственно.
ASE_TSS.1.10C Общая спецификация 00 должна для каждого из СБ ИТ, для которого это необходимо, устанавливать стойкость заявленного СБ для реализации функциональных требо​ваний безопасности либо по специальной метрике, либо как базовую, среднюю или высокую.
Элементы действия эксперта:
ASEJTSS.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ASE_TSS.1.2E Эксперт должен подтвердить, что общая спецификация ОО является полной, связной и внутренне непротиворечивой.
9
Уровни гарантии оценки
УГО образуют возрастающую шкалу, которая сопоставляет получаемый уровень гарантии со стоимостью и осуществимостью данной степени гарантии. Настоящий стандарт разделяет понятия гарантии в 00 по результатам оценки и поддержания этой гарантии в процессе его эксплуатации.
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(е все семейства и компоненты, приведенные в настоящем стандарте, включены в УГО. Однако ie означает, что не включенные в УГО семейства и компоненты не обеспечивают значимые и зные гарантии. Предполагается, что они будут использованы для усиления УГО в тех ПЗ и ЗБ, пя которых они значимы и полезны.

9.1 Общая характеристика уровней гарантии оценки
В таблице 9.1 представлена сводка УГО. Столбцы представляют номера применяемых компонентов гарантии для иерархически упорядоченного набора УГО, а строки - семейства и соответствующие для них классы гарантии. На пересечении строки и столбца указан номер компонента гарантии, который используется в УГО из соответствующего семейства. Цифры, указанные жирным шрифтом, означают, что данный компонент применяется впервые в УГО.
Таблица 9.1 -Сводка уровней гарантии оценки
	Класс гарантии
	Семейство гарантии
	
	
	Компоненты гарантии для уровней гарантии оценки

	
	
	УГ01
	УГ02
	УГОЗ
	УГ04
	УГ05
	УГ06
	УГ07

	АСМ "Управление конфигурацией"
	ACM AUT
	
	1
	3
	1
	1
	2
	2

	
	АСМ_САР
	
	
	
	4
	4
	5
	5

	
	ACM SCP
	
	
	1
	2
	3
	3
	3

	ADO "Поставка и ввод в эксплуатацию"
	ADO DEL
	
	
	1
	2
	2
	2
	3

	
	ADO IGS
	
	1
	1
	1
	1
	1
	1

	ADV "Разработка"

Ьр  -
	ADV FSP
	1
	1
	1
	2
	3
	3
	4

	
	ADV HLD
	
	1
	2
	2
	3
	4
	5

	
	ADV IMP
	
	1У111Ё18Я
	ШШШШ    1
	2
	3
	3

	
	ADV INT
	
	-
"
	■■■■■■".

	1
	2
	3

	
	ADV LLD
	
	■■■:  ■:!...          ...   ■■.
	нов
	1
	2
	2

	
	ADV RCR
	1
	1
	1
	1
	2
	2
	3

	
	ADV_SPM
	■   '    .■     ■. ■■■■■■
	:   ■  : ■'■' (>:■■': '.',"■■ ....
	."    : '   ::
	1
	3
	3
	3

	AGD "Руководящие документы"
	AGD ADM
	1
	1
	1
	1
	1
	1
	1

	
	AGD USR
	1
	1
	1
	1
	1
	1
	1

	ALC "Поддержка жизненного цикла"
	ALC DVS
	^ :0;'.:O    -
	
	1
	1
	1
	2
	2

	
	ALC FLR
	
	
	
	
	--'■■

	
	ALC LCD
	ЩШШШшШш
	
	
	1
	2
	2
	3

	
	ALC TAT
	:-':-      " :..    -'■■             ■■■■■■■■■
	
	
	1
	2
	3
	3

	ATE "Тестирование"
	ATE COV
	
	1
	2
	2
	2
	3
	3

	
	ATE DPT
	
	■   ■'■""■":■■
	л
	1
	2
	2
	3

	
	ATE FUN
	тШШ
	1
	1
	1
	1
	2
	2

	
	ATEJND
	1
	2
	2
	2
	2
	2
	3

	AVA "Оценка уязвимостей"
	AVA CCA
	.  ■ 'л ■:■;■■..
	..'•■:    V'C-
	■      ■                               ■:                       :    ""   -.     .■         "       '      Л          ./■      /'
	1
	2
	2

	
	AVA MSU
	
	
	1
	2
	2
	3
	3

	
	AVA SOF
	
	
	1
	1
	1
	1
	1

	
	AVA_VLA
	I
	1
	1
	2
	3
	4
	4


Семь иерархически упорядоченных УГО определены в настоящем стандарте для ранжирования гарантии 00. Они иерархически упорядочены таким образом, чтобы каждый последующий УГО пред​ставлял более высокую гарантию, чем более низкие УГО. Увеличение гарантии от УГО к УГО дости​гается подстановкой иерархически более высокого компонента гарантии из того же семейства, чем достигается повышение строгости, объема, и/или глубины, и добавлением компонентов гарантии из других семейств гарантии (т. е. добавлением новых требований).
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УГО состоят из соответствующей комбинации компонентов гарантии. Каждый УГО включает hi более чем один компонент из каждого семейства гарантии, и все зависимости гарантии каждоп компонента адресованы.

Помимо УГО, представленных в настоящем стандарте, можно включать и другие комбинацш гарантии. Специально введенное понятие "усиление" позволяет добавлять к УГО компоненты гаранта! (из семейств гарантии, еще не включенных в УГО) или замену в УГО компонента гарантии (другим иерархически более высоким компонентом гарантии в том же семействе гарантии). Из структур гарантий определенных в настоящем стандарте, только УГО могут быть усилены. Понятие "УГО минус компо нент гарантии" не признается в настоящем стандарте как правильно заявленное требование. Усиление требует строгого обоснования полезности и эффективности добавленного к УГО компонента гарантии УГО может также быть расширен дополнительными требованиями гарантии.

9.2 Детализация уровней гарантии оценки
9.2.1 Уровень гарантии оценки 1 - функционально тестированный
Задачи
УГ01 применим тогда, когда требуется некоторая конфиденциальность активов, но угрозы безо пасности не рассматриваются как серьезные. Он полезен тогда, когда требуется независимая гарантия подтверждающая, что надлежащая осторожность была соблюдена по отношению к защите персо нальных или подобных им активов.

УГ01 дает доступную для заказчика оценку 00, включая независимое тестирование на соответ ствие спецификации и анализ представленной документации. Предполагается, что оценка УГО может быть успешно проведена без помощи разработчика 00 и при минимуме затрат.

Оценка этого уровня должна дать доказательство того, что 00 функционирует в соответствии с его документацией и обеспечивает достаточную защиту от идентифицированных угроз.

Компоненты гарантии
В таблице 9.2 представлены компоненты гарантии для УГ01 и соответствующие классы гарантии Жирный шрифт применяется для выделения новых требований и их описания.
;ус

УГ01 обеспечивает базовый уровень гарантии посредством анализа КСБО, использ функциональную спецификацию, спецификацию интерфейса и руководящие документы.
Анализ поддерживается независимым тестированием СБ 00.
УГ01 обеспечивает увеличение гарантии по отношению к неоцененному продукту ил1 системе ИТ.
Таблица 9.2 - Компоненты УГ01
	Класс гарантии
	Компонент гарантии

	АСМ "Управление кон​фигурацией"
	АСМ_САР.1 "Номера версий"

	ADO "Поставка и ввод в эксплуатацию"
	AD0JGS.1 "Процедуры установки, генерации и запуска"

	ADV "Разработка"
	ADV_FSP.1 "Неформальная функциональная спецификация"

	
	ADV_RCR.1 "Неформальная демонстрация соответствия"

	AGD "Руководящие документы"
	AGD_ADM.1 "Руководство администратора"

	
	AGDJJSR.1 "Руководство пользователя"

	ATE "Тестирование"
	ATEJND.1 "Независимое тестирование на соответствие спецификации"


9.2.2 Уровень гарантии оценки 2 - структурно тестированный
Задачи
УГ02 требует сотрудничества заказчика и эксперта с разработчиком для получения информаци! о проекте и результатов тестирования, но не требует от разработчика больших усилий. Следовательно он не должен требовать существенных затрат средств и времени.

УГ02 применим в тех случаях, когда разработчики или пользователи требуют от невысокого дс умеренного уровня гарантированной безопасности при отсутствии доступа к полной документации I разработке. Такого рода ситуация может возникнуть при обеспечении безопасности ранее разработанны) систем или когда доступ к их разработчику может быть ограниченным.
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Компоненты гарантии

В таблице 9.3 представлены компоненты гарантии для УГ02 и соответствующие классы гарантии.

УГ02 обеспечивает гарантию посредством анализа КСБО, используя для понимания режима безопасности функциональную спецификацию, спецификацию интерфейса, руководства и проект верхнего уровня 00.

Анализ подтверждается независимым тестированием КСБО, доказательством тестирования разработчиком, основанным на функциональной спецификации, выборочным независимым подтверждением результатов тестирования разработчика, анализом стойкости СБ и доказа​тельством поиска разработчиком явных уязвимых мест (например, уязвимых мест в общедос​тупных местах объекта).
	Таблица 9.3 - Компоненты УГ02

	Класс гарантии
	Компонент гарантии

	АСМ "Управление конфигурацией"
	АСМ_САР.2 "Элементы конфигурации"

	ADO "Поставка и ввод в эксплуатацию"
	ADO_DEL.1 "Процедуры поставки"

	
	ADOJGS.1 "Процедуры установки, генерации и запуска"

	ADV "Разработка"
	ADV_FSP.1 "Неформальная функциональная спецификация"

	
	ADV_HLD.1 "Описательный проект верхнего уровня"

	
	ADV_RCR.1 "Неформальная демонстрация соответствия"

	AGD "Руководящие
	AGD_ADM.1 "Руководство администратора"

	документы"
	AGDJJSR.1 "Руководство пользователя"

	
	ATE_COV.1 "Доказательство покрытия"

	ATE "Тестирование"
	ATE_FUN.1 "Функциональное тестирование"

	
	ATEJND.2 "Выборочное независимое тестирование"

	AVA "Оценка уязви-
	AVA_SOF.1 "Оценка стойкости средства безопасности объекта оценки"

	мостей"
	AVA_VLA.1 "Анализ уязвимостей разработчиком"



УГ02 также обеспечивает гарантию посредством списка элементов конфигурации 00 и свидетельства о безопасных процедурах поставки.
Данный УГО представляет значительное увеличение гарантии по отношению к УГ01, требуя тестирования разработчиком, анализа уязвимостей и независимого тестирования, основанного на более детализированных спецификациях 00.
9.2.3 Уровень гарантии оценки 3 - методически тестированный и проверенный
Задачи
УГОЗ позволяет добросовестному разработчику достичь максимум гарантии путем надлежащего

ктирования безопасности без значительного изменения существующей практики качественной аработки.

УГОЗ применим в тех случаях, когда разработчики или пользователи требуют умеренного уровня независимо обеспеченной безопасности и требуют тщательного исследования 00 и процесса его разработки без существенного изменения технологии проектирования.

Компоненты гарантии

В таблице 9.4 представлены компоненты гарантии для УГОЗ и соответствующие классы гарантии.
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Таблица 9.4 - Компоненты УГОЗ
	Класс гарантии
	Компонент гарантии

	ACM "Управление конфигурацией"
	АСМ_САР.З "Контроль полномочий"

	
	ACM_SCP.1 "Покрытие управлением конфигурации объекта оценки"

	ADO "Поставка и ввод в эксплуатацию"
	ADO DEL.1 "Процедуры поставки"

	
	ADO IGS.1 "Процедуры установки, генерации и запуска"

	ADV "Разработка"
	ADV FSP.1 "Неформальная функциональная спецификация"

	
	ADV HLD.2 "Безопасность в проекте верхнего уровня"

	
	ADV RCR.1 "Неформальная демонстрация соответствия"

	AGD "Руководящие документы"
	AGD ADM.1 "Руководство администратора"

	
	AGD USR.1 "Руководство пользователя"

	ALC "Поддержка жизненного цикла"
	ALC_DVS.1 "Идентификация мер безопасности"

	ATE "Тестирование"
	ATE_COV.2 "Анализ покрытия"

	
	ATE_DPT.1 "Тестирование: проект верхнего уровня"

	
	ATE FUN.1 "Функциональное тестирование"

	
	ATE IND.2 "Выборочное независимое тестирование"

	AVA "Оценка уязви-мостей"
	AVA MSU.1 "Анализ руководящих документов"

	
	AVA SOF.1 "Оценка стойкости средства безопасности объекта оценки"

	
	AVA VLA.1 "Анализ уязвимостей разработчиком"


УГОЗ обеспечивает гарантию посредством анализа КСБО, используя функциональнук спецификацию, спецификацию интерфейса, руководства администратора и пользователя, проею верхнего уровня.

Анализ подтверждается независимым тестированием КСБО, доказательством тестирована разработчиком, основанном на функциональной спецификации и проекте верхнего уровня, выбо рочным независимым подтверждением результатов тестирования разработчика, анализом стойкосп СБ и доказательством поиска разработчиком явных уязвимых мест (например, уязвимых мест t общедоступных местах объекта).

УГОЗ также обеспечивает гарантию посредством использования контроля среды разработки управления конфигурацией 00 и свидетельства о безопасных процедурах поставки.

УГОЗ предоставляет значительное увеличение гарантии по отношению к УГ02, требу; более полного охвата при тестировании КСБО и механизмов и/или процедур, которые предос тавляют некоторую уверенность в том, что 00 не будет несанкционированно изменен вс время разработки.
9.2.4 Уровень гарантии оценки 4 - методически спроектированный, тестированный пересмотренный
Задачи
УГ04 позволяет разработчику достичь максимум гарантии за счет применения надежных СБ, i также за счет использования опыта хорошего взаимодействия с потребителями. Такая гаранти» является достаточно строгой, однако для ее достижения не требуется специальных знаний, навыка и других ресурсов. УГ04 представляет собой наивысший уровень, который, вероятно, экономическ» целесообразнее при ориентации на существующую производственную базу.

УГ04 применим в тех случаях, когда разработчики или потребители требуют от умеренного дс высокого уровня независимо обеспеченной безопасности в серийном производстве 00 и готовь понести дополнительные затраты, связанные с применением специальных СБ.

Компоненты гарантии
В таблице 9.5 представлены компоненты гарантии для УГ04 и соответствующие классы гарантии.
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Таблица 9.5 - Компоненты УГ04
	Класс гарантии
	Компонент гарантии

	АСМ "Управление конфигурацией"
	ACM_AUT.1 "Частичная автоматизация управления конфигурацией"

	
	АСМ_САР.4 "Поддержка генерирования и процедуры опознания"

	
	ACM_SCP.2 "Покрытие управлением конфигурации отслеживаемых проблем"

	ADO "Поставка и ввод в эксплуатацию"
	ADOJDEL.2 "Обнаружение модификации"

	
	ADOJGS.1 "Процедуры установки, генерации и запуска"

	kDV "Разработка"
	ADV_FSP.2 "Полностью определенные внешние интерфейсы"

	
	ADVJHLD.2 "Безопасность в проекте верхнего уровня"

	
	ADVJMP.1 "Варианты реализации комплекса средств безопасности"

	
	ADVJLLD.1 "Описательный проект нижнего уровня"

	
	ADV_RCR.1 "Неформальная демонстрация соответствия"

	
	ADV_SPM.1 "Неформальная модель политики безопасности"

	AGD "Руководящие документы"
	AGD_ADM.1 "Руководство администратора"

	
	AGD_USR.1 "Руководство пользователя"

	ALC "Поддержка жизненного цикла"
	ALC_DVS.1 "Идентификация мер безопасности"

	
	ALCLCD.1 "Модель жизненного цикла, определенная разработчиком"

	
	ALCTAT.1 "Точно определенные инструментальные средства разработки»

	ATE "Тестирование"
	ATE_COV.2 "Анализ покрытия"

	
	ATE_DPT.1 "Тестирование: проект верхнего уровня"

	
	ATE_FUN.1 "Функциональное тестирование"

	
	ATE_IND.2 "Выборочное независимое тестирование"

	AVA "Оценка уязвимостей"
	AVAJVISU.2 "Подтверждение правильности анализа"

	
	AVA_SOF.1 "Оценка стойкости средства безопасности объекта оценки"

	
	AVA_VLA.2 "Независимый анализ уязвимостей"


УГ04 обеспечивает гарантию посредством анализа КСБО, используя функциональную специфи-кацию, полную спецификацию интерфейса, руководства, проекты верхнего и нижнего уровней 00, ■ также различные варианты реализации. Дополнительная гарантия достигается с помощью неформальной модели политики безопасности 00.
Анализ поддерживается независимым тестированием КСБО, доказательством тестирования разработ​чиком, основанном на функциональной спецификации и проекте верхнего уровня, выборочным неза​висимым подтверждением результатов тестирования разработчика, анализом стойкости СБ, доказатель​ством поиска разработчиком явных уязвимых мест (например, уязвимых мест в общедоступных местах объекта) и независимым анализом уязвимых мест, демонстрирующим противодействие атакам нарушителя с низким потенциалом атаки.
УГ04 также обеспечивает гарантию посредством использования контроля среды разработки, допол​нительного управления конфигурацией 00, включая автоматизацию, и свидетельства о безопасных процедурах поставки.

УГ04 представляет значительное увеличение гарантии по отношению к УГОЗ, требуя более глубокого описания проекта, вариантов реализации и улучшенных механизмов и/или процедур, которые предоставляют уверенность в том, что 00 не будет несанкционированно изменен во время разработки или поставки.
9.2.5 Уровень гарантии оценки 5 - полуформально спроектированный и тестированный
Задачи
УГ05 позволяет разработчику достичь максимальной гарантии путем проектирования безопас​ности, основанного на строгой коммерческой практике разработки. Такая гарантия поддерживается умеренным применением специальных технологий обеспечения безопасности. Такого рода 00 может быть спроектирован, разработан и удовлетворять требованиям гарантии УГ05. При этом дополни​тельные затраты, связанные с реализацией требований гарантии УГ05, не будут слишком большими.
УГ05 применим в тех случаях, когда разработчики или потребители требуют высокого уровня независимо обеспеченной безопасности в планируемой разработке, а также строгого подхода к разработке без неразумных затрат, связанных с использованием специальных технологий обеспече​ния безопасности.
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Компоненты гарантии
В таблице 9.6 представлены компоненты гарантии для УГ05 и соответствующие классы гарантии.
УГ05 обеспечивает гарантию безопасности посредством анализа КСБО, используя функцио​нальную спецификацию, полную спецификацию интерфейса, руководства, проекты 00 верхнего и нижнего уровней, а также всей реализации. Дополнительная гарантия достигается с помощью формальной модели политики безопасности 00, полуформального представления функцио​нальной спецификации и проекта верхнего уровня, а также полуформальной демонстрации соответствия между ними. Требуется также модульное проектирование 00.
Анализ поддерживается независимым тестированием КСБО, доказательством тестирования разработчиком, основанном на функциональной спецификации, проектами верхнего уровня и нижнего уровня, выборочным независимым подтверждением результатов тестирования разработчика, анализом стойкости СБ, доказательством поиска разработчиком явных уязвимых мест (например, уязвимых мест в общедоступных местах объекта) и независимым анализом уязвимых мест, демонстрирующим проти​водействие атакам нарушителя со средним потенциалом атаки. Анализ также включает проверку результатов анализа разработчиком скрытых каналов.
УГ05 также обеспечивает гарантию посредством использования контроля среды разработки, всестороннего управления конфигурацией 00, включая автоматизацию, и свидетельства о безопасных процедурах поставки.

УГ05 представляет значительное увеличение гарантии по отношению к УГ04, требуя полу​формальных проектных описаний, полной реализации объекта, более структурированной (и, следовательно, более благоприятной для анализа) архитектуры, анализа скрытых каналов и улучшенных механизмов и/или процедур, которые предоставляют уверенность в том, что 00 не будет несанкционированно изменен во время разработки.
Таблица 9.6 - Компоненты УГ05
	Класс гарантии
	Компонент гарантии

	АСМ "Управление конфигурацией"
	ACM_AUT.1 "Частичная автоматизация управления конфигурацией"

	
	АСМ_САР.4 "Поддержка генерирования и процедуры опознания"

	
	ACMSCP.3 "Покрытие управлением конфигурации средств разработки"

	ADO "Поставка и ввод в эксплуатацию"
	AD0_DEL2 "Обнаружение модификации"

	
	AD0JGS.1 "Процедуры установки, генерации и запуска"

	ADV "Разработка"
	ADV_FSP.3 "Полуформальная функциональная спецификация"

	
	ADVJHLD.3 "Полуформальный проект верхнего уровня"

	
	ADVJMP.2 "Реализация комплекса средств безопасности"

	
	ADVJNT.1 "Модульность"

	
	ADV_LLD.1 "Описательный проект нижнего уровня"

	
	ADV_RCR.2 "Полуформальная демонстрация соответствия"

	
	ADV_SPM.3 "Формальная модель политики безопасности"

	AGD "Руководящие документы"
	AGD_ADM.1 "Руководство администратора"

	
	AGD_USR.1 "Руководство пользователя"

	ALC "Поддержка жизненного цикла"
	ALC_DVS.1 "Идентификация мер безопасности"

	
	ALCJ-CD.2 "Стандартизованная модель жизненного цикла"

	
	А1_С_ТАТ.2 "Соответствие стандартам реализации"

	ATE "Тестирование"
	ATE_C0V.2 "Анализ покрытия"

	
	ATE_DPT.2 "Тестирование: проект нижнего уровня"

	
	ATE_FUN.1 "Функциональное тестирование"

	
	ATEJND.2 "Выборочное независимое тестирование"

	AVA "Оценка уязвимостей"
	AVA_CCA.1 "Анализ скрытых каналов"

	
	AVA_MSU2 "Подтверждение правильности анализа"

	
	AVA_S0F.1 "Оценка стойкости средства безопасности объекта оценки"

	
	AVA_VLA.3 "Средняя стойкость"
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9.2.6 Уровень гарантии оценки 6 - полуформально верифицированный проект и тестированный
Задачи
УГОб позволяет разработчикам получить высокую гарантию при применении строгих технических методов обеспечения безопасности к среде разработки, для того чтобы дорогостоящие активы 00 были защищены от значительных рисков.

УГ06 применим при разработке 00, который будет использоваться в ситуациях высокого риска, когда ценность защищаемых активов оправдывает дополнительные затраты.
Компоненты гарантии
В таблице 9.7 представлены компоненты гарантии для УГ06 и соответствующие классы гарантии.
УГ06 обеспечивает гарантию посредством анализа функционирования КСБО, используя функ​циональную спецификацию, полную спецификацию интерфейса, руководства, проекты 00 верхнего уровня и нижнего уровня, а также структурированное представление реализации. Дополнительная гарантия достигается с помощью формальной модели политики безопасности 00, полуформального представления функциональной спецификации, проектов верхнего и нижнего уровня, а также полу​формальной демонстрации соответствия между ними. Требуется также модульное и многоуровневое проектирование 00.

Анализ поддерживается независимым тестированием КСБО, доказательством тестирования разработчиком, основанном на функциональной спецификации, проекте верхнего и нижнего уровня, выборочным независимым подтверждением результатов тестирования разработчика, анализом стой​кости СБ, доказательством поиска разработчиком явных уязвимых мест (например, уязвимых мест в общедоступных местах объекта) и независимым анализом уязвимых мест, демонстрирующим проти​водействие атакам нарушителя с высоким потенциалом атаки. Анализ также включает проверку правильности систематического анализа скрытых каналов разработчиком.

Таблица 9.7 - Компоненты УГОб
	Класс гарантии
	Компонент гарантии

	АСМ "Управление конфигурацией"
	ACM_AUT.2 "Полная автоматизация управления конфигурацией"

	
	АСМ_САР.5 "Развитая поддержка"

	
	ACM_SCP.3 "Покрытие управлением конфигурации средств разработки"

	ADO "Поставка и ввод в эксплуатацию"
	AD0_DEL2 "Обнаружение модификации"

	
	AD0JGS.1 "Процедуры установки, генерации и запуска"

	ADV "Разработка"
	ADV_FSP.3 "Полуформальная функциональная спецификация"

	
	ADV_HLD.4 "Полуформальное обоснование в проекте верхнего уровня"

	
	ADVJMP.3 "Структурированная реализация комплекса средств безопасности"

	
	ADV INT.2 "Уменьшение сложности"

	
	ADVJ-LD.2 "Полуформальный проект нижнего уровня"

	
	ADV_RCR.2 "Полуформальная демонстрация соответствия"

	
	ADV_SPM.3 "Формальная модель политики безопасности 00"

	AGD "Руководящие документы"
	AGD_ADM.1 "Руководство администратора"

	
	AGDJJSR.1 "Руководство пользователя"

	AGD "Поддержка жизненного цикла"
	ALC_DVS.2 "Достаточность мер безопасности"

	
	ALC_LCD.2 "Стандартизованная модель жизненного цикла"

	
	А1_С_ТАТ.З "Соответствие всех частей стандартам реализации"

	ATE "Тестирование"
	ATE_C0V.3 "Строгий анализ покрытия"

	
	ATE_DPT.2 "Тестирование: проект нижнего уровня"

	
	ATE_FUN.2 "Упорядоченное функциональное тестирование"

	
	ATEJND.2 "Выборочное независимое тестирование"

	AVA "Оценка уязвимостей"
	AVA_CCA.2 "Систематический анализ скрытых каналов"

	
	AVA_MSU.3 "Анализ и тестирование опасных Состояний"

	
	AVA_S0F.1 "Оценка стойкости средства безопасности объекта оценки"

	
	AVA VLA.4 "Высокая стойкость"
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УГ06 также обеспечивает гарантию посредством использования структурированного процесса разработки, контроля среды разработки, всестороннего управления конфигурацией 00, включая ' полную автоматизацию, и свидетельства о безопасных процедурах поставки.

УГОб представляет значительное увеличение гарантии по отношению к УГ05, требуя более разностороннего анализа, структурированного представления реализации, более изощренной структуры (например, иерархическое представление), более всестороннего независимого анализа уязвимых мест, систематической идентификации скрытых каналов и улучшенного управления конфигурацией и контроля среды разработки.
9.2.7 Уровень гарантии оценки 7 - формально верифицированный проект и тестированный
Задачи
УГ07 применим к разработке ОО для использования в ситуациях крайне высокого риска и/или когда высокая ценность активов оправдывает максимальные затраты. Практическое применение УГ07 в настоящее время ограничено 00, которые строго ориентированы на реализацию функциональных возможностей безопасности и которые поддаются формальному анализу.

Компоненты гарантии
В таблице 9.8 представлены компоненты гарантии для УГ07 и соответствующие классы гарантии.
УГ07 обеспечивает гарантию посредством анализа КСБО, используя функциональную специфи​кацию, полную спецификацию интерфейса, руководящие документы, проекты 00 верхнего уровня и нижнего уровня, а также структурированное представление реализации. Дополнительная гарантия достигается с помощью формальной модели политики безопасности 00, формального представ​ления функциональной спецификации и проекта верхнего уровня, полуформального представ​ление проекта нижнего уровня, а также соответственно формальной и полуформальной демонст​рации соответствия между ними. Требуется также модульный, структурированный и простой проекты 00.
Таблица 9.8 - Компоненты гарантии УГ07
	Класс гарантии
	Компонент гарантии

	АСМ "Управление конфигурацией"
	ACM_AUT.2 "Полная автоматизация управления конфигурацией"

	
	АСМ_САР.5 "Развитая поддержка"

	
	ACM_SCP.3 "Покрытие управлением конфигурации средств разработки"

	ADO "Поставка и ввод в эксплуатацию"
	AD0_DEL.3 "Предотвращение модификации"

	
	AD0JGS.1 "Процедуры установки, генерации и запуска"

	ADV "Разработка"
	ADV_FSP.4 "Формальная функциональная спецификация"

	
	ADVJHLD.5 "Формальный проект верхнего уровня"

	
	ADVJMP.3 "Структурированная реализация комплекса средств безопасности"

	
	ADVJNT.3 "Минимизация сложности"

	
	ADVJ.LD.2 "Полуформальный проект нижнего уровня"

	
	ADVRCR.3 "Формальная демонстрация соответствия"

	
	ADV_SPM.3 "Формальная модель политики безопасности"

	AGD "Руководящие документы"
	AGD_ADM.1 "Руководство администратора"

	
	AGD_USR.1 "Руководство пользователя"

	ALC "Поддержка жизненного цикла"
	ALC_DVS.2 "Достаточность мер безопасности"

	
	ALCJ.CD.3 "Измеримая модель жизненного цикла"

	
	ALC_TAT.3 "Соответствие всех частей стандартам реализации"

	ATE "Тестирование"
	ATE_C0V.3 "Строгий анализ покрытия"

	
	ATE_DPT.3 "Тестирование на уровне реализации"

	
	ATE_FUN.2 "Упорядоченное функциональное тестирование"

	
	ATEJND.3 "Полное независимое тестирование"

	А\/А"Оценка уязвимостей"
	AVA_CCA.2 "Систематический анализ скрытых каналов"

	
	AVA_MSU.3 "Анализ и тестирование опасных состояний"

	
	AVA_S0F.1 "Оценка стойкости средства безопасности объекта оценки"

	
	AVA_VLA.4 "Высокая стойкость"
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Анализ поддерживается независимым тестированием КСБО, доказательством тестирования эработчиком, основанным на функциональной спецификации, проектах верхнего и нижнего уровней, а также представлением реализации, полным независимым подтверждением результатов тести​рования разработчика, анализом стойкости СБ, доказательством поиска разработчиком уязвимых мест (например, уязвимых мест в общедоступных местах объекта) и независимым анализом уязвимых мест, демонстрирующим противодействие атакам нарушителя с высоким потенциалом атаки. Анализ также включает проверку правильности систематического анализа разработчиком скрытых каналов.
УГ07 также обеспечивает гарантию посредством использования структурированного процесса разработки, контроля среды разработки, всестороннего управления конфигурацией 00, включая полную автоматизацию, и свидетельства о безопасных процедурах поставки.

УГ07 представляет значительное повышение гарантии по отношению к УГ06, требуя более разностороннего анализа с использованием формальных представлений и формального соот​ветствия, а также всестороннего тестирования.
10 Класс АСМ "Управление конфигурацией"
Управление конфигурацией - метод или способ установления того, что в объекте реализованы необходимые функциональные требования безопасности и спецификации. УК способствует решению этих задач, обеспечивая дисциплину и контроль в процессе усовершенствования и модификации .объекта и представляя связанную с ними информацию. Система УК устанавливается для обеспечения целостности контролируемых ею частей 00, предоставляя метод отслеживания любых изменений и гарантируя, что все изменения санкционированы.

На рисунке 10.1 приведены семейства этого класса и иерархия компонентов в семействах.
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10.1 Семейство ACM_AUT "Автоматизация управления конфигурацией"
Задачи
Задачей внедрения средств автоматизации УК является повышение эффективности системы УК. Несмотря на то, что как автоматические, так и неавтоматические системы УК могут обходиться, игно​рироваться или быть неспособными предотвратить неавторизованную модификацию, автоматические системы менее восприимчивы к человеческим ошибкам или небрежности.

Уровни компонентов
Компоненты этого семейства распределяются по уровням на основе набора элементов конфигу​рации, которые управляются с применением автоматизированных средств.

Замечания по применению
Элемент ACM_AUT. 1.1 С вводит требование, связанное с представлением реализации 00. Реали​зация 00 включает все аппаратные средства, программное обеспечение и программно-аппаратные средства, которые составляют 00 по существу. В том случае, когда 00 состоит только из программ​ного обеспечения, реализация может включать только исходные и объектные коды.
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Элемент ACM_AUT. 1.2С вводит требование, чтобы система УК обеспечивала использование автома​тических средств поддержки генерации (инсталляции и настройки) 00. Также требуется, чтобы система УК обеспечивала использование автоматических средств, помогающих сделать заключение, что при генерации 00 используются корректные элементы конфигурации.

Элемент ACM_AUT.2.5C вводит требование, чтобы система УК обеспечивала использование авто​матических средств выявления изменений в 00 по сравнению с его предыдущей версией. Если предыдущей версии 00 не существует, то разработчик должен обеспечить автоматические средства для выявления различий между 00 и его будущей версией.

Компонент ACM_AUT.1 "Частичная автоматизация управления конфигурацией"
Задачи
В средах разработки, где представление реализации является сложным или объект разрабаты​вается многими разработчиками, контролировать изменения без поддержки автоматических средств трудно. Такие автоматические средства нужны для того, чтобы поддерживать многочисленные изме​нения, которые происходят в ходе разработки, и обеспечить санкционированность этих изменений. Задача этого компонента состоит именно в том, чтобы обеспечить автоматический контроль за изме​нениями реализации 00.

Зависимости:
АСМ_САР.З "Контроль полномочий"
Элементы действий разработчика:

ACM_AUT.1.1D Разработчик должен использовать систему УК.
ACM_AUT.1.2D Разработчик должен представить план УК.
Элементы содержания и представления доказательства:

ACMAUT.1.1C Система УК должна предоставлять автоматические средства, гарантирующие, что изменения реализации 00 санкционированы.
ACMAUT.1.2C Система УК должна предоставлять автоматические средства поддержки гене​рации 00.
ACM_AUT.1.3C План УК должен содержать описание автоматических средств, используемых в системе УК.
ACM_AUT.1.4C План УК должен содержать описание порядка использования автоматиче​ских средств в системе УК.
Элементы действий эксперта:

ACMAUT.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Компонент ACM_AUT.2 "Полная автоматизация управления конфигурацией"
Задачи
В средах разработки, где элементы конфигурации являются сложными или они разрабатываются многими разработчиками, контролировать изменения без поддержки автоматических средств трудно. Такие автоматические средства необходимы для того, чтобы поддерживать многочисленные изме​нения, которые производятся в ходе разработки, и обеспечить санкционированность этих изменений. Задача этого компонента состоит именно в том, чтобы обеспечить автоматический контроль за всеми изменениями элементов конфигурации.

Обеспечение автоматических средств выявления изменений между версиями 00 и установления того, на какие элементы конфигурации воздействуют модификации других элементов конфигурации, способствует определению влияния изменений в последующих версиях 00. Это в свою очередь может дать ценную информацию, позволяющую проверить согласованность всех элементов конфигурации друг с другом при изменении 00.

Зависимости:
АСМ_САР.З "Контроль полномочий"

Элементы действий разработчика:

ACM_AUT.2.1D Разработчик должен использовать систему УК.

ACM_AUT.2.2D Разработчик должен представить план УК.

Элементы содержания и представления доказательства:

ACM_AUT.2.1C Система УК должна предоставлять автоматические средства, гарантирующие, что изменения реализации 00 и изменения во всех остальных элементах конфигурации санк​ционированы.
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ACM_AUT.2.2C Система УК должна предоставлять автоматические средства поддержки генерации 00.
ACM_AUT.2.3C План УК должен содержать описание автоматических средств, используемых в системе УК.

ACM_AUT.2.4C План УК должен содержать описание порядка использования автоматических средств в системе УК.

ACM_AUT.2.5C Система УК должна предоставить автоматические средства выявления различий между 00 и его предыдущей версией.
ACM_AUT.2.6C Система УК должна предоставить автоматические средства идентификации всех элементов конфигурации, на которые влияет модификация данного элемента конфигурации. ;   Элементы действий эксперта:

АСМ_А1)Т.2.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

  10.2 Семейство АСМ_САР "Возможности управления конфигурацией"
Задачи
Возможности системы УК определяются вероятностью случайной или несанкционированной модификации элементов конфигурации. Следует, чтобы система УК обеспечивала целостность 00, начиная с ранних стадий проектирования и на всех последующих этапах по сопровождению.
Задачи этого семейства состоят в следующем:
а) гарантировать корректность и полноту ОО до того, как он будет предоставлен заказчику; 

б) гарантировать, что в процессе оценки не пропущен ни один элемент конфигурации;
 в) предотвратить несанкционированную модификацию, добавление или удаление элементов конфигурации 00.

Уровни компонентов
Компоненты этого семейства распределяются по уровням в зависимости от возможностей системы УК, объема предоставленной разработчиком документации по УК и строгого обоснования, что система УК удовлетворяет требованиям безопасности.

Замечания по применению
Компонент АСМ_САР.2 "Элементы конфигурации" содержит требования к элементам конфигурации. Семейство ACM_SCP "Область действия управления конфигурацией" содержит требования к элементам конфигурации, которые будут отслеживаться системой УК.

Элемент АСМ_САР.2.3С вводит требование о необходимости предоставления перечня конфигурации. Перечень конфигурации содержит все элементы конфигурации, которые поддерживаются системой УК.
Элемент АСМ_САР.2.6С вводит требование, чтобы система УК однозначно идентифицировала все элементы конфигурации. Требуется, чтобы изменения элементов конфигурации приводили к назна​чению нового уникального идентификатора.

Элемент АСМ_САР.3.8С вводит требование по демонстрации доказательства того, что система УК работает в соответствии с планом УК. Примерами такого доказательства могла бы быть документация типа снимков с экрана, контрольного журнала функционирования системы УК или подробной демонст​рации системы УК разработчиком. Эксперт должен дать заключение, является ли это доказательство достаточным для подтверждения работы УК в соответствии с планом.

Элемент АСМ_САР.3.9С вводит требование по предоставлению доказательства того, что система УК поддерживает все элементы конфигурации. Так как элементу конфигурации соответствует элемент из перечня конфигурации, это требование означает, что система УК должна поддерживать все элементы из перечня конфигурации.

АСМ_САР.4.11С вводит требование, чтобы система УК поддерживала генерацию 00. Требуется, чтобы система УК предоставила информационные и/или электронные средства для заключения о том, что при генерации 00 используются корректные элементы конфигурации.
Компонент АСМ_САР.1 "Номера версий"
Задачи
Для обеспечения однозначности при определении того, какая из версий 00 в настоящий момент оценивается, требуется уникальная маркировка версии 00. Маркировка версии 00 дает пользова​телям 00 возможность знать, какую версию 00 они используют.

Зависимости: нет
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Элементы действий разработчика:

ACM_CAP.1.1D Разработчик должен обеспечить маркировку версии ОО. Элементы содержания и представления доказательства:

АСМ_САР.1.1С Маркировка версии ОО должна быть уникальной для каждой версии. АСМ_САР.1.2С ОО должен быть помечен маркировкой. Элементы действий эксперта:

АСМ_САР.1.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Компонент АСМ_САР.2 "Элементы конфигурации"
Задачи
Для обеспечения однозначности при определении того, какая из версий ОО в настоящий момент оценивается, требуется уникальная маркировка версии ОО. Маркировка версии ОО дает пользова​телям ОО возможность знать, какую версию ОО они используют.

Уникальная идентификация элементов конфигурации ведет к более ясному пониманию структуры 00, что в свою очередь помогает определить те элементы, которые являются предметом рассмотрения при оценке ОО.

Зависимости: нет

Элементы действий разработчика:

ACM_CAP.2.1D Разработчик должен обеспечить маркировку версии ОО.

ACM_CAP.2.2D Разработчик должен использовать систему УК.
АСМ_САР.2.30 Разработчик должен предоставить документацию на систему УК.
Элементы содержания и представления доказательства:

АСМ_САР.2.1С Маркировка версии ОО должна быть уникальной для каждой версии ОО.

АСМ_САР.2.2С ОО должен быть помечен маркировкой.

АСМСАР.2.3С Документация по УК должна включать перечень конфигурации.
АСМ_САР.2.4С Перечень конфигурации должен содержать описание элементов конфигу​рации, которые содержит ОО.
АСМ_САР.2.5С Документация по УК должна содержать описание метода, используемого для однозначной идентификации элементов конфигурации.
АСМ_САР.2.6С Система УК должна однозначно идентифицировать все элементы конфигурации.
Элементы действий эксперта:

АСМ_САР.2.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент АСМ_САР.З "Контроль полномочий"
Задачи
Для обеспечения однозначности при определении того, какая из версий ОО в настоящий момент оценивается, требуется уникальная маркировка версии ОО. Маркировка версии ОО дает пользова​телям ОО возможность знать, какую версию ОО они используют.

Уникальная идентификация элементов конфигурации ведет к более ясному пониманию структуры 00, что в свою очередь помогает определить те элементы, которые являются предметом рассмотрения при оценке 00.

Поддержанию целостности 00 способствуют применение средств контроля, предупреждающих выпол​нение несанкционированных модификаций 00, а также обеспечение надлежащих функциональных возможностей и использование системы УК.

Зависимости:
ACM_SCP.1 "Покрытие управлением конфигурации объекта оценки"

ALC_DVS.1 "Идентификация мер безопасности"

Элементы действий разработчика:

ACM_CAP.3.1D Разработчик должен обеспечить маркировку версии 00.

ACM_CAP.3.2D Разработчик должен использовать систему УК.

ACM_CAP.3.3D Разработчик должен предоставить документацию на систему УК.

Элементы содержания и представления доказательства:

АСМ_САР.3.1С Маркировка версии 00 должна быть уникальной для каждой версии 00.

АСМ_САР.3.2С 00 должен быть помечен маркировкой.

АСМ_САР.З.ЗС Документация по УК должна включать перечень конфигурации и план УК.
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АСМ_САР.3.4С Перечень конфигурации должен содержать описание элементов конфигурации, ко​торые содержит 00.

АСМ_САР.3.5С Документация по УК должна описывать метод, используемый для однозначной идентификации элементов конфигурации.

АСМ_САР.3.6С Система УК должна однозначно идентифицировать все элементы конфигурации.
АСМ_САР.3.7С План УК должен содержать описание порядка использования системы УК.

АСМ_САР.3.8С Доказательство должно демонстрировать, что система УК работает в соот​ветствии с планом УК.

АСМ_САР.3.9С Документация по УК должна содержать доказательство того, что все элементы конфигурации эффективно поддерживались и поддерживаются системой УК.

АСМ_САР.3.10С Система УК должна обеспечить такие меры, при которых в элементы конфи​гурации могут вноситься только санкционированные изменения.

Элементы действий эксперта:
АСМ_САР.3.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент АСМ_САР.4 "Поддержка генерации и процедуры опознания"

Задачи
Для обеспечения однозначности при определении того, какая из версий 00 в настоящий момент оценивается, требуется уникальная маркировка версии 00. Маркировка версии 00 дает пользова​телям 00 возможность знать, какую версию 00 они используют.

Уникальная идентификация элементов конфигурации ведет к более ясному пониманию структуры 00, что в свою очередь помогает определить те элементы, которые являются предметом рассмотрения при оценке 00.

Поддержанию целостности 00 способствуют применение средств контроля, предупреждающих выпол​нение несанкционированных модификаций 00, а также обеспечение надлежащих функциональных возможностей и использование системы УК.

Назначение процедур опознания состоит в том, чтобы подтвердить санкционированность любого создания или модификации элементов конфигурации.

Зависимости:
ACM_SCP.1 "Покрытие управлением конфигурации объекта оценки"
ALC_DVS.1 "Идентификация мер безопасности"
Элементы действий разработчика:
ACM_CAP.4.1D Разработчик должен обеспечить маркировку версии ОО.
ACM_CAP.4.2D Разработчик должен использовать систему УК.
ACM_CAP.4.3D Разработчик должен предоставить документацию на систему УК.
Элементы содержания и представления доказательства:
АСМ_САР.4.1С Маркировка версии ОО должна быть уникальной для каждой версии 00.

АСМ_САР.4.2С 00 должен быть помечен маркировкой.

АСМ_САР.4.3С Документация по УК должна включать перечень конфигурации, план УК и план опознания.

АСМ_САР.4.4С Перечень конфигурации должен содержать описание элементов конфигурации, которые содержит 00.

АСМ_САР.4.5С Документация по УК должна описывать метод, используемый для однозначной идентификации элементов конфигурации.

АСМ_САР.4.6С Система УК должна однозначно идентифицировать все элементы конфигурации.
АСМ_САР.4.7С План УК должен описывать, каким образом используется система УК.
АСМ_САР.4.8С Доказательство должно демонстрировать, что система УК работает в соответ​ствии с планом УК.

АСМ_САР.4.9С Документация по УК должна содержать доказательство того, что все элементы конфигурации эффективно поддерживались и поддерживаются системой УК.
АСМ_САР.4.10С Система УК должна обеспечить такие меры, при которых в элементы конфигу​рации могут вноситься только санкционированные изменения.

АСМ_САР.4.11С Система УК должна поддерживать генерацию 00.

АСМ_САР.4.12С План опознания должен содержать описание процедур, используемых для подтверждения модифицированных или вновь созданных элементов конфигурации как части 00.
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Элементы действий эксперта:
АСМ_САР.4.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент АСМ_САР.5 "Развитая поддержка"
Задачи
Для обеспечения однозначности при определении того, какая из версий 00 в настоящий момент оценивается, требуется уникальная маркировка версии 00. Маркировка версии 00 дает пользова​телям 00 возможность знать, какую версию 00 они используют.

Уникальная идентификация элементов конфигурации ведет к более ясному пониманию структуры 00, что в свою очередь помогает определить те элементы, которые являются предметом рассмотрения при оценке 00.

Поддержанию целостности ОО способствуют применение средств контроля, предупреждающих выпол​нение несанкционированных модификаций 00, а также обеспечение надлежащих функциональных возможностей и использование системы УК.

Назначение процедур опознания состоит в том, чтобы подтвердить санкционированность любого создания или модификации элементов конфигурации.

Процедуры компоновки способствуют правильному выполнению генерации 00 из управляемой совокупности элементов конфигурации и санкционированным способом.

Требование того, что система УК должна быть способна идентифицировать оригинал материала, используемого для генерации 00, способствует сохранению целостности этого материала путем применения соответствующих технических, физических и процедурных мер защиты.
Зависимости:
ACM_SCP.1 "Покрытие управлением конфигурации объекта оценки"

ALC_DVS.2 "Достаточность мер безопасности"

Элементы действий разработчика:

ACM_CAP.5.1D Разработчик должен обеспечить маркировку версии 00.

ACM_CAP.5.2D Разработчик должен использовать систему УК.

ACM_CAP.5.3D Разработчик должен предоставить документацию на систему УК.

Элементы содержания и представления доказательства:

АСМ_САР.5.1С Маркировка версии ОО должна быть уникальной для каждой версии 00.

АСМ_САР.5.2С 00 должен быть помечен маркировкой.

АСМ_САР.5.3С Документация по УК должна включать перечень конфигурации, план УК, план опознания и процедуры компоновки.
АСМ_САР.5.4С Перечень конфигурации должен содержать описание элементов конфигурации, которые содержит 00.

АСМ_САР.5.5С Документация по УК должна описывать метод, используемый для однозначной идентификации элементов конфигурации.

АСМ_САР.5.6С Система УК должна однозначно идентифицировать все элементы конфигурации.

АСМ_САР.5.7С План УК должен описывать порядок использования системы УК.

АСМ_САР.5.8С Доказательство должно демонстрировать, что система УК работает в соответствии с планом УК.

АСМ_САР.5.9С Документация по УК должна содержать доказательство того, что все элементы конфигурации эффективно поддерживались и поддерживаются системой УК.

АСМ_САР.5.10С Система УК должна обеспечить такие меры, при которых в элементы конфигу​рации могут вноситься только санкционированные изменения.

АСМ_САР.5.11С Система УК должна поддерживать генерацию 00.

АСМ_САР.5.12С План опознания должен описывать процедуры, используемые для подтверждения модифицированных или вновь созданных элементов конфигурации как части 00.

АСМ_САР.5.13С Процедуры компоновки должны описывать порядок применения системы УК в процессе разработки ОО.
АСМ_САР.5.14С Система УК должна требовать, чтобы человек, ответственный за включение элемента конфигурации в УК, не был его разработчиком.
АСМ_САР.5.15С Система УК должна четко идентифицировать элементы конфигурации, которые содержит КСБО.
АСМ_САР.5.16С Система УК должна поддерживать аудит всех модификаций 00, включая как минимум регистрацию инициатора, дату и время в журнале аудита.
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АСМ_САР.5.17С Система УК должна быть способна идентифицировать эталонную копию всех носителей, используемых для генерации 00.
АСМ_САР.5.18С Документация по УК должна продемонстрировать, что использование системы УК вместе с мерами безопасности разработки обеспечит санкционированность всех изменений в 00.
АСМ_САР.5.19С Документация по УК должна продемонстрировать, что использование про​цедур компоновки обеспечивает выполнение генерации 00 корректно и санкционированным способом.
АСМ_САР.5.20С Документация по УК должна продемонстрировать, что система УК доста​точна для обеспечения того, что человек, ответственный за включение элемента конфигу​рации в УК, не является его разработчиком.
АСМ_САР.5.21С Документация по УК должна подтвердить, что процедуры опознания обес​печивают адекватный и надлежащий обзор изменений во всех элементах конфигурации.
Элементы действий эксперта:
АСМ_САР.5.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

10.3 Семейство ACM_SCP "Область управления конфигурацией"
Задачи
Задача состоит в том, чтобы обеспечить отслеживание системой УК всех необходимых элементов конфигурации 00. Это способствует обеспечению целостности элементов конфигурации с использо​ванием возможностей системы УК.

Задачи этого семейства состоят в отслеживании:
а)
представления реализации 00;
б)
всей необходимой документации, включая прикладные отчеты по безопасности, в ходе разра​
ботки и эксплуатации 00;
в)
опций конфигурации (например, параметров компилятора);
г)
инструментальных средств разработки.
Уровни компонентов

Компоненты в этом семействе распределяются по уровням в зависимости от того, что из ниже перечисленного отслеживается системой УК: представление реализации 00, документация по проек​тированию, документация по тестированию, документация пользователя, документация администра​тора, документация на систему УК, недостатки системы безопасности, средства разработки.
Замечания к применению
Элемент ACM_SCP. 1.1 С вводит требование, чтобы представление реализации ОО отслежива​лось системой УК. Реализация 00 включает все аппаратные, программные и программно-аппаратные средства, которые составляют ОО по сущности. В случае, когда ОО включает только программное обеспечение, реализация 00 может включать только исходные и объектные коды.
Элемент ACM_SCP.1.1C вводит также требование отслеживания системой УК документации по УК, а именно: плана УК, а также информации по текущим версиям любых средств, которые входят в систему УК.

ACM_SCP.2.1C вводит требование отслеживания системой УК недостатков безопасности. Требу​ется, чтобы информация о предыдущих недостатках безопасности и о принятых по ним решениям поддерживалась так же, как и сведения, относящиеся к текущим недостаткам безопасности.
ACM_SCP.3.1C вводит требование отслеживания системой УК средств разработки и другой связанной с ними информации. Примерами средств разработки являются языки программирования и компиляторы. Информация относительно элементов генерации 00 (таких как параметры компилятора, параметры инсталляции/генерации и варианты компоновки) является примером информации, относящейся к средствам разработки.

Компонент ACM_SCP.1 "Покрытие управлением конфигурации объекта оценки"
Задачи
Система УК может контролировать изменения только тех элементов, которые поддерживаются УК. Охват средствами УК реализации 00, документации по проектированию, документации по тестиро​ванию, документации пользователя, документации администратора и документации на систему УК дает гарантию, что они могут быть модифицированы под контролем и в соответствии с полномочиями.
Зависимости:
АСМ_САР.З "Контроль полномочий"
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Элементы действий разработчика:

ACM_SCP.1.1D Разработчик должен предоставить документацию на систему УК.

Элементы содержания и представления доказательства:

ACM_SCP.1.1C Документация на систему УК должна показывать, что система УК отслежи​вает как минимум следующее: представление реализации 00, документацию по проектиро​ванию, документацию по тестированию, документацию пользователя, документацию админи​стратора и документацию на систему УК.

ACM_SCP.1.2C Документация на систему УК должна описывать, каким образом элементы конфигурации отслеживаются системой УК.

Элементы действий эксперта:
ACM_SCP.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент ACMSCP.2 "Покрытие управлением конфигурации отслеживаемых проблем"

Задачи
Система УК может контролировать изменения только тех элементов, которые поддерживаются УК. Охват средствами УК реализации 00, документации по проектированию, документации по тестиро​ванию, документации пользователя, документации администратора и документации на систему УК дает гарантию, что они были модифицированы под контролем и с соответствующим разрешением.

Отслеживание недостатков безопасности под УК не позволяет утратить или игнорировать сообщения о недостатках безопасности, давая возможность разработчику контролировать недостатки безопасности вплоть до их устранения.

Зависимости:
АСМ_САР.З "Контроль полномочий"

Элементы действий разработчика:

ACM_SCP.2.1D Разработчик должен предоставить документацию на систему УК.

Элементы содержания и представления доказательства:

ACM_SCP.2.1C Документация на систему УК должна показывать, что система отслеживает как минимум следующее: представление реализации 00, документацию по проектированию, докумен​тацию по тестированию, документацию пользователя, документацию администратора, документацию на систему УК и недостатки безопасности.

ACM_SCP.2.2C Документация на систему УК должна описывать, каким образом элементы конфи​гурации отслеживаются системой УК.

Элементы действий эксперта:
ACM_SCP.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент ACMSCP.3 "Покрытие управлением конфигурации средств разработки"

Задачи
Система УК может контролировать изменения только тех элементов, которые поддерживаются УК Охват средствами УК реализации ОО, документации по проектированию, документации по тестиро​ванию, документации пользователя, документации администратора и документации на систему УК дает гарантию, что они могут быть модифицированы под контролем и в соответствии с полномочиями.
Отслеживание недостатков безопасности под УК не позволяет утратить или игнорировать сообщения! о недостатках безопасности, давая возможность разработчику контролировать недостатки безопасности вплоть до их устранения.

Средства разработки играют важную роль в обеспечении изготовления качественной версии 00. Вследствие этого важно контролировать модификации этих средств.

Зависимости:
АСМ_САР.З "Контроль полномочий"

Элементы действий разработчика:

ACM_SCP.3.1D Разработчик должен предоставить документацию на систему УК.
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Элементы содержания и представления доказательства:
 ACM_SCP.3.1C Документация на систему УК должна показывать, что система УК отслеживает как 1инимум следующее: представление реализации 00, документацию по проектированию, докумен​тацию по тестированию, документацию пользователя, документацию администратора, документацию на систему УК, средства разработки и связанную с ними информацию.

ACM_SCP.3.2C Документация на систему УК должна описывать, каким образом элементы конфи-гурации отслеживаются системой УК. Элементы действий эксперта:

 ACM_SCP.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

11 Класс ADO "Поставка и ввод в эксплуатацию"
Класс ADO "Поставка и ввод в эксплуатацию" включает требования к корректной поставке, уста​новке, генерации и запуску 00.   На рисунке 11.1 приведены семейства этого класса и иерархия компонентов в семействах.
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Рисунок 11.1- Структура класса ADO "Поставка и ввод в эксплуатацию" I 11.1 Семейство ADO_DEL "Поставка"

|Задачи
 Требования к поставке относятся к средствам системного контроля и транспортировки, а также к процедурам, гарантирующим, что заказчик получает именно тот 00, который разработчик намере​вался поставить, без каких-либо модификаций. В случае правильной поставки полученный 00 должен рчно соответствовать оригиналу, что исключает какое-либо вмешательство в подлинную версию или замену ее ложной версией.

  Уровни компонентов Компоненты этого семейства распределяются по уровням в зависимости от того, насколько жесткие ребования к выявлению и предотвращению модификаций 00 во время поставки предъявляются к разработчику.

   Компонент AD0_DEL.1 "Процедуры поставки"

Зависимости: нет
Элементы действий разработчика:
AD0_DEL.1.1D Разработчик должен представить документацию по поставке 00 или его частей потребителю.

AD0_DEL.1.2D Разработчик должен использовать процедуры поставки.

Элементы содержания и представления доказательства:
AD0_DEL.1.1C Документация по поставке должна описывать все процедуры, которые необхо​димы для поддержания безопасности при распространении версий 00 к месту использования.

Элементы действий эксперта:
AD0_DEL.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает реем требованиям к содержанию и представлению доказательства.
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Компонент ADO_DEL.2 "Обнаружение модификации"
Зависимости:
АСМ_САР.З "Контроль полномочий"
Элементы действий разработчика:

ADO_DEL.2.1D Разработчик должен представить документацию по поставке 00 или его частей потребителю.

ADO_DEL.2.2D Разработчик должен использовать процедуры поставки.

Элементы содержания и представления доказательства:

ADO_DEL.2.1C Документация по поставке должна описывать все процедуры, которые необхо​димы для поддержания безопасности при распространении версий 00 к месту использования.

ADOJDEL.2.2C Документация по поставке должна содержать описание того, как различные процедуры и технические меры обеспечивают выявление модификаций или любого несоот​ветствия между эталоном разработчика и 00, доставленного к месту нахождения потребителя.
ADO_DEL.2.3C Документация по поставке должна содержать описание того, как различные процедуры позволяют обнаружить попытку подмены от имени разработчика, даже в тех случаях, когда разработчик ничего не отсылал к месту использования.
Элементы действий эксперта:

AD0_DEL.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент AD0_DEL.3 "Предотвращение модификации"
Зависимости:
АСМ_САР.З "Контроль полномочий"

Элементы действий разработчика:

AD0_DEL.3.1D Разработчик должен представить документацию по поставке 00 или его частей потребителю.

ADO_DEL.3.2D Разработчик должен использовать процедуры поставки.

Элементы содержания и представления доказательства:

AD0_DEL3.1C Документация по поставке должна описывать все процедуры, которые необхо​димы для поддержания безопасности при распространении версий 00 к месту использования.

ADO_DEL.3.2C Документация по поставке должна содержать описание того, как различные проце​дуры и технические меры обеспечивают предотвращение модификаций или любого несоответствия между эталоном разработчика и 00, доставленного к месту нахождения потребителя.
ADO_DEL.3.3C Документация по поставке должна содержать описание того, как различные про​цедуры позволяют обнаружить попытку подмены от имени разработчика, даже в тех случаях, когда разработчик ничего не отсылал к месту использования.
Элементы действий эксперта:

AD0_DEL.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

11.2 Семейство ADOJGS "Установка, генерация и запуск"
Задачи
Процедуры установки, генерации и запуска нужны для гарантии того, что 00 установлен, сгене​рирован и начал функционировать в защищенном исполнении, как предполагалось разработчиком. Требования к установке, генерации и запуску предусматривают безопасный переход от представ​ления реализации 00, находящегося под управлением конфигурации, к его начальной эксплуатации в среде использования.

Уровни компонентов
Компоненты этого семейства распределяются по уровням в зависимости от того, регистрируются или нет параметры генерации ОО.

Замечания по применению

Установлено, что применение этих требований будет различным в зависимости от следующих аспектов: является ли 00 продуктом или системой ИТ, поставляется ли он в работоспособном состоянии или должен ли он устанавливаться владельцем и т. д. Для конкретного 00 обычно осущест​вляется разделение ответственности по установке, генерации и запуску между разработчиком 00 и
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владельцем 00. Однако не исключено выполнение всех операций одной стороной. Например, для смарт-карты все аспекты установки, генерации и запуска могут быть выполнены по месту разработки 00. С другой стороны, ОО мог бы поставляться как система ИТ в виде программного обеспечения, где все аспекты установки, генерации и запуска выполняются по месту использования 00.
Возможен случай, когда 00 уже установлен ко времени начала оценки. В этом случае нет необ​ходимости требовать и анализировать процедуры установки.

Кроме того, требования к генерации применимы только к тем 00, которые обеспечивают возмож​ность генерировать части вводимого в эксплуатацию 00 из их представления реализации.
Процедуры установки, генерации и запуска могут быть приведены в отдельном документе или включены в руководство администратора. Требования в этом семействе гарантии представлены отдельно от требований семейства AGD_ADM "Руководство администратора" из-за нечастого, возможно одноразового использования процедур установки, генерации и запуска.
Компонент AD0JGS.1 "Процедуры установки, генерации и запуска"

Зависимости:
AGD_ADM.1 "Руководство администратора"

Элементы действий разработчика:
AD0JGS.1.1D Разработчик должен представить документацию на процедуры, которые должны использоваться для безопасной установки, генерации и запуска 00.

Элементы содержания и представления доказательства:
AD0JGS.1.1C Документация должна содержать описание последовательности действий, необходимых для безопасной установки, генерации и запуска 00.

Элементы действия эксперта:
AD0JGS.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AD0JGS.1.2E Эксперт должен сделать независимое заключение, что процедуры установки, генерации и запуска приводят к безопасной конфигурации.

Компонент AD0JGS.2 "Журнал регистрации процесса генерации"

Зависимости:
AGD_ADM.1 "Руководство администратора"
Элементы действий разработчика:
AD0JGS.2.1D Разработчик должен представить документацию на процедуры, которые исполь​зуются для безопасной установки, генерации и запуска 00.

Элементы содержания и представления доказательства:
AD0JGS.2.1C Документация должна содержать описание последовательности действий, необ​ходимых для безопасной установки, генерации и запуска 00.

ADOJGS.2.2C Документация должна содержать описание процедур, способных создавать журнал регистрации. Журнал регистрации должен содержать применявшиеся опции генерации, чтобы можно было точно определить, как и когда 00 был сгенерирован.

Элементы действий эксперта:
AD0JGS.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AD0JGS.2.2E Эксперт должен сделать независимое заключение, что процедуры установки, гене​рации и запуска приводят к безопасной конфигурации.

12 Класс ADV "Разработка"

Класс ADV "Разработка" включает четыре семейства требований для представления КСБО на различных уровнях проектирования - от функционального интерфейса до представления реализации. Класс разработки включает также семейство требований к отображению соответствия между различ​ными представлениями КСБО. Требуется демонстрация соответствия для всего спектра представ​лений - от начального уровня представления через все промежуточные представления до общей спецификации 00, предусмотренной в ЗБ. Кроме того, есть семейство требований для модели ПБО и для отображения соответствия между ПБО, моделью ПБО и функциональной спецификацией. Также есть семейство требований по внутренней структуре КСБО, которое покрывает такие аспекты, как модульность, иерархическое представление и минимизация сложности.
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На рисунке 12.1 приведены семейства этого класса и иерархия компонентов в семействах.
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Рисунок 12.1 - Структура класса ADV "Разработка"
Для этих семейств характерными являются следующие признаки: функциональная спецификация КСБО, разбиение КСБО на подсистемы, разбиение подсистем на модули, показ реализации модулей и демонстрация соответствия между всеми разбиениями, которые представляются как доказательство. Требования к различным представлениям КСБО разделены по разным семействам, позволяя разра​ботчику ПЗ/ЗБ определить, какая совокупность представлений КСБО требуется.

На рисунке 12.2 приведены взаимосвязи различных представлений КСБО с задачами и требова​ниями безопасности, которым они должны соответствовать. Как показано на рисунке 12.2, классы АРЕ "Оценка профиля защиты" и/или ASE "Оценка задания по безопасности" определяют требования соответствия между функциональными требованиями и задачами безопасности, а также между зада​чами безопасности и предполагаемой средой 00. Класс ASE "Оценка задания по безопасности", кроме того, определяет требования к соответствию между задачами безопасности и общей специфи​кацией 00, а также между функциональными требованиями и общей спецификацией 00.

СТБ 34.101.3-2004
[image: image13.jpg]—— Hcrounuk
COOTBETCTBYeT 3a1aue

APE/ASE OBI  _ Wcrousuk yrousseres

S B 3ajae
Gesonacrnoctu

APE/ASE_REQ
DyHKIHOHATbHEIE
tpeGonatns / [IBO ADV_ SEM
ASE_TSS

O6was cnennduxauns
06beKTa OUeHKH

Mopenuposanue nonu-"
THKH 6€30MacHocTH

ADV_SPM

y ADV_RCR

TIpoext HHXHETO
poBHS

y ADV_RCR

Tlpeacrasnenne
peann3an





Рисунок 12.2 - Взаимосвязи между представлениями и требованиями к объекту оценки
Требования ко всем другим представлениям определяются в классе ADV "Разработка". Семейство ADV_SPM "Моделирование политики безопасности" определяет требования к соответствию между ПБО и моделью ПБО, а также между моделью ПБО и функциональной спецификацией. Семейство ADV.RCR "Соответствие представлений" определяет требования к соответствию между всеми допустимыми представлениями КСБО - от общей спецификации 00 до представления реализации. Наконец, каждое семейство гарантии, относящееся к конкретному представлению КСБО (например, ADV_FSP "Функциональная спецификация", ADV_HLD "Проект верхнего уровня", ADVJ.LD "Проект нижнего уровня" и ADVJMP "Представление реализации"), определяет требования, устанавливающие связь между представлением КСБО и функциональными требованиями, комбинация которых помога​ет убедиться, что функциональные требования безопасности 00 обеспечены. Анализ отслеживания всегда должен выполняться от высокого до низкого уровня представления КСБО через каждое из имеющихся представлений. Настоящий стандарт реализует это требование отслеживания через зависимости семейства ADV_RCR "Соответствие представлений". Семейство ADVJNT "Внутренняя структура КСБО" не приведено на рисунке 12.2, так как оно только косвенно связано с процессом преобразования представлений КСБО.

Замечания по применению
Политика безопасности 00 представляет собой набор правил, которые регламентируют управ​ление, защиту и распределение ресурсов в 00 и которые выражены посредством функциональных требований безопасности 00. От разработчика не требуется представление описания ПБО, поскольку ПБО выражается функциональными требованиями безопасности 00, сочетанием политик КСБО и другими элементами требований.

КСБО - это те части 00, на которые возлагается осуществление ПБО. КСБО включают средства, которые непосредственно осуществляют ПБО, а также те средства, которые непосредственно не проводят в жизнь ПБО, но способствуют осуществлению ПБО косвенным способом.
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Хотя требования семейства ASE_TSS "Задание по безопасности, общая спецификация объекта" и некоторых других семейств класса ASE "Оценка задания по безопасности" относятся к нескольким различным представлениям КСБО, совершенно не обязательно каждое представление КСБО оформ​лять отдельным документом. Может иметь место случай, когда один документ лучше удовлетворяет требованиям к документации для нескольких представлений КСБО, чем сочетание документов, поскольку он представляет собой требуемую информацию о каждом из этих представлений КСБО. В случаях когда несколько представлений КСБО оформляются одним документом, разработчик должен указать, какие части документа каким требованиям соответствуют.

Классом ADV "Разработка" предусматривается три вида стиля описания спецификаций: нефор​мальный, полуформальный и формальный. Функциональная спецификация, проект верхнего уровня, проект нижнего уровня и модели ПБО формируются через указанные три вида стиля описания.

Неформальная спецификация задается как текст на естественном языке. Под естественным языком здесь подразумевается применение выразительных средств общения любого разговорного языка (такого как русский, английский, французский, немецкий). Неформальная спецификация не подвержена никаким грамматическим или специальным ограничениям, отличным от общепринятых; соглашений для этого языка (таких как грамматика и синтаксис). Хотя при этом стиле описания не применяются никакие ограничения, в неформальной спецификации все же требуются специальные определения понятий для использования в контексте, отличном от общепринятого.

Полуформальная спецификация задается на языке с установленным синтаксисом и обычно сопро​вождается вспомогательным пояснительным (неформальным) текстом. Язык с установленным синтаксисом может быть естественным языком с установленной структурой предложения и ключевыми словами со специальными значениями, или же он может быть языком схем (например, схемы потоков данных, схемы перехода состояний, схемы "сущность - связь", схемы структуры данных и процессов или схемы структуры программ). В обоих случаях обязателен набор соглашений, позволяющих опре​делить ограничения, накладываемые на синтаксис.

Формальная спецификация задается в стиле, основанном на строго установленных математиче​ских понятиях, и обычно сопровождается вспомогательным пояснительным (неформальным) текстом. Эти математические понятия используются, чтобы определить синтаксис и семантику правил записи и доказательства, которые поддерживают логическое рассуждение. Синтаксические и семантические правила, поддерживающие формальную систему обозначений, должны определять, как однозначно распознавать конструкции и определять их значение. Должно иметься доказательство непротиворе​чивости, а все правила, поддерживающие эту систему обозначений, должны быть определены или на них должна быть ссылка.

Существенная гарантия может быть достигнута через обеспечение прослеживания функциониро​вания КСБО до каждого из его представлений и соответствие модели ПБО функциональной спецификации. Семейство ADV_RCR "Соответствие представлений" содержит требования для подтверждения соответствия между различными представлениями КСБО, а семейство ADV_SPM "Моделирование политики безопасности" содержит требования для подтверждения соответствия между моделью ПБО и функциональной спецификацией. Соответствие может принимать форму либо неформальной демонстрации или полуформальной демонстрации, либо формального доказательства.

Когда требуется неформальная демонстрация соответствия, это означает, что требуется только базовое соответствие. Способы соответствия включают, например, использование двумерной таблицы с входами, обозначающими соответствие, или использование соответствующей записи диаграмм проекта. Могут также использоваться указатели и ссылки на другие документы.

Полуформальная демонстрация соответствия требует структурного подхода при анализе соответствия. Такой подход должен уменьшить неоднозначность, которая могла существовать при неформальном соответствии, ограничивая интерпретацию понятий, включенных в соответствие. Могут использоваться указатели и ссылки на другие документы.

Формальное доказательство соответствия требует, чтобы твердо установленные математические понятия использовались для определения синтаксиса и семантики формального представления и правил доказательства, которые поддерживают логическое рассуждение. Свойства безопасности должны быть выражены на языке формальной спецификации, также необходимо показать, что эти свойства безопасности удовлетворяют формальной спецификации. Могут также использоваться указатели и ссылки на другие документы.

Элементы ADV_RCR.*.1C семейства ADV_RCR "Соответствие представлений" требуют, чтобЛ разработчик для каждой смежной пары представлений КСБО обеспечил доказательство того, что все относящиеся к безопасности функциональные возможности более абстрактного представления КСБ01
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уточнены в менее абстрактном представлении КСБО. Каждый из элементов ADV_FSP.*.2E, ADV_HLD.*2E, ADV_LLD.*.2E и ADV_IMP.*.2E требует, чтобы эксперт сделал независимое заключение, что КСБО, представленный данным семейством требований, является точной и полной реализацией функциональных требований безопасности 00. Чтобы сделать заключение о том, что представление КСБО - точная и полная конкретизация функциональных требований безопасности 00, эксперт ис​пользует доказательство, предоставленное разработчиком в ADV_RCR.MC в качестве основания для этого заключения. Устанавливая соответствие между функциональными требованиями безопас​ности 00 и каждым из последующих представлений КСБО, этот пошаговый процесс обеспечит более высокую гарантию того, что наименее абстрактное представление КСБО соответствует функциональным ребованиям безопасности ОО, что является конечной целью этого класса. Если эксперт не устанав​ливает соответствие функциональным требованиям безопасности 00 для промежуточных представ​лений КСБО, то попытка сделать заключение о соответствии наименее абстрактного представления КСБО функциональным требованиям безопасности ОО может представлять собой слишком большой шаг для точного выполнения. В зависимости от набора требуемых представлений КСБО, возможно, что проект нижнего уровня, проект верхнего уровня или даже функциональная спецификация могут представлять собой наименее абстрактное представление КСБО.

12.1 Семейство ADV_FSP "Функциональная спецификация"
Задачи
Функциональная спецификация представляет собой описание на высоком уровне видимого поль​зователем интерфейса и режима функционирования КСБО. Функциональная спецификация пред​ставляет собой конкретизацию функциональных требований безопасности 00. Она должна показы​вать, что все функциональные требования безопасности 00 учтены.

Уровни компонентов
Компоненты этого семейства распределяются по уровням в зависимости от степени формализации, требуемой от функциональной спецификации, и степени детализации, обеспеченной для внешних интерфейсов с КСБО.

Замечания по применению
Элементы ADV_FSP.*.2E этого семейства содержат требования, чтобы эксперт сделал заклю​чение о том, что функциональная спецификация представляет собой точную и полную конкретизацию функциональных требований безопасности 00. Это обеспечивает прямое соответствие между функцио​нальными требованиями безопасности 00 и функциональной спецификацией в дополнение к попарным соответствиям, требуемым семейством ADV_RCR "Соответствие представлений". Эксперт должен использовать доказательство, представленное в семействе ADV_RCR "Соответствие представлений", как основание при вынесении заключения о точности, а требование к полноте конкретизации требо​ваний относится к уровню абстракции функциональной спецификации.

Для элемента ADV_FSP.1.3C предполагается, что в функциональной спецификации представ​лена достаточная информация для понимания того, как учтены функциональные требования безо​пасности, и для возможности спецификации тестов, которые отражают функциональные требования безопасности 00 в ЗБ. Не обязательно, чтобы такое тестирование охватывало все возможные ответы на запросы и сообщения об ошибках, которые могут быть сгенерированы в интерфейсе, но представ​ленная информация должна делать ясными результаты использования интерфейса в случае успеха и наиболее общих примеров отказа.

Элемент ADV_FSP.2.3C вводит требование полного представления функционального интерфейса. Это обеспечит необходимую детализацию для поддержки как полного тестирования 00, так и оценки уязвимостей.

В отношении уровня формализации функциональной спецификации необходимо отметить, что неформальная, полуформальная и формальная спецификации рассматриваются как иерархичные по своей сущности. Так, элементы ADV_FSP.1.1C и ADV_FSP.2.1C могут быть удовлетворены представ​ленной полуформальной или формальной функциональной спецификацией, которая поддержива​ется, где это нужно, пояснительным текстом, а элемент ADV_FSP.3.1C может быть удовлетворен формальной функциональной спецификацией.
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Компонент ADV_FSP.1 "Неформальная функциональная спецификация"

Зависимости:
ADV_RCR.1 "Неформальная демонстрация соответствия"

Элементы действий разработчика:

ADV_FSP.1.1D Разработчик должен предоставить функциональную спецификацию.

Элементы содержания и представления доказательства:

ADV_FSP.1.1C Функциональная спецификация должна содержать неформальное описание КСБО и их внешних интерфейсов.

ADV_FSP.1.2C Функциональная спецификация должна быть внутренне непротиворечивой.

ADV_FSP.1.3C Функциональная спецификация должна содержать описания целей и методов использования всех внешних интерфейсов КСБО, обеспечивая, где нужно, детализацию ре зультатов, нештатных ситуаций и сообщений об ошибках.

ADV_FSP.1.4C Функциональная спецификация должна полностью представлять КСБО.

Элементы действий эксперта:

ADV_FSP.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ADVFSP.1.2E Эксперт должен сделать независимое заключение, что функциональная спецификация представляет собой точное и полное отображение функциональных требо ваний безопасности 00.

Компонент ADV_FSP.2 "Полностью определенные внешние интерфейсы"

Зависимости:
ADV_RCR.1 "Неформальная демонстрация соответствия"

Элементы действий разработчика:

ADV_FSP.2.1D Разработчик должен предоставить функциональную спецификацию.

Элементы содержания и представления доказательства:

ADV_FSP.2.1C Функциональная спецификация должна содержать неформальное описание КСБО и их внешних интерфейсов.

ADV_FSP.2.2C Функциональная спецификация должна быть внутренне непротиворечивой.

ADV_FSP.2.3C Функциональная спецификация должна содержать описания целей и методов исполь зования всех внешних интерфейсов КСБО, обеспечивая полную детализацию всех результатов, нештатных ситуаций и сообщений об ошибках.

ADV_FSP.2.4C Функциональная спецификация должна полностью представлять КСБО.

ADV_FSP.2.5C Функциональная спецификация должна содержать обоснование того, что КСБО представлен полностью.

Элементы действий эксперта:
ADV_FSP.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает все требованиям к содержанию и представлению доказательства.

ADV_FSP.2.2E Эксперт должен сделать независимое заключение, что функциональная спецификация представляет собой точное и полное отображение функциональных требований безопасности 00
Компонент ADV_FSP.3 "Полуформальная функциональная спецификация"

Зависимости:
ADV_RCR.1 "Неформальная демонстрация соответствия"

Элементы действий разработчика:

ADV_FSP.3.1D Разработчик должен предоставить функциональную спецификацию.

Элементы содержания и представления доказательства:

ADV_FSP.3.1C Функциональная спецификация должна содержать описание КСБО и их внешних интерфейсов,   используя   полуформальный   стиль,   поддерживаемый,   где   это   необходимо,] неформальным пояснительным текстом.
ADV_FSP.3.2C Функциональная спецификация должна быть внутренне непротиворечивой.

ADV_FSP.3.3C Функциональная спецификация должна содержать описание целей и методов использования всех внешних интерфейсов КСБО, обеспечивая полную детализацию всех результатов, нештатных ситуаций и сообщений об ошибках.

ADV_FSP.3.4C Функциональная спецификация должна полностью представлять КСБО.
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 ADV_FSP.3.5C Функциональная спецификация должна содержать обоснование того, что КСБО Ьедставлен полностью.

Элементы действий эксперта:
 ADV_FSP.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

 ADV_FSP.3.2E Эксперт должен сделать независимое заключение, что функциональная специфи-вция представляет собой точное и полное отображение функциональных требований безопасности 00.
 Компонент ADV_FSP.4 "Формальная функциональная спецификация"

 Зависимости:
 ADV_RCR1 "Неформальная демонстрация соответствия"

Элементы действий разработчика:
BADV_FSP.4.1D Разработчик должен предоставить функциональную спецификацию.
 Элементы содержания и представления доказательства:
ADV_FSP.4.1C Функциональная спецификация должна содержать описание КСБО и их внешних

интерфейсов, используя формальный стиль, поддерживаемый, где это необходимо, неформальным «яснительным текстом.

 ADV_FSP.4.2C Функциональная спецификация должна быть внутренне непротиворечивой.

 ADV_FSP.4.3C Функциональная спецификация должна содержать описание целей и методов исполь​зования всех внешних интерфейсов КСБО, обеспечивая полную детализацию всех результатов,

нештатных ситуаций и сообщений об ошибках.
 ADV_FSP.4.4C Функциональная спецификация должна полностью представлять КСБО.
 ADV_FSP.4.5C Функциональная спецификация должна содержать обоснование того, что КСБО представлен полностью.

 Элементы действий эксперта:
 ADV_FSP.4.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем

требованиям к содержанию и представлению доказательства.
Е ADV_FSP.4.2E Эксперт должен сделать независимое заключение, что функциональная спецификация представляет собой точное и полное отображение функциональных требований безопасности 00.
 12.2 Семейство ADVJHLD "Проект верхнего уровня"

Задачи
 Проект верхнего уровня содержит описание КСБО в понятиях основных структурных частей (т. е. |юдсистем) и соотносит эти части с функциями, которые они обеспечивают. Требования к проекту Верхнего уровня должны гарантировать, что архитектура 00 позволяет реализовать функциональные требования безопасности. Проект верхнего уровня развивает функциональную спецификацию в подсистемах. Для каждой ТОдсистемы КСБО проект верхнего уровня описывает ее назначение и функции, а также идентифици​рует СБ, содержащиеся в подсистеме. В проекте верхнего уровня определяются также взаимосвязи всех подсистем. Эти взаимосвязи представлены как внешние интерфейсы для потока данных, управ​ления и т. д.

 Уровни компонентов
 Компоненты этого семейства распределяются по уровням в зависимости от степени формали​зации, требуемой от проекта верхнего уровня, и степени детализации, требуемой для спецификаций интерфейса.

  Замечания по применению
 Предполагается, что разработчик будет описывать проект КСБО в понятиях подсистем. Понятие пюдсистема" используется здесь для выражения декомпозиции КСБО на относительно небольшое висло частей. От разработчика не требуется реального использования понятия "подсистема", ожида​ется, что он представит аналогичный уровень декомпозиции. Например, проект может быть разбит путем использования "уровней", "областей" или "серверов".

 Понятие "функциональные возможности безопасности" используется для того, чтобы предста​ть, какой набор выполняемых подсистемой действий выполняют СБ, реализуемые 00. Это понятие рыделяется потому, что конструкции проекта, такие как подсистемы или модули, не обязательно
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связаны с конкретными СБ. Конкретная подсистема может непосредственно соответствовать некотс рому СБ или даже нескольким СБ, однако может оказаться, что для реализации единственного С потребуется объединить несколько подсистем.

Термин "подсистема, осуществляющая ПБО" относится к подсистеме, которая прямо или косвенн способствует осуществлению ПБО.

Элементы ADV_HLD.*.2E этого семейства содержат требование вынесения экспертом заключени о том, что проект верхнего уровня представляет собой точное и полное отображение функционал! ных требований безопасности 00. Это обеспечивает прямое соответствие между функциональным требованиями безопасности 00 и проектом верхнего уровня в дополнение к попарным соответс виям, требуемым семейством ADV_RCR "Соответствие представлений". Эксперт должен использ( вать доказательство, представленное в семейство ADV_RCR "Соответствие представлений", кг основание при вынесении заключения о точности, а требование полноты относится к уровню абст ракции проекта верхнего уровня.

Элемент ADVJHLD.3.8C вводит требование полного представления интерфейсов подсистем. Эт обеспечит необходимую детализацию для поддержки как полного тестирования 00 (использ)| компоненты из семейства ATE_DPT "Глубина"), так и оценки уязвимостей.

В отношении уровня формализации проекта верхнего уровня необходимо отметить, что нефси мальный, полуформальный и формальный проекты рассматриваются как иерархичные по своей суй ности. Так, элементы ADVJHLD.1.1C и ADVJHLD.2.1C могут также быть удовлетворены полуфо| мальным или формальным проектом верхнего уровня, а элементы ADVJHLD.3.1C и ADVJ-ILD.4.1 могут быть удовлетворены формальным проектом верхнего уровня.

Компонент ADV_HLD.1 "Описательный проект верхнего уровня"

Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"

ADV_RCR.1 "Неформальная демонстрация соответствия"

Элементы действий разработчика:

ADVJHLD.1.1D Разработчик должен предоставить проект верхнего уровня КСБО.

Элементы содержания и представления доказательства:

ADVJHLD.1.1C Представление проекта верхнего уровня должно быть неформальным.

ADV_HLD.1.2C Проект верхнего уровня должен быть внутренне непротиворечивым.

ADVJHLD.1.3C Проект верхнего уровня должен содержать описание структуры КСБО] понятиях подсистем.

ADV_HLD.1.4C Проект верхнего уровня должен содержать описания функциональнь свойств безопасности, обеспечиваемых каждой подсистемой КСБО.

ADVJHLD.1.5C Проект верхнего уровня должен идентифицировать все используема аппаратное, аппаратно-программное и/или программное обеспечение, необходимое для КСБО с представлением средств, обеспечиваемых механизмами поддержки защиты, реализован»^ на этом аппаратном, аппаратно-программном или программном обеспечении.

ADVJHLD.1.6C Проект верхнего уровня должен идентифицировать все интерфейс подсистем КСБО.

ADV_HLD.1.7C Проект верхнего уровня должен идентифицировать, какие из интерфейс подсистем КСБО видимы извне.

Элементы действий эксперта:
ADV_HLD.1.1E Эксперт должен подтвердить, что предоставленная информация отвечае| всем требованиям к содержанию и представлению доказательства.

ADVJHLD.1.2E Эксперт должен сделать независимое заключение, что проект верхне-уровня представляет собой точное и полное отображение функциональных требований беэ пасности 00.

Компонент ADVJHLD.2 "Безопасность в проекте верхнего уровня"

Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"

ADV_RCR.1 "Неформальная демонстрация соответствия"

Элементы действий разработчика:

ADVJHLD.2.1D Разработчик должен предоставить проект верхнего уровня КСБО.
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Элементы содержания и представления доказательства:
ADVJHLD.2.1C Представление проекта верхнего уровня должно быть неформальным.
ADV_HLD.2.2C Проект верхнего уровня должен быть внутренне непротиворечивым.
ADV_HLD.2.3C Проект верхнего уровня должен содержать описание структуры КСБО в понятиях подсистем.

ADVJHLD.2.4C Проект верхнего уровня должен содержать описания функциональных свойств безопасности, обеспечиваемых каждой подсистемой КСБО.

ADV_HLD.2.5C Проект верхнего уровня должен идентифицировать все используемое аппаратное, аппаратно-программное и/или программное обеспечение, необходимое для КСБО, с представлением средств, обеспечиваемых механизмами поддержки защиты, реализованных на этом аппаратном, микропрограммном или программном обеспечении.

ADV_HLD.2.6C Проект верхнего уровня должен идентифицировать все интерфейсы подсистем КСБО.
ADV_HLD.2.7C Проект верхнего уровня должен идентифицировать, какие из интерфейсов подсистем КСБО видимы извне.

ADV_HLD.2.8C Проект верхнего уровня должен содержать описания целей и методов использования всех интерфейсов подсистем КСБО, обеспечивая, где нужно, детализацию результатов, нештатных ситуаций и сообщений об ошибках.
ADV_HLD.2.9C Проект верхнего уровня должен содержать описания методов разделения 00 на подсистемы, осуществляющие и не осуществляющие ПБО.
Элементы действий эксперта:
ADV_HLD.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ADV_HLD.2.2E Эксперт должен сделать независимое заключение, что проект верхнего уровня представляет собой точное и полное отображение функциональных требований безопасности ОО.
Компонент ADV_HLD.3 "Полуформальный проект верхнего уровня"
Зависимости:
ADV_FSP.3 "Полуформальная функциональная спецификация"
ADV_RCR.2 "Полуформальная демонстрация соответствия"
Элементы действий разработчика:
ADV_HLD.3.1D Разработчик должен предоставить проект верхнего уровня КСБО.
Элементы содержания и представления доказательства:
ADVJHLD.3.1C Представление проекта верхнего уровня должно быть полуформальным.
ADVJHLD.3.2C Проект верхнего уровня должен быть внутренне непротиворечивым.
ADVJHLD.3.3C Проект верхнего уровня должен содержать описание структуры КСБО в понятиях подсистем.

ADV_HLD.3.4C Проект верхнего уровня должен содержать описания функциональных свойств безопасности, обеспечиваемых каждой подсистемой КСБО.

ADVJ-ILD.3.5C Проект верхнего уровня должен идентифицировать все используемое аппаратное, аппаратно-программное и/или программное обеспечение, необходимое для КСБО, с представлением средств, обеспечиваемых механизмами поддержки защиты, реализованных на этом аппаратном, микропрограммном или программном обеспечении.

ADV_HLD.3.6C Проект верхнего уровня должен идентифицировать все интерфейсы подсистем КСБО.
ADVJHLD.3.7C Проект верхнего уровня должен идентифицировать, какие из интерфейсов под​систем КСБО видимы извне.

ADVJHLD.3.8C Проект верхнего уровня должен содержать описания целей и методов использо​вания всех интерфейсов подсистем КСБО, обеспечивая полную детализацию всех результатов, нештатных ситуаций и сообщений об ошибках.

ADVJHLD.3.9C Проект верхнего уровня должен содержать описания методов разделения 00 на подсистемы, осуществляющие и не осуществляющие ПБО.

Элементы действий эксперта:
ADV_HLD.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ADVJHLD.3.2E Эксперт должен сделать независимое заключение, что проект верхнего уровня представляет собой точное и полное отображение функциональных требований безопасности 00.
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Компонент ADVJHLD.4 "Полуформальное обоснование в проекте верхнего уровня"

Зависимости:
ADV_FSP.3 "Полуформальная функциональная спецификация"

ADV_RCR.2 "Полуформальная демонстрация соответствия"

Элементы действий разработчика:

ADVJHLD.4.1D Разработчик должен предоставить проект верхнего уровня КСБО.

Элементы содержания и представления доказательства:

ADV_HLD.4.1C Представление проекта верхнего уровня должно быть полуформальным.

ADV_HLD.4.2C Проект верхнего уровня должен быть внутренне непротиворечивым.

ADVJHLD.4.3C Проект верхнего уровня должен содержать описание структуры КСБО в понятия подсистем.

ADV_HLD.4.4C Проект верхнего уровня должен содержать описания функциональных свойсп безопасности, обеспечиваемые каждой подсистемой КСБО.

ADVJHLD.4.5C Проект верхнего уровня должен идентифицировать все используемое аппаратное аппаратно-программное и/или программное обеспечение, необходимое для КСБО, с представление) средств, обеспечиваемых механизмами поддержки защиты, реализованных на этом аппаратно« микропрограммном или программном обеспечении.

ADV_HLD.4.6C Проект верхнего уровня должен идентифицировать все интерфейсы подсистем КСБО.
ADV_HLD.4.7C Проект верхнего уровня должен идентифицировать, какие из интерфейса подсистем КСБО видимы извне.

ADVJ-ILD.4.8C Проект верхнего уровня должен содержать описания целей и методов использс вания всех интерфейсов подсистем КСБО, обеспечивая полную детализацию всех результата нештатных ситуаций и сообщений об ошибках.

ADVJ-ILD.4.9C Проект верхнего уровня должен содержать описание метода разделения 00 и подсистемы, осуществляющие и не осуществляющие ПБО.

ADV_HLD.4.10C Проект верхнего уровня должен содержать строгое обоснование, что идеи тифицированныи способ разделения 00 на подсистемы, включая любые механизмы защить достаточен для того, чтобы обеспечить четкое и эффективное разделение СБ, осуществляющи и не осуществляющих ПБО.

ADV_HLD.4.11C Проект верхнего уровня должен подтвердить, что механизмы КСБО доста точны для реализации СБ, идентифицированных в проекте верхнего уровня.

Элементы действий эксперта:

ADV_HLD.4.1E Эксперт должен подтвердить, что предоставленная информация отвечает все требованиям к содержанию и представлению доказательства.

ADVJ-ILD.4.2E Эксперт должен сделать независимое заключение, что проект верхнего уровн представляет собой точную и полную конкретизацию функциональных требований безопасности ОСЬ
Компонент ADV_HLD.5 "Формальный проект верхнего уровня"

Зависимости:
ADV_FSP.4 "Формальная функциональная спецификация"

ADV_RCR.3 "Формальная демонстрация соответствия"

Элементы действий разработчика:

ADVJHLD.5.1D Разработчик должен предоставить проект верхнего уровня КСБО.

Элементы содержания и представления доказательства:

ADV_HLD.5.1C Представление проекта верхнего уровня должно быть формальным.

ADV_HLD.5.2C Проект верхнего уровня должен быть внутренне непротиворечивым.

ADVJHLD.5.3C Проект верхнего уровня должен содержать описание структуры КСБО в понятий подсистем.

ADVJHLD.5.4C Проект верхнего уровня должен содержать описания функциональных свойст безопасности, обеспечиваемых каждой подсистемой КСБО.

ADVJHLD.5.5C Проект верхнего уровня должен идентифицировать все используемое аппаратна аппаратно-программное и/или программное обеспечение, необходимое для КСБО, с представление; средств, обеспечиваемых механизмами поддержки защиты, реализованных на этом аппаратное микропрограммном или программном обеспечении.

ADVJ-ILD.5.6C Проект верхнего уровня должен идентифицировать все интерфейсы подсистем KCBCv
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ADV_HLD.5.7C Проект верхнего уровня должен идентифицировать, какие из интерфейсов под​систем КСБО видимы извне.

ADV_HLD.5.8C Проект верхнего уровня должен содержать описания целей и методов использо​вания всех интерфейсов подсистем КСБО, обеспечивая полную детализацию всех результатов, нештатных ситуаций и сообщений об ошибках.

ADV_HLD.5.9C Проект верхнего уровня должен содержать описание метода разделения ОО на подсистемы, осуществляющие и не осуществляющие ПБО.

ADV_HLD.5.10C Проект верхнего уровня должен содержать строгое обоснование, что идентифи​цированный способ разделения ОО на подсистемы, включая любые механизмы защиты, достаточен для того, чтобы обеспечить четкое и эффективное разделение СБ, осуществляющих и не осуществ​ляющих ПБО.

ADVJHLD.5.11C Проект верхнего уровня должен подтвердить, что механизмы КСБО достаточны для реализации СБ, идентифицированных в проекте верхнего уровня.

Элементы действий эксперта:
ADV_HLD.5.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ADV_HLD.5.2E Эксперт должен сделать независимое заключение, что проект верхнего уровня представляет собой точное и полное отображение функциональных требований безопасности ОО.
12.3 Семейство ADVJMP "Представление реализации"
Задачи
Описание представления реализации в виде исходного текста программ, микропрограмм, схем аппа​ратных средств и т. д. детализирует внутреннюю структуру КСБО в поддержку анализа.
Уровни компонентов
Компоненты этого семейства распределяются по уровням в зависимости от полноты и структуры представления реализации.

Замечания по применению
Представление реализации используется для того, чтобы определить наименее абстрактное представление КСБО, а именно то, которое используется для создания собственно КСБО без даль​нейшего уточнения проекта. Исходный текст программ, который затем компилируется, или чертеж аппаратуры, который используется для создания физических аппаратных средств, - примеры частей представления реализации.

Эксперты могут использовать представление реализации для непосредственной поддержки других видов действий по оценке (например, анализа уязвимости, анализа покрытия тестами или идентификации дополнительных тестов эксперта). Ожидается, что разработчики ПЗ/ЗБ выберут компонент, требующий полной и всесторонней реализации, достаточной для того, чтобы охватить все другие требования, включенные в ПЗ/ЗБ.

Компонент ADVJMP.1 "Варианты реализации комплекса средств безопасности"
Замечания по применению
Элемент ADVJMP. 1.1 D требует, чтобы разработчик предоставил представление реализации для всех частей КСБО. Целью этого представления является обеспечение доступа хотя бы к той части КСБО, которая даст эксперту возможность исследования представления реализации тех частей КСБО, где такое исследование может значительно повысить понимание используемых механизмов и уверен​ность в них. Это исследуемое предоставление реализации также позволит эксперту выборочно проверять доказательство отслеживания вариантов реализации, для того чтобы получить уверен​ность в подходе, принятом для уточнения, и оценить непосредственно представление реализации.
Элемент ADVJMP. 1.2E содержит требование вынесения экспертом независимого заключения о том, что наименее абстрактное представление КСБО представляет собой точное и полное отображение функциональных требований безопасности ОО. Это обеспечивает прямое соответствие между функ​циональными требованиями безопасности ОО и наименее абстрактным представлением КСБО в дополнение к попарным соответствиям, требуемым семейством ADV_RCR "Соответствие представ​лений". Эксперт должен использовать доказательство, представленное в семействе ADV_RCR "Соот​ветствие представлений", как основание при вынесении заключения о соответствии. Наименее абст​рактным представлением КСБО для этого компонента является совокупность имеющихся представ​лений реализации и той части проекта нижнего уровня, для которой не имеется соответствующего представления реализации.
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Зависимости:
ADVJ.LD.1 "Описательный проект нижнего уровня"
ADV_RCR.1 "Неформальная демонстрация соответствия"
ALC_TAT.1 "Точно определенные инструментальные средства разработки"
Элементы действия разработчика:

ADVJMP.1.1D Разработчик должен предоставить представление реализации для выбранной части КСБО.
Элементы содержания и представления доказательства:

ADVJMP.1.1C Представление реализации должно однозначно определять КСБО на таком уровне детализации, при котором КСБО может быть создан без дальнейших проектных решений.
ADVJMP.1.2C Представление реализации должно быть внутренне непротиворечивым.
Элементы действий эксперта:

ADVJMP.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ADVJMP.1.2E Эксперт должен сделать независимое заключение, что имеющееся наименее аб​страктное представление КСБО представляет собой точное и полное отображение функциональ​ных требований безопасности ОО.
Компонент ADVJMP.2 "Реализация комплекса средств безопасности"
Замечания по применению

Элемент ADVJMP.2.2E содержит требование вынесения экспертом заключения о том, что наименее абстрактное представление реализации представляет собой точное и полное отображение функцио-1 нальных требований безопасности ОО. Это обеспечивает прямое соответствие между функциональными! требованиями безопасности ОО и представлением реализации в дополнение к попарным соответст-[ виям, требуемым семейством ADV_RCR "Соответствие представлений". Эксперт будет использовать) доказательство, представленное в ADV_RCR "Соответствие представлений", как основание при выне сении заключения о соответствии.

Зависимости:
ADVJ.LD.1 "Описательный проект нижнего уровня"

ADV_RCR.1 "Неформальная демонстрация соответствия"

ALC_TAT.1 "Точно определенные инструментальные средства разработки"

Элементы действий разработчика:

ADVJMP.2.1D Разработчик должен предоставить представление реализации для КСБО в целом.
Элементы содержания и представления доказательства:

ADVJMP.2.1C Представление реализации должно однозначно определять КСБО на таком уровне! детализации, при котором КСБО может быть создан без дальнейших проектных решений.

ADVJMP.2.2C Представление реализации должно быть внутренне непротиворечивым.

ADVJMP.2.3C Представление реализации должно содержать описание взаимосвязей междп всеми частями реализации.
Элементы действия эксперта:

ADVJMP.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем! требованиям к содержанию и представлению доказательства.

ADVJMP.2.2E Эксперт должен сделать независимое заключение, что представление реализации представляет собой точное и полное отображение функциональных требований безопасности ОО.
Компонент ADVJMP.3 "Структурированная реализация комплекса средств безопасности"
Замечания по применению

Элемент ADVJMP.3.2E содержит требование вынесения экспертом заключения о том, что наимене абстрактное представление реализации представляет собой точное и полное отображение функций нальных требований безопасности ОО. Это обеспечивает прямое соответствие между функционале ными требованиями безопасности ОО и представлением реализации в дополнение к попарным cooтветствиям, требуемым семейством ADV_RCR "Соответствие представлений". Эксперт должен исполь вать доказательство, представленное в семействе ADV_RCR "Соответствие представлений", как осн^ вание при вынесении заключения о соответствии.
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Зависимости:
ADVJNT.1 "Модульность"
ADV_LLD.1 "Описательный проект нижнего уровня"
ADV_RCR.1 "Неформальная демонстрация соответствия" I ALC_TAT.1 "Точно определенные инструментальные средства разработки" :  Элементы действий разработчика:

ADVJMP.3.1D Разработчик должен предоставить представление реализации для КСБО в целом.
Элементы содержания и представления доказательства:
ADVJMP.3.1C Представление реализации должно однозначно определять КСБО на таком уровне детализации, при котором КСБО может быть создан без дальнейших проектных решений.
ADVJMP.3.2C Представление реализации должно быть внутренне непротиворечивым.
ADVJMP.3.3C Представление реализации должно содержать описание взаимосвязей между всеми частями реализации.

ADVJMP.3.4C Представление реализации должно быть структурировано в небольшие и понятные разделы.
Элементы действия эксперта:
ADVJMP.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ADVJMP.3.2E Эксперт должен сделать независимое заключение, что представление реализации (представляет собой точное и полное отображение функциональных требований безопасности 00.
12.4 Семейство ADVJNT "Внутренняя структура комплекса средств безопасности"
Задачи
Это семейство охватывает внутреннюю структуру КСБО. В нем представлены требования к модуль​ности, иерархическому представлению (с целью разделения уровней абстракции и минимизации циклических зависимостей), минимизации сложности механизмов осуществления ПБО и миними​зации функциональных возможностей СБ, не осуществляющих ПБО в пределах КСБО. Это позволяет представить КСБО достаточно простым для того, чтобы провести его анализ.
Модульный проект уменьшает взаимозависимость между элементами КСБО и таким образом уменьшает риск того, что изменение или ошибка в одном модуле повлияет на весь 00. Модульный проект обеспечивает основу для определения области взаимодействия с другими элементами КСБО, увеличивает гарантию того, что не случится неожиданных воздействий, а также обеспечивает основу для проектирования и оценки тестовых наборов.

Использование иерархического представления и более простых проектов для функциональных возможностей СБ, осуществляющих ПБО, уменьшает сложность КСБО. Это в свою очередь делает возможным лучшее понимание КСБО, обеспечивая более высокую гарантию того, что функциональные требования безопасности ОО являются точными и полностью подтверждаются в реализации.
Минимизация внутри КСБО функциональных возможностей СБ, не осуществляющих ПБО, уменьшает возможность допущения недостатков в КСБО. В сочетании с модульностью и иерархией она позволяет эксперту сосредоточиться только на тех функциональных возможностях, которые необходимы для осуществления ПБО.

Минимизация сложности проекта способствует гарантии того, что код будет более понятным. Чем менее сложным будет код в КСБО, тем большая вероятность того, что проект КСБО будет понятным. Минимизация сложности проекта - ключевая характеристика механизма проверки правильности реализации. Уровни компонентов

Компоненты этого семейства распределяются по уровням в зависимости от структурированности и требуемой степени минимизации. Замечание по применению

Понятие "части КСБО" используется для представления частей КСБО различной степени детали​зации, основанной на доступных представлениях КСБО. Функциональная спецификация допускает идентификацию в понятиях интерфейсов; проект верхнего уровня допускает идентификацию в поня​тиях подсистем; проект нижнего уровня допускает идентификацию в понятиях модулей; представ​ление реализации - в терминах блоков реализации.

Элементы ADVJNT.2.5C и ADVJNT.3.5C содержат требования минимизации взаимодействия между уровнями иерархии. Взаимодействия между уровнями иерархии допустимы, но в этих случаях от разработчика требуется доказательство того, что эти взаимодействия необходимы и их по опреде​ленным причинам нельзя избежать.
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Элемент ADVJNT.2.6C вводит понятие монитора ссылок, требуя минимизации сложности те) частей КСБО, которые осуществляют политику управления доступом и/или информационными лотоками, установленными в ПБО. Элемент ADVJNT.3.6C развивает концепцию монитора ссылок, требу) минимизации сложности всего КСБО.

Некоторые элементы в компонентах этого семейства ссылаются на описание архитектуры Описание архитектуры приводится на том же уровне абстракции, что и проект нижнего уровня, в которое эти ссылки имеют отношение к модулям КСБО. Проект нижнего уровня описывает проект модулей КСБО а назначение описания архитектуры состоит в обеспечении доказательства модульности, иерархии  минимизации сложности КСБО там, где это требуется. Проект нижнего уровня и представление реализации должны быть согласованы с описанием архитектуры, чем обеспечивается гарантия то что эти представления КСБО обладают требуемой модульностью, иерархическим представлением минимизацией сложности.

Компонент ADVJNT.1 "Модульность"
Зависимости:
ADVJMP.1 "Варианты реализации комплекса средств безопасности"
ADV_LLD.1 "Описательный проект нижнего уровня"
Элементы действий разработчика:

ADVJNT.1.1D Разработчик должен спроектировать и структурировать КСБО на модульном принципе, избегая необязательных связей между модулями проекта.
ADVJNT.1.2D Разработчик должен предоставить описание архитектуры.
Элементы содержания и представления доказательства:

ADVJNT.1.1C Описание архитектуры должно идентифицировать модули КСБО.
ADVJNT.1.2C Описание архитектуры должно содержать описание назначения, интерфейса, параметров и результатов применения каждого модуля в КСБО.
ADVJNT.1.3C Описание архитектуры должно показать, каким образом проект КСБО обе печивает достаточную независимость модулей, позволяющую избежать необязательных связей]
Элементы действий эксперта:

ADVJNT.1.1E Эксперт должен подтвердить, что предоставленная информация отвечав всем требованиям к содержанию и представлению доказательства.
ADVJNT.1.2E Эксперт должен сделать независимое заключение, что проект нижнего ypoetj и представление реализации согласуются с описанием архитектуры.
Компонент ADVJNT.2 "Уменьшение сложности"
Замечания по применению

Этот компонент представляет концепцию монитора ссылок, требуя минимизации сложности' частей КСБО, которые реализуют политику управления доступом и/или информационными потока» представленную в ПБО.

Зависимости:
ADVJMP.1 "Варианты реализации комплекса средств безопасности"

ADV_LLD.1 "Описательный проект нижнего уровня"

Элементы действий разработчика:

ADVJNT.2.1D Разработчик должен спроектировать и структурировать КСБО на модульном при ципе, избегая необязательных связей между модулями проекта.

ADVJNT.2.2D Разработчик должен предоставить описание архитектуры.

ADVJNT.2.3D Разработчик должен спроектировать и структурировать КСБО в иерархии ском представлении, доводя до минимума связи между иерархическими уровнями проекта.
ADVJNT.2.4D Разработчик должен спроектировать и структурировать КСБО так, чтобы обеспечить минимизацию сложности тех частей КСБО, которые осуществляют политик] управления доступом и/или информационными потоками.
Элементы содержания и представления доказательства:

ADVJNT.2.1C Описание архитектуры должно идентифицировать модули КСБО и определя какие части КСБО осуществляют политику управления доступом и/или информационным потоками.
ADVJNT.2.2C Описание архитектуры должно содержать описание назначения, интерфейса, raj метров и результатов применения каждого модуля в КСБО.
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ADVJNT.2.3C Описание архитектуры должно отражать, каким образом проект КСБО обеспечивает (остаточную независимость модулей, позволяющую избежать необязательных связей.
ADVJNT.2.4C Описание архитектуры должно отражать иерархичность архитектуры.
ADVJNT.2.5C Описание архитектуры должно показать, что связи модулей были миними​зированы, и обосновать оставшиеся связи.
ADVJNT.2.6C Описание архитектуры должно отражать, как части КСБО, осуществляющие юлитику управления доступом и/или информационными потоками, были структурированы с целью минимизации сложности.
Элементы действия эксперта: EADVJNT.2.1E   Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ADVJNT.2.2E Эксперт должен сделать независимое заключение, что проект нижнего уровня и представление реализации согласуются с описанием архитектуры.

Компонент ADVJNT.3 "Минимизация сложности"
Замечания по применению
Этот компонент содержит требование, чтобы свойство монитора ссылок "достаточно прост для анализа" полностью выполнялось. В сочетании с функциональными требованиями FPT_RVM.1 "Невоз​можность нарушения политики безопасности объекта оценки" и FPT_SEP.3 "Полный монитор ссылок" этот компонент полностью реализует концепцию монитора ссылок.

Зависимости: I   ADVJMP.2 "Реализация комплекса средств безопасности"
ADVJ.LD.1 "Описательный проект нижнего уровня" I Элементы действий разработчика:

ADVJNT.3.1D Разработчик должен спроектировать и структурировать КСБО на модульном прин​ципе, избегая необязательных связей между модулями проекта. 1  ADVJNT.3.2D Разработчик должен предоставить описание архитектуры.
ADVJNT.3.3D Разработчик должен спроектировать и структурировать КСБО в иерархическом представлении, доводя до минимума связи между иерархическими уровнями проекта.
ADVJNT.3.4D Разработчик должен спроектировать и структурировать КСБО так, чтобы свести к минимуму сложность всего КСБО.
ADVJNT.3.5D Разработчик должен спроектировать и структурировать части КСБО, которые осуществляют политику управления доступом и/или информационными потоками так, чтобы они были достаточно простыми для анализа.
ADVJNT.3.6D Разработчик должен обеспечить отсутствие у модулей КСБО функций, не свой​ственных КСБО.
Элементы содержания и представления доказательства:
ADVJNT.3.1C Описание архитектуры должно идентифицировать модули КСБО и определять, какие части КСБО осуществляют политику управления доступом и/или информационными потоками.
ADVJNT.3.2C Описание архитектуры должно содержать описание назначения, интерфейса, параметров и результатов применения каждого модуля в КСБО.

ADVJNT.3.3C Описание архитектуры должно показать, каким образом проект КСБО обеспечи​вает достаточную независимость модулей, позволяющую избежать необязательных связей. ADVJNT.3.4C Описание архитектуры должно отражать иерархичность архитектуры. ADVJNT.3.5C Описание архитектуры должно отражать, что связи модулей были минимизированы, и обосновать оставшиеся связи.

ADVJNT.3.6C Описание архитектуры должно отражать, как КСБО в целом был структурирован с целью минимизации сложности.

ADVJNT.3.7C Описание архитектуры должно содержать обоснование необходимости включения в КСБО каждого модуля, не осуществляющего ПБО. Элементы действий эксперта:

ADVJNT.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ADVJNT.3.2E Эксперт должен сделать независимое заключение, что проект нижнего уровня и представление реализации согласуются с описанием архитектуры.
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ADVJNT.3.3E Эксперт должен подтвердить, что части КСБО, которые осуществляют поли​тику управления доступом и/или информационными потоками, являются достаточно простыми для анализа.

12.5 Семейство ADVJ.LD "Проект нижнего уровня"

Задачи
Проект нижнего уровня 00 содержит описание внутренней структуры КСБО в понятиях модулей, их взаимосвязей и зависимостей. Проект нижнего уровня обеспечивает гарантию того, что подсистемы КСБО правильно и эффективно уточнены.

Для каждого модуля КСБО проект нижнего уровня описывает его назначение, задачи, интерфейсы, зависимости, а также реализацию всех средств, осуществляющих ПБО.

Уровни компонентов
Компоненты этого семейства распределяются по уровням в зависимости от степени формализации! требуемой от проекта нижнего уровня, и степени детализации, требуемой для спецификаций интерфейса!
Замечания по применению

Понятие "модуль, осуществляющий ПБО" относится к любому модулю, который направлен осуществление ПБО.

Понятие "функциональные возможности безопасности" используется для того, чтобы пред^ ставить, какой набор выполняемых модулем действий выполняют СБ, реализуемые 00. Это понятия выделяется потому, что модули не обязательно однозначно соответствуют конкретным СБ. KohkJ ретный модуль может прямо соответствовать некоторому СБ или даже нескольким СБ, так же как и| несколько модулей могут быть объединены, чтобы реализовать одно СБ.

Элементы ADV_LLD.*.6C требуют, чтобы проект нижнего уровня содержал описание того, кал обеспечивается каждое из СБ, осуществляющих ПБО. Цель данного требования состоит в том, чтобы! проект нижнего уровня содержал описание того, как планируется реализовать каждый модуль исходя! из перспективы проекта.

Элементы ADV_LLD.*.2E содержат требования вынесения экспертом независимого заключения что проект нижнего уровня представляет собой точное и полное отображение функциональных требований безопасности 00. Это обеспечивает прямое соответствие между функциональными требованиями безопасности 00 и проектом нижнего уровня в дополнение к попарным соответствия требуемым семейством ADV_RCR "Соответствие представлений". Эксперт должен использовал доказательство, представленное в семействе ADV_RCR "Соответствие представлений", как основание при вынесении заключения о точности, а требование к полноте относится к уровню абстракции проекта нижнего уровня.

Элемент ADV_LLD.2.9C вводит требование полного представления интерфейсов модулей. Эт обеспечит необходимую детализацию для поддержки как полного тестирования 00 (использу| компоненты из семейства ATE_DPT "Глубина"), так и оценки уязвимостей.

В отношении уровня формализации проекта нижнего уровня необходимо отметить, что нефор мальный, полуформальный и формальный проекты рассматриваются как иерархичные по свое! сущности. Так, элемент ADVJ-LD. 1.1 С может быть удовлетворен полуформальным или формальны! проектом нижнего уровня, а элемент ADV_LLD.2.1С может быть удовлетворен формальным проектор нижнего уровня.

Компонент ADVJ-LD.1 "Описательный проект нижнего уровня"

Зависимости:
ADVJHLD.2 "Безопасность в проекте верхнего уровня"

ADV_RCR.1 "Неформальная демонстрация соответствия"

Элементы действий разработчика:

ADVJ.LD.1.1D Разработчик должен предоставить проект нижнего уровня КСБО.

Элементы содержания и представления доказательства:

ADVJ-LD.1.1C Представление проекта нижнего уровня должно быть неформальным.

ADV_LLD.1.2C Проект нижнего уровня должен быть внутренне непротиворечивым.

ADVJ.LD.1.3C Проект нижнего уровня должен содержать описание КСБО через составляющие его модули.

ADVJL.LD.1.4C Проект нижнего уровня должен содержать описание назначения каждого модул
ADVJ.LD.1.5C Проект нижнего уровня должен определять связи между модулями чер функциональные возможности безопасности и зависимости от других модулей.
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ADVJ.LD.1.6C Проект нижнего уровня должен содержать описание порядка обеспечения каждого из СБ, осуществляющих ПВО.
ADVJ.LD.1.7C Проект нижнего уровня должен идентифицировать все интерфейсы модулей КСБО.
ADVJ.LD.1.8C Проект нижнего уровня должен идентифицировать, какие из интерфейсов модулей КСБО видимы извне.
ADVJ-LD.1.9C Проект нижнего уровня должен содержать описание целей и методов исполь​зования всех интерфейсов модулей КСБО, обеспечивая, где нужно, детализацию результатов, нештатных ситуаций и сообщений об ошибках.
ADVJ.LD.1.10C Проект нижнего уровня должен описывать разделение 00 на модули, осуще​ствляющие и не осуществляющие ПБО. I Элементы действий эксперта:

ADVJ.LD.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ADVJ.LD.1.2E Эксперт должен сделать независимое заключение, что проект нижнего уровня представляет собой точное и полное отображение функциональных требований безопасности ОО.
Компонент ADV_LLD,2 "Полуформальный проект нижнего уровня"
Зависимости:
ADVJHLD.3 "Полуформальный проект верхнего уровня"
ADV_RCR.2 "Полуформальная демонстрация соответствия"
[ Элементы действий разработчика:
ADVJ.LD.2.1D Разработчик должен предоставить проект нижнего уровня КСБО. i  Элементы содержания и представления доказательства:

ADVJ.LD.2.1C Представление проекта нижнего уровня должно быть полуформальным.  ADVJ.LD.2.2C Проект нижнего уровня должен быть внутренне непротиворечивым.

ADV_LLD.2.3C Проект нижнего уровня должен содержать описание КСБО через составляющие его модули.

ADVJ.LD.2.4C Проект нижнего уровня должен содержать описание назначения каждого модуля.
ADVJ-LD.2.5C Проект нижнего уровня должен определять связи между модулями через функ​циональные возможности безопасности и зависимости от других модулей.

ADVJ.LD.2.6C Проект нижнего уровня должен содержать описание порядка обеспечения каждого изСБ, осуществляющих ПБО.

ADVJ-LD.2.7C Проект нижнего уровня должен идентифицировать все интерфейсы модулей КСБО.
ADV_LLD.2.8C Проект нижнего уровня должен идентифицировать, какие из интерфейсов модулей КСБО видимы извне.

ADVJ.LD.2.9C Проект нижнего уровня должен содержать описание целей и методов использо​вания всех интерфейсов модулей КСБО, обеспечивая полную детализацию всех результатов, нештатных ситуаций и сообщений об ошибках.

ADV_LLD.2.10C Проект нижнего уровня должен содержать описание разделения 00 на модули, осуществляющие и не осуществляющие ПБО.

Элементы действий эксперта:
ADVJ-LD.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ADV_LLD.2.2E Эксперт должен сделать независимое заключение, что проект нижнего уровня представляет собой точное и полное отображение функциональных требований безопасности 00.
Компонент ADVJ.LD.3 "Формальный проект нижнего уровня"
Зависимости:
ADVJHLD.5 "Формальный проект верхнего уровня"
ADV_RCR.3 "Формальная демонстрация соответствия"
Элементы действий разработчика:
ADVJ-LD.3.1D Разработчик должен предоставить проект нижнего уровня КСБО.

Элементы содержания и представления доказательства:
ADV_LLD.3.1C Представление проекта нижнего уровня должно быть формальным.
ADVJ.LD.3.2C Проект нижнего уровня должен быть внутренне непротиворечивым.
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ADVJ.LD.3.3C Проект нижнего уровня должен содержать описание КСБО через составляющие его модули.

ADVJ.LD.3.4C Проект нижнего уровня должен содержать описание назначения каждого модуля.

ADV_LLD.3.5C Проект нижнего уровня должен определять связи между модулями через функ​циональные возможности безопасности и зависимости от других модулей.

ADV_LLD.3.6C Проект нижнего уровня должен содержать описание порядка обеспечения каждого из СБ, осуществляющих ПБО.

ADV_LLD.3.7C Проект нижнего уровня должен идентифицировать все интерфейсы модулей КСБО.
ADV_LLD.3.8C Проект нижнего уровня должен идентифицировать, какие из интерфейсов модулей КСБО видимы извне.

ADV_LLD.3.9C Проект нижнего уровня должен содержать описание целей и методов использования всех интерфейсов модулей КСБО, обеспечивая полную детализацию всех результатов, нештатных ситуаций и сообщений об ошибках.

ADVJ-LD.3.10C Проект нижнего уровня должен описывать разделение 00 на модули, осуществ​ляющие и не осуществляющие ПБО.

Элементы действия эксперта:

ADV_LLD.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ADV_LLD.3.2E Эксперт должен сделать независимое заключение, что проект нижнего уровня пред​ставляет собой точное и полное отображение функциональных требований безопасности 00.

12.6 Семейство ADV_RCR "Соответствие представлений"

Задачи
Соответствие между различными представлениями КСБО (общей спецификацией 00, функцио​нальной спецификацией, проектом верхнего уровня, проектом нижнего уровня, представлением реа​лизации) достигается правильной и полной конкретизацией требований в наименее абстрактном из имеющихся представлений КСБО. Этот результат достигается пошаговым уточнением и совокупным результатом определения соответствия между всеми абстрактными смежными представлениями КСБО.
Уровни компонентов

Компоненты этого семейства распределяются по уровням в зависимости от требуемого уровня формализации соответствия между абстрактными различными представлениями КСБО.

Замечания по применению

Разработчик должен продемонстрировать эксперту, что наиболее детализированное или наименее, абстрактное представление КСБО являются точной, непротиворечивой и полной конкретизацией; функциональных требований, приведенных в ЗБ. Это сопровождается путем показа соответствия-между смежными представлениями на соответствующем уровне строгости.

Это семейство требований не направлено на обеспечение соответствия с моделью ПБО или с ПБО. В данном семействе рассматривается соответствие между различными представлениями KCBQ (функциональной спецификацией, проектом верхнего уровня, проектом нижнего уровня и представлением реализации).

Элементы ADV_RCR.*.1C ссылаются на "все, относящееся к функциональным возможностям безопасности" при определении области преобразований в смежной паре представлений КСБО. При переходе от общей спецификации 00 к функциональной спецификации этот элемент требует только, чтобы КСБО из общей спецификации 00 были уточнены в функциональной спецификации, и не требует, чтобы функциональная спецификация содержала какие-либо детали относительно мер гарантии (которые представлены в общей спецификации 00). Если представление реализации обеспечивается только для части КСБО (как в компоненте ADVJMP.1 "Варианты реализации комплекса средств безот пасности"), то требуемые уточнения между проектом нижнего уровня и представлением реализации ограничиваются функциональными возможностями безопасности. Во всех других случаях этоя элемент требует, чтобы все части более абстрактного представления КСБО были уточнены в менее абстрактном представлении КСБО.

В отношении уровня формализации соответствия между смежными представлениями КСБО следует отметить, что неформальный, полуформальный и формальный уровни рассматриваются как иерархичные по своей сущности. Так, элемент ADV_RCR.2.2C может быть удовлетворен формальным доказательством соответствия, а при отсутствии требований к уровню формализации демонстраци соответствия может быть неформальной, полуформальной и формальной.
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Компонент ADV_RCR.1 "Неформальная демонстрация соответствия"
Зависимости: нет
Элементы действий разработчика:
ADV_RCR.1.1D Разработчик должен предоставить результаты анализа соответствия между всеми смежными парами представлений КСБО. L Элементы содержания и представления доказательства:

ADV_RCR.1.1C Для каждой смежной пары приведенных представлений КСБО результаты анализа должны продемонстрировать, что все рассматриваемые функциональные возможности безопасности более абстрактного представления КСБО правильно и полностью уточнены в менее абстрактном представлении КСБО. [ Элементы действия эксперта:

ADV_RCR.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает кем требованиям к содержанию и представлению доказательства.
 Компонент ADV_RCR.2 "Полуформальная демонстрация соответствия"
 Зависимости: нет Элементы действий разработчика:
ADV_RCR.2.1D Разработчик должен предоставить результаты анализа соответствия между всеми смежными парами представлений КСБО.

 Элементы содержания и представления доказательства:
 ADV_RCR.2.1C Для каждой смежной пары приведенных представлений КСБО результаты анализа должны продемонстрировать, что все рассматриваемые функциональные возможности безопасности более абстрактного представления КСБО правильно и полностью уточнены в менее абстрактном представлении КСБО.

ADV_RCR.2.2C Для каждой смежной пары представлений КСБО, где части обоих представ​лений определены по крайней мере полуформально, демонстрация соответствия между этими частями представлений должна быть полуформальной.
  Элементы действия эксперта:
 ADV_RCR.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент ADV_RCR.3 "Формальная демонстрация соответствия"
Замечания по применению
Разработчик должен либо продемонстрировать, либо доказать соответствие, как описано ниже в требованиях, соразмерно с уровнем строгости стиля представления. Например, соответствие должно быть доказано, если соответствующие представления специфицированы формально.
Зависимости: нет
Элементы действия разработчика:
ADV_RCR.3.1D Разработчик должен предоставить результаты анализа соответствия между всеми смежными парами представлений КСБО.

ADV_RCR.3.2D Для тех частей представлений, которые определены формально, разработчик должен доказать это соответствие.
Элементы содержания и представления доказательства:
ADV_RCR.3.1C Для каждой смежной пары представлений КСБО результаты анализа должны доказать или продемонстрировать, что все рассматриваемые функциональные возможности безо​пасности более абстрактного представления КСБО правильно и полностью уточнены в менее абст​рактном представлении КСБО.

ADV_RCR.3.2C Для каждой смежной пары представлений КСБО, где части одного представ​ления определены полуформально, а другого определены по меньшей мере полуформально, демонстрация соответствия между этими частями представлений должна быть полуформальной.
ADV_RCR.3.3C Для каждой смежной пары представлений КСБО, где части обоих представ​лений определены формально, доказательство соответствия между этими частями представ​лений должно быть формальным.
Элементы действия эксперта:
ADV_RCR.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
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ADV_RCR.3.2E Эксперт должен сделать независимое заключение о правильности доказа​тельств соответствия, выборочно верифицируя формальный анализ.
12.7 Семейство ADV_SPM "Моделирование политики безопасности"
Задачи
Задача данного семейства состоит в обеспечении дополнительной гарантии того, что СБ, пред​ставленные в функциональной спецификации, осуществляют ПБО. Это достигается посредством разработки модели политики безопасности, которая основывается на некоторых частях ПБО, и уста​новлении соответствия между функциональной спецификацией, моделью политики безопасности и этими частями ПБО.

Уровни компонентов

Компоненты этого семейства распределяются по уровням в зависимости от степени формализации, требуемой от модели ПБО, и необходимой для обеспечения соответствия между моделью ПБО и функциональной спецификацией.

Замечания по применению

Хотя ПБО может включать совокупность политик СБ, модель ПБО традиционно представляет только некоторые из этих политик, потому что моделирование определенных политик в настоящее время не может быть выполнено. Современное состояние вопроса моделирования определяет, какие политики СБ могут быть смоделированы, и разработчик ПЗ/ЗБ должен идентифицировать конкретные СБ и связанные с ними политики, которые должны моделироваться. Прежде всего требуется модели​ровать политику управления доступом и информационными потоками (если они являются частью ПБО).
Каждый из компонентов этого семейства содержит требование описания в модели ПБО правил и характеристик применяемых политик ПБО и обеспечения, чтобы модель ПБО удовлетворяла соот​ветствующим политикам ПБО. Правила и характеристики модели ПБО предназначены для обеспе​чения гибкости в выборе типа модели, которая может быть разработана (например, переход из одного состояния в другое, невмешательство). Правила могут быть представлены как "свойства" (например, простое свойство безопасности), а характеристики могут быть представлены как описание понятий типа "начальное состояние", "безопасное состояние", "субъекты" и "объекты".

В отношении уровня формализации модели ПБО и соответствия между моделью ПБО и фунм циональной спецификацией следует отметить, что неформальный, полуформальный и формальный уровни   рассматриваются   как   иерархичные   по   своей   сущности.   Так,   требования   элемента ADV_SPM.1.1C могут быть реализованы на базе полуформальной или формальной моделей ПБО, а требование элемента ADV_SPM.2.1C - на базе формальной модели ПБО. Требования элементов! ADV_SPM.2.5C и ADV_SPM.3.5C могут быть удовлетворены формальным доказательством соответ-! ствия. При отсутствии каких-либо требований к уровню формализации демонстрация соответствия! может быть неформальной, полуформальной и формальной.

Компонент ADV_SPM.1 "Неформальная модель политики безопасности"
Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"
Элементы действий разработчика:

ADV_SPM.1.1D Разработчик должен предоставить модель ПБО.
ADV_SPM.1.2D Разработчик должен продемонстрировать соответствие между функцио-1 нальной спецификацией и моделью ПБО.
Элементы содержания и представления доказательства:

ADV_SPM.1.1C Модель ПБО должна быть неформальной.
ADV_SPM.1.2C Модель ПБО должна содержать описание правил и характеристик всех! политик СБ из ПБО, которые могут быть смоделированы.
ADV_SPM.1.3C Модель ПБО должна включать логическое обоснование, которое демонстрирует! что она полностью совместима со всеми политиками ПБО, которые могут быть смоделированы.
ADV_SPM.1.4C Демонстрация соответствия между моделью ПБО и функциональной специфи-1 кацией должна показать, что все СБ, представленные в функциональной спецификации! полностью совместимы с моделью ПБО.
Элементы действий эксперта:
ADV_SPM.1.1E Эксперт должен подтвердить, что предоставленная информация отвечая всем требованиям к содержанию и представлению доказательства.
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Компонент ADV_SPM.2 "Полуформальная модель политики безопасности"
Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"
Элементы действий разработчика:
ADV_SPM.2.1D Разработчик должен предоставить модель ПБО.
ADV_SPM.2.2D Разработчик должен продемонстрировать соответствие между функциональной спецификацией и моделью ПБО. !  Элементы содержания и представления доказательства:

ADV_SPM.2.1C Модель ПБО должна быть полуформальной.
ADVJ5PM.2.2C Модель ПБО должна содержать описание правил и характеристик всех политик СБ из ПБО, которые могут быть смоделированы.

ADV_SPM.2.3C Модель ПБО должна включать логическое обоснование, которое демонстрирует, что она полностью совместима со всеми политиками ПБО, которые могут быть смоделированы.
ADV_SPM.2.4C Демонстрация соответствия между моделью ПБО и функциональной специфика​цией должна показать, что все СБ, представленные в функциональной спецификации, полностью совместимы с моделью ПБО.

ADV_SPM.2.5C Там, где функциональная спецификация по меньшей мере полуформальна, демонстрация соответствия между моделью ПБО и функциональной спецификацией должна быть полуформальной. f  Элементы действий эксперта:

ADV_SPM.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент ADVSPM.3 "Формальная модель политики безопасности"

Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"
Элементы действий разработчика: t ADV_SPM.3.1D Разработчик должен предоставить модель ПБО.
ADV_SPM.3.2D Разработчик должен продемонстрировать или доказать, где это требуется, соответствие между функциональной спецификацией и моделью ПБО.

Элементы содержания и представления доказательства:
ADV_SPM.3.1C Модель ПБО должна быть формальной.
ADV_SPM.3.2C Модель ПБО должна содержать описание правил и характеристик всех политик СБ из ПБО, которые могут быть смоделированы.

ADV_SPM.3.3C Модель ПБО должна включать логическое обоснование, которое демонстрирует, I что она полностью совместима со всеми политиками ПБО, которые могут быть смоделированы.
ADV_SPM.3.4C Демонстрация соответствия между моделью ПБО и функциональной специфика​цией должна показать, что все СБ, представленные в функциональной спецификации, полностью совместимы с моделью ПБО.

ADV_SPM.3.5C Там, где функциональная спецификация полуформальна, демонстрация соот​ветствия между моделью ПБО и функциональной спецификацией должна быть полуформальной.
ADV_SPM.3.6C Там, где функциональная спецификация формальна, доказательство соот​ветствия между моделью ПБО и функциональной спецификацией должно быть формальным.
Элементы действий эксперта:
ADV_SPM.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

13 Класс AGD "Руководящие документы"
Класс AGD "Руководящие документы" определяет требования, предъявляемые к руководствам пользователя и администратора. Для администрирования и безопасного использования 00 необхо​димо описать все аспекты, связанные с безопасным применением 00. На рисунке 13.1 приведены семейства данного класса и компоненты в семействах.
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Рисунок 13.1 - Структура класса AGD "Руководящие документы"
13.1 Семейство AGD_ADM "Руководство администратора"
Задачи
Руководство администратора относится к документам, предназначенным для использования лицами, ответственными за правильное конфигурирование, поддержку и управление 00 с целью обеспечения максимального уровня его безопасности. Так как безопасная работа 00 зависит от правильной работы КСБО, то лица, отвечающие за выполнение этих функций, вынуждены полагаться на КСБО. Руководство администратора предназначено для того, чтобы помочь администратору освоить как СБ, требующие от администратора выполнения критичных к безопасности действий, так и СБ, связанные с критичной к безопасности информацией.

Уровни компонентов
Это семейство содержит только один компонент.

Замечания по применению

Элементы AGD_ADM.1.3C и AGD_ADM.1.7C содержат требования, связанные с тем, что любые адресованные администратору 00 предупреждения относительно среды безопасности и задач безопасности 00, представленные в ПЗ/ЗБ, должны быть соответствующим образом отражены в руководстве администратора.

Понятие безопасных значений, как оно используется в AGD_ADM.1.5C, уместно при управлений администратором параметрами безопасности. В руководстве необходимо представить безопасные опасные устанавливаемые значения для таких параметров. Это понятие связано с применение компонента FMT_MSA.2 из СТБ 34.101.2.

Компонент AGD_ADM.1 "Руководство администратора"
Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"
Элементы действий разработчика:

AGD_ADM.1.1D Разработчик должен предоставить руководство администратора, предна​значенное для персонала системного администрирования.
Элементы содержания и представления доказательства:

AGD_ADM.1.1C Руководство администратора должно содержать описание административн средств и интерфейсов, доступных администратору 00.
AGD_ADM.1.2C Руководство администратора должно содержать описание порядка упра ления 00 безопасным образом.
AGD_ADM.1.3C Руководство администратора должно содержать предупреждения о ср ствах и привилегиях, которые необходимо контролировать в безопасной среде обработ информации.
AGD_ADM.1.4C Руководство администратора должно содержать описание всех предпо жений относительно поведения пользователя, которые имеют отношение к безопасно функционированию 00.
AG0_ADM.1.5C Руководство администратора должно содержать описание всех характе стик безопасности, которыми может управлять администратор, указывая соответствую надежные значения.
СТБ 34.101.3-2004
AGD_ADM.1.6C Руководство администратора должно содержать описание каждого типа, имеющего отношение к безопасности событий, связанных с административными СБ, которые «обходимо выполнить, включая изменение характеристик безопасности частей 00, управ​ляемых КСБО.

AGD_ADM.1.7C Руководство администратора должно быть согласовано с другой докумен​тацией, представленной для оценки.

AGD_ADM.1.8C Руководство администратора должно содержать описание всех требований безопасности к среде ИТ, которые имеют отношение к администратору.

Р

 Элементы действий эксперта: AGD_ADM.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает кем требованиям к содержанию и представлению доказательства.

13.2 Семейство AGD_USR "Руководство пользователя"

Задачи
Руководство пользователя относится к документам, предназначенным для применения пользова​телями 00, не связанными с администрированием, и другими лицами (например, программистами), использующими внешние интерфейсы 00. Руководство пользователя содержит описание СБ, входящих вКСБО, инструкции и предписания, включая предупреждения по их безопасному использованию.
Руководство пользователя предоставляет основание для предположений об использовании 00 и обеспечивает уверенность в том, что лояльные пользователи, поставщики приложений и прочие лица, использующие внешние интерфейсы 00, поймут, как безопасно эксплуатировать 00, и будут использовать его в соответствии с предназначением. Г Уровни компонентов

Это семейство содержит только один компонент.
Замечания по применению
Элементы AGDJJSR.1.3C и AGDJJSR.1.5C содержат требования, связанные с тем, что любые адресованные пользователю ОО предупреждения относительно среды безопасности и задач безо​пасности 00, представленные в ПЗ/ЗБ, должны быть соответствующим образом отражены в руково​дстве пользователя.

Во многих случаях может быть целесообразно руководство пользователя представить в двух частях: одна - для пользователей, другая - для прикладных программистов и/или проектировщиков, исполь​зующих программные или аппаратные интерфейсы.

Компонент AGDJJSR.1 "Руководство пользователя"

Зависимости:
ADVFSP.1 "Неформальная функциональная спецификация"

Элементы действий разработчика:
AGDJJSR.1.1D Разработчик должен предоставить руководство пользователя.

Элементы содержания и представления доказательства:
AGDJJSR.1.1C Руководство пользователя должно содержать описания средств и интер​фейсов, доступных пользователю, который не выступает в качестве администратора.

AGD_USR.1.2C Руководство пользователя должно содержать описание порядка использо​вания доступных пользователю СБ, обеспечиваемых 00.

AGDJJSR.1.3C Руководство пользователя должно содержать предупреждения о доступных пользователю средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации.

AGDJJSR.1.4C Руководство пользователя должно четко представлять все обязанности пользователя, необходимые для обеспечения безопасности 00, включая обязанности, связанные с предположениями относительно действий пользователя, вытекающих из описания состояния среды безопасности 00.

AGD_USR.1.5C Руководство пользователя должно быть согласовано с другой документа​цией, представленной для оценки.

AGDJJSR.1.6C Руководство пользователя должно содержать описания всех требований безопасности к среде ИТ, которые имеют отношение к пользователю.

Элементы действий эксперта:
AGD_USR.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

СТБ 34.101.3-2004
14 Класс ALC "Поддержка жизненного цикла"
Класс ALC "Поддержка жизненного цикла" содержит требования по установлению дисциплины и контроля в процессе уточнения 00 на этапах разработки и сопровождения. Уверенность в соответствии между требованиями безопасности 00 и собственно 00 возрастает, если анализ безопасности и проведение доказательства выполняются на формальной основе как составная часть процесса разра​ботки и сопровождения.

На рисунке 14.1 приведены семейства этого класса и иерархия компонентов в семействах.
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Рисунок 14.1 - Структура класса ALC "Поддержка жизненного цикла"
14.1 Семейство ALC_DVS "Безопасность разработки"
Задачи
Безопасность разработки связана с физическими, организационными, кадровыми и другими рами безопасности, которые могут быть реализованы в среде разработки для защиты 00. Безопа! ность разработки включает физическую безопасность места разработки и любые процедуры, испол| зуемые при отборе персонала для разработки.

Уровни компонентов
Компоненты данного семейства распределяются по уровням на основании того, требуется строгое обоснование достаточности мер безопасности.

Замечания по применению

Данное семейство связано с мерами по устранению или уменьшению влияния угроз, которЦ могут возникнуть по месту разработки. Напротив, угрозы, которым необходимо противостоять месту эксплуатации 00, обычно представлены в разделе "Среда безопасности" ПЗ или ЗБ.

Эксперту следует дать заключение, необходимо ли ему посетить место разработки для подтерждения выполнения требований этого семейства.

Известно, что обеспечение конфиденциальности не всегда является задачей защиты 00 вера его разработки. Использование понятия "необходимый" предусматривает выбор подходящих мв| гарантии.

Компонент ALC_DVS.1 "Идентификация мер безопасности"
Зависимости: нет
Элементы действий разработчика:

ALC_DVS.1.1D Разработчик должен предоставить документацию по безопасности разрабол)
Элементы содержания и представления доказательства:

ALC_DVS.1.1C Документация по безопасности разработки должна содержать описание! физических, организационных, кадровых и других мер безопасности, которые необходим для защиты конфиденциальности и целостности проекта 00 и его реализации в среде раз ботки.
ALC_DVS.1.2C Документация по безопасности разработки должна содержать доказате ство того, что в процессе разработки и сопровождения 00 соблюдаются необходимые ме безопасности.
СТБ 34.101.3-2004
Элементы действий эксперта:

ALC_DVS.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает I требованиям к содержанию и представлению доказательства.
ALC_DVS.1.2E Эксперт должен подтвердить, что необходимые меры безопасности приме​няются.
Компонент ALC_DVS.2 "Достаточность мер безопасности"
Зависимости: нет
Элементы действий разработчика:

ALC_DVS.2.1D Разработчик должен предоставить документацию по безопасности разработки.

Элементы содержания и представления доказательства:

ALC_DVS.2.1C Документация по безопасности разработки должна содержать описание всех физии-ческих, организационных, кадровых и других мер безопасности, которые необходимы для защиты конфиденциальности и целостности проекта 00 и его реализации в среде разработки. F ALC_DVS.2.2C Документация по безопасности разработки должна содержать доказательство того, что в процессе разработки и сопровождения 00 соблюдаются необходимые меры безопасности. ALC_DVS.2.3C Доказательство должно содержать строгое обоснование, что необходимые меры безопасности обеспечивают необходимый уровень защиты для поддержания конфи​денциальности и целостности 00.

Элементы действий эксперта:

ALC_DVS.2.1E   Эксперт должен подтвердить, что предоставленная информация отвечает всем бованиям к содержанию и представлению доказательства.

ALC_DVS.2.2E Эксперт должен подтвердить, что необходимые меры безопасности применяются.

14.2 Семейство ALC_FLR "Устранение недостатков"
Задачи
Семейство ALC_FLR "Устранение недостатков" содержит требования, чтобы обнаруженные достатки безопасности были отслежены и исправлены разработчиком. Несмотря на то, что при оценке 00 не может быть сделано заключение о его соответствии процедурам устранения недостатков 1 будущем, можно оценить политику и процедуры, которые предусмотрены разработчиком для отсле​живания и устранения недостатков, а также для распространения информации об обнаруженных недостатках и их устранении.

Уровни компонентов

Компоненты данного семейства распределяются по уровням на основании расширения области применения процедур устранения недостатков и повышения строгости политики устранения недос​татков.

Замечания по применению

Это семейство предоставляет гарантию сопровождения и поддержки ОО в будущем, требуя, чтобы разработчик 00 отслеживал и корректировал недостатки в 00. Кроме того, включаются требования для распространения сведений об устранении недостатков. Однако это семейство не содержит требования оценки 00 после устранения недостатков.

Процедуры устранения недостатков должны содержать описания способов реагирования на все виды обнаруженных недостатков. Некоторые недостатки не могут быть исправлены немедленно. В некоторых случаях недостаток вообще не может быть исправлен и должны быть приняты другие (например, процедурные) меры. Представленная документация должна охватывать процедуры для обеспечения исправлений в местах эксплуатации 00, а также обеспечивать информацией о недос​татках, для которых их устранение откладывается (и что делать во время отсрочки) или для которых оно невозможно.

Компонент ALC_FLR.1 "Базовое устранение недостатков"
Зависимости: нет

Элементы действий разработчика:

ALC_FLR.1.1D Разработчик должен предоставить документацию по процедурам устранения недостатков.
СТБ 34.101.3-2004
Элементы содержания и представления доказательства:

ALC_FLR.1.1C Документация по процедурам устранения недостатков должна содержать] описание процедур, используемых для отслеживания всех замеченных недостатков безопас​ности в каждой реализации ОО.

ALC_FLR.1.2C Процедуры устранения недостатков должны содержать требования описания сущности  и  проявления  каждого  недостатка  безопасности,  а  также  статуса  завершения] исправления этого недостатка.

ALC_FLR.1.3C Процедуры устранения недостатков должны содержать требования иден​тификации действий по устранению каждого недостатка безопасности.

ALCFLR.1.4C Документация по процедурам устранения недостатков должна содержать описание способов обеспечения пользователей ОО информацией о недостатках, их устранении, также руководство пользователей по внесению изменений.

Элементы действий эксперта:

ALC_FLR.1.1E Эксперт должен подтвердить, что предоставленная информация отвечав всем требованиям к содержанию и представлению доказательства.

Компонент ALCFLR.2 "Процедуры сообщений о недостатках"

Зависимости: нет

Элементы действий разработчика:

ALC_FLR.2.1D  Разработчик должен  предоставить документацию  по процедурам  устранения! недостатков.

ALC_FLR.2.2D Разработчик должен установить процедуру приема от пользователя сооб щений о недостатках безопасности и запросов на их устранение, а также о порядке реагиро вания на них.

Элементы содержания и представления доказательства:

ALC_FLR.2.1C Документация по процедурам устранения недостатков должна содержать описани! процедур, используемых для отслеживания всех замеченных недостатков безопасности в каждой реализации ОО.

ALC_FLR.2.2C Процедуры устранения недостатков должны содержать требования описания сущно сти и проявления каждого недостатка безопасности, а также статуса завершения исправления недостатка.

ALC_FLR.2.3C Процедуры устранения недостатков должны содержать требования идентификации действий по устранению каждого недостатка безопасности.

ALC_FLR.2.4C Документация по процедурам устранения недостатков должна содержать описанй способов обеспечения пользователей ОО информацией о недостатках, их устранении, а также рук§ водство пользователей по внесению изменений.

ALCFLR.2.5C Процедуры обработки замеченных недостатков безопасности должны обесл] чивать устранение любых замеченных недостатков и сообщение об их исправлении пользователям ОО.

ALC_FLR.2.6C Процедуры обработки замеченных недостатков безопасности должн предоставить меры предосторожности, чтобы любые устранения недостатков безопасное не приводили к появлению каких-либо новых недостатков.

Элементы действий эксперта:
ALC_FLR.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает во требованиям к содержанию и представлению доказательства.

Компонент AI_C_FLR.3 "Систематическое устранение недостатков"

Зависимости: нет

Элементы действий разработчика:

ALC_FLR.3.1D  Разработчик должен  предоставить документацию  по процедурам устране недостатков.

ALC_FLR.3.2D Разработчик должен установить процедуру приема от пользователя сообщений недостатках безопасности и запросов на их устранение, а также о порядке реагирования на них.   
ALCFLR.3.3D Разработчик должен указать один или более конкретных адресов для со щений и запросов пользователей, касающихся безопасности ОО.

СТБ 34.101.3-2004
Элементы содержания и представления доказательства:
ALC_FLR.3.1C Документация по процедурам устранения недостатков должна содержать описание
щедур, используемых для отслеживания всех замеченных недостатков безопасности в каждой реализации 00.

ALC_FLR.3.2C Процедуры устранения недостатков должны содержать требования описания сущности и проявления каждого недостатка безопасности, а также статуса завершения исправления этого недостатка.

ALC_FLR.3.3C Процедуры устранения недостатков должны содержать требования идентификации действий по устранению каждого недостатка безопасности.

ALC_FLR.3.4C Документация по процедурам устранения недостатков должна содержать описание йюсобов обеспечения пользователей 00 информацией о недостатках, их устранении, а также руко​водство пользователей по внесению изменений.

ALC_FLR.3.5C Процедуры обработки замеченных недостатков безопасности должны обеспечивать устранение любых замеченных недостатков и сообщение об их исправлении пользователям 00.
ALC_FLR.3.6C Процедуры обработки замеченных недостатков безопасности должны предоста​вить меры предосторожности, чтобы любые устранения недостатков безопасности не приводили к появлению каких-либо новых недостатков.

ALC_FLR.3.7C Процедуры устранения недостатков должны содержать описание порядка по своевременному автоматическому распространению сообщений о недостатках безопас​ности и связанных с ними устранениях авторизованным пользователям, которым данные не​достатки безопасности могут повредить.
Элементы действий эксперта:
ALC_FLR.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

14.3 Семейство AL.C_I.CD "Определение жизненного цикла"
Задачи
Слабокоординируемые разработка и сопровождение 00 могут привести к неправильной его реали​зации (реализации 00, не удовлетворяющей всем требованиям безопасности). Это в свою очередь приводит к нарушениям безопасности. Поэтому важно, чтобы модель разработки и сопровождения 00 была определена как можно раньше в его жизненном цикле.

Однако использование модели разработки и сопровождения еще не гарантирует отсутствие в 00 недостатков, а также не гарантирует, что 00 будет удовлетворять всем функциональным требованиям безопасности. Возможно, что выбранная модель будет недостаточной или неадекватной и поэтому требуемого качества 00 достигнуто не будет. Использование модели жизненного цикла, одобренной некоторой группой экспертов (например, группой исследователей или органами стандартизации), увеличивает вероятность того, что модель разработки и сопровождения положительно повлияет на общее качество ОО.

Уровни компонентов
Компоненты данного семейства распределяются по уровням в зависимости от степени усиления требований к стандартизации и измеримости модели жизненного цикла, а также к согласованности с данной моделью.

Замечания по применению
Модель жизненного цикла включает процедуры, инструментальные средства и методы, исполь​зуемые для разработки и сопровождения 00. Аспекты процесса, который может быть покрыт такой моделью, включают методы проектирования, процедуры анализа, контроля управления, процедуры контроля изменений, методы тестирования и процедуры приемки. Эффективная модель жизненного цикла позволит включить эти аспекты процесса разработки и сопровождения в общую структуру управления, которая определяет ответственность и отслеживает развитие.

Хотя определение жизненного цикла связано с сопровождением 00 и, следовательно, с аспек​тами, возникающими после завершения оценки, оценка жизненного цикла увеличивает гарантию за счет анализа информации о жизненном цикле 00, полученной на стадии оценки.

Стандартизованная модель жизненного цикла - это модель, одобренная группой экспертов (например, группой исследователей или органами стандартизации).

Измеримая модель жизненного цикла - это модель с какими-либо поддающимися численной оценке параметрами и/или метриками, которые измеряют характеристики разработки 00 (например, метрики сложности исходного кода).
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Модель жизненного цикла способствует осуществлению контроля за разработкой и сопровожде​нием 00. При этом разработчик должен предоставить информацию, которая показывает, что данная модель минимизирует опасность нарушений безопасности в ОО. Для определения модели для части жизненного цикла после поставки 00 может быть полезна приведенная в ЗБ информация о предпо​лагаемой среде 00 и задачах безопасности 00.

Компонент ALCJ-CD.1 "Модель жизненного цикла, определенная разработчиком"
Зависимости: нет

Элементы действий разработчика:

ALCJ.CD.1.1D Разработчик должен установить модель жизненного цикла, которая должна быть использована при разработке и сопровождении 00.
ALC_LCD.1.2D Разработчик должен предоставить документацию по определению жизнен ного цикла.
Элементы содержания и представления доказательства:

ALCLCD.1.1C Документация по определению жизненного цикла должна содержать описание модели, используемой для разработки и сопровождения 00.
ALCJ.CD.1.2C Модель жизненного цикла должна обеспечивать проведение контроля за разработкой и сопровождением 00.
Элементы действий эксперта:
ALC_LCD.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Компонент ALCJ.CD.2 "Стандартизованная модель жизненного цикла"
Зависимости: нет
Элементы действий разработчика:

ALC_LCD.2.1D Разработчик должен установить модель жизненного цикла, которая должна быть] использована при разработке и сопровождении 00.

ALCJ.CD.2.2D Разработчик должен предоставить документацию по определению жизненного цикла.
ALC_LCD.2.3D Разработчик должен использовать стандартизованную модель жизненного цикла при разработке и сопровождении 00.
Элементы содержания и представления доказательства:

ALC_LCD.2.1C Документация по определению жизненного цикла должна содержать описание] модели, используемой для разработки и сопровождения 00.

ALC_LCD.2.2C Модель жизненного цикла должна обеспечить проведение контроля за разработке^ и сопровождением 00.
ALCJ-CD.2.3C Документация по определению жизненного цикла должна объяснить выбор модели.
ALCJ.CD.2.4C Документация по определению жизненного цикла должна объяснить порядок использования модели при разработке и сопровождении 00.
ALCLCD.2.5C Документация по определению жизненного цикла должна продемонстриро​вать согласованность со стандартизованной моделью жизненного цикла.
Элементы действий эксперта:
ALC_LCD.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает в требованиям к содержанию и представлению доказательства.

Компонент ALCLCD.3 "Измеримая модель жизненного цикла"
Зависимости: нет
Элементы действий разработчика:

ALC_LCD.3.1D Разработчик должен установить модель жизненного цикла, которая должна бь использована при разработке и сопровождении 00.

ALC_LCD.3.2D Разработчик должен предоставить документацию по определению жизненного цикла
ALCJ.CD.3.3D Разработчик должен использовать стандартизованную и измеримую модель жизн ного цикла при разработке и сопровождении 00.

ALC_LCD.3.4D Разработчик должен количественно оценить процесс разработки 00, исполь стандартизованную и измеримую модели жизненного цикла.
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Элементы содержания и представления доказательства:
ALCJ.CD.3.1C Документация по определению жизненного цикла должна содержать описание цели, используемой для разработки и сопровождения 00, включая детализацию ее количест​венных параметров и/или метрик, используемых при оценке соответствия параметров разра​ботки 00 принятой модели.
ALCJ.CD.3.2C Модель жизненного цикла должна обеспечивать проведение контроля за разра​боткой и сопровождением 00.

ALCJ-CD.3.3C Документация по определению жизненного цикла должна объяснить выбор модели.
ALCJ-CD.3.4C Документация по определению жизненного цикла должна объяснить порядок использования модели при разработке и сопровождении 00.

ALCJ.CD.3.5C Документация по определению жизненного цикла должна продемонстрировать согласованность со стандартизованной и измеримой моделью жизненного цикла.
ALCJ.CD.3.6C Документация по определению жизненного цикла должна отражать резуль​таты количественной оценки процесса разработки 00, используя стандартизованную и измери​мую модели жизненного цикла.
Элементы действий эксперта:
ALC_LCD.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

14.4 Семейство ALCJTAT "Инструментальные средства и методы"
Задачи
Семейство ALCJTAT "Инструментальные средства и методы" связано с выбором средств, которые используются для разработки, анализа и реализации 00. Оно включает требования по предотвращению использования плохо определенных, несогласованных или неподходящих средств разработки. Требования могут относиться к языкам программирования, документации, стандартам реализации и кдругим составляющим 00 типа вспомогательных динамических библиотек.
Уровни компонентов
Компоненты данного семейства распределяются по уровням в зависимости от усиления требо​ваний к описанию и области применения стандартов реализации, а также к документации по пара​метрам, влияющим на реализацию.

Замечания по применению
Полностью определенными называют инструментальные средства разработки, которые применимы без необходимости подробных дополнительных пояснений. Например, принято считать точно определенными языки программирования и системы автоматизированного проектирования, бази​рующиеся на стандартах, изданных органами стандартизации.

Стандарты на инструментальные средства и методы в данном семействе разделены на стандарты реализации, применяемые разработчиком (элемент ALC_TAT.2.3D), и стандарты реализации "для всех частей ОО" (элемент ALCJTAT.3.3D), которые дополнительно включают программное, аппаратное и аппаратно-программное обеспечение сторонних разработчиков.

Требование в элементе ALC_TAT.1.2C применяется исключительно к языкам программирования для обеспечения однозначности всех операторов исходного текста.

Компонент ALC_TAT.1 "Точно определенные инструментальные средства разработки"
Зависимости:
ADVJMP.1 "Варианты реализации комплекса средств безопасности"
Элементы действий разработчика:
ALCTAT.1.1D Разработчик должен идентифицировать инструментальные средства разра​ботки, используемые для 00.
ALC_TAT.1.2D Разработчик должен документировать выбранные, зависящие от реализации параметры инструментальных средств разработки.
Элементы содержания и представления доказательства:
ALCJTAT.1.1С Все инструментальные средства разработки, используемые для реализации, должны быть точно определены.
ALCJTAT.1.2C Документация на инструментальные средства разработки должна однозначно определять смысл всех операторов, используемых в реализации.
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ALC_TAT.1.3C Документация на инструментальные средства разработки должна однозначно определять смысл всех параметров, влияющих на реализацию.
Элементы действий эксперта:
А1_С_ТАТ.1.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Компонент ALC_TAT.2 "Соответствие стандартам реализации"
Зависимости:
ADVJMP.1 "Варианты реализации комплекса средств безопасности"

Элементы действий разработчика:

ALC_TAT.2.1D Разработчик должен идентифицировать инструментальные средства разработки, используемые для 00.

ALC_TAT.2.2D Разработчик должен документировать выбранные, зависящие от реализации пара​метры инструментальных средств разработки.

ALC_TAT.2.3D Разработчик должен привести описание стандартов реализации, которые должны применяться.
Элементы содержания и представления доказательства:

ALC_TAT.2.1C Все инструментальные средства разработки, используемые при реализации, должны быть точно определены.

ALC_TAT.2.2C Документация на инструментальные средства разработки должна однозначно опре​делять смысл всех операторов, используемых в реализации.

ALC_TAT.2.3C Документация на инструментальные средства разработки должна однозначно опреде​лять смысл всех их параметров, влияющих на реализацию.

Элементы действий эксперта:

ALC_TAT.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ALC_TAT.2.2E Эксперт должен подтвердить, что требуемые стандарты реализации применялись.
Компонент ALC_TAT.3 "Соответствие всех частей объекта оценки стандартам реализации"
Зависимости:
ADVJMP.1 "Варианты реализации комплекса средств безопасности"

Элементы действий разработчика:

ALC_TAT.3.1D Разработчик должен идентифицировать инструментальные средства разработки, используемые для 00.

ALC_TAT.3.2D Разработчик должен документировать выбранные, зависящие от реализации пара​метры инструментальных средств разработки.

ALC_TAT.3.3D Разработчик должен привести описание стандартов реализации для всех частей 00.
Элементы содержания и представления доказательства:

ALC_TAT.3.1C Все инструментальные средства разработки, используемые для реализации, должны быть точно определены.

ALC_TAT.3.2C Документация на инструментальные средства разработки должна однозначно опре​делять смысл всех операторов, используемых в реализации.

ALCJTAT.3.3C Документация на инструментальные средства разработки должна однозначно опре​делять смысл всех их параметров, влияющих на реализацию.

Элементы действий эксперта:
ALC_TAT.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ALC_TAT.3.2E Эксперт должен подтвердить, что требуемые стандарты реализации применялись.
15 Класс ATE "Тестирование"
Класс ATE 'Тестирование" охватывает четыре семейства: ATE_COV "Покрытие", ATE_DPT "Глубина", ATEJND "Независимое тестирование" (например, функциональное тестирование, выполняемое экспертами) и ATE_FUN "Функциональное тестирование". Тестирование позволяет установить, что функциональные требования безопасности 00 удовлетворяются. Тестирование дает гарантию того, что 00 удовлетворяет как минимум функциональным требованиям безопасности 00, хотя оно 
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может установить, что 00 не обладает большими возможностями, чем определено этими требова​ниями. Тестирование также может быть направлено на анализ внутренней структуры КСБО, например тестирование подсистем и модулей на соответствие их спецификациям.

Для повышения гибкости применения компонентов указанных семейств аспекты покрытия и глубины отделены от функционального тестирования. Однако требования этих трех семейств должны приме​няться совместно.

Компоненты семейства ATEJND "Независимое тестирование" зависят от компонентов других семейств, что позволит получить необходимую информацию для поддержки требований, однако данное семейство касается главным образом независимых действий эксперта.

Основное внимание в этом классе уделяется подтверждению того, что КСБО соответствует специ​фикации. Для этого применяется положительное тестирование, основанное на функциональных требо​ваниях, а также отрицательное тестирование для проверки отсутствия ошибок в работе. Данный класс не охватывает тестирование проникновения, которое направлено на поиск уязвимых мест, дающих возможность пользователю нарушать политику безопасности. Тестирование проникновения основыва​ется на анализе 00, при котором идентифицируются уязвимые места в проекте и реализации КСБО. Оно рассматривается отдельно в классе AVA "Оценка уязвимостей" как аспект анализа уязвимых мест.
На рисунке 15.1 приведены семейства этого класса и иерархия компонентов в семействах.
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Рисунок 15.1 - Структура класса ATE "Тестирование"
15.1 Семейство ATE_COV "Покрытие"
Задачи
Это семейство охватывает аспекты тестирования, связанные с полнотой покрытия КСБО тестами. Таким образом семейство связано с объемом тестирования КСБО, а также с выяснением, является ли тестирование достаточно всесторонним, чтобы продемонстрировать функционирование КСБО в соответствии со спецификацией.

Уровни компонентов
Компоненты данного семейства распределяются по уровням в зависимости от степени повышения строгости тестирования интерфейса и строгости анализа достаточности тестов для демонстрации того, что КСБО функционирует в соответствии с его функциональной спецификацией.
Компонент ATE_C0V.1 "Доказательство покрытия"

Задачи
Задача данного компонента состоит в том, чтобы установить, что КСБО был проверен на соот-етствие функциональной спецификации. Это достигается анализом предоставленного разработчиком доказательства соответствия.

Замечания по применению
Хотя задачей тестирования является полное покрытие КСБО, для верификации данного утвер​ждения требуется обеспечить лишь неформальное сопоставление тестов с функциональной специ​фикацией и собственно данными тестирования.

Разработчик должен показать, насколько идентифицированные тесты соответствуют представ​лению КСБО в функциональной спецификации, которого можно достичь представлением с использо​ванием таблицы. Данная информация требуется эксперту при разработке программы тестирования
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при оценке. На данном уровне нет требования к разработчику обеспечить полное покрытие КСБО. Поэтому эксперту нужно учитывать возможные недостатки в данной области.

Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"
ATE_FUN.1 "Функциональное тестирование"
Элементы действий разработчика:

ATE_COV.1.1D Разработчик должен представить доказательство покрытия тестами.

Элементы содержания и представления доказательства:

ATE_COV.1.1C Доказательство покрытия тестами должно показать соответствие между документацией по тестам и представлением КСБО в функциональной спецификации.

Элементы действий эксперта:

ATE_COV.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент АТЕ_ССЛЛ2 "Анализ покрытия"

Задачи
Задача данного компонента состоит в том, чтобы установить, что КСБО был систематизированно проверен на соответствие функциональной спецификации. Это достигается анализом предоставленных разработчиком результатов покрытия.

Замечания по применению

От разработчика требуется продемонстрировать, что тесты, которые были идентифицированы, обеспечивают тестирование всех СБ, представленных в функциональной спецификации. Анализ должен не только показать соответствие тестов и СБ, но должен также дать эксперту информацию, достаточную для вынесения независимого заключения того, как СБ были проверены. Данная инфор​мация может быть использована экспертом при планировании дополнительных тестов. Хотя на этом уровне разработчик должен продемонстрировать, что каждое из СБ, представленных в функциональной спецификации, было проверено, объем тестирования каждого СБ не должен быть исчерпывающим.

Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"

ATE_FUN.1 "Функциональное тестирование"

Элементы действий разработчика:

ATE_COV.2.1D Разработчик должен представить результаты анализа покрытия тестами КСБО.

Элементы содержания и представления доказательства:

ATE_COV.2.1C Результаты анализа покрытия тестами должны продемонстрировать соответ​ствие между документацией по тестам и представлением КСБО в функциональной спецификации.

ATE_COV.2.2C Результаты анализа покрытия тестами должны продемонстрировать, что соответствие между документацией по тестам и представлением КСБО в функциональной спецификации является полным.

Элементы действий эксперта:
ATE_COV.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Компонент АТЕ_СО\ЛЗ "Строгий анализ покрытия"
Задачи
Задача данного компонента состоит в том, чтобы установить, что функции КСБО были проверены систематическим и исчерпывающим образом на соответствие функциональной спецификации. Это достигается анализом предоставленных разработчиком результатов покрытия.

Замечания по применению

От разработчика требуется убедительная аргументация того, что идентифицированные тесты покрывают все функции СБ, а тестирование каждой функции СБ является полным. Эксперту останется мало возможностей для разработки дополнительных функциональных тестов интерфейсов КСБО, основанных на функциональной спецификации, поскольку они должны быть полностью проверены. Тем не менее, эксперт должен стремиться разработать такие тесты.

Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"

ATE_FUN.1 "Функциональное тестирование"

СТБ 34.101.3-2004
Элементы действий разработчика:
ATE_COV.3.1D Разработчик должен представить результаты анализа покрытия тестами КСБО.
Элементы содержания и представления доказательства:
ATE_COV.3.1C Результаты анализа покрытия тестами должны продемонстрировать соответствие между документацией по тестам и представлением КСБО в функциональной спецификации.
ATE_COV.3.2C Результаты анализа покрытия тестами должны продемонстрировать, что соответ​ствие между документацией по тестам и представлением КСБО в функциональной спецификации I, является полным.

ATE_COV.3.3C Результаты анализа покрытия тестами должны строго продемонстри​ровать, что все внешние интерфейсы КСБО, идентифицированные в функциональной специ​фикации, полностью проверены.
Элементы действий эксперта:
ATE_COV.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем I требованиям к содержанию и представлению доказательства.

15.2 Семейство ATE_DPT "Глубина"
Задачи
Компоненты этого семейства связаны с уровнем детализации тестирования КСБО. Тестирование I КСБО основывается на увеличении объема информации, извлекаемой из анализа покрытия.

Задачей является противостоять риску пропуска ошибки при разработке 00. Компоненты этого семейства, такие как "тестирование", в большей степени направлены на проверку внутренней структуры КСБО. Они с большей вероятностью смогут обнаружить наличие какого-либо вставленного вредоносного кода.

Тестирование, которое направлено на проверку конкретных внутренних интерфейсов, может гарантировать не только то, что КСБО реализует требуемый внешний режим безопасности, но так же и то, что этот режим обеспечен корректно функционирующими внутренними механизмами. Уровни компонентов

Компоненты данного семейства распределяются по уровням в соответствии со степенью усиления детализации в представлениях КСБО: от проекта верхнего уровня до представления реализации. Такое разделение на уровни отражает представления КСБО, рассмотренные в классе ADV "Разработка". Замечания по применению

Количество и вид документации и доказательства определяются выбранным компонентом из I семейства ATE_FUN "Функциональное тестирование".

Тестирование на уровне функциональной спецификации охватывается семейством ATE_COV I "Покрытие".

В данном семействе принят принцип соответствия уровня тестирования требуемому уровню I требуемой гарантии. Если применяются более высокие по иерархии компоненты, то от результатов I тестирования требуется демонстрация того, что реализация КСБО соответствует его проекту. Например, I в  проекте   верхнего   уровня   следует   описать   каждую   из   подсистем,   а   также   достаточно I детально  интерфейсы   между  подсистемами.  Доказательство  проведения  тестирования  должно I показать, что были  использованы  внутренние интерфейсы  между подсистемами.  Этого можно I достичь тестированием через внешние интерфейсы КСБО или тестированием автономных интерфейсов подсистем, используя некоторые тестовые программы. В тех случаях, когда некоторые характерис-I тики внутреннего интерфейса не могут тестироваться через внешние интерфейсы, должно быть либо [ строгое обоснование того, что эти характеристики не обязательно тестировать либо что внутренний интерфейс должен тестироваться непосредственно. В последнем случае проект верхнего уровня [ должен быть достаточно детализирован для облегчения непосредственного тестирования. Более высокие по иерархии компоненты в данном семействе направлены на проверку корректной работы внутренних интерфейсов, что становится очевидным, поскольку проект становится менее абст​рактным. При применении этих компонентов труднее обеспечить адекватное доказательство глубины I тестирования, используя только внешние интерфейсы КСБО. Поэтому на уровне модулей тестиро​вание в этом случае почти всегда будет необходимым.
СТБ 34.101.3-2004
Компонент ATE_DPT.1 "Тестирование: проект верхнего уровня"
Задачи
Подсистемы КСБО дают описание верхнего уровня внутренней работы КСБО. Тестирование на уровне подсистем для демонстрации наличия каких-либо недостатков дает гарантию того, что подсистемы КСБО были реализованы правильно.

Замечания по применению

Разработчик, как ожидается, опишет тестирование проекта верхнего уровня КСБО в терминах подсистем. Термин "подсистема" используется для выражения разбиения КСБО на относительно небольшое число частей.

Зависимости:
ADVJHLD.1 "Описательный проект верхнего уровня"
ATE_FUN.1 "Функциональное тестирование"
Элементы действий разработчика:

ATE_DPT.1.1D Разработчик должен представить результаты анализа глубины тестирования.
Элементы содержания и представления доказательства:

ATE_DPT.1.1C Результаты анализа глубины тестирования должны показать, что тесты, иден​тифицированные в документации по тестам, достаточны для демонстрации того, что КСБО функционирует в соответствии с проектом верхнего уровня.
Элементы действий эксперта:

ATEJ3PT.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Компонент ATEDPT.2 "Тестирование: проект нижнего уровня"
Задачи
Подсистемы КСБО дают описание верхнего уровня внутренней работы КСБО. Тестирование на уровне подсистем для демонстрации наличия каких-либо недостатков дает гарантию того, что подсистемы КСБО были реализованы правильно.

Модули КСБО дают описание внутренней работы КСБО. Тестирование на уровне модулей для! демонстрации наличия каких-либо недостатков дает гарантию того, что модули КСБО были реализованы правильно.

Замечания по применению

Разработчик, как ожидается, опишет тестирование проекта верхнего уровня КСБО в терминах подсистем. Термин "подсистема" используется для выражения разбиения КСБО на относительно небольшое число частей.

Разработчик, как ожидается, опишет тестирование проекта нижнего уровня КСБО в терминах "модулей". Термин "модуль" используется для выражения разбиения каждой из "подсистем" КСБО на относительно небольшое число частей.

Зависимости:
ADVJHLD.2 "Безопасность в проекте верхнего уровня"
ADVJ.LD.1 "Описательный проект нижнего уровня"
ATE_FUN.1 "Функциональное тестирование"

Элементы действий разработчика:

ATE_DPT.2.1D Разработчик должен представить результаты анализа глубины тестирования.

Элементы содержания и представления доказательства:

ATE_DPT.2.1C Результаты анализа глубины тестирования должны показать, что тесты, идентифицированные в документации по тестам, достаточны для демонстрации того, что КСБО работает соответствии с проектом верхнего уровня и проектом нижнего уровня.
Элементы действий эксперта:
ATE_DPT.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает eе требованиям к содержанию и представлению доказательства.

СТБ 34.101.3-2004
Компонент ATE_DPT.3 "Тестирование на уровне реализации"
Задачи
Подсистемы КСБО дают описание высокого уровня внутренней работы КСБО. Тестирование на уровне подсистем для демонстрации наличия каких-либо недостатков дает гарантию того, что подсистемы КСБО были реализованы правильно.

Модули КСБО дают описание внутренней работы КСБО. Тестирование на уровне модулей для демонстрации наличия каких-либо недостатков дает гарантию того, что модули КСБО были реализо​ваны правильно.

Представление реализации КСБО дает детальное описание внутренней работы КСБО. Тестиро​вание на уровне реализации для демонстрации наличия каких-либо недостатков дает гарантию того, что реализация КСБО была выполнена правильно.

Замечания по применению
Разработчик должен представить результаты тестирования подсистем проекта верхнего уровня КСБО. Термин "подсистема" используется для выражения разбиения КСБО на относительно небольшое число частей.

Разработчик должен представить результаты тестирования модулей проекта нижнего уровня КСБО. Термин "модуль" используется для выражения разбиения каждой из "подсистем" КСБО на относительно небольшое число частей.

Представление реализации - это представление, которое применяется непосредственно для генерации собственно КСБО (например, исходный текст, который затем компилируется).
Зависимости:
ADV_HLD.2 "Безопасность в проекте верхнего уровня"

ADVJMP.2 "Реализация комплекса средств безопасности"
ADVJ.LD.1 "Описательный проект нижнего уровня"

ATE_FUN.1 "Функциональное тестирование"

Элементы действий разработчика:
ATE_DPT.3.1D Разработчик должен представить результаты анализа глубины тестирования.

Элементы содержания и представления доказательства:
ATE_DPT.3.1C Результаты анализа глубины тестирования должны продемонстрировать, что тесты, идентифицированные в документации по тестам, достаточны для того, чтобы показать, что КСБО работает в соответствии с его проектом верхнего уровня, проектом нижнего уровня и представлением реализации.
Элементы действий эксперта:
ATE_DPT.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

15.3 Семейство ATE_FUN "Функциональное тестирование"
Задачи
Функциональное тестирование, выполняемое разработчиком, устанавливает, что КСБО обладает свой​ствами, удовлетворяющими функциональным требованиям ПЗ/ЗБ. Функциональное тестирование дает гарантию того, что КСБО удовлетворяет как минимум функциональным требованиям безопасности, хотя оно и не может установить, что КСБО не обладает большими возможностями, чем указано в спецификации.

Это семейство содержит требования, связанные с типом и объемом необходимой документации и требуемых средств поддержки, а также с представлениями результатов тестирования разработчиком. Функциональное тестирование не ограничивается подтверждением обеспечения требуемых СБ. Оно может также включать отрицательное тестирование (часто основанное на инверсии функциональных требований) на предмет проверки отсутствия определенных нежелательных режимов работы.
Семейство дает дополнительные гарантии того, что вероятность наличия необнаруженных недостатков относительно мала.

Семейства ATE_COV "Покрытие", ATE_DPT "Глубина" и ATE_FUN "Функциональное тестирование" используются в сочетании для того, чтобы определить требования к доказательству тестирования, которое должно быть представлено разработчиком. Независимое функциональное тестирование, выполняемое экспертом, рассматривается в семействе ATEJND "Независимое тестирование".

Уровни компонентов
Это семейство содержит два компонента, из которых более высокий по иерархии требует анализа упорядочения зависимостей процедур тестирования.

СТБ 34.101.3-2004
Замечания по применению
Процедуры для выполнения тестов должны быть обеспечены инструкциями по использованию тестовых программ и набором тестов, включая среду тестирования, условия тестирования, параметры и значения входных и выходных тестовых данных. Процедуры тестирования должны также отражать методы преобразования исходных тестовых данных в выходные тестовые данные.

Это семейство определяет требования к представлению всех тестовых планов, процедур и результатов тестирования. Количество информации, которое должно быть представлено, будет изменяться в соответствии с использованием семейств ATE_COV "Покрытие" и ATE_DPT "Глубина".

Упорядочение зависимостей имеет отношение к ситуации, когда успешное выполнение конкретного теста зависит от конкретного состояния процесса тестирования. Например, можно потребовать, чтобы тест А выполнялся непосредственно перед тестом Б, так как состояние, при котором успешно выпол​няется тест А, является необходимой предпосылкой для успешного выполнения теста Б. Сбой теста Б может быть связан с проблемой упорядочения зависимостей. В приведенном примере тест Б мог дать сбой из-за того, что непосредственно перед ним выполнялся тест В (а не тест А), или сбой теста Б мог быть связан со сбоем в тесте А.

Компонент ATE_FUN.1 "Функциональное тестирование"
Задачи
Разработчик должен продемонстрировать, что КСБО реализован в соответствии со спецификацией. От разработчика требуется провести тестирование и представить отчет по результатам тестирования.
Зависимости: нет
Элементы действий разработчика:

ATE_FUN.1.1D Разработчик должен провести тестирование КСБО и подготовить отчет по результатам тестирования.
ATE_FUN.1.2D Разработчик должен представить документацию по тестам.
Элементы содержания и представления доказательства:

ATE_FUN.1.1C Документация по тестам должна содержать: планы тестирования, описание процедур тестирования, ожидаемые результаты тестирования и фактические результаты тестирования.
ATE_FUN.1.2C Планы тестирования должны идентифицировать СБ, которые необходимо протестировать, и содержать описание задач тестирования, которые необходимо выполнить.
ATE_FUN.1.3C Процедуры тестирования должны идентифицировать тесты, которые должны быть выполнены, и содержать сценарии тестирования каждого СБ. Эти сценарии должны включать любое упорядочение зависимостей от результатов выполнения других тестов.
ATE_FUN.1.4C Ожидаемые результаты тестирования должны показать прогнозируемые выходные данные успешного выполнения тестов
ATE_FUN.1.5C Результаты тестирования разработчиком должны продемонстрировать, что каждое СБ функционирует в соответствии со спецификацией.
Элементы действий эксперта:
ATE_FUN.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
Компонент ATE_FUN.2 "Упорядоченное функциональное тестирование"
Задачи
Разработчик должен продемонстрировать, что КСБО реализован в соответствии со специфика​цией. От разработчика требуется провести тестирование и представить документацию по тестам.

Дополнительная задача данного компонента - обеспечение структурирования тестирования таким образом, чтобы избежать циклической зависимости при подтверждении правильности прове​ряемых частей КСБО.

Замечания по применению

Процедуры тестирования могут устанавливать необходимые начальные условия тестирования на основе упорядочения тестов, однако они могут не содержать обоснование этого упорядочения. Анализ упорядочения тестов - важный фактор в определении адекватности тестирования, так как существует возможность наличия ошибок, скрытых порядком выполнения тестов.

Зависимости: нет
СТБ 34.101.3-2004
Элементы действий разработчика:
ATE_FUN.2.1D Разработчик должен провести тестирование КСБО и подготовить отчет по резуль-ам тестирования.

ATE_FUN.2.2D Разработчик должен представить документацию по тестам.
Элементы содержания и представления доказательства:
ATE_FUN.2.1C Документация по тестам должна содержать: планы тестирования, описание процедур естирования, ожидаемые результаты тестирования и фактические результаты тестирования.
ATE_FUN.2.2C Планы тестирования должны идентифицировать СБ, которые необходимо протес​тировать, и содержать описание задач тестирования, которые необходимо выполнить.
ATE_FUN.2.3C Процедуры тестирования должны идентифицировать тесты, которые должны ыть выполнены, и содержать сценарии тестирования каждого СБ. Эти сценарии должны включать любое упорядочение зависимостей от результатов выполнения других тестов.
ATE_FUN.2.4C Ожидаемые результаты тестирования должны показать прогнозируемые выходные данные успешного выполнения тестов.

ATE_FUN.2.5C Результаты тестирования разработчиком должны продемонстрировать, что каждое СБ функционирует в соответствии со спецификацией.

ATEFUN.2.6C Документация по тестам должна включать результаты анализа упорядочения зависимостей процедуры тестирования.
Элементы действий эксперта:
ATE_FUN.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

15.4 Семейство ATEJND "Независимое тестирование"
Задачи
Задача состоит в том, чтобы продемонстрировать, что КСБО реализован в соответствии со спецификацией.

Дополнительная задача - противостоять риску неправильной оценки разработчиком результатов тестирования, что может привести к неправильной реализации спецификаций или к пропуску кода, не согласующегося со спецификациями.

Уровни компонентов
Распределение по уровням производится в соответствии с объемом документации по тестам, поддержкой процесса тестирования и объемом работ эксперта по тестированию.
Замечания по применению
Тестирование, определенное в данном семействе, может проводиться не только экспертом, но и другой группой специалистов (например, независимой лабораторией, организацией конечного потре​бителя). При таком привлечении специалистов тестирование требует знания 00 с учетом выпол​нения других требований гарантии, а за экспертом сохраняется ответственность за обеспечение того, чтобы требования данного семейства соответствующим образом были удовлетворены.
Данное семейство имеет дело с независимым функциональным тестированием КСБО. Незави​симое функциональное тестирование может полностью либо частично повторять выполнение функ​циональных тестов разработчика. Оно может также усиливать функциональные тесты разработчика, или увеличивать объем либо глубину тестов разработчика, или тестировать с целью выявления уяз​вимых мест безопасности в области применения 00. Эти операции являются взаимодополняющими. Их надлежащее сочетание должно планироваться для каждого 00, для которого учитываются доступность и результаты покрытия тестами, а также функциональная сложность КСБО. Должен быть разработан план тестирования, который совместим с уровнем других операций гарантии. Если требу​ется более высокая степень гарантии, то план должен включить большую выборку повторяемых тестов и больше независимых положительных и отрицательных функциональных тестов, выполняемых экспертом.
Выборка тестов разработчика предназначена для подтверждения того, что разработчик выполнил свою запланированную программу тестирования КСБО и корректно зафиксировал результаты. На размер выборки будет влиять детальность и качество результатов функционального тестирования разработчиком. Эксперту необходимо рассмотреть объем планируемых дополнительных тестов и оценить выгоду, которая может быть получена усилиями в двух этих областях. Установлено, что повторение всех тестов разработчика возможно и желательно в одних случаях, но может быть очень трудным и менее продуктивным в других. Поэтому наиболее высокий по иерархии компонент в этом семействе должен использоваться с осторожностью. При формировании выборки необходимо рассмат-
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ривать диапазон полезных результатов тестирования, включая те, которые были предоставлены в соответствии с требованиями семейств ATE_COV "Покрытие" и ATE_DPT "Глубина".

Необходимо также рассмотреть различные конфигурации 00, которые оценивались разработчиком. Эксперт должен оценить применимость предоставленных результатов и в соответствии с этим планировать свое собственное тестирование.

Независимое функциональное тестирование отличается от тестирования проникновения, которое основывается на неформальном и систематическом поиске уязвимых мест в проекте и/или в реали​зации. Тестирование проникновения рассматривается в семействе AVA_VLA "Анализ уязвимостей".

Пригодность 00 к тестированию основывается на возможности доступа к 00 и поддержке доку​ментацией и информацией, необходимой для выполнения тестов (включая любое программное обес​печение или инструментальные средства тестирования). Необходимость в такой поддержке обуслов​лена зависимостями между данным семейством и другими семействами гарантий.

Кроме того, пригодность 00 к тестированию может зависеть от других аспектов (например, когда версия 00, представленная разработчиком, не является последней версией).

Ссылки на часть КСБО предназначены для того, чтобы позволить эксперту спроектировать соот​ветствующий набор тестов, который отвечает целям проводимой оценки.

Компонент ATEJND.1 "Независимое тестирование на соответствие спецификации"
Задачи
Задача компонента состоит в том, чтобы продемонстрировать, что КСБО выполняется в соответ​ствии со спецификацией.

Замечания по применению

Этот компонент не ориентирован на использование результатов тестирования разработчиком. Он применим, когда такие результаты недоступны, а также в случаях, когда результаты тестирования разработчиком принимаются без проверки правильности. От эксперта требуется разработать и провести тестирование с целью подтверждения того, что функциональные требования безопасности 00 удов​летворены. Этот подход должен дать уверенность в правильном функционировании 00 посредством показательного тестирования, а не путем выполнения всех возможных тестов. Расширение объема тестирования, планируемого для этой цели, является методологически спорным и его необходимо рассматривать в контексте конкретного 00 и в сочетании с другими действиями по оценке.
Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"
AGD_ADM.1 "Руководство администратора"
AGD_USR.1 "Руководство пользователя"
Элементы действий разработчика:

ATEJND.1.1D Разработчик должен представить ОО для тестирования.
Элементы содержания и представления доказательства:

ATEJND.1.1C 00 должен быть пригоден для тестирования.
Элементы действий эксперта:
ATEJND.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ATEJND.1.2E Эксперт должен протестировать необходимую часть КСБО, чтобы подтвер​дить, что 00 работает в соответствии со спецификацией.
Компонент ATEJND.2 "Выборочное независимое тестирование"
Задачи
Задача состоит в том, чтобы продемонстрировать, что КСБО выполняется в соответствии с его спецификацией. Тестирование, выполняемое экспертом, включает выбор и повторное выполнение тестов разработчика.

Замечания по применению

Замысел состоит в том, чтобы разработчик обеспечил эксперта документацией, необходимой для эффективного воспроизведения его тестов. Она может включать машиночитаемую документацию по тестам, тестовые программы и т. д.

Этот компонент содержит требование, чтобы эксперту были доступны результаты тестирования разработчиком для дополнения своей программы тестирования. Эксперт должен повторить тесты разработчика, для того чтобы получить уверенность в полученных результатах. Получив такую уверенность, эксперт будет дополнять тестирование, выполненное разработчиком, проводя дополни-
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тельное тестирование, отличное от того, что проведено разработчиком. Опираясь на проверенные результаты тестов разработчика как на фундамент, эксперт может получить уверенность в том, что 00 функционирует корректно в более широком диапазоне условий, чем это было бы возможно при ^пользовании только результатов тестирования разработчиком. Получив уверенность в том, что разработчик протестировал 00, эксперт будет также иметь больше свободы, где это нужно, чтобы Сконцентрировать тестирование на тех областях, где анализ документации и опыт эксперта вызывали определенную неуверенность.

Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"
AGD_ADM.1 "Руководство администратора"
AGD_USR.1 "Руководство пользователя"
ATEFUN.1 "Функциональное тестирование"

Элементы действий разработчика:
ATEJND.2.1D Разработчик должен представить 00 для тестирования.

Элементы содержания и представления доказательства:
ATEJND.2.1C 00 должен быть пригоден для тестирования.

ATEJND.2.2C Разработчик должен предоставить набор ресурсов (инструментальных средств, программ), эквивалентных тем, которые использовались при функциональном тестировании КСБО разработчиком.

Элементы действий эксперта:
ATEJND.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ATEJND.2.2E Эксперт должен протестировать часть КСБО, чтобы подтвердить, что 00 работает соответствии со спецификацией.

ATEJND.2.3E Эксперт должен выполнить выборку тестов из документации по тестам, чтобы верифицировать результаты тестирования разработчиком.

Компонент ATEJND.3 "Полное независимое тестирование"

Задачи
Задача состоит в том, чтобы продемонстрировать, что КСБО выполняется в соответствии со специ​фикацией. Тестирование, выполняемое экспертом, включает повторное выполнение всех тестов 'разработчика.

Замечания по применению
Разработчик должен обеспечить эксперта документацией, необходимой для эффективного воспроиз​ведения его тестов. Она может включать машиночитаемую документацию по тестам, тестовые программы и т. д.

Эксперт должен повторить все тесты разработчика как часть программы тестирования, для того чтобы получить уверенность в полученных результатах. Эксперт будет также проводить дополни​тельное тестирование, чтобы проверить 00 способом, отличным от способа, использованного разра​ботчиком. В случаях когда тестирование разработчиком было исчерпывающим, возможности эксперта для дополнительного тестирования будут ограничены.

Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"

AGD_ADM.1 "Руководство администратора"

AGDJJSR.1 "Руководство пользователя"

ATE_FUN.1 "Функциональное тестирование"
Элементы действий разработчика:
ATEJND.3.1D Разработчик должен представить 00 для тестирования.

Элементы содержания и представления доказательства:
ATEJND.3.1C 00 должен быть пригоден для тестирования.

ATEJND.3.2C Разработчик должен предоставить набор ресурсов (инструментальных средств, программ), эквивалентных тем, которые использовались при функциональном тестировании КСБО разработчиком.
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Элементы действий эксперта:
ATEJND.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

ATEJND.3.2E Эксперт должен протестировать часть КСБО, чтобы подтвердить, что ОО работает в соответствии со спецификацией.

ATEJND.3.3E Эксперт должен выполнить все тесты, приведенные в документации по тестам, чтобы верифицировать результаты тестирования разработчиком.

16 Класс AVA "Оценка уязвимостей"
Этот класс рассматривает существование пригодных для использования скрытых каналов, возможность неправильного применения или неправильной конфигурации ОО и обхода вероятностных и перестановочных механизмов, а также возможность использования уязвимых мест, внесенных на стадиях разработки или функционирования ОО.
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На рисунке 16.1 приведены семейства этого класса и иерархия компонентов семейств.

Рисунок 16.1 — Структура класса AVA "Оценка уязвимостей"
16.1 Семейство AVA_CCA "Анализ скрытых каналов"

Задачи
Анализ скрытых каналов выполняют с целью сделать заключение о существовании и потенци​альной пропускной способности непредусмотренных каналов передачи сигналов (т. е. несанкциони​рованных информационных потоков), которые могут быть использованы.

Требования гарантии направлены на предотвращение угроз существования непредусмотренных путей передачи данных, которые могут быть использованы для нарушения ПСБ.

Уровни компонентов
Компоненты распределяются по уровням в соответствии со степенью ужесточения требований к анализу скрытых каналов.

Замечания по применению

Оценка пропускной способности канала основана как на результатах неформальных инженерны расчетов, так и на результатах тестирования.

К параметрам, на которых основывается анализ скрытых каналов, относятся: быстродействие процессора, системная или сетевая конфигурация, размер памяти, размер кэш-памяти.

Выборочное подтверждение правильности анализа скрытых каналов посредством тестирования дает возможность эксперту проверить любой аспект анализа скрытых каналов (например, идентификацию, оценку пропускной способности, удаление, контроль и сценарии применения). Она не преду-Г сматривает демонстрации всех имеющихся результатов анализа скрытых каналов.

Если в ЗБ не предусмотрено никакой политики управления информационными потоками, то данное семейство требований гарантии неприменимо, поскольку оно относится только к политике управления информационными потоками.
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Компонент AVA_CCA.1 "Анализ скрытых каналов"
Задачи
Задача состоит в том, чтобы идентифицировать скрытые каналы, которые поддаются идентифи​кации посредством неформального поиска скрытых каналов.
Зависимости:
ADVFSP.2 "Полностью определенные внешние интерфейсы"
ADVJMP.2 "Реализация комплекса средств безопасности"
AGD_ADM.1 "Руководство администратора"
AGDJJSR.1 "Руководство пользователя"
Элементы действий разработчика:
AVA_CCA.1.1D Разработчик должен провести поиск скрытых каналов для каждой политики управления информационными потоками.
AVA_CCA.1.2D Разработчик должен представить документацию по анализу скрытых каналов.
Элементы содержания и представления доказательства:
AVA_CCA.1.1C Документация по анализу скрытых каналов должна идентифицировать скрытые каналы и оценивать их пропускную способность.
AVA_CCA.1.2C Документация по анализу скрытых каналов должна содержать описание процедур, используемых для вынесения заключения о существовании скрытых каналов, и информацию, необходимую для проведения анализа скрытых каналов.
AVA_CCA.1.3C Документация по анализу скрытых каналов должна содержать описание всех предположений, сделанных во время анализа скрытых каналов.
AVA_CCA.1.4C Документация по анализу скрытых каналов должна содержать описание метода, используемого для оценки пропускной способности канала, для наиболее опасного варианта сценария использования скрытого канала.
AVA_CCA.1.5C Документация по анализу скрытых каналов должна содержать описание наиболее опасного варианта сценария использования каждого идентифицированного скры​того канала.
Элементы действий эксперта:
AVA_CCA.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
AVA_CCA.1.2E Эксперт должен подтвердить, что результаты анализа скрытых каналов показывают, что 00 соответствует своим функциональным требованиям.
AVA_CCA.1.3E Эксперт должен выборочно подтвердить посредством тестирования правиль​ность результатов анализа скрытых каналов.
Компонент AVA_CCA.2 "Систематический анализ скрытых каналов"
Задачи
Задача состоит в том, чтобы идентифицировать скрытые каналы, которые поддаются идентифи​кации посредством их систематического поиска.
Замечания по применению
Осуществление анализа скрытых каналов методом систематического поиска требует, чтобы разработчик идентифицировал скрытые каналы структурированным и повторяемым способами, в противоположность их идентификации эпизодическим образом.
Зависимости:
ADV_FSP.2 "Полностью определенные внешние интерфейсы"
ADVJMP.2 "Реализация комплекса средств безопасности"
AGD_ADM.1 "Руководство администратора"
AGDJJSR.1 "Руководство пользователя"
Элементы действий разработчика:
AVA_CCA.2.1D Разработчик должен провести поиск скрытых каналов для каждой политики управления информационными потоками.
AVA_CCA.2.2D Разработчик должен представить документацию по анализу скрытых каналов.
СТБ 34.101.3-2004
Элементы содержания и представления доказательства:

AVA_CCA.2.1C Документация по анализу скрытых каналов должна идентифицировать скрытые каналы и оценивать их пропускную способность.

AVA_CCA.2.2C Документация по анализу скрытых каналов должна содержать описание процедур, используемых для вынесения заключения о существовании скрытых каналов, и информацию, необхо​димую для проведения анализа скрытых каналов.

AVA_CCA.2.3C Документация по анализу скрытых каналов должна содержать описание всех предположений, сделанных во время анализа скрытых каналов.

AVA_CCA.2.4C Документация по анализу скрытых каналов должна содержать описание метода, используемого для оценки пропускной способности канала, для наиболее опасного варианта сценария использования скрытых каналов.

AVA_CCA.2.5C Документация по анализу скрытых каналов должна содержать описание наиболее опасного варианта сценария использования каждого идентифицированного скрытого канала.

AVA_CCA.2.6C Документация по анализу скрытых каналов должна содержать доказатель​ство того, что метод, используемый для идентификации скрытых каналов, является система​тизированным.
Элементы действий эксперта:

AVA_CCA.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AVA_CCA.2.2E Эксперт должен подтвердить, что результаты анализа скрытых каналов показы-; вают, что 00 соответствует своим функциональным требованиям.

AVA_CCA.2.3E Эксперт должен выборочно подтвердить посредством тестирования правильность; результатов анализа скрытых каналов.

Компонент AVA_CCA.3 "Исчерпывающий анализ скрытых каналов"
Задачи
Задача состоит в том, чтобы идентифицировать скрытые каналы, которые поддаются идентифи​кации посредством исчерпывающего поиска скрытых каналов.

Замечания по применению

Осуществление анализа скрытых каналов исчерпывающим способом требует, чтобы было приве​дено дополнительное доказательство, что план, которому следовали при идентификации скрытых ка​налов, достаточен для утверждения, что были реализованы все возможные способы исследования скрытых каналов.

Зависимости:
ADV_FSP2 "Полностью определенные внешние интерфейсы"

ADVJMP.2 "Реализация комплекса средств безопасности"

AGD_ADM.1 "Руководство администратора"

AGD_USR.1 "Руководство пользователя"

Элементы действий разработчика:

AVA_CCA.3.1D Разработчик должен провести поиск скрытых каналов для каждой политики управления информационными потоками.

AVA_CCA.3.2D Разработчик должен представить документацию по анализу скрытых каналов.

Элементы содержания и представления доказательства:

AVA_CCA.3.1C Документация по анализу скрытых каналов должна идентифицировать скрытые каналы и оценивать их пропускную способность.

AVA_CCA.3.2C Документация по анализу скрытых каналов должна содержать описание процедур, используемых для вынесения заключения о существовании скрытых каналов, и инфоомацию, необходи​мую для проведения анализа скрытых каналов.

AVA_CCA.3.3C Документация по анализу скрытых каналов должна содержать описание всех предположений, сделанных во время анализа скрытых каналов.

AVA_CCA.3.4C Документация по анализу скрытых каналов должна содержать описание метода, используемого для оценки пропускной способности канала для наиболее опасного варианта сценария использования скрытых каналов.

AVA_CCA.3.5C Документация по анализу скрытых каналов должна содержать описание наиболее опасного варианта сценария использования каждого идентифицированного скрытого канала.

AVA_CCA.3.6C Документация по анализу скрытых каналов должна содержать доказательство того, что метод, используемый для идентификации скрытых каналов, является исчерпывающим.
СТБ 34.101.3-2004
Элементы действий эксперта:
AVA_CCA.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AVA_CCA.3.2E Эксперт должен подтвердить, что результаты анализа скрытых каналов показы​вают, что 00 соответствует своим функциональным требованиям.

AVA_CCA.3.3E Эксперт должен выборочно подтвердить посредством тестирования результаты анализа скрытых каналов.

16.2 Семейство AVAMSU "Неправильное применение"
Задачи
В этом семействе исследуется, может ли 00 быть конфигурированным либо использованным опасным способом, в то время как администратор или пользователь 00 считают его безопасным. Задачи этого семейства следующие:

· минимизировать вероятность того, что администратор или пользователь не смогут обнаружить опасное конфигурирование или опасную установку 00;

· минимизировать риск допущения человеческих и других ошибок в работе, которые могут нейт​рализовать, отключить или неправильно активизировать КСБО, что приведет к нераспознанному опасному состоянию 00.

Уровни компонентов
Компоненты распределяются по уровням в соответствии со степенью усиления доказательства, представляемого разработчиком, и степенью повышения строгости анализа.
Замечания по применению
Противоречивое, вводящее в заблуждение, неполное или необоснованное руководство пользо​вателя или администратора может привести к тому, что пользователь будет считать 00 защищенным, когда это не так. Это может привести к появлению уязвимых мест.

Пример противоречивого руководства: руководство, содержащее две инструкции, которые подра​зумевают различные выходные результаты при одной и той же входной информации.
Пример руководства, вводящего в заблуждение: руководство, содержащее инструкцию, которую можно трактовать неоднозначно, причем при одной из трактовок может нарушиться безопасное состояние 00.

Пример неполного руководства: список значимых физических требований безопасности с пропу​щенным важным пунктом, что приводит к тому, что данный пункт не будет проконтролирован админи​стратором, полагающим, что список полный.

Пример необоснованного руководства: рекомендация следовать процедуре, которая неразумно накладывает обременительную административную нагрузку.

Требуются руководящие документы. Они могут содержать в себе существующие руководства пользователя и администратора или же представляться отдельно. Если они представлены отдельно, то эксперт должен подтвердить, что данные руководящие документы представлены вместе с ОО.
Компонент AVAJVISU.1 "Анализ руководящих документов"
Задачи
Задача состоит в том, чтобы обеспечить отсутствие в руководящих документах вводящих в заблуж​дение необоснованных и противоречивых указаний и предусмотреть безопасные процедуры для всех режимов функционирования 00. Опасные состояния должны быть легко выявляемы.

Зависимости:
AD0JGS.1 "Процедуры установки, генерации и запуска"
ADV_FSP.1 "Неформальная функциональная спецификация"
AGD_ADM.1 "Руководство администратора"
AGDJJSR.1 "Руководство пользователя"
Элементы действий разработчика:
AVA_MSU.1.1D Разработчик должен представить руководящие документы.
Элементы содержания и представления доказательства:
AVAJI/ISU.1.1C Руководящие документы должны идентифицировать все возможные режимы функционирования 00 (включая функционирование после сбоя или ошибки в работе), их последствия и содержать указания по обеспечению безопасного функционирования.
AVA_MSU.1.2C Руководящие документы должны быть полными, ясными, непротиворечи​выми и обоснованными.
СТБ 34.101.3-2004
AVA_MSU.1.3C Руководящие документы должны содержать список всех предположений относительно среды функционирования 00.
AVA_MSU.1.4C Руководящие документы должны содержать список всех требований к внешним мерам безопасности (включая внешний процедурный, физический и кадровый контроль).
Элементы действий эксперта:
AVA_MSU.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
AVAMSU.1.2E Эксперт должен повторить все процедуры конфигурирования и установки, чтобы подтвердить, что ОО может быть безопасно сконфигурирован и установлен, используя при этом только предоставленные руководящие документы.
AVA_MSU.1.3E Эксперт должен сделать независимое заключение, что использование ру​ководящих документов позволяет выявить все опасные состояния.
Компонент AVA_MSU.2 "Подтверждение правильности анализа"
Задачи
Задача состоит в том, чтобы обеспечить отсутствие в руководящих документах вводящих в заблуж​дение необоснованных и противоречивых указаний и предусмотреть безопасные процедуры для всех режимов функционирования 00. Опасные состояния должны быть легко выявляемы. В данном компоненте требуется анализ руководящих документов разработчиком, чтобы обеспечить дополни​тельные гарантии того, что задача выполнена.

Зависимости:
AD0JGS.1 "Процедуры установки, генерации и запуска"

ADV_FSP.1 "Неформальная функциональная спецификация"

AGD_ADM.1 "Руководство администратора"

AGDJJSR.1 "Руководство пользователя"

Элементы действий разработчика:

AVA_MSU.2.1D Разработчик должен представить руководящие документы.

AVA_MSU.2.2D Разработчик должен представить отчет по результатам анализа руководящих документов.
Элементы содержания и представления доказательства:

AVA_MSU.2.1C Руководящие документы должны идентифицировать все возможные режимы функционирования 00 (включая функционирование после сбоя или ошибки в работе), их последствия и содержать указания по обеспечению безопасного функционирования.

AVA_MSU.2.2C Руководящие документы должны быть полными, ясными, непротиворечивыми и обоснованными.

AVA_MSU.2.3C Руководящие документы должны содержать описание всех предположений отно​сительно среды функционирования 00.

AVA_MSU.2.4C Руководящие документы должны содержать описание всех требований к внешним мерам безопасности (включая внешний процедурный, физический и кадровый контроль).

AVA_MSU.2.5C Результаты анализа документов должны продемонстрировать, что руково​дящие документы являются полными.
Элементы действий эксперта:

AVA_MSU.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AVA_MSU.2.2E Эксперт должен повторить все процедуры конфигурирования и установки и выборочно другие процедуры, чтобы подтвердить, что 00 может быть безопасно сконфигурирован и установлен, используя при этом только предоставленные руководящие документы.

AVA_MSU.2.3E Эксперт должен сделать независимое заключение, что использование руково-дящих документов позволяет выявить все опасные состояния.

AVA_MSU.2.4E Эксперт должен подтвердить, что документация анализа показывает обес​печение руководящими документами безопасного функционирования во всех режимах функ​ционирования 00.
СТБ 34.101.3-2004
Компонент AVA_MSU.3 "Анализ и тестирование опасных состояний"
Задачи
Задача состоит в том, чтобы обеспечить отсутствие в руководящих документах вводящих в заблуж​дение необоснованных и противоречивых указаний и предусмотреть безопасные процедуры для всех режимов функционирования 00. Опасные состояния должны быть легко выявляемы. В данном компоненте требуется анализ руководящих документов разработчиком, чтобы обеспечить дополни​тельные гарантии того, что задача выполнена. Результаты анализа проверяются и подтверждаются тестированием, выполняемым экспертом.

Замечания по применению
В данном компоненте эксперту необходимо выполнить тестирование, чтобы гарантировать обна​ружение перехода 00 в опасное состояние. Такого рода тестирование может рассматриваться как специфический аспект тестирования проникновения.

Зависимости:
AD0JGS.1 "Процедуры установки, генерации и запуска"

ADV_FSP.1 "Неформальная функциональная спецификация"
AGD_ADM.1 "Руководство администратора"
AGD_USR.1 "Руководство пользователя"

Элементы действий разработчика:
AVA_MSU.3.1D Разработчик должен представить руководящие документы.

AVA_MSU.3.2D Разработчик должен представить отчет по результатам анализа руководящих документов.

Элементы содержания и представления доказательства:
AVA_MSU.3.1C Руководящие документы должны идентифицировать все возможные режимы функционирования 00 (включая функционирование после сбоя или ошибки в работе), их последствия и содержать указания по обеспечению безопасного функционирования.

AVA_MSU.3.2C Руководящие документы должны быть полными, ясными, непротиворечивыми и обоснованными.

AVA_MSU.3.3C Руководящие документы должны содержать описание всех предположений отно​сительно среды функционирования 00.

AVA_MSU.3.4C Руководящие документы должны содержать описание всех требований к внешним мерам безопасности (включая внешний процедурный, физический и кадровый контроль).
AVA_MSU.3.5C Результаты анализа документов должны продемонстрировать, что руководящие окументы являются полными.

Элементы действий эксперта:
AVA_MSU.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AVA_MSU.3.2E Эксперт должен повторить все процедуры конфигурирования и установки и выбо​рочно другие процедуры, чтобы подтвердить, что 00 может быть безопасно сконфигурирован и уста​новлен, используя при этом только предоставленные руководящие документы.
AVA_MSU.3.3E Эксперт должен сделать независимое заключение, что использование руководя​щих документов позволяет выявить все опасные состояния.

AVA_MSU.3.4E Эксперт должен подтвердить, что документация анализа показывает обеспечение руководящими документами безопасного функционирования во всех режимах функционирования 00.
AVAJVISU.3.5E Эксперт должен провести независимое тестирование, для того чтобы сделать заключение, способен ли администратор или пользователь установить, используя руководящие документы, что 00 сконфигурирован или функционирует опасным образом.
16.3 Семейство AVA_SOF "Стойкость комплекса средств безопасности объекта оценки"
Задачи
Даже если СБ 00 нельзя обойти, отключить или разрушить, все равно оно может быть поражено из-за уязвимости концепции реализующих его механизмов обеспечения безопасности. Для таких СБ уровень безопасности может быть определен путем количественного или статистического анализа режима безопасности этих механизмов и усилий, требуемых для их преодоления. Для таких случаев должны быть заданы требования к стойкости СБ.

Уровни компонентов
В этом семействе только один компонент.
СТБ 34.101.3-2004
Замечания по применению
СБ реализуются через механизмы безопасности. Например, механизм пароля может быть исполь​зован при реализации средств идентификации и аутентификации.

Оценка стойкости СБ производится на уровне механизма безопасности, но результаты этой оценки позволяют определить способность связанного с этим механизмом СБ противостоять иден​тифицированным угрозам.

Анализ стойкости СБ по меньшей мере должен охватывать все составляющие 00, включая ЗБ, для заданного УГО.

Компонент AVA_SOF.1 "Оценка стойкости средства безопасности объекта оценки"
Зависимости:
ADVFSP.1 "Неформальная функциональная спецификация"
ADV_HLD.1 "Описательный проект верхнего уровня"
Элементы действий разработчика:

AVASOF.1.1D Разработчик должен провести анализ стойкости СБ для каждого механизма, идентифицированного в ЗБ, как имеющего заявленное требование к стойкости СБ.
Элементы содержания и представления доказательства:

AVA_SOF.1.1C Для каждого механизма с заявленным требованием к стойкости СБ резуль​таты анализа должны показать, что стойкость СБ соответствует или превышает минимальный уровень стойкости, определенный в ПЗ/ЗБ.
AVASOF.1.2C Для каждого механизма с заявленным требованием к заданному уровню стойкости СБ результаты анализа должны показать, что стойкость СБ соответствует или превышает заданный уровень стойкости, определенный в ПЗ/ЗБ.
Элементы действий эксперта:
AVA_SOF.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
AVA_SOF.1.2E Эксперт должен подтвердить, что заявленные требования к стойкости КСБО корректны.
16.4 Семейство AVA_VLA "Анализ уязвимостей"
Задачи
Анализ уязвимостей позволяет сделать заключение, могут ли уязвимые места, идентифициро​ванные в ходе оценки проекта и ожидаемого процесса функционирования 00 или же другими мето​дами (например, исходя из гипотезы наличия недостатков), быть использованы пользователями для нарушения ПБО.

Данное семейство имеет дело с угрозой того, что пользователь сможет обнаружить уязвимые места, позволяющие получить несанкционированный доступ к ресурсам (например, к данным), препятствовать работе или изменять КСБО, ограничивать санкционированные действия других поль​зователей.

Уровни компонентов
Компоненты распределяются по уровням в зависимости от усиления степени строгости анализа уязвимостей, проводимого разработчиком и экспертом.

Замечания по применению

Анализ уязвимостей проводится разработчиком для того, чтобы установить наличие уязвимых мест безопасности, и должен охватывать как минимум все составляющие 00, включая ЗБ, для заданного УГО. От разработчика требуется представить отчет о месторасположении идентифициро​ванных уязвимых мест, для того чтобы дать эксперту возможность использовать эту информацию в качестве поддержки при независимом анализе уязвимостей экспертом.

Цель анализа разработчика состоит в том, чтобы подтвердить отсутствие идентифицированных уязвимых мест, которые могли бы быть использованы в предполагаемой среде 00, и что 00 обладает стойкостью к явным атакам проникновения.

Под явными уязвимостями понимаются уязвимые места, которые могут быть использованы нару​шителем, обладающим минимальным уровнем знания 00, квалификации, технического опыта и ресур​сов. Такие уязвимости можно определить на основе изучения описания интерфейса КСБО. Явные уязвимости включают те уязвимости, которые в деталях известны разработчику или доступны эксперту.
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Осуществление поиска уязвимых мест систематическим способом требует, чтобы разработчик идентифицировал их структурированным и повторяемым способом, в противоположность идентифи​кации их эпизодическим образом. Соответствующее доказательство системности поиска уязвимых мест должно включать идентификацию всей документации 00, на которой основывался поиск недос​татков.

Независимый анализ уязвимостей не ограничивается анализом разработчика. Главная цель ана​лиза экспертом - сделать заключение, что 00 обладает стойкостью к явным атакам проникновения, осу​ществляемым нарушителем с низким (компонент AVA_VLA2 "Анализ уязвимостей разработчиком"), средним (компонент AVA_VLA3 "Средняя стойкость") или высоким (компонент AVA_VLA4 "Высокая стой​кость") потенциалом атаки. Для достижения этой цели эксперт сначала проверяет все идентифициро​ванные уязвимые места на возможность их использования. Это достигается проведением тестирова​ния проникновения. Эксперт должен осуществить попытки проникновения в 00, приняв на себя роль нарушителя с низким (для AVA_VLA.2), средним (для AVA_VLA3) или высоким (для AVA_VLA.4) по​тенциалом атаки. Любое использование уязвимых мест таким нарушителем должно рассматриваться экспертом как "явные атаки проникновения" (относительно элементов AVA_VLA.*.2C) в контексте компонентов от AVA_VLA.2 до AVA_VLA.4.

Компонент AVA_VLA.1 "Анализ уязвимостей разработчиком"

Задачи
Анализ уязвимостей выполняется разработчиком, чтобы установить наличие явных уязвимых мест безопасности и подтвердить, что они не могут быть использованы в предполагаемой среде 00.

Замечания по применению
Эксперту следует рассмотреть возможность применения дополнительных тестов для идентифи​кации потенциально пригодных к использованию уязвимых мест, которые были идентифицированы при выполнении других частей процесса оценки.

Зависимости:
ADVFSP.1 "Неформальная функциональная спецификация"

ADV_HLD.1 "Описательный проект верхнего уровня"

AGD_ADM.1 "Руководство администратора"

AGD_USR.1 "Руководство пользователя"

Элементы действий разработчика:
AVA_VLA.1.1D Разработчик должен провести анализ составляющих 00 и разработать отчет по результатам этого анализа на предмет поиска явных способов, которыми пользователь может нарушить ПБО.

AVAJVLA.1.2D Разработчик должен представить отчет о месторасположении явных уязви​мых мест.

Элементы содержания и представления доказательства:
AVAVLA.1.1C Документация на все идентифицированные уязвимые места должна показать, что никакое уязвимое место не может быть использовано в предполагаемой среде 00.

Элементы действий эксперта:
AVA_VLA.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AVA_VLA.1.2E Эксперт должен провести тестирование проникновения, основанное на резуль​татах анализа уязвимостей, выполненного разработчиком для обеспечения учета явных уязвимых мест.

Компонент AVAVLA.2 "Независимый анализ уязвимостей"

Задачи
Анализ уязвимостей выполняется разработчиком для того, чтобы установить наличие уязвимых мест безопасности и подтвердить, что они не могут быть использованы в предполагаемой среде 00.

Эксперт проводит независимое тестирование проникновения, поддерживаемое собственным независимым анализом уязвимых мест, для того чтобы установить, что 00 обладает стойкостью к атакам проникновения, осуществляемым нарушителем с низким потенциалом атаки.

Зависимости:
ADV_FSP,1 "Неформальная функциональная спецификация"

ADV_HLD.2 "Безопасность в проекте верхнего уровня"

ADVJMP.1 "Варианты реализации комплекса средств безопасности"
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ADVLLD.1 "Описательный проект нижнего уровня"
AGD_ADM.1 "Руководство администратора"

AGD_USR.1 "Руководство пользователя"

Элементы действий разработчика:

AVA_VLA.2.1D Разработчик должен провести анализ составляющих 00 и разработать отчет по результатам этого анализа на предмет поиска способов, которыми пользователь может нарушить ПВО.
AVA_VLA.2.2D Разработчик должен представить отчет о месторасположении идентифициро​ванных уязвимых мест.
Элементы содержания и представления доказательства:

AVA_VLA.2.1C Документация на все идентифицированные уязвимые места должна показать, что никакое уязвимое место не может быть использовано в предполагаемой среде 00.

AVA_VLA.2.2C Документация должна содержать строгое обоснование, что 00 с идентифици​рованными уязвимыми местами является стойким к явным атакам проникновения.
Элементы действий эксперта:
AVA_VLA.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AVA_VLA.2.2E Эксперт должен провести тестирование проникновения, основанное на результатах анализа уязвимостей, выполненного разработчиком для обеспечения учета идентифицированных уязвимых мест.

AVA_VLA.2.3E Эксперт должен провести независимый анализ уязвимых мест.
AVA_VLA.2.4E Эксперт должен провести независимое тестирование проникновения, осно​ванное на независимом анализе уязвимых мест, и сделать независимое заключение о возмож​ности использования дополнительно идентифицированных уязвимых мест в предполагаемой среде 00.
AVA_VLA.2.5E Эксперт должен сделать независимое заключение, что 00 является стойким к атакам проникновения, выполняемым нарушителем с низким потенциалом атаки.
Компонент AVA_VLA.3 "Средняя стойкость"
Задачи
Анализ уязвимостей выполняется разработчиком для того, чтобы установить наличие уязвимых мест безопасности и подтвердить, что они не могут быть использованы в предполагаемой среде 00.

Эксперт выполняет независимое тестирование проникновения, поддерживаемое собственным независимым анализом уязвимых мест, для того чтобы установить, что 00 обладает стойкостью к атакам проникновения, осуществляемым нарушителем со средним потенциалом атаки.

Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"

ADVJ-ILD.2 "Безопасность в проекте верхнего уровня"

ADVJMP.1 "Варианты реализации комплекса средств безопасности"

ADVJ.LD.1 "Описательный проект нижнего уровня"

AGD_ADM.1 "Руководство администратора"

AGDJJSR.1 "Руководство пользователя"

Элементы действий разработчика:

AVA_VLA3.1D Разработчик должен провести анализ составляющих 00 и разработать отчет по результатам этого анализа на предмет поиска способов, которыми пользователь может нарушить ПВО.
AVA_VLA3.2D Разработчик должен представить отчет о месторасположении идентифицированных уязвимых мест.

Элементы содержания и представления доказательства:

AVA_VLA3.1C Документация на все идентифицированные уязвимые места должна показать, что никакое уязвимое место не может быть использовано в предполагаемой среде 00.

AVA_VLA3.2C Документация должна содержать строгое обоснование, что 00 с идентифициро​ванными уязвимыми местами является стойким к явным атакам проникновения.

AVA_VLA.3.3C Доказательство должно показать, что поиск уязвимых мест является систе​матическим.
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Элементы действий эксперта:
AVA_VLA.3.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AVA_VLA3.2E Эксперт должен провести тестирование проникновения, основанное на результатах анализа уязвимостей, выполненного разработчиком для обеспечения учета идентифицированных уязвимых мест.

AVA_VLA.3.3E Эксперт должен провести независимый анализ уязвимых мест.

AVA_VLA.3.4E Эксперт должен провести независимое тестирование проникновения, основанное на независимом анализе уязвимых мест, и сделать независимое заключение о возможности исполь​зования дополнительно идентифицированных уязвимых мест в предполагаемой среде 00.

AVA_VLA.3.5E Эксперт должен сделать независимое заключение, что 00 является стойким к атакам проникновения, выполняемым нарушителем со средним потенциалом атаки.
Компонент AVA_VLA.4 "Высокая стойкость"
Задачи
Анализ уязвимостей выполняется разработчиком для того, чтобы установить наличие уязвимых мест безопасности и подтвердить, что они не могут быть использованы в предполагаемой среде 00.

Эксперт выполняет независимое тестирование проникновения, поддерживаемое собственным независимым анализом уязвимых мест, для того чтобы сделать заключение, что 00 обладает стой​костью к атакам проникновения, осуществляемым нарушителем с высоким потенциалом атаки.
Зависимости:
ADV_FSP.1 "Неформальная функциональная спецификация"

ADVJHLD.2 "Безопасность в проекте верхнего уровня"

ADVJMP.1 "Варианты реализации комплекса средств безопасности"

ADV_LLD.1 "Описательный проект нижнего уровня"

AGD_ADM1 "Руководство администратора"

AGD_USR.1 "Руководство пользователя"
Элементы действий разработчика:
AVA_VLA.4.1D Разработчик должен провести анализ составляющих 00 и разработать отчет по результатам этого анализа на предмет поиска способов, которыми пользователь может нарушить ПВО.
AVA_VLA.4.2D Разработчик должен представить отчет о месторасположении идентифицированных уязвимых мест.

Элементы содержания и представления доказательства:
AVA_VLA.4.1C Документация на все идентифицированные уязвимые места должна показать, что никакое уязвимое место не может быть использовано в предполагаемой среде 00.

AVA_VLA.4.2C Документация должна содержать строгое обоснование, что 00 с идентифициро​ванными уязвимыми местами является стойким к явным атакам проникновения.
AVA_VLA.4.3C Доказательство должно показать, что поиск уязвимых мест является систематическим.
AVA_VLA.4.4C Документация по результатам анализа уязвимых мест должна содержать строгое обоснование, что анализом полностью охвачены все составляющие 00.
Элементы действий эксперта:
AVA_VLA.4.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AVA_VLA.4.2E Эксперт должен провести тестирование проникновения, основанное на результатах анализа уязвимостей, выполненного разработчиком для обеспечения учета идентифицированных язвимых мест.

AVA_VLA.4.3E Эксперт должен провести независимый анализ уязвимых мест.

AVA_VLA.4.4E Эксперт должен провести независимое тестирование проникновения, основанное на независимом анализе уязвимых мест, и сделать независимое заключение о возможности исполь​зования дополнительно идентифицированных уязвимых мест в предполагаемой среде 00.

AVA_VLA.4.5E Эксперт должен сделать независимое заключение, что 00 является стойким к атакам проникновения, выполняемым нарушителем с высоким потенциалом атаки.
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17 Способы поддержки гарантии
17.1
Введение
Поддержка гарантии в отличие от критериев оценки безопасности является концепцией, которую следует применять после того, как 00 оценен и сертифицирован. Требования поддержки гарантии направлены на обеспечение уверенности того, что 00 будет по-прежнему удовлетворять своему ЗБ после его модификации либо модификации его среды. Такие модификации обусловлены обнаружением новых угроз или уязвимых мест, изменением требований пользователя и устранением недостатков, выяв​ленных в сертифицированном 00, а также другими изменениями его функциональных характеристик.
Одним из способов вынесения заключения о поддержке гарантии является повторная оценка 00. Понятие "повторная оценка" здесь означает оценку модифицированной версии 00 и повторное ис​пользование результатов предыдущей оценки при условии, что они еще действительны. Однако не всегда оправдано проводить повторную оценку каждой новой версии 00, для того чтобы подтвердить то, что гарантия по-прежнему поддерживается.

Поэтому главная цель класса АМА "Поддержка гарантии" - определить набор требований для обеспечения уверенности в том, что гарантия, установленная в 00, поддерживается и при этом не требуется формальной повторной оценки новой версии 00. Класс АМА "Поддержка гарантии" полно​стью не исключает необходимость в повторной оценке. В некоторых случаях изменения могут быть настолько значительными, что получение уверенности в том, что гарантия поддерживается, можно достичь только повторной оценкой. Дополнительная цель этого класса состоит в поддержке экономи​чески обоснованной повторной оценки в случае ее необходимости.

Повторная оценка любой новой версии 00 возможна по критериям оценки безопасности без учета требований класса АМА "Поддержка гарантии". Однако этот класс включает требования, которые могут быть использованы для поддержки любой такой повторной оценки.

Действия разработчика и эксперта по поддержке гарантии должны проводиться после того, как 00 оценен и сертифицирован, хотя некоторые требования могут быть реализованы еще на стадии оценки.
Понятие "сертифицированная версия объекта оценки" относится к версии 00, которая оценена и сертифицирована (в сочетании с любой аппаратной и программной платформами 00, указанными в ЗБ).
Понятие "текущая версия объекта оценки" относится к версии 00, которая по некоторым харак​теристикам отличается от сертифицированной версии. Примерами текущих версий могут являться:
· новая реализация 00;
· сертифицированная версия 00 с изменениями, доработанная по результатам устранения обнару​женных ошибок;

· основная версия 00, но отличающаяся аппаратной либо программной платформами.
Роли разработчика и эксперта в классе АМА "Поддержка гарантии" такие же, как определено в СТБ 34.101.1. Однако совершенно не обязательно, чтобы эксперт, упоминаемый в требованиях этого класса, был тот же, который участвовал в оценке сертифицированной версии 00.
Для того чтобы поддерживать уровень гарантии в 00 и не проводить при этом формальную повторную оценку, требования данного класса возлагают на разработчика задачу по представлению доказательства того, что ОО по-прежнему удовлетворяет своему ЗБ (например, доказательство тестиро​ванием).

17.2
Цикл поддержки гарантии
Цикл поддержки гарантии может быть разбит на три фазы:
а)
фаза планирования, на которой планы и процедуры поддержки гарантии определяются разра​
ботчиком, а затем независимо подтверждаются экспертом;

б)
фаза контроля, на которой в одной или более контрольных точках цикла разработчик пред​
ставляет доказательство того, что гарантия в 00 поддерживается в соответствии с установленными
планами и процедурами. Это доказательство поддержки гарантии независимо проверяется экспертом;
в)
фаза повторной оценки, на которой модифицированная версия 00 представляется для по​
вторной оценки, основанной на изменениях, которым подверглась сертифицированная версия 00.
Семейства класса АМА "Поддержка гарантии" рассматривают две первые фазы, в то же время обеспечивая поддержку третьей. Эти фазы вводятся здесь только для того, чтобы понятнее описать применение требований поддержки гарантии. Настоящий стандарт не устанавливает строго обяза​тельную схему поддержки гарантии.

СТБ 34.101.3-2004
На рисунке 17.1 приведен пример цикла поддержки гарантии. Из рисунка 17.1 видно, что перехо​дить к фазе контроля 00 можно только после того, как фаза планирования успешно завершена (т. е. приняты планы и процедуры разработчика для поддержки гарантии). Если разработчик вносит изме​нения в планы и процедуры на фазе контроля, то необходимо повторно войти в фазу планирования, для того чтобы эти изменения были приняты.
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На фазе контроля разработчик следует планам и процедурам поддержки гарантии и проводит ана​лиз влияния на безопасность изменений в 00. В определенных контрольных точках этой фазы эксперт независимо анализирует посредством аудита работу разработчика. Разработчик должен доказать, что он следует процедурам и планам и что анализ влияния на безопасность производится корректно.
Поэтому возможность получить уверенность в том, что гарантия в 00 поддерживается в новых версиях 00, созданных разработчиком, появляется только на фазе контроля ОО.

Модифицированный 00 не может пребывать в фазе контроля постоянно, так как в какой-то момент времени потребуется повторная оценка 00. Решение о повторной оценке зависит от количе​ства мелких изменений в 00, а также от значительных изменений. Например, большое количество мелких изменений может оказывать на гарантию влияние, которое эквивалентно влиянию значитель​ного изменения. ППГ разработчика определяет предел объема изменений в 00, которые могут быть проделаны в фазе контроля (подраздел 17.3.1).

Данным способом невозможно "повысить рейтинг" 00 (т. е. повысить уровень гарантии) на фазе контроля. Этого можно добиться только посредством новой оценки 00 (повторно использовав результаты предыдущей оценки).

Уровень поддержки гарантии 00 может быть пересмотрен, если будет обнаружено, что процедуры поддержки гарантии не соблюдаются и, как следствие этого, гарантия в 00 нарушена. В таких случаях может потребоваться, чтобы разработчик представил 00 для повторной оценки, а затем начал новый цикл поддержки гарантии.

17.2.1 Планирование поддержки гарантии объекта оценки
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На рисунке 17.2 приведен пример подхода к планированию поддержки гарантии 00. Фаза плани​рования цикла поддержки гарантии может уточняться в семействах АМА_АМР "План поддержки гарантии" и АМА_САТ "Отчет о категорировании составных частей объекта оценки" из класса АМА "Поддержка гарантии".
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Рисунок 17.2 - Пример подхода к планированию поддержки гарантии объекта оценки
17.2.2 Контроль объекта оценки
На рисунке 17.3 приведен пример подхода к контролю 00. Фаза контроля цикла поддержки гарантии может уточняться в семействах AMA_EVD "Доказательство поддержки гарантии" и AMA_SIA "Анализ влияния изменений в объекте оценки на его безопасность" из класса АМА "Поддержка гарантии".
[image: image20.jpg]TpuusTsiit nnan
MOAREPKKH
rapaHTHI

PaspaGoTka
ZIOKA3ATENECTBA
HOUAEPKKH
rapasTH

Ot4eT 0 Kareropu-
POBAHHM COCTABHEIX
uacrelt 00

o

Ananus
BO3EHCTRAS
Ha
GesonacHocTs

Tposeaenue
ayanTa mog-
NEPKKH ra-
panTHH

< —

(yenemmnsit

(BLISBACHE! HEAOCTATKM)

JlokasaTenscTBO
NOAAEPHKKH
rapanTHH

ayaut)

Mpononxkenne
TOREPKKH
rapantin 00

NEPKKH rapas-

TlosTopuas
OLEHKA N0/~

™n 00

PucyHok 17.3 — Mpumep noaxopa K KOHTPONIO 06BLEKTa OLEHKH




17.2.3 Повторная оценка
Третья фаза примера цикла поддержки гарантии - фаза повторной оценки, при которой эксперт, используя компоненты гарантии, применимые для заданного УГО, производит анализ влияния изме​нений и обоснование поддержки гарантии с целью повторного исследования частей 00.

Действия по повторной оценке могут быть установлены в ППГ либо могут потребоваться в ответ на значительные непредвиденные изменения в 00 либо его среде, для которых не предусматривались действия по поддержке гарантии.
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17.3 Класс поддержки гарантии и его семейства
Класс АМА "Поддержка гарантии" реализует концепцию поддержки гарантии и включает четыре иейства, приведенные в таблице 17.1.

Таблица 17.1 - Классификация семейств поддержки гарантии
	Класс гарантии
	Семейство гарантии
	Сокращенное имя

	АМА "Поддержка гарантии"
	План поддержки гарантии
	АМА AMP

	
	Отчет о категорировании составных частей 00
	АМА CAT

	
	Доказательство поддержки гарантии
	АМА EVD

	
	Анализ влияния изменений в 00 на его безопасность
	АМА SIA


17.3.1 План поддержки гарантии
План поддержки гарантии:
· содержит описание основных принципов поддержки гарантии на базе результатов оценки и пассификации компонентов ОО;

· определяет операции и процедуры, которые должны быть выполнены разработчиком для обес-вчения поддержки гарантии, установленной в сертифицированном 00 при изменении 00 или его

цы. План охватывает один цикл поддержки гарантии и определяет пределы изменений, которые иогут быть допущены без повторной оценки 00. Конкретный подход к определению этого предела пределяется общим замыслом плана. Однако некоторые виды изменений, вероятно, не найдут гражения в ППГ, но обязательно приведут к повторной оценке. К таким изменениям относятся:

-
значительные изменения в ЗБ (т. е. значительные изменения среды, задач безопасности, функ​циональных требований безопасности или любое повышение требований гарантии);
-значительные изменения внешних интерфейсов КСБО, которые связаны с усилением ПБО; -значительные изменения подсистем КСБО, которые связаны с усилением ПБО (т. е. изменения, [в которых требования гарантии включают компонент ADVJHLD.1 "Описательный проект верхнего уровня" или компоненты более высокого уровня).

На подход к изменениям, сделанным на этапе поддержки гарантии, могут повлиять любые СБ, обеспечиваемые 00 для поддержки автоматизированной проверки безопасности оцененной конфи-урации. Такие СБ могут предотвращать применение неподходящих или повреждающих изменений [при попытке внесения их в эксплуатируемый 00.

Смысл понятия "значительное изменение" зависит от конкретной реализации оцененного ОО и от содержания ЗБ.

В ППГ требуется установить либо сослаться на процедуры, которые используются для продол​жения поддержки гарантии 00 на протяжении цикла поддержки гарантии. Следует применять четыре i типа процедур:

а)
процедуры управления конфигурацией, предусматривающие проведение контроля и регистрации
изменений в 00 для поддержки анализа воздействия на безопасность, проводимого разработчиком, а также сопроводительной документации (включая сам ППГ);

б)
процедуры для поддержки "доказательства поддержки гарантии" (т. е. поддержки документи​рованного доказательства, как этого требуют соответствующие требования гарантии). Ключевой аспект этого состоит в функциональном тестировании КСБО и, в частности, в политике регрессионного тестирования разработчиком;

в)
процедуры управления анализом воздействия на безопасность изменений, влияющих на 00 (включая изменения в среде 00, такие как новые виды угроз и методы атак, которые должны быть идентифицированы и отслежены), а также сопровождение отчетов о категорировании компонентов 00 по мере внесения изменений;

г)
процедуры устранения недостатков, включая отслеживание дефектов безопасности, указанных в отчетах (как требует компонент ALC_FLR.1 "Базовое устранение недостатков").
ППГ остается действительным до завершения цикла поддержки гарантии (т. е. до завершения запланированной повторной оценки), после которого должен быть разработан новый план. ППГ будет признан недействительным, если разработчик не придерживается данного плана или вносит изме​нения в 00, которые в плане не предусмотрены, или вынужден внести такие изменения для того, чтобы 00 остался эффективным в своей среде. Новый план должен быть повторно представлен для приемки и принят до того, как 00 повторно войдет в фазу контроля.
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ППГ требует, чтобы разработчик определил специалиста (специалистов) в области безопасности разработки, ответственного за контроль процесса поддержки гарантии. Требуется, чтобы специалист по безопасности разработки знал 00, результаты оценки и применимые требования гарантии. Специа​лист по безопасности разработки должен пройти обучение с целью повышения уровня знаний и опыта. Ом должен быть наделен достаточными полномочиями в организации разработчика, для того чтобы обеспечить выполнение требований плана и связанных с ним процедур.

17.3.2
Отчет о категорировании составных частей объекта оценки
Назначение отчета о категорировании составных частей 00 состоит в том, чтобы дополнить ППГ I за счет категорирования составных частей 00 (например, подсистем КСБО) в соответствии со степенью I их влияния на безопасность. Категорирование выступает как в качестве основы для анализа разра- j ботчиком безопасности 00, так и при повторной оценке 00.

Проверка отчета о категорировании составных частей 00 проводится на фазе планирования. I Эксперт проводит проверку отчета для сертифицированной версии 00. Процедуры поддержки гарантии, I указанные в ППГ, требуют от разработчика обновления отчета о категорировании составных частей 00 j по мере изменений объекта. От эксперта на этой фазе не требуется повторно проверять документ. I Однако любые такие изменения следует проверять на фазе контроля.

Отчет о категорировании составных частей охватывает все представления КСБО на уровне поддерживаемой гарантии. Отчет о категорировании составных частей 00 также определяет:

· любые компоненты аппаратного, программно-аппаратного и программного обеспечения, которые являются внешними по отношению к 00 (например, программные или аппаратные платформы) и  которые удовлетворяют требованиям безопасности ИТ, определенным в ЗБ;

· любые инструментальные средства разработки, которые в случае модификации 00 окажут влияние на требуемую гарантию того, что ОО удовлетворяет его ЗБ.

Отчет содержит также описание подхода, используемого для категорирования составных частей 00. Как минимум компоненты 00 должны быть разделены на осуществляющие ПБО и не осуществ-1 ляющие ПБО. Описание схемы категорирования даст специалисту по безопасности разработки воз​можность решить, какую категорию присвоить любой новой составной части ОО, а также когда изме​нить категорию существующей составной части после изменения 00 или его ЗБ.

Начальное категорирование составных частей 00 будет основываться на доказательстве, пред-J ставляемом разработчиком для поддержки оценки 00 и независимо проверенном экспертом. Хотя за сопровождение документа отвечает специалист по безопасности разработки, его начальное содер​жание может основываться на результатах оценки 00.

Представляется полезным включать в ЗБ компонент АМА_САТ1 "Отчет о категорировании составных частей объекта оценки", который содержит требование поддержки гарантии в будущих версиях 00. Необходимо убедиться в том, что гарантия в 00 поддерживается разработчиком в соответствии с ППГ. Эта задача решается посредством предоставления доказательства, проверяемого независимым экспертом, которое показывает, что гарантия в 00 поддерживается. Эта проверка применяется незави​симо от того, должна ли поддержка гарантии быть достигнута применением требований этого класса или посредством периодической повторной оценки 00.

17.3.3
Доказательство поддержки гарантии
Необходимо убедиться в том, что гарантия в 00 поддерживается разработчиком в соответствии с ППГ. Эта задача решается посредством представления доказательства, проверяемого независимым  экспертом, которое демонстрирует, что гарантия в 00 поддерживается. Эта проверка, называемая 1  "контроль поддержки гарантии", обычно должна проводиться периодически в фазе контроля цикла 1 поддержки гарантии.

Контроль поддержки гарантии проводится в соответствии с графиком, определенным в ППГ. I Действия разработчика и эксперта, требуемые процессом поддержки доказательства, необходимо I будет выполнить один или более раз в фазе контроля цикла поддержки гарантии. От эксперта потребуется ознакомление с условиями разработки 00 для проверки требуемого доказательства, но в то же время не исключаются и другие способы проверки.

Разработчики должны представить доказательство следования процедурам поддержки гарантии, I указанным в плане. Доказательство должно включать:

-отчеты об управлении конфигурацией;

-
документацию, используемую при анализе изменений в ОО на его безопасность, включая текущую
версию отчета о категорировании составных частей 00 и доказательства для всех применяемых 
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 требований гарантии, таких как изменение проекта, документации по тестам, а также создание новых версий руководящих документов и т. д.;

-доказательство отслеживания дефектов безопасности.
Эксперт проводит проверку результатов анализа разработчиком влияния изменений в 00 на его безопасность (требуется выборочный анализ влияния изменений в 00 на его безопасность, от которого зависит процесс поддержки доказательства). Результат этой проверки выступает в качестве основы для контроля поддержки гарантии. В свою очередь этот результат обеспечивает подтверждение результатов анализа разработчиком (следовательно, создает уверенность в качестве проведенного ; анализа) путем проверки их достоверности и подтверждения того, что в текущей версии 00 гарантия  поддерживается.

Контроль поддержки гарантии требует, чтобы эксперт подтвердил, что проведено функциональное  тестирование текущей версии 00. Функциональное тестирование выделяется как отдельная проверка ввиду того, что документация по тестам дает твердое доказательство того, что КСБО по-прежнему  работает в соответствии со спецификацией. Эксперт должен выявить из документации по тестам  подтверждение того, что результаты тестирования разработчиком доказывают работу КСБО в соот- ветствии с установленными требованиями, а покрытие и глубина тестирования соответствуют поддержи-IваемомуУГО.

17.3.4 Анализ безопасности объекта оценки
Задача анализа безопасности 00 состоит в том, чтобы посредством выполняемого разработчиком  анализа влияния всех изменений сертифицированной версии 00 на безопасность добиться уверен- ности в том, что гарантия в 00 поддерживается. Эти требования могут применяться в фазе контроля  либо в фазе оценки.

Результаты анализа безопасности 00, выполняемого разработчиком, излагаются в отчете о кате- тарировании составных частей 00. Изменение усиливающих ПБО компонентов может повлиять на  гарантию того, что 00 по-прежнему удовлетворяет ЗБ. Поэтому все такие изменения требуют анализа их воздействия на безопасность, для того чтобы показать, что они не нарушают гарантии безопасности 00.
Компоненты данного семейства могут быть использованы для поддержки последующего контроля  поддержки гарантии либо для повторной оценки 00.

Результаты анализа безопасности 00, выполненного экспертом, будут выступать в качестве основы для последующего контроля поддержки гарантии, который в свою очередь будет поддержи- вать результаты анализа, выполненного разработчиком.

При анализе безопасности 00 идентифицируются изменения сертифицированной версии 00 на  уровне компонентов 00. Эти компоненты либо являются новыми, либо измененными. Эксперт прове- ряет правильность этой информации во время контроля поддержки гарантии либо во время повтор- ной оценки 00.

Предоставление результатов анализа безопасности для поддержки повторной оценки уменьшит  усилия эксперта для установления требуемого уровня гарантии 00. Применение компонента  AMA_SIA.2, который содержит требование полной экспертизы результатов анализа безопасности,  обеспечит максимальный выигрыш при повторной оценке.

18 Класс AM А "Поддержка гарантии"
Класс АМА "Поддержка гарантии" содержит требования, которые следует применять после того, как 00 сертифицирован. Эти требования направлены на то, чтобы поддержать уровень гарантии того, что 00 будет по-прежнему удовлетворять ЗБ по мере внесения изменений в 00 либо в его среду. К таким изменениям относятся: обнаружение новых угроз или уязвимых мест, изменение требований пользова-теля и исправление недостатков, выявленных в сертифицированном 00.

На рисунке 18.1 приведены семейства этого класса и иерархия компонентов семейств.
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Рисунок 18.1 - Структура класса АМА "Поддержка гарантии"
18.1 Семейство АМА_АМР "План поддержки гарантии"
Задачи
ППГ идентифицирует операции и процедуры, которые должен выполнить разработчик для того, чтобы показать, что гарантия, установленная для сертифицированного 00, поддерживается при изме​нении 00 или его среды. ППГ является специфичным для конкретного 00 и зависит от опыта разра​ботчика и его навыков.

Уровни компонентов
Это семейство содержит только один компонент.

Замечания по применению

ППГ охватывает один цикл поддержки гарантии, представляющий собой период между заверше​нием последней оценки 00 и завершением следующей запланированной повторной оценки.

Элементы АМА_АМР.1.2С и АМА_АМР.1.3С определяют основные действия при поддержке гарантии в зависимости от результатов оценки и категорирования составных частей 00. Отчет о ка​тегорировании составных частей 00 разрабатывается в соответствии с требованиями семейства АСМ "Управление конфигурацией". Этот отчет представляет основу для анализа безопасности, выполняемого специалистом по безопасности разработки.

Определение объема изменений, охваченных планом в соответствии с требованиями элемента АМА_САР.1.4С, должно зависеть от категорирования составных частей 00, которые могут быть изменены, и уровня представления, на котором могут произойти изменения (ссылаясь, где это необ​ходимо, на отчет о категорировании составных частей 00).

Элемент АМА_АМР.1.5С требует описания текущих планов разработчика для любой новой версии 00. Эти планы могут меняться и, следовательно, должны быть также откорректированы и ППГ. Понятие новая версия не включает, например, мелкие ("незапланированные") модернизации 00, обусловленные исправлениями незначительных ошибок.

Элемент АМА_АМР.1.6С требует описания запланированного графика контроля поддержки гарантии (семейство AMA_EVD "Доказательство поддержки гарантии") и целенаправленной повторной оценки 00 вместе со строгим обоснованием предложенных графиков. В основу планирования может быть положен определенный период времени (например, ежегодный контроль поддержки гарантии), или же планы могут быть привязаны к новой версии 00. Запланированные графики должны учитывать ожидаемые изменения 00 в течение этого периода, а также в течение любого периода между време​нем оценки 00 и утверждением ППГ. Любые изменения, не учитываемые в ППГ, необходимы для проведения повторной оценки.

Компонент АМА_АМР.1 "План поддержки гарантии"
Зависимости:
АСМ_САР.2 "Элементы конфигурации"
ALC_FLR.1 "Базовое устранение недостатков"
АМА_САТ.1 "Отчет о категорировании составных частей объекта оценки"
Элементы действий разработчика:

AMA_AMP.1.1D Разработчик должен представить ППГ.
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|Элементы содержания и представления доказательства: '   АМААМР.1.1С ППГ должен содержать описание ОО или ссылку на описание ОО, включая функциональные возможности обеспечения безопасности. АМА_АМР.1.2С ППГ должен позволять идентифицировать сертифицированную версию ОО и опираться на результаты оценки. АМА_АМР.1.3С В ППГ должна быть ссылка на отчет о категорировании составных частей ОО для сертифицированной версии ОО. АМА_АМР.1.4С ППГ должен определять предел объема изменений ОО. АМА_АМР.1.5С ППГ должен содержать описание жизненного цикла ОО и позволять иден​тифицировать текущие планы для любой новой версии ОО, а также включать краткое описание любых запланированных изменений, которые могут иметь значительное влияние на безопасность. АМА_АМР.1.6С ППГ должен содержать описание цикла поддержки гарантии, формулировок и обоснования запланированного графика контроля поддержки гарантии и дату следующей по​вторной оценки ОО. АМА_АМР.1.7С ППГ должен позволять идентифицировать лицо (лица), которое предпола​гается использовать в роли специалиста по безопасности разработки. АМА_АМР.1.8С ППГ должен содержать описание того, как специалист по безопасности разра​ботки обеспечит следование процедурам, представленным в ППГ либо на которые в нем име​ются ссылки. АМА_АМР.1.9С ППГ должен содержать описание того, как специалист по безопасности разра​ботки обеспечит правильное выполнение всех действий разработчика, связанных с анализом влияния на безопасность изменений ОО. АМА_АМР.1.10С ППГ должен содержать подтверждение того, что идентифицированный специалист по безопасности разработки в достаточной степени знаком с ЗБ, функциональной спецификацией и, где это необходимо, с проектом верхнего уровня ОО, а также с результатами оценки и требованиями гарантии для сертифицированной версии ОО.
АМА_АМР.1.11С ППГ должен содержать описание или ссылки на процедуры, которые следует ■применять для поддержки гарантии в ОО. Как минимум, в план должны включаться процедуры управления конфигурацией, поддержки доказательства гарантии, проведения анализа влияния изменений в ОО на его безопасность и устранения недостатков. Элементы действий эксперта:

АМА_АМР.1.1Е Эксперт должен подтвердить, что предоставленная информация отвечает I всем требованиям к содержанию и представлению доказательства.
AM AAWIP.1.2Е Эксперт должен подтвердить, что предлагаемый график для контроля поддержки I гарантии и повторной оценки ОО приемлем и согласуется с предполагаемыми изменениями ОО.
18.2 Семейство АМА_САТ "Отчет о категорировании составных частей объекта оценки" Задачи Задача семейства АМА_САТ "Отчет о категорировании составных частей объекта оценки" состоит в том, чтобы дополнить ППГ путем представления категорирования составных частей ОО (например, подсистем КСБО) в соответствии с их влиянием на безопасность. Это категорирование выступает в качестве основы для проведения анализа воздействия на безопасность, выполняемого разработчиком. Оно также проводится при последующей повторной оценке ОО. Уровни компонентов Это семейство содержит только один компонент. Замечания по применению Понятие "наименее абстрактное представление КСБО" относится к наименее абстрактному пред​ставлению КСБО, которое было предусмотрено в поддерживаемом УГО. Например, если для ОО должен поддерживаться УГОЗ, то наименее абстрактное представление КСБО - проект верхнего уровня, при этом должны быть категорированы следующие составные части ОО: - все внешние интерфейсы КСБО, представленные в функциональной спецификации; - все подсистемы КСБО, представленные в проекте верхнего уровня. ППГ требует определения как минимум двух категорий, но может быть удобно (в зависимости от типа ОО) подразделить далее категории составных частей, усиливающих ПБО, для того чтобы облегчить анализ влияния изменений ОО на безопасность, выполняемый разработчиком. Например, усиливаю​щие ПБО составные части могут быть категорированы на критичные для безопасности и на поддерживающие безопасность, где:
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а)
критичные для безопасности составные части 00 - это те части 00, которые непосредственно
ответственны за реализацию по крайней мере одного СБ, определенного в ЗБ;

б)
поддерживающие безопасность составные части 00 - это те части 00, которые не являются
непосредственно ответственными за реализацию ни одного СБ (т. е. не являются критичными для
безопасности), но которые тем не менее участвуют в поддержке КСБО. Эта категория может в свою
очередь включать два различных типа составных частей 00:

· составные части, которые предоставляют сервисы критичным для безопасности составным частям 00 и которые предположительно функционируют корректно;

· составные части, которые не предоставляют никаких подобных сервисов, но для которых должна быть уверенность в том, что режим их функционирования не является опасным (т. е. не допускают снижения уровня безопасности).

Элемент АМА_САТ.1.3С требует идентификации всех инструментальных средств разработки, изменение которых может повлиять на гарантию того, что 00 удовлетворяет ЗБ (например, компиля​тора, используемого для получения объектного кода).

Компонент АМА_САТ.1 "Отчет о категорировании составных частей объекта оценки"
Зависимости:
АСМ_САР. 2 "Элементы конфигурации"
Элементы действий разработчика:

AMA_CAT.1.1D Разработчик должен представить отчет о категорировании составных частей 00 для сертифицированной версии 00.
Элементы содержания и представления доказательства:

АМА_САТ.1.1С Отчет о категорировании составных частей 00 должен позволять категори-ровать каждую составную часть 00, идентифицируемую в каждом представлении КСБО, в на​правлении от большей к меньшей абстракции в соответствии с ее отношением к безопасности; как минимум, составные части 00 должны быть категорированы на осуществляющие и не осуществляющие ПБО.
АМА_САТ.1.2С Отчет о категорировании составных частей 00 должен содержать график категорирования таким образам, чтобы из него можно было определить порядок категориро-вания новых составных частей, вводимых в 00, а также график проведения повторного кате​горирования существующих составных частей 00 вследствие изменения 00 или его ЗБ.
АМА_САТ.1.3С Отчет о категорировании составных частей 00 должен позволять иденти​фицировать все инструментальные средства, используемые в среде разработки, изменение которых может повлиять на гарантии того, что 00 удовлетворяет ЗБ.
Элементы действий эксперта:
АМА_САТ.1.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
АМА_САТ.1.2Е Эксперт должен подтвердить, что используемое категорирование составных частей и инструментальных средств 00, а также график категорирования являются подходя​щими и согласуются с результатами оценки сертифицированной версии 00.
18.3 Семейство AMA_EVD "Доказательство поддержки гарантии"
Задачи
Задача этого семейства требований состоит в том, чтобы добиться уверенности, что гарантия в 00 поддерживается разработчиком в соответствии с ППГ. Это достигается посредством представления доказательства, проверяемого независимым экспертом, которое демонстрирует, что гарантия в 00 поддерживается. Эта проверка, называемая контролем ППГ, периодически проводится во время действия плана ППГ.

Уровни компонентов
Это семейство содержит только один компонент.

Замечания по применению

Это семейство включает некоторые требования к доказательству, которые подобны требованиям гарантии, определенным в классах АСМ "Управление конфигурацией", ATE "Тестирование" и AVA "Оценка уязвимостей". Однако контроль ППГ не требует от эксперта изучения доказательства в той же степени, как того требуют компоненты этих классов; требуется скорее выборочный подход к уста​новлению уверенности в том, что процедуры поддержки гарантии выполняются корректно.
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В процессе контроля ППГ эксперты путем идентификации составных частей 00, которые изме​нились по сравнению с сертифицированной версией 00, выборочно проверяют согласованность перечня конфигурации и результатов анализа влияния изменений в ОО на его безопасность с текущей версией 00.

Элемент AMA_EVD.1.3C требует представления доказательства того, что процедуры поддержки гарантии, включенные в ППГ, выполняются. Сюда входят все процедуры, приведенные в элементе АМА_АМР.1.11С, а именно: доказательство применения процедур УК, доказательство поддержки гарантии, проведения анализа влияния изменений в 00 на его безопасность и устранение недостатков.
Доказательство, требуемое в элементе AMA_EVD.1.4C, включает представление перечня иден​тифицированных уязвимых мест в текущей версии 00. Это выделено как отдельное требование из-за важности обеспечения гарантии на уровне, соответствующем первичным требованиям гарантии оценки того, что текущая версия не содержит никаких недостатков в части безопасности, которые могут быть использованы в среде 00. Перечень уязвимых мест в элементе AMA_EVD.1.4C должен быть определен на основе:

· результатов анализа разработчиком, требуемого компонентом AVA_VLA.1 "Анализ уязвимостей разработчиком" или компонентом более высокого уровня (для сертифицированной версии 00);
· выявления любых других недостатков безопасности путем применения процедуры устранения недостатков в соответствии с компонентом ALC_FLR.1 "Базовое устранение недостатков" (или ALC_FLR.2 "Процедуры сообщений о недостатках" для сертифицированной версии 00).

Элемент AMA_EVD.1.5E требует, чтобы эксперт подтвердил, что проведено функциональное тестирование текущей версии 00 и что покрытие и глубина тестирования соответствовали поддер​живаемому уровню гарантии. Эта проверка проводится путем отбора из документации по тестам те​кущей версии 00.

Компонент AMAJ5VD.1 "Доказательство процесса поддержки"

Зависимости:
АМА_АМР.1 "План поддержки гарантии"

AMA_SIA.1 "Выборочный анализ влияния изменений в 00 на его безопасность"

Элементы действий разработчика:
AMA_EVD.1.1D Специалист по безопасности разработки должен представить документацию поддержки гарантии для текущей версии 00.

Элементы содержания и представления доказательства:
AMAJEVD.1.1C Документация поддержки гарантии должна включать перечень конфигурации и перечень идентифицированных уязвимых мест 00.

AMAJEVD.1.2C Перечень конфигурации должен содержать описание составляющих элементов конфигурации, которые включены в текущую версию 00.

AMA_EVD.1.3C Документация поддержки гарантии должна содержать доказательство того, что процедуры, охваченные ППГ либо на которые есть ссылки в ППГ, выполняются.

AMA_EVD.1.4C Перечень идентифицированных уязвимых мест в текущей версии 00 для каждой уязвимости должен содержать обоснование того, что каждое уязвимое место не может быть использовано в предполагаемой среде 00 для нарушения безопасности.

Элементы действий эксперта:
AMA_EVD.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AMA_EVD.1.2E Эксперт должен подтвердить, что процедуры, охваченные ППГ либо на которые есть ссылки в ППГ, выполняются.

AMA_EVD.1.3E Эксперт должен подтвердить, что результаты анализа влияния изменений в 00 на его безопасность для текущей версии 00 согласуются с перечнем конфигурации.

AMA_EVD.1.4E Эксперт должен подтвердить, что все изменения в ОО, представленные в результатах анализа их влияния на безопасность для текущей версии 00, содержатся в числе изменений, охваченных ППГ.

AMA_EVD.1.5E Эксперт должен подтвердить, что функциональное тестирование текущей версии 00 проведено с такой глубиной, которая соответствует поддерживаемому уровню гарантии.
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18.4 Семейство AMASiA "Анализ влияния изменений в объекте оценки на его безопасность"
Задачи
Задача этого семейства состоит в том, чтобы посредством проведенного разработчиком анализа влияния на безопасность всех изменений сертифицированной версии ОО получить уверенность в том, что гарантия безопасности ОО поддерживается.

Уровни компонентов
Это семейство содержит два компонента, распределенные по уровням в соответствии со строго​стью проверки экспертом результатов анализа влияния изменений в ОО на его безопасность, выпол​ненного разработчиком.

Замечания по применению

Компонент AMA_SIA.1 требует выборочный подход для подтверждения правильности анализа влияния изменений в ОО на его безопасность, выполненного разработчиком. Компонент AMA_SIA.2 является предпочтительным в тех случаях, когда выборочный подход не считается достаточным для получения уверенности в том, что гарантия поддержана в текущей версии ОО, но в которой формальная повторная оценка не считается необходимой.

Оба компонента данного семейства требуют, чтобы при анализе влияния изменений в ОО на его безопасность были идентифицированы новые и модифицированные (по сравнению с сертифициро​ванной версией) составные части ОО. Правильность этой идентификации должна быть проверена во время выборочного контроля ППГ либо при повторной оценке ОО (когда перечень конфигурации проверяется в рамках УК).

Компонент AMA_SIA.1 "Выборочный анализ влияния изменений в ОО на его безопасность"
Зависимости:
АМА_САТ.1 "Отчет о категорировании составных частей объекта оценки"
Элементы действий разработчика:

AMA_SIA.1.1D Специалист по безопасности разработки должен представить для текущей версии ОО результаты анализа влияния изменений в ОО на его безопасность, которые подтверждают охват всех изменений в ОО, по сравнению с его сертифицированной версией.
Элементы содержания и представления доказательства:

AMASIA.1.1C При анализе влияния изменений в ОО на его безопасность должен быть идентифицирован сертифицированный ОО, на основе которого получена текущая версия 00.
AMA_SIA.1.2C При анализе влияния изменений в ОО на его безопасность должны быть идентифицированы все новые и модифицированные составные части ОО, которые категори-рованы как осуществляющие ПБО.
AMA_SIA.1.3C Результаты анализа влияния изменений в ОО на его безопасность должны содержать краткое описание каждого изменения, влияющего на ЗБ или на представления КСБО, а также все результаты влияния каждого изменения на более низких уровнях представления.
AMAS1A.1.4C При анализе влияния изменений в ОО на его безопасность необходимо для каждого изменения, влияющего на ЗБ или на представления КСБО, идентифицировать всеСБ и все составные части ОО, категорированные как осуществляющие ПБО, на которые влияет изме​нение.
AMASIA.1.5C При анализе влияния изменений в ОО на его безопасность необходимо для каждого изменения, которое приводит к модификации представления реализации КСБО или среды ИТ, идентифицировать тестовое доказательство, показывающее для заданного уровня гарантии, что КСБО остается корректно реализованным и после изменений.
AMA_SiA.1.6C При анализе влияния изменений в ОО на его безопасность необходимо для каждого требования в классах гарантии АСМ "Управление конфигурацией", ALC "Поддержка жизненного цикла", ADO "Поставка и ввод в эксплуатацию" и AGD "Руководящие документы" идентифицировать любые составляющие оценки ОО, которые изменились, а также предста​вить краткое описание каждого изменения и его влияние на уровень гарантии.
AMA_SIA.1.7C При анализе влияния изменений в ОО на его безопасность необходимо для каждого требования в классе гарантии AVA "Оценка уязвимостеи" идентифицировать, какие составляющие оценки изменились, а какие нет, и обосновать решение обновлять или не обновлять данную составляющую.
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Элементы действий эксперта:
AMA_SIA.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
AMA_SIA.1.2E Эксперт должен выборочно проверить, что при анализе влияния изменений в 00 на его безопасность изменения в ОО отражены в соответствующем документе на соот​ветствующем уровне детализации вместе с соответствующим строгим обоснованием под​держки гарантии текущей версии 00.
Компонент AMA_SIA.2 "Полный анализ влияния изменений в 00 на его безопасность"
Зависимости:
АМА_САТ.1 "Отчет о категорировании составных частей объекта оценки"

Элементы действий разработчика:
AMA_SIA.2.1D Специалист по безопасности разработки должен представить для текущей версии 00 результаты анализа влияния изменений в 00 на его безопасность, которые подтверждают охват всех изменений в 00 по сравнению с его сертифицированной версией.

Элементы содержания и представления доказательства:
AMA_SIA.2.1C При анализе влияния изменений в 00 на его безопасность должен быть иденти​фицирован сертифицированный 00, на основе которого получена текущая версия 00.
AMA_SIA.2.2C При анализе влияния изменений в 00 на его безопасность должны быть иденти​фицированы все новые и модифицированные составные части 00, которые категорированы как осуществляющие ПБО.

AMA_SIA.2.3C Результаты анализа влияния изменений в 00 на его безопасность должны содер​жать краткое описание каждого изменения, влияющего на ЗБ или на представления КСБО, а также все результаты влияния каждого изменения на более низких уровнях представления.
AMA_SIA.2.4C При анализе влияния изменений в 00 на его безопасность необходимо для каждого изменения, влияющего на ЗБ или на представления КСБО, идентифицировать все СБ и все состав​ные части 00, категорированные как осуществляющие ПБО, на которые влияет изменение.

AMA_SIA.2.5C При анализе влияния изменений в 00 на его безопасность необходимо для каждого изменения в 00, которое приводит к модификации представления реализации КСБО или среды ИТ, идентифицировать тестовое доказательство, показывающее для заданного уровня гарантии, что КСБО остается корректно реализованным и после изменений.

AMA_SIA.2.6C При анализе влияния изменений в 00 на его безопасность необходимо для каждого требования в классах гарантии АСМ "Управление конфигурацией", ALC "Поддержка жизненного цикла", ADO "Поставка и ввод в эксплуатацию" и AGD "Руководящие документы" идентифицировать любые составляющие оценки 00, которые изменились, а также представить краткое описание каждого изменения и его влияние на уровень гарантии.

AMA_SIA2.7C При анализе влияния изменений в 00 на его безопасность необходимо для каждого требования в классе гарантии AVA "Оценка уязвимостей" идентифицировать, какие составляющие оценки изменились, а какие нет, и обосновать решение обновлять или не обновлять данную состав​ляющую.

Элементы действий эксперта:
AMA_SIA.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

AMA_SIA.2.2E Эксперт должен проверить, что при анализе влияния изменений в 00 на его безо​пасность все изменения в 00 отражены в документе на соответствующем уровне детализации вместе с соответствующим строгим обоснованием поддержки гарантии текущей версии 00.
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Приложение А
(справочное)

Зависимости между компонентами гарантии
В таблице А.1 приведены прямые и косвенные зависимости между гарантийными компонентами. Перечень классов требований и соответствующих им гарантийных компонентов приведены соответ​ственно в первой и второй графах (слева). В последующих графах (сверху) приведены классы требо​ваний и компоненты, от которых зависят компоненты, указанные во второй графе. Буквы "п" и "к" на пересечении строк и столбцов таблицы указывают на характер зависимости между соответствующими компонентами, а именно: буква "п" указывает на прямую зависимость, буква "к" указывает на косвенную зависимость. Если на пересечении строки и столбца отсутствуют буквы "п" или "к", то это означает, что между соответствующими компонентами зависимость отсутствует.

В настоящем стандарте в компонентах приведены только прямые зависимости, если они есть. Косвенные зависимости непосредственно не указаны в компонентах, но определить их можно, уста​новив зависимость тех компонентов, которые указаны в списке зависимостей.

Пример - Реализация требований компонента ACM_AUT1 "Частичная автоматизация управ​ления конфигурацией" зависит от выполнения требований компонента АСМ_САР.З "Контроль полно​мочий", реализация которых в свою очередь зависит от выполнения требований компонентов ACM_SCP.1 "Покрытие управлением конфигурацией объекта оценки" и ALC_DVS.1 "Идентификация мер безопасности". В этом примере имеют место:

а)
прямая зависимость:
· компонента ACM_AUT.1 от компонента АСМ_САР.З;

· компонента АСМ_САР.З от компонентов ACM_SCP.1 и ALC_DVS.1;

б)
косвенная зависимость компонента ACM_AUT.1 от компонентов ACM_SCP.1 и ALC_DVS.1.
Компоненты класса АМА "Поддержка гарантии" зависят от компонентов классов гарантии, однако
обратной зависимости нет. Поэтому компоненты класса АМА приведены во второй графе (слева) в таблице А.1, но не приведены в числе компонентов, от которых зависят компоненты гарантии.

В классе АМА существуют внутренние прямые и косвенные зависимости между компонентами. Эти зависимости приведены в таблице А.2.
Таблица А.1 –Зависимость между компанентами гарантии
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Окончание таблицы А.1
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т
Е

	
	
	Компоненты

	
	
	С А Р. 2
	С А Р. 3
	S

C

P

1
	I

G

S

1
	F S Р. 1
	F S Р. 2
	F S Р. 3
	F S Р. 4
	Н L D. 1
	Н L D. 2
	Н L D. 3
	Н L D. 5
	I
М Р. 1
	I
M P.
2
	I N
Т. 1
	L L D. 1
	R С R.
1
	R С R. 2
	R С R. 3
	А D М. 1
	U
S R.
1
	D V S.
1
	D V S. 2
	F L R.
1
	Т А Т. 1
	F
U
N.
1

	А

Т Е
	COV.1
	
	
	
	
	п
	
	
	
	
	
	
	
	
	
	
	
	к
	
	
	
	
	
	
	
	
	п

	
	COV.2
	
	
	
	
	п
	
	
	
	
	
	
	
	
	
	
	
	к
	
	
	
	
	
	
	
	
	п

	
	COV.3
	
	
	
	
	п
	
	
	
	
	
	
	
	
	
	
	
	к
	
	
	
	
	
	
	
	
	п

	
	DPT.1
	
	
	
	
	к
	
	
	
	п
	
	
	
	
	
	
	
	к
	
	
	
	
	
	
	
	
	п

	
	DPT.2
	
	
	
	
	к
	
	
	
	
	п
	
	
	
	
	
	П
	к
	
	
	
	
	
	
	
	
	п

	
	DPT.3
	
	
	
	
	к
	
	
	
	
	п
	
	
	
	п
	
	п
	к
	
	
	
	
	
	
	
	к
	п

	
	FUN.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	ЯЭ

	
	FUN.2
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	IND.1
	
	
	
	
	п
	
	
	
	
	
	
	
	
	
	
	
	к
	
	
	п
	п
	
	
	
	
	

	
	IND.2
	
	
	
	
	п
	
	
	
	
	
	
	
	
	
	
	
	к
	
	
	п
	п
	
	
	
	
	п

	
	IND.3
	
	
	
	
	п
	
	
	
	
	
	
	
	
	
	
	
	к
	
	
	п
	п
	
	
	
	
	п

	А V А
	ССА.1
	
	
	
	
	
	п
	
	
	
	к
	
	
	
	п
	
	к
	к
	
	
	п
	п
	
	
	
	к
	

	
	ССА.2
	
	
	
	
	
	п
	
	
	
	к
	
	
	
	п
	
	к
	к
	
	
	п
	п
	
	
	
	к
	

	
	ССА.З
	
	
	
	
	
	п
	
	
	
	к
	
	
	
	п
	
	к
	к
	
	
	п
	п
	
	
	
	к
	

	
	MSU.1
	
	
	
	п
	п
	
	
	
	
	
	
	
	
	
	
	
	к
	
	
	п
	п
	
	
	
	
	

	
	MSU.2
	
	
	
	п
	п
	
	
	
	
	
	
	
	
	
	
	
	к
	
	
	п
	п
	
	
	
	
	

	
	MSU.3
	
	
	
	п
	п
	
	
	
	
	
	
	
	
	
	
	
	к
	
	
	п
	п
	
	
	
	
	

	
	SOF.1
	
	
	
	
	п
	
	
	
	п
	
	
	
	
	
	
	
	к
	
	
	
	
	
	
	
	
	

	
	VLA.1
	
	
	
	
	п
	
	
	
	п
	
	
	
	
	
	
	
	к
	
	
	п
	п
	
	
	
	
	

	
	VLA.2
	
	
	
	
	п
	
	
	
	
	п
	
	
	п
	
	
	п
	к
	
	
	п
	п
	
	
	
	к
	

	
	VLA.3
	
	
	
	
	п
	
	
	
	
	п
	
	
	п
	
	
	п
	к
	
	
	п
	п
	
	
	
	к
	

	
	VLA.4
	
	
	
	
	п
	
	
	
	
	п
	
	
	п
	
	
	п
	к
	
	
	п
	п
	
	
	
	к
	

	А

М А
	АМР.1
	п
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	п
	
	

	
	САТ.1
	п
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	EVD.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	SIA.1
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	SIA.2
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Таблица А.2 - Внутренние зависимости класса АМА

	Класс
	Наимено​вание компонентов
	Класс АМА

	
	
	Компоненты

	
	
	А
М
Р
1
	САТ
1
	ЕVD
1
	S
I
А

1
	S
I
А
2

	АМА
	АМР.1
	
	п
	
	
	

	
	САТ.1
	
	
	
	
	

	
	EVD.1
	п
	к
	к
	п
	

	
	SIA.1
	
	п
	
	
	

	
	SIA.2
	
	п
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Приложение Б
(справочное)

Перечень технических понятий и их толкований, используемых в настоящем стандарте
В настоящем стандарте используются понятия, список которых приведен ниже. Они не включены в раздел 3 СТБ 34.101.1, потому что являются общеупотребительными и их использование, хотя и ограничено приведенными разъяснениями, согласуется со словарными определениями. Однако именно такое толкование понятий применялось при разработке настоящего стандарта, и поэтому оно полезно для его полного понимания. В скобках приведены эквиваленты понятий на английском языке.

Верифицировать (verify) - аналогичен термину "подтверждать" ("confirm"), но имеет более глу​бокий смысл. При использовании в контексте действий проводящего оценку эксперта указывает, что от последнего требуются самостоятельные усилия.

Взаимно поддерживающий (mutually supportive) - описывает взаимосвязь в группе, указывая, что члены группы обладают некоторыми свойствами, которые не находятся в противоречии со свой​ствами других членов и могут способствовать выполнению ими своих задач. Нет необходимости оп​ределять, что каждый из рассматриваемых отдельных членов непосредственно поддерживает других в этой группе, достаточно, если сделано обобщенное заключение.

Внутренне непротиворечивый (internally consistent) - не имеющий очевидных противоречий. Применительно к документации это означает, что в ней не может быть изложено что-либо, что может быть воспринято как противоречащее чему-то другому.

Делать (независимое) заключение (determine) - требуется независимый анализ для достиже​ния конкретного заключения. Термин отличается от "подтверждать"("сопАгт") или "верифицировать" ("verify"), так как последние подразумевают, что требует проверки анализ, проведенный ранее, в то время как "делать (независимое) заключение" подразумевает совершенно независимый анализ, обычно при отсутствии любого предшествующего анализа.

Демонстрировать (demonstrate) - относится к анализу, который приводит к заключению, но яв​ляется менее строгим, чем "доказательство" ("proof).

Доказывать (prove) - относится к формальному анализу в математическом смысле, полностью строгому во всех отношениях. Обычно используется, когда желательно показать соответствие между двумя представлениями СБ на высоком уровне строгости.

Исчерпывающий (exhaustive) - используется применительно к проведению анализа или другой деятельности. Аналогичен термину "систематический" ("systematic"), но более точен, так как указыва​ет не только на то, что в соответствии с некоторым конкретным планом проведения анализа или дру​гой деятельности был применен методический подход, но и на то, что этот план достаточен для обес​печения проведения исследования по всем возможным направлениям.

Логически упорядоченный связный (coherent) - логически упорядоченный и имеющий оче​видный смысл. Применительно к документации этот термин относится как к тексту, так и к структуре, указывая, что они понятны потенциальной аудитории.

Непротиворечивый (consistent) - описывает связь между двумя или более частями чего-либо, указывая, что между ними нет никаких явных противоречий.

Обеспечивать (ensure) - подразумевает сильную причинно-следственную связь между некото​рым действием и его последствиями. Часто ему предшествует термин "способствует" ("helps"), указы​вающий, что одно данное действие не полностью определяет последствия.

Объяснять (explain) - отличается от терминов "описывать" ("describe") и "демонстрировать" ("demonstrate"). Предназначен для ответа на вопрос "Почему?" без попытки аргументировать, что ход предпринимаемых действий обязательно оптимален.

Описывать (describe) -требует представления некоторых конкретных подробностей.

Подтверждать (confirm) - используется для указания необходимости подробного рассмотрения чего-либо; при этом требуется независимое заключение о его достаточности. Требуемый уровень строгости зависит от характера предмета. Применим только к действиям эксперта, проводящего оценку.

Полный (complete) - представлены все необходимые составляющие. Применительно к докумен​тации это означает, что приведена вся необходимая информация, причем настолько детально, что на данном уровне абстракции дальнейшие пояснения не требуются.
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Проверять (check) - аналогичен, но является менее строгим, чем "подтверждать"("сопАгт") или "верифицировать"("уеп!у"). Требует, чтобы экспертом было сделано оперативное заключение, воз​можно лишь с поверхностным анализом или вообще без него.

Прослеживать или сопоставлять (trace) - используется для указания, что требуется только ми​нимальный уровень строгости содержательного соответствия.

Противостоять (counter) - используется в том смысле, что некоторая задача безопасности заклю​чается в противостоянии конкретной угрозе, но не обязательно указывает в итоге на полную ее ликвидацию.
Специфицировать или определять (specify) - используется в том же контексте, что и "описы​вать" ("describe"), но является более строгим и точным. Аналогичен термину "определять" ("define").

Строгое обоснование (justification) - относится к анализу, ведущему к заключению, но является более строгим, чем термин "демонстрация" ("demonstration"), в смысле точных и подробных объясне​ний каждого шага логических суждений.

СТБ 34.101.3-2004
Приложение В
(справочное)
Сравнение структуры международного стандарта ИСО/МЭК 15408-3:1999 со структурой настоящего государственного стандарта
Таблица В.1
	Структура международного стандарта
	Структура настоящего стандарта

	Раздел
	Подраздел
	Пункт
	Подпункт
	Раздел
	Подраздел
	Пункт

	-
	-
	-
	-
	1
	-
	-

	-
	—
	-
	-
	2
	-
	—

	-
	-
	—
	—
	3
	—
	—

	-
	-
	-
	—
	4
	—
	—

	1
	1.1
	-
	—
	Исключен
	—
	-

	
	1.2
	1.2.1
	-
	5
	5.1 (абзац 1)
	-

	
	
	1.2.2
	Аннотация
	
	5.1 (абзац 2)
	-

	
	
	
	1.2.2.1
	
	5.1 (абзацы 3-5)
	-

	
	
	
	1.2.2.2
	
	5.1 (абзац 6)
	-

	
	
	
	1.2.2.3
	
	5.1 (абзац 7)
	-

	
	
	
	1.2.2.4
	
	5.1 (абзацв)
	-

	
	
	1.2.3
	—
	
	5.1 (абзацы 9-10)
	-

	2
	2.1
	2.1.1
	Аннотация
	
	5.2
	-

	
	
	
	2.1.1.1
	
	
	-

	
	
	
	2.1.1.2
	
	
	-

	
	
	
	2.1.1.3
	
	
	-

	
	
	2.1.2
	2.1.2.1
	
	
	-

	
	
	
	2.1.2.2
	
	
	-

	
	
	
	2.1.2.3
	
	
	-

	
	
	
	2.1.2.4
	
	
	-

	
	
	
	2.1.2.5
	
	
	-

	
	
	2.1.3
	2.1.3.1
	
	
	-

	
	
	
	2.1.3.2
	
	
	-

	
	
	
	2.1.3.3
	
	
	-

	
	
	
	2.1.3.4
	
	
	-

	
	
	
	2.1.3.5
	
	
	—

	
	
	2.1.4
	—
	
	
	-

	
	
	2.1.5
	2.1.5.1
	
	5.3
	-

	
	
	
	2.1.5.2
	
	
	-

	
	
	
	2.1.5.3
	
	
	-

	
	
	
	2.1.5.4
	
	
	-

	
	
	2.1.6
	-
	
	
	-

	
	2.2
	-
	—
	
	
	-

	
	2.3
	-
	-
	Исключен
	-
	-

	
	2.4
	-
	-
	Приложение Б
	-
	-

	
	2.5
	-
	-
	5
	5.4
	-

	
	2.6
	2.6.1
	—
	
	
	—

	
	
	2.6.2
	—
	
	
	-

	
	
	2.6.3
	-
	
	
	-

	
	
	2.6.4
	-
	
	
	-

	
	
	2.6.5
	-
	
	
	-

	
	
	2.6.6
	-
	
	
	-

	
	
	2.6.7
	—
	
	
	-
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Окончание таблицы В.1
	Структура международного стандарта
	Структура настоящего стандарта

	Раздел
	Подраздел
	Пункт
	Подпункт
	Раздел
	Подраздел
	Пункт

	2
	2.7
	—
	—
	5
	5.5
	

	
	2.8
	2.8.1
	2.8.1.1
	
	
	

	
	
	
	2.8.1.2
	
	
	

	
	
	
	2.8.1.3
	
	
	

	
	
	
	2.8.1.4
	
	
	

	3
	3.1
	
	
	6
	—
	

	
	3.2
	3.2.1
	
	
	—
	

	
	
	3.2.2
	—
	
	—
	

	
	
	3.2.3
	—
	
	—
	

	
	3.3
	3.3.1
	
	
	—
	

	
	
	3.3.2
	
	
	
	

	
	
	3.3.3
	—
	
	—
	

	4
	
	
	
	7
	—
	

	5
	
	—
	—
	8
	—
	—

	6
	
	—
	
	9
	—
	

	7
	
	—
	—
	Исключен
	—
	

	8
	
	—
	
	10
	
	

	9
	
	—
	—
	11
	—
	

	10
	
	
	
	12
	
	

	11
	
	
	
	13
	
	

	12
	
	—
	
	14
	—
	

	13
	
	—
	—
	15
	—
	

	14
	
	—
	—
	16
	—
	

	15
	
	—
	—
	17
	
	

	16
	
	
	
	18
	
	


СТБ 34.101.3-2004
Приложение Г
(справочное)
Перечень технических отклонений с разъяснением причин их внесения
Таблица Г.1
	Раздел, подраздел, пункт, подпункт, таблица, приложение
	Модификация

	1 Область применения
	Заменить:

"Настоящий стандарт устанавливает...". Дополнить:

"Положения настоящего стандарта распространяются на заказчиков (потребителей), разработчиков, экспертов (испытателей), распо​ложенных  на территории  Республики  Беларусь,  занимающихся заданием требований безопасности,  разработкой и испытанием продуктов и систем информационных технологий, создаваемых с использованием методической базы Общих критериев"

	Пояснение

Применена формулировка в соответствии с положениями СТБ 1.5.

	2 Нормативные ссылки
	—

	Пояснение

Раздел введен согласно СТБ 1.5.

	3 Определения
	1
Заменить первый абзац на:

"В настоящем стандарте применяют термины с соответствующими определениями, приведенными в СТБ 34.101.1, и понятия, приведен​ные в приложении Б.".

2
Исключить:

Перечень терминов и пояснений к ним, используемых в настоящем стандарте.

	Пояснения

1
Применена формулировка в соответствии с положениями СТБ 1.5.

2
Перечень терминов и пояснений к ним, используемых при разработке настоящего стандарта, не
включает термины, применяемые в СТБ 34.101.1. Поскольку пояснения являются детальными и
относятся только к настоящему стандарту, то этот перечень согласно п. 3.13.1 СТБ 1.5 включен в
приложение Б.

	—
	Исключить:

подраздел 1.1 ИСО/МЭК-15408-3:1999

	Пояснение

В подразделе 1.1 ИСО/МЭК-15408-3:1999 приведен обзор международного стандарта. В государст​венном стандарте обзор как структурный элемент стандарта не предусмотрен и поэтому исключен.

	4 Обозначения и сокращения
	-

	Пояснение

Раздел введен согласно СТБ
	.5.

	5.1 Концепция обеспечения гарантии
	Заменить:

пункт 1.2.1 ИСО/МЭК-15408-3:1999 первым абзацем 5.1;

аннотацию пункта 1.2.2 ИСО/МЭК-15408-3:1999 вторым абзацем 5.1;

подпункты   1.2.2.1   -   1.2.2.4   ИСО/МЭК-15408-3:1999   абзацами   с

третьего по восьмой подраздела 5.1;

пункт 1.2.2 ИСО/МЭК-15408-3:1999 девятым и десятым абзацами 5.1;

	5.2 Представление гаран​тийных требований
	Заменить:

пункты 2.1.1-2.1.4 ИСО/МЭК-15408-3:1999 подразделом 5.2

	5.3 Структура уровней га​рантии оценки
	Заменить:

пункты 2.1.5 - 2.1.6 и подраздел 2.2 ИСО/МЭК-15408-3:1999 подраз​делом 5.3

	Пояснение

Содержание подразделов 1.2, 2.1, 2.2 ИСО/МЭК-15408-3:99 изложено в подразделах 5.2, 5.3 настоящего
стандарта.

	
	


СТБ 34.101.3-2004
Окончание таблицы Г.1
	Раздел, подраздел, пункт, подпункт, таблица, приложение
	Модификация

	—
	Исключить:

подраздел 2.3 ИСО/МЭК-15408-3:1999

	Пояснение

Подраздел 2.3 ИСО/МЭК-15408-3:1999 содержит краткое описание структуры класса критериев оценки профиля защиты и задания по безопасности. Исключен, поскольку в разделе 6 настоящего стандарта эта структура описана более подробно.

	—
	Исключить:

раздел 7 ИСО/МЭК-15408-3:1999

	Пояснение

Раздел 7 ИСО/МЭК-15408-3:99 содержит только аннотацию к разделам 8-14 ИСО/МЭК-15408-3:1999.

	
	Дополнить:

Приложением Б

Перечень терминов и пояснений к ним, используемых при разработке
настоящего стандарта

	Пояснение

Подраздел 2.4 ИСО/МЭК-15408-3:1999 содержит перечень терминов и пояснений к ним, используемых при разработке настоящего стандарта. Поскольку пояснения являются детальными и относятся только к настоящему стандарту, то согласно п. 3.13.1 СТБ 1.5 настоящий стандарт дополняется приложением Б, содержащим вышеупомянутый перечень.


