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Введение
Целью настоящего предстандарта является установление единых требований к системам элек​тронной почты предприятий, организаций и учреждений Республики Беларусь, выполнение которых обеспечивает уровень безопасности, приемлемый для обмена электронными сообщениями, содер​жащими информацию ограниченного распространения или тайну, в условиях использования для систем электронной почты продуктов информационных технологий различных производителей, в том числе зарубежных.
Предстандарт устанавливает следующие группы функциональных требований безопасности систем электронной почты:
· идентификацию и аутентификацию абонентов электронной почты;
· защиту данных в почтовых ящиках клиентов на узлах электронной почты и на рабочих станциях
от несанкционированного доступа;
· криптографическую защиту почтовых отправлений в каналах связи и в местах хранения;
· блокирование несанкционированных потоков сообщений на узлах электронной почты;
-
обеспечение гарантии подлинности электронных сообщений;

- обеспечение гарантии доставки сообщения адресату;
-
регистрацию и аудит в системе электронной почты событий, имеющих отношение к безопасности.
Гарантийные требования безопасности настоящего предстандарта содержат пакет гарантийных
требований УГО2 по СТБ 34.101.3.
Выполнение требований безопасности данного предстандарта обеспечивает защиту электронных сообщений, передаваемых вне объекта оценки, а также между почтовым клиентом и узлом электронной почты по незащищенным каналам связи. Кроме того, данный предстандарт предусматривает возмож​ность повышения уровня безопасности и гарантий для электронных документов, вкладываемых в сообщения, путем их дополнительной криптографической защиты.
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1 Область применения
Настоящий предстандарт определяет профиль защиты продуктов и систем электронной почты, соответствующий требованиям СТБ 34.101.1 - СТБ 34.101 3, и устанавливает общие требования безопасности для электронной почты предприятий, организаций и учреждений Республики Беларусь (далее - предприятие).
Настоящий предстандарт обязателен для:
а)
предприятий, организаций и учреждений Республики Беларусь, независимо от формы собст​венности, при выработке требований безопасности для собственных систем электронной почты;
б)
разработчиков систем электронной почты и поставщиков продуктов для систем электронной
почты  с  целью  реализации  средств  обеспечения безопасности,  отвечающих устанавливаемым
настоящим предстандартом требованиям;
б) экспертов (испытателей) при проведении ими оценки соответствия продуктов и систем элект​ронной почты требованиям настоящего предстандарта.
2 Нормативные ссылки
В настоящем предстандарте использованы ссылки на следующие нормативные документы:
СТБ 34.101.1-2001 (ИСО/МЭК 15408-1-99) Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
СТБ 34.101.2-2001 (ИСО/МЭК 15408-2-99) Информационная технологий. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
СТБ 34.101.3-2001 (ИСО/МЭК 15408-3-99) Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Гарантийные требования безопасности
СТБ 1176.2-99 Информационная технология. Защита информации. Процедуры выработки и про​верки электронной цифровой подписи
ГОСТ 28147-89 Система обработки информации. Защита криптографическая. Алгоритм крипто​графического преобразования
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3 Определения
В настоящем предстандарте применяют термины с соответствующими определениями по СТБ 34.101.1, а также следующие термины с соответствующими определениями:
Администратор системы (узла электронной почты) - авторизованный пользователь, уполно​моченный устанавливать права доступа другим пользователям к ресурсам сервера, управлять пара​метрами безопасности сервера.
Администратор ресурса (актива) - авторизованный пользователь, уполномоченный устанавли​вать права доступа другим авторизованным пользователям к активу (ресурсу), за который он отвечает или владельцем которого является.
Регистратор - авторизованный пользователь, уполномоченный регистрировать пользователей узла электронной почты.
Сертификатор — субъект, уполномоченный сертифицировать идентификационные и аутентифи-кационные данные пользователей электронной почты.
Автор - авторизованный пользователь, имеющий право создавать объекты (сообщения, доку​менты), выполнять операции над ними, устанавливать их атрибуты безопасности.
Авторизованный пользователь - пользователь, который зарегистрирован в ОО и имеет право доступа к активам ОО.
Неавторизованный пользователь - пользователь, который не зарегистрирован в ОО.
4 Обозначения и сокращения

В настоящем предстандарте применяют следующие обозначения и сокращения:
ЗБ - задание по обеспечению безопасности;
ИТ - информационная технология;
КСБО - комплекс средств обеспечения безопасности;
НСД - несанкционированный доступ;
ОДКСБ - область действия комплекса средств обеспечения безопасности;
ОО - объект оценки;
ОС - операционная система;
ПЗ - профиль защиты;
ПСБ - политика средств обеспечения безопасности;
СБ - средство обеспечения безопасности;
УГО - уровень гарантии оценки;
УК - управление конфигурацией;
ЭЦП - электронная цифровая подпись.
5 Описание объекта
Электронная почта предназначена для передачи почтовых электронных сообщений между адре​сатами (пользователями).
В общем случае электронная почта представляет собой информационную систему, состоящую из множества узлов электронной почты, взаимодействующих между собой по каналам связи с целью обеспечения обмена почтовыми электронными сообщениями между клиентами этих узлов Система электронной почты предприятия может иметь один или несколько почтовых узлов, что во многом определяется его структурной организацией и территориальным распределением подразделений предприятия.
Пример структурной схемы узла электронной почты представлен на рисунке 1.
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Рисунок 1 - Структурная схема узла электронной почты
В общем случае узел электронной почты содержит следующие компоненты:
· почтовый ящик узла, в который поступает корреспонденция для принятия решения о маршруте
ее дальнейшей обработки;
· маршрутизатор узла, который обрабатывает корреспонденцию и определяет дальнейший маршрут
ее движения по системе;
· почтовые ящики клиентов узла.
Узел электронной почты принимает в свой почтовый ящик входные электронные сообщения от внешних узлов электронной почты. Маршрутизатор узла проверяет адреса получателей в сообщениях, поступивших в почтовый ящик узла. Если получателем сообщения является почтовый клиент данного узла, то маршрутизатор «перекладывает» почтовое сообщение из почтового ящика узла в почтовый ящик соответствующего клиента узла, которому адресовано сообщение. Если получателем сообщения является почтовый клиент другого внешнего почтового узла, то маршрутизатор определяет адрес внешнего почтового узла и направляет на этот узел выходное почтовое сообщение, т. е в этом случае он фактически ретранслирует внешние почтовые сообщения.
Почтовый клиент узла имеет на узле почтовый ящик и может выбирать и обрабатывать коррес​понденцию из этого ящика Почтовый клиент на своем рабочем месте может подготавливать выходные электронные сообщения и адресовать их другим почтовым клиентам как своего почтового узла, так и внешних почтовых узлов Входные почтовые сообщения клиентов помещаются в почтовый ящик узла, откуда они выбираются маршрутизатором и отправляются получателям в соответствии с их адресами.
Если маршрутизатор не может установить соединение с почтовым узлом получателя или на узле отсутствует указанный в сообщении почтовый клиент, то отправителю сообщения формируется уведомление о невозможности доставки его сообщения.
Для передачи сообщений могут использоваться различные средства телекоммуникации, в том числе локальные вычислительные сети, сети Интернет, коммутируемые или выделенные каналы связи
Электронные почтовые сообщения могут содержать текстовые, графические, мультимедийные или иные вложения и иметь различные форматы представления.
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Система электронной почты должна обеспечивать на всем маршруте движения электронных сообщений по сетям коммуникаций и в местах их хранения защиту корреспонденции почтовых клиентов от модификации, подмены, уничтожения, раскрытия ее содержания посторонним лицам. Кроме того, система электронной почты должна гарантировать отправителю, что его сообщение будет доставлено указанному им адресату, а получатель сообщения должен быть уверен, что доставленное ему сооб​щение отправлено именно тем адресатом, который указан в сообщении в качестве отправителя.
Почтовый узел должен гарантировать подлинность своих почтовых клиентов как внутри узла, так и для других почтовых узлов. Для этого на узле должна осуществляться регистрация почтовых клиентов узла с присвоением им уникального адреса (адресного имени) Кроме того, каждый почтовый клиент может снабжаться идентификационными и аутентификационными признаками, позволяющими всем участникам системы гарантированно отличать его от других клиентов системы (и не только данного почтового узла).
Почтовый узел, принимая корреспонденцию от смежного почтового узла или передавая коррес​понденцию на смежный почтовый узел системы, должен быть уверен в подлинности корреспонди​рующего с ним узла. Для чего почтовые узлы должны регистрироваться в системе и снабжаться реги​страционными и аутентификационными признаками.
Для учета почтовых клиентов узла и корреспондирующих с ним других почтовых узлов на почтовом узле ведется адресная книга узла. В эту книгу заносятся данные, обеспечивающие как маршрутизацию сообщений, так и проверку подлинности почтовых клиентов и узлов. Кроме того, почтовые клиенты могут иметь личные адресные книги, содержащие данные, как из адресной книги узла, так и данные по клиентам других узлов, с которыми они корреспондируют.
В целом же в системе электронной почты должна обеспечиваться защита:
а)
целостности почтовых сообщений;
б)
конфиденциальности почтовых сообщений;
в)
от отказа со стороны получателя в получении сообщения;
г)
от отказа со стороны отправителя в отправке сообщения;
д)
от отправки сообщения по вымышленному адресу;
е)
от получения сообщения от вымышленного отправителя;
ж)
от получения или отправки сообщений, которые нежелательны для клиентов или узла (например,
сообщений, которые могут вызвать перегрузку системы, сообщений рекламного характера, сообщений,
содержащих вирусы).
Объектом оценки является узел электронной почты и почтовые клиенты узла, включая средства обеспечения взаимодействия с другими почтовыми узлами и их клиентами, совместно с документа​цией, необходимой для оценки соответствия системы электронной почты установленным для нее требованиям безопасности.
6 Среда безопасности объекта
Предполагается, что соответствующая данному ПЗ система электронной почты, может непосред​ственно использоваться для безопасной передачи по внутренним или внешним коммуникационным сетям почтовых сообщений, содержащих информацию, для которой ее владельцем установлен режим ограниченного распространения.
Для использования электронной почты предприятиями, работающими с информацией, содержащей тайну и передаваемой с использованием сообщений электронной почты, необходимо выполнение требований криптографической защиты этой информации в соответствии с ГОСТ 28147. ПЗ допускает осуществлять вложение в сообщения электронной почты документов, содержащих информацию ограниченного распространения или тайну, при условии дополнительной защиты этих документов в соответствии с устанавливаемыми требованиями по защите такой информации (например, путем ее дополнительного шифрования по алгоритму ГОСТ 28147).
6.1 Предположения
Функционирование ОО должно осуществляется в эксплуатационной среде, для которой выпол​няются предположения, представленные в таблице 1.
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Таблица 1 - Предположения для среды эксплуатации ОО
	Обозначение 
	Описание 

	A.ADMIN 
	Управление конфигурацией и контроль состояния ОО осуществляет админист​ратор узла электронной почты 

	A.INSTALL 
	ОО инсталлируется и конфигурируется в соответствии с требованиями инст​рукций, а устанавливаемые параметры КСБО соответствуют требованиям безо​пасности 

	A.SERTIF 
	Регистрацию пользователей осуществляет сертификатор. Роль сертификатора может выполнять администратор 

	A.COMMUNICATE 
	Возможно взаимодействие с удаленными пользователями и внешними почто​выми системами с использованием незащищенных каналов связи, в том числе сети Интернет 

	A.PROTECT 
	Обеспечивается физическая защита оборудования от доступа посторонних лиц 

	A.COPY 
	Осуществляется резервное копирование баз данных с периодичностью, обес​печивающей возможность их восстановления в случае фатального разрушения 

	A.FLACCESS 
	Средствами операционной системы обеспечивается защита от НСД файлов ОО 


6.2 Угрозы
6.2.1
Основные активы ОО
Основными активами ОО являются:
· электронное почтовое сообщение, включая его вложения;
· почтовый ящик узла электронной почты;
· почтовый ящик клиента почтового узла.
Дополнительными активами ОО, обеспечивающими его функционирование, являются:
· адресная книга узла;
· идентификационные и аутентификационные данные почтовых клиентов и узлов электронной почты;
· системные данные (например, данные аудита, параметры настройки ОО).
Почтовые ящики, адресные книги, идентификационные и аутентификационные данные, системные данные могут быть реализованы в виде баз данных, файлов данных или документов.
Доступ к почтовому ящику клиента по чтению и записи, редактированию и удалению почты имеет только почтовый клиент узла, являющийся владельцем данного почтового ящика. Служба маршрути​зации имеет доступ к почтовому ящику клиента только по записи. Почтовый клиент является админи​стратором своего почтового ящика.
Доступ к почтовым сообщениям имеет только авторизованный пользователь ОО - автор или полу​чатель сообщения, являющийся почтовым клиентом узла.
Доступ к адресной книге имеют авторизованные пользователи и администратор ОО.
Доступ к системным данным имеет администратор ОО и авторизованные пользователи в части их касающейся.
6.2.2
Источники угроз
Целостность и конфиденциальность почтовых сообщений в системе электронной почты потенци​ально может подвергаться угрозам:
а)
при передаче по каналам связи между почтовыми узлами;
б)
при передаче по каналам связи между клиентом и почтовым узлом;
в)
в почтовом ящике узла;
г)
в почтовом ящике клиента узла;
д)
в оборудовании почтового узла;
е)
в оборудовании почтового клиента узла.
Потенциальными источниками угроз активам ОО являются:
Неавторизованные пользователи, которые с целью доступа к активам ОО могут пытаться дейст​вовать от имени зарегистрированных пользователей или анонимно или пытаться осуществить пере​хват корреспонденции в каналах связи.
Авторизованные пользователи, которые могут пытаться получить доступ к почтовым ящикам других авторизованных пользователей или перехватить их корреспонденцию в каналах связи.
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Администратор(ы) системы, которые могут неправильно конфигурировать его параметры безо​пасности 00, а также пытаться получить доступ к активам пользователей ОО.
Внешние события, связанные со сбоями и отказами оборудования и прерывающие нормальное функционирование ОО.
Возможные угрозы активам ОО представлены в таблице 2.
Таблица 2 - Угрозы активам ОО
	Актив 
	Описание угроз 

	Почтовый ящик узла 
	Удаление или модификация почтового сообщения. Чтение или копирование почтового сообщения. Преднамеренное или случайное разрушение данных в почтовом ящике узла. Повышение нагрузки на узел путем посылки на него нежелательных сообщений (например, рекламных). Повышение нагрузки на узел путем пересылки сообщений большого объема 

	Почтовый ящик клиента узла 
	Несанкционированный доступ неуполномоченного пользователя к почтовому ящику клиента узла. Несанкционированное выполнение операций (просмотр, модификация, удаление, копирование или добавление данных) пользователем или процессом. Преднамеренное или случайное разрушение базы данных в результате действия персонала или сбоев/отказов оборудования. Блокирование работы почтового ящика клиента узла путем вызова его переполнения входящими сообщениями 

	Электронные сообщения

	Просмотр, модификация, удаление злоумышленником данных, передаваемых по внутренним или внешним каналам связи. Просмотр почтового ящика неуполномоченным пользователем. Модификация или удаление сообщений из почтового ящика неуполномоченным пользователем. Получение данных нелегальным получателем. Прием данных от нелегального отправителя. Отправление сообщения от имени другого пользователя. Отправление сообщения без указания реквизитов отправителя (анонимно). Отказ от авторства сообщения. Отказ от факта отправки сообщения авторизованным пользователем. Отказ от факта приема сообщения авторизованным пользователем. Перехват сообщения с целью ознакомления с его содержимым. Перехват сообщения нарушителем с высоким потенциалом атаки с целью получения доступа к вложениям. Присоединение к принимаемым данным вредоносных программ (вирусов) 

	Адресная книга 
	Несанкционированное удаление, добавление или модификация записей в адресной книге. Потеря доступности адресной книги в результате отказов, сбоев оборудования, разрушения базы, нарушения целостности. Доступ к адресной книге неавторизованного пользователя 

	Системные данные 
	Модификация параметров настройки ОО неуполномоченным пользователем. Модификация/удаление записей в системном журнале. Модификация параметров настройки средств безопасности ОО 

	Идентификаци​онные и аутенти-фикационные данные почтового клиента или узла 
	Раскрытие аутентификационных данных субъекта со стороны администратора. Нарушение целостности данных или их утрата в результате отказов, сбоев оборудования или по другим причинам. Утрата авторизованным пользователем части аутентификационных данных. Раскрытие идентификационных и аутентификационных данных злоумышленником. Подделка аутентификационных данных злоумышленником 
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Кроме того, в качестве угроз со стороны авторизованных пользователей, которые могут быть направлены на все активы, должны рассматриваться:
а)
ненадлежащая конфигурация параметров безопасности ОО при инсталляции;
б)
ненадлежащее управление параметрами безопасности ОО при его эксплуатации.
Все угрозы активам 00 могут быть разделены на две группы, угрозы, защита от которых должна обеспечиваться средствами ОО, и угрозы, защита от которых должна обеспечиваться средствами эксплуатационной среды ОО.
6.2.3 Угрозы, защита от которых обеспечивается средствами ОО
В таблице 3 идентифицированы потенциальные угрозы, защита от которых должна обеспечиваться средствами ОО.
Таблица 3 - Угрозы, противодействие которым должно обеспечиваться в ОО
	Обозначение 
	Описание 

	T.UN_ACC_MB 
	Несанкционированный доступ неуполномоченного пользователя к почто​вому' ящику клиента узла с целью ознакомления с содержимым, модифика​ции, копирования или удаления сообщений 

	T.DINAIL_AUTHER 
	Отказ от авторства сообщения со стороны действительного автора, являющегося авторизованным пользователем ОО 

	T.DENIAL_SEND_REC 
	Отказ от факта отправления сообщения или приема сообщения автори​зованным пользователем 

	T.SEND_UNRECIPIENT 
	Отправление авторизованным пользователем сообщений нелегальному получателю или по вымышленному адресу с целью нелегального распрост​ранения данных или их хищения 

	T.RECEIPT_UNADRESS 
	Прием сообщений от анонимного или вымышленного отправителя или адресата с целью скрытия источника информации 

	T.SPAM_MB 
	Прием и загрузка в почтовый ящик пользователя нежелательных сооб​щений (например, рекламных), что может вызвать его переполнение, а также перегрузку почтовой системы 

	T.SEND_UNUSER 
	Передача сообщений авторизованным пользователем от имени другого авторизованного пользователя 

	T.SEND_UNONYM 
	Передача сообщений авторизованным пользователем без указания реквизитов отправителя (т.е. анонимно) 

	T.UN_OP_AB 
	Несанкционированное удаление, добавление или модификация записей в адресной книге 

	T.UN_MOD_PARAM 
	Модификация параметров настройки ОО неуполномоченным пользова​телем 

	T.MOD_DEL_LOG 
	Модификация/удаление записей в системном журнале ОО злоумышлен​ником 

	T.ADMIN_ID 
	Раскрытие аутентификационных данных пользователя со стороны адми​нистратора 

	T.FALUE_ID 
	Нарушение целостности аутентификационных данных или их утрата в ре​зультате отказов, сбоев оборудования или по другим причинам 

	T.FALUEP_SWORD 
	Утрата авторизованным пользователем части аутентификационных дан​ных (пароля) 

	T.DISCOVER_ID 
	Раскрытие идентификационных и аутентификационных данных злоумыш​ленником 

	T.MAL_INTER_MESSAG 
	Перехват сообщения злоумышленником в каналах связи с целью озна​комления с его содержимым, модификации или извлечения вложений 

	T.REPEAT_ACCESS 
	Получение неавторизованным пользователем доступа к находящемуся в активном состоянии рабочему месту авторизованного пользователя и от имени последнего - к активам ОО 

	T.VIRUS_ADD 
	Присоединение к принимаемым данным вредоносных программ (вирусов) 
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6.2.4 Угрозы, противодействие которым должно обеспечиваться в среде эксплуатации ОО
В таблице 4 представлены угрозы, противодействие которым должно обеспечиваться в среде эксплуатации ОО.
Таблица 4 - Угрозы, противодействие которым должно поддерживаться в среде эксплуатации ОО
	Обозначение 
	Описание 

	TE.DESTROY_BD 
	Преднамеренное или случайное разрушение базы данных или файлов в результате действия персонала или сбоев/отказов оборудования 

	TE.SEFT_ID 
	Хищение злоумышленником носителя с идентификационными и аутенти-фикационными данными пользователя с целью его использования от име​ни авторизованного пользователя 

	TE.DENlAL_ACC_AB 
	Потеря доступности адресной книги в результате отказов, сбоев обору​дования разрушения базы данных нарушения целостности 

	TE.UNSECURE 
	Преднамеренная или случайная установка параметров настройки средств безопасности ОО уполномоченным пользователем, уменьшающая степень безопасности активов ОО 

	TE.INCLUDACCESS 
	Получение доступа к вложениям нарушителя с потенциалом атаки, доста​точным для преодоления средств защиты электронных сообщений 


6.3 Политика безопасности организации
В ОО должна обеспечиваться поддержка процедур и правил организационной политики безопас​ности, которые представлены в таблице 5.
Таблица 5 - Процедуры и правила политики безопасности организации
	Обозначение 
	Описание 

	P.AUTHOR_USER
РЕГИСТРАЦИЯ ПОЛЬЗОВАТЕЛЕЙ 
	Все пользователи должны быть зарегистрированы в системе. Только авторизованные пользователи могут получать доступ к системе и ее активам 

	P.SERTIFICATE СЕРТИФИКАЦИЯ КЛЮЧЕЙ ПОЛЬЗОВАТЕЛЕЙ 
	Каждый авторизованный пользователь ОО должен иметь пару ключей для целей аутентификации (личный и публичный ключ), для которых средствами ОО гарантируется уникальность, принадлежность и право использования только данным пользователем 

	P.AUTHICATE АУТЕНТИФИКАЦИЯ И ИДЕНТИФИКАЦИЯ ДО ПРЕДОСТАВЛЕНИЯ ДОСТУПА 
	Доступ пользователей к ресурсам ОО должен осуществляться только после их аутентификации и идентификации 

	P.ACCESS ДИСКРЕЦИОННОЕ УПРАВЛЕНИЕ ДОСТУПОМ 
	В ОО должна поддерживаться дискреционная политика доступа авторизованных пользователей к активам 

	P.FLOW_CONTROL УПРАВЛЕНИЕ ИНФОРМАЦИОННЫМИ ПОТОКАМИ 
	В ОО должна поддерживаться возможность управления потоками входящих и исходящих сообщений путем отказа в обслуживании сообщений, фильтруемых по определенным критериям 

	P.TRAFIC_CONF ЗАЩИТА ТРАФИКА ПЕРЕДАЧИ СООБЩЕНИЙ 
	В ОО должна поддерживаться возможность защиты сетевого трафи​ка путем шифрования для предотвращения возможности перехвата передаваемых по каналам связи сообщений, содержащих информа​цию ограниченного распространения или тайну 
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Окончание таблицы 5
	Обозначение 
	Описание 

	P.INTEGRITY_CONFID ЗАЩИТА ЦЕЛОСТНОСТИ И КОНФИДЕНЦИАЛЬНОСТИ СООБЩЕНИЙ 
	В ОО должно поддерживаться управление информационными пото​ками, основанное на контроле целостности и защите данных, переда​ваемых по внутренним и вешним каналам связи с использованием атрибутов безопасности отправителя, при необходимости заверяемых узлом электронной почты или третьей доверенной стороной 

	P.DOC
ПОЛИТИКА УПРАВЛЕНИЯ ВЛОЖЕНИЯМИ 
	ОО может использоваться для передачи в виде вложений в элект​ронные сообщения документов и файлов данных, имеющих более высокий уровень защиты, чем обеспечиваемый КСБО 

	P.ACCOUNT

УЧЕТ ОПЕРАЦИЙ 
	В системе должен вестись учет и контроль операций пользователей с активами 

	P.RECOVERY ВОССТАНОВЛЕНИЕ РАБОТОСПОСОБНОСТИ 
	В системе должны иметься средства и поддерживаться меры, обес​печивающие восстановление работоспособности системы и целостно​сти ее активов в случае их нарушения в результате воздействия угроз, в том числе сбоев или отказов оборудования 


7 Задачи безопасности
Задачи безопасности определяют меры противодействия идентифицированным выше потенци​альным угрозам. Так как угрозы могут быть направлены как непосредственно на ОО, так и на его среду эксплуатации, то в связи с этим устанавливаются два типа задач безопасности:
· задачи безопасности для ОО;
· задачи безопасности для среды эксплуатации.
7.1 Задачи безопасности для объекта
Объект оценки должен обеспечивать решение задач безопасности, представленных в таблице 6. Таблица 6 - Задачи безопасности для ОО
	Обозначение 
	Описание 

	O.ADMIN 
	ОО должен иметь средства управления функциями безопасности со стороны авторизованного администратора 

	O.DAC 
	ОО должен предоставлять авторизованным пользователям средства контроля и ограничения доступа к объектам и ресурсам, за которые они отвечают или собст​венниками которых являются 

	O.AUDIT 
	ОО должен поддерживать регистрацию событий, имеющих отношение к безо​пасности, с целью обеспечения администратору возможности обнаружения потен​циальных атак или нарушений конфигурации средств безопасности ОО, которые могут привести к успеху атаки, а также вести учет действий пользователей, имеющих отношение к безопасности 

	O.I&A 
	ОО должен уникально идентифицировать всех пользователей и обеспечивать их аутентификацию по предъявляемым аутентификационным данным идентификатору до предоставления доступа к оборудованию и активам ОО 

	O.ATCH_ATRIB 
	ОО должен автоматически добавлять к сообщению атрибуты, идентифицирующие и аутентифицирующие отправителя сообщения 

	O.CONFIDENT 
	ОО должен обеспечивать защиту конфиденциальности данных, хранимых в ОО и передаваемых по каналам связи внутри ОО, а также передаваемых за пределы ОО 

	O.INTEGRITY 
	ОО должен иметь средства для обнаружения нарушения целостности критичной информации 
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Окончание таблицы 6
	Обозначение 
	Описание 

	O.NONREPUD 
	ОО должен предоставлять средства генерации признаков или записей, которые могут использоваться для предотвращения отрицания от факта отправления или получения сообщения 

	O.RESTRICT 
	ОО должен обеспечивать возможность ограничивать передачу и/или получение сообщений на основе устанавливаемых критериев 

	O.LOCK 
	ОО должен обеспечивать автоматическую дезактивацию сессии авторизованного пользователя с ресурсом при отсутствии в течение заданного времени активности с его стороны 

	O.ANTIVIRUS 
	В ОО должны использоваться антивирусные средства, обеспечивающие антиви​русную защиту сообщений электронной почты 


7.2 Задачи безопасности для среды
Задачи безопасности для среды эксплуатации представлены в таблице 7. Таблица 7 - Задачи безопасности для среды эксплуатации
	Обозначение 
	Описание 

	OE.AUTHDATA 
	Ответственные за ОО должны гарантировать, что аутентификационные данные каждого зарегистрированного пользователя ОО содержатся в безопасности и не раскрываются лицам, которые не уполномочены для их использования 

	OE.INSTALL 
	Ответственные за ОО должны гарантировать, что ОО инсталлируется, управ​ляется и функционирует таким образом, чтобы поддерживать безопасность ИТ 

	OE.PHYSICAL 
	Ответственные за ОО должны гарантировать, что те части ОО, которые критичны к проведению политики безопасности, защищены от физической атаки, которая может компрометировать безопасность ИТ 

	OE.RECOVERY
	Ответственный за ОО должен гарантировать, что процедуры и механизмы восстановления работоспособности системы после отказов или иных перерывов в работе обеспечивают восстановление, не компрометируя безопасность ИТ 

	OE. AVAILABLE 
	В среде эксплуатации ОО должны предусматриваться меры, обеспечивающие необходимый уровень доступности наиболее критичных ресурсов ОО: адресной книги узла, почтового ящика узла 

	OE.SECURDOC 
	При передаче с использованием средств электронной почты документов и файлов данных, для которых необходимо обеспечить уровень безопасности бо​лее высокий, чем это поддерживается КСБО, должна осуществляться дополни​тельная их защита с использованием криптографических средств, обеспечиваю​щих требуемый уровень стойкости 

	OE.AUDITLOG 
	Администратор ОО должен гарантировать, что возможности аудита использу​ются и эффективно управляются. В частности: а) соответствующие действия должны предприниматься для обеспечения непрерывности ведения журнала аудита, например, путем регулярного архиви​рования ревизионных записей, чтобы гарантировать достаточную емкость памяти до проведения ревизии записей; б) ревизионные записи должны анализироваться на регулярной основе, и соот​ветствующие действия должны быть предприняты для определения нарушений в безопасности или событий, которые могут привести к нарушениям в будущем 


8 Требования безопасности информационных технологий
8.1 Требования безопасности объекта 8.1.1 Функциональные требования безопасности объекта
Функциональные требования безопасности ОО выражены через компоненты, соответствующие СТБ 34.101.2, и представлены в таблице 8.
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Таблица 8 - Функциональные требования безопасности ОО
	Обозначение компонента 
	Наименование компонента

	FIA_UID.1 
	Выбор момента времени идентификации 

	FIA_UAU.1 
	Выбор момента времени аутентификации 

	FIA_AFL.1 
	Обработка отказов аутентификации 

	FIA_ATD.1 
	Определение атрибутов пользователя 

	FIA_SOS.1 
	Проверка секретов 

	FIA_SOS.2 
	Генерация секретов комплексом средств обеспечения безопасности 

	FIA_UAU.3 
	Защита данных аутентификации от подделки и копирования 

	FIA_UAU.6 
	Повторная аутентификация 

	FIA_UAU.7 
	Аутентификация с защищенной обратной связью 

	FTA_TSE.1 
	Открытие сеанса связи с объектом оценки 

	FTA_SSL.1 
	Блокирование сеанса комплексом средств обеспечения безопасности 

	FDP_ACC.2 
	Полное управление доступом 

	FDP_ACF.1 
	Управление доступом на основе атрибутов безопасности 

	FDP_DAU.2 
	Аутентификация данных с указанием субъекта, предоставляющего 
	гарантию 

	FDP_SDI.1 
	Мониторинг целостности хранимых данных 

	FDP_UIT.1 
	Целостность передаваемых данных 

	FDP_ETC.2 
	Передача данных пользователя с атрибутами безопасности 

	FDP_IFC.1 
	Ограниченное управление информационными потоками 

	FDP_IFF.1 
	Простые атрибуты безопасности 

	FDP_ITC.2 
	Прием данных пользователя с атрибутами безопасности 

	FDP_UCT.1 
	Базовая конфиденциальность обмена данными 

	FDP_ITT.1(1) 
	Базовая защита данных внутренней передачи (1) 

	FDP_ITT.1(2) 
	Базовая защита данных внутренней передачи (2) 

	FTP_TRP.1 
	Надежный путь 

	FCO_NRO.1 
	Выборочное подтверждение факта отправления 

	FCC_NRR.1 
	Выборочное подтверждение факта приема переданной информации 

	FCS_CKM.1 
	Генерация криптографических ключей 

	FCS_CKM.2 
	Распределение криптографических ключей 

	FCS_CKM.4 
	Уничтожение криптографических ключей 

	FCS_COP.1(1) 
	Криптографические операции (1) 

	FCS_COP.1(2) 
	Криптографические операции (2) 

	FCS_COP.1(3) 
	Криптографические операции (3) 

	FAU_GEN.1 
	Формирование данных аудита 

	FAU.GEN.2 
	Формирование данных, подтверждающих подлинность пользователя 

	FAU.SAR.1 
	Просмотр данных аудита 

	FAU.SAR.2 
	Ограничения на просмотр данных аудита 

	FAU.SAR.3 
	Выборочный просмотр данных аудита 

	FAU_SEL1 
	Избирательный аудит 

	FAU.STG.2 
	Гарантии доступности данных аудита 

	FAU.STG.3 
	Действие в случае возможной потери данных аудита 

	FAU.STG.4 
	Предотвращение потери данных аудита 

	FMT_MOF.1 
	Управление режимами работы КСБО 
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Окончание таблицы 8
	Обозначение компонента
	Наименование компонента

	FMT_MSA.1 (1) 
	Управление атрибутами безопасности (1) 

	FMT_MSA.1 (2) 
	Управление атрибутами безопасности (2) 

	FMT_MSA.2 
	Надежные атрибуты безопасности 

	FMT_MSA.3 
	Инициализация атрибутов безопасности 

	FMT_MTD.1(1) 
	Управление данными КСБО (1) 

	FMT_MTD.1(2) 
	Управление данными КСБО (2) 

	FMT_SAE.1 
	Ограниченный срок действия авторизации 

	FMT_SMR.T 
	Роли безопасности 

	FPT_TDC.1 
	Базовая согласованность данных КСБО при взаимных обменах 

	FPT_STM.1 
	Надежные метки времени 


Все требования безопасности ОО разбиты на следующие функциональные группы:
-
идентификация и аутентификация;
-защита данных;
-
защита от отказа;
· криптографическая поддержка;
· аудит безопасности;
-
управление средствами безопасности.
Ниже приводятся требования безопасности ОО для каждой функциональной группы.
8.1.1.1 Идентификация и аутентификация
FIA_UID.1 Выбор момента времени идентификации
FIA_UID.1.1 КСБО должен от имени пользователя разрешать действия по вводу идентификаци​онных данных пользователя, которые выполняются до идентификации пользователя.
FIA_UID.1.2 КСБО должен требовать от пользователей успешной идентификации, прежде чем им будет разрешено выполнять любые другие действия посредством КСБО от имени пользователя.
FIA_UAU.1 Выбор момента времени аутентификации
FIA_UAU.1.1 КСБО должен от имени пользователя допускать действия по вводу аутентифика-ционных данных пользователя, которые выполняются перед его аутентификацией.
FIA_UAU.1.2 КСБО должен требовать, чтобы каждый пользователь был успешно аутентифици-рован перед тем, как ему будет разрешено осуществление любых других допускаемых КСБО проме​жуточных действий от лица этого пользователя.
FIA_AFL.1 Обработка отказов аутентификации
FIA_AFL.1.1 КСБО должен обнаруживать, когда произойдет устанавливаемое число неудачных попыток аутентификации, имеющих отношение к открытию сеанса связи.
FIA_AFL.1.2 Когда заданное число неудачных попыток аутентификации будет достигнуто или превышено, КСБО должен выполнить действия, не позволяющие осуществить подбор аутенти-фикационных или идентификационных данных.
FIA_ATD.1 Определение атрибутов пользователя
FIA_ATD.1.1 КСБО должен для каждого пользователя поддерживать следующий список атри​бутов безопасности:
а)
идентификатор пользователя;
б)
пароль;
в)
личный и публичный ключи пользователя.
FIA_SOS.1 Проверка секретов
FIA_SOS.1.1 КСБО должен обеспечивать механизм проверки того, что секреты удовлетворяют следующим требованиям:
а)
идентификатор пользователя является уникальным для ОО;
б)
пароль соответствует требуемому уровню стойкости.
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FIA_SOS.2 Генерация секретов комплексом средств обеспечения безопасности
FIA_SOS.2.1 КСБО должен обеспечивать механизм генерации секретов, удовлетворяющих следующим требованиям: личный и публичный ключи являются математически связанной парой ключей, генерируемой в соответствии с согласованным стандартным алгоритмом и заверяемой доверенной стороной.
FIA_SOS.2.2 КСБО должен быть способен использовать сгенерированные КСБО секреты для:
а)
утверждения или подтверждения авторства и защиты целостности данных - личный ключ;
б)
проверки авторства и целостности данных - публичный ключ.
Примечание - При разработке задания по обеспечению безопасности ОО разработчиком должны быть согласованы с заказчиком и/или органом по сертификации криптографические алгоритмы и/или стандарты, в соответствии с которыми осуществляется генерация и использование личного и публичного ключей.
FIA_UAU.3 Защита данных аутентификации от подделки и копирования
FIA_UAU.3.1 КСБО должен предотвращать использование данных аутентификации, подделанных любым пользователем ОО,
FIA_UAU.3.2 КСБО должен предотвращать использование данных аутентификации, скопиро​ванных у любого другого пользователя ОО.
FIA_UAU.6 Повторная аутентификация
FIA_UAU.6.1 КСБО должен осуществлять повторную аутентификацию пользователя в случаях попытки доступа к аутентификационным данным пользователя.
FIA_UAU.7 Аутентификация с защищенной обратной связью
FIA_UAU.7.1 В процессе аутентификации КСБО должен предоставлять пользователю только:
а)
последовательность любых одинаковых символов, число которых не должно совпадать с
числом символов пароля - при вводе пароля;
б)
сообщение об отказе аутентификации в связи с ошибкой пароля пользователя - при вводе
недействительного пароля.
FTA_TSE.1 Открытие сеанса связи с объектом оценки
FTA_TSE.1.1 КСБО должен иметь возможность отказать в открытии сеанса связи на основании установки запрета доступа для авторизованного пользователя.
FTA_SSL.1 Блокирование сеанса связи комплексом средств обеспечения безопасности
FTA_SSL1.1 КСБО должен блокировать интерактивный сеанс связи после истечения времени отсутствия активности пользователя, величина которого устанавливается пользователем или администратором, путем:
а)
очистки или перезаписи информации на устройствах отображения, чтобы сделать невозможным
чтение текущей информации;
б)
отключения всех устройств доступа к данным пользователя или к устройствам их отображения,
кроме участвующих в разблокировании сеанса связи.
FTA_SSL.1.2 КСБО должен требовать, чтобы до разблокирования сеанса связи происходили следующие события:
а)
ввод пароля пользователем;
б)
успешная аутентификация и идентификации пользователя.
Примечание - Узел электронной почты и почтовые клиенты работают под управлением ОС. Кроме того, реализация почтового клиента и/или узла электронной почты может осуществляться в виде функционального компонента информационной системы более высокого уровня (например, как компонент в системе элек​тронного документооборота или в системе офисной деятельности предприятия). В этом случае допускается идентификацию и аутентификацию пользователя, выполняемую при открытии сеанса связи с ОО, осущест​влять с использованием средств ОС или прикладной системы более высокого иерархического уровня. При этом требования настоящего профиля защиты в части идентификации и аутентификации пользователя должны выполняться средствами ОС или прикладной системы.
8.1.1.2 Защита данных
FDP_ACC.2 Полное управление доступом
FDP_ACC.2.1 КСБО должен осуществлять ДИСКРЕЦИОННОЕ УПРАВЛЕНИЕ ДОСТУПОМ для всех субъектов к почтовому ящику, адресной книге и данным аудита и всех операций субъектов над объектами, охватываемых ПСБ.
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FDP_ACC.2.2 КСБО должен гарантировать, что все операции, выполняемые любыми субъектами над любым объектом в ОДКСБ, охватываются политикой управления доступом.
FDP_ACF.1 Управление доступом на основе атрибутов безопасности
FDP_ACF.1.1 КСБО должен осуществлять ДИСКРЕЦИОННОЕ УПРАВЛЕНИЕ ДОСТУПОМ к объектам на основании списков управления доступом и ролей субъектов.
FDP_ACF.1.2 Для определения допустимости операции управляемого субъекта над управляемым объектом КСБО должен реализовывать следующие правила:
а)
проверяется правомочность доступа субъекта к объекту на основе списка управления
доступом;
б)
если доступ субъекта к объекту разрешен, то определяется роль субъекта по отношению
к рассматриваемому объекту доступа;
в)
определяются операции над объектом, разрешенные для субъекта в соответствии с его ролью;
г)
инициируется выполнение операции субъекта над объектом, если данная операция для
субъекта разрешена, в противном случае операция отклоняется с выдачей субъекту предупреж​дающего сообщения (кода).
FDP_ACF.1.3 КСБО должен предоставлять субъектам прямой доступ к объектам на основании следующих дополнительных правил: подключение к узлу электронной почты разрешается в случае успешной идентификации и аутентификации пользователя при открытии сеанса связи.
FDP_ACF.1.4 КСБО должен отказывать субъектам в прямом доступе к объектам на основании:
а)
блокирования доступа к объекту или
б)
блокирования доступа для субъекта.
FDP_DAU.2 Аутентификация данных с указанием субъекта, предоставляющего гарантию
FDP_DAU.2.1 КСБО должен обеспечить возможность формировать подтверждение, которое может использоваться как гарантия подлинности сообщения.
FDP_DAU.2.2 КСБО должен обеспечить для пользователя - получателя сообщения возмож​ность проверки подтверждения подлинности указанных данных и подлинности субъекта, сформиро​вавшего это подтверждение.
Примечания
1 В качестве данных, используемых для подтверждения подлинности сообщения, может использоваться,
например, цифровая подпись автора сообщения.

2 В качестве лица, предоставившего гарантию подлинности идентификационных и аутентифиационных данных
отправителя (автора) сообщения, могут выступать лицо или орган, осуществившие сертификацию ключей
отправителя (далее - сертификатор) Между сертификатором и узлом электронной почты должно быть уста​новлено доверие, например, путем взаимного обмена собственными сертификатами.

FDP_SDI.1 Мониторинг целостности хранимых данных
FDP_SDI.1.1 КСБО должен контролировать нарушения целостности данных пользователя во время их хранения в пределах ОДКСБ для всех объектов, имеющих следующие атрибуты: признак контроля целостности.
FDP_UIT.1 Целостность передаваемых данных
FDP_UIT.1.1 КСБО должен осуществлять УПРАВЛЕНИЕ ИНФОРМАЦИОННЫМИ ПОТОКАМИ, для того чтобы иметь возможность передать и/или получить данные пользователя способом, обес​печивающим защиту от изменения.
FDP_UIT.1.2 КСБО должен определить при получении данных пользователя, произошло ли их
изменение.
FDP_ETC.2 Передача данных пользователя с атрибутами безопасности
FDP_ETC.2.1 КСБО должен осуществлять ЗАЩИТУ ЦЕЛОСТНОСТИ И КОНФИДЕНЦИАЛЬНОСТИ СООБЩЕНИЙ при передаче данных пользователя за пределы ОДКСБ.
FDP_ETC.2.2 КСБО должен передавать данные пользователя с их атрибутами безопасности.
FDP_ETC.2.3 КСБО должен гарантировать, что при передаче данных за пределы ОДКСБ атрибуты безопасности однозначно связаны с передаваемыми данными пользователя.
FDP_ETC.2.4 КСБО должен осуществлять следующие правила управления передачей электронных документов при передаче данных пользователя за пределы ОДКСБ:
а) электронный документ до вложения в сообщение должен получить присущие электронному документу атрибуты безопасности, защищающие его целостность и придающие ему статус электронного документа (заверение документа цифровой подписью);
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б) если документ является конфиденциальным или имеет гриф секретности, то конфиден​циальность документа должна защищаться с использованием средств, которые обеспечивают требуемый уровень стойкости и которые могут быть отличными от используемых в КСБО для защиты конфиденциальности сообщения.
Примечание - Вместе с электронным сообщением в общем случае могут передаваться следующие атрибуты безопасности, обеспечивающие различные аспекты защиты передаваемого сообщения: идентификатор отправителя совместно с его электронной подписью; заверенный сертификатором публичный ключ отправи​теля; код аутентификации сообщения, данные, необходимые для формирования или выбора на приемной стороне симметричного криптографического ключа, с помощью которого обработано отправление.
FDP_IFC.1 Ограниченное управление информационными потоками
FDP_IFC.1.1 КСБО должен осуществлять УПРАВЛЕНИЕ ИНФОРМАЦИОННЫМИ ПОТОКАМИ для:
а)
субъектов:
· неаутентифицированных внешних адресатов, которые посылают почтовые сообщения на
или через узел электронной почты,

· аутентифицированных субъектов, для которых введены ограничения по обмену сообщениями;

б)
данных:
-
сообщений, адресованных пользователям - клиентам узла или внешним пользователям;
в)
операций:
· приема сообщений;

· отправления сообщений;

· транзитной пересылки сообщений.

FDP_IFF.1 Простые атрибуты безопасности
FDP_IFF.1.1 КСБО должен осуществлять УПРАВЛЕНИЕ ИНФОРМАЦИОННЫМИ ПОТОКАМИ на основе следующих видов атрибутов безопасности субъектов и данных:
а)
атрибуты безопасности субъектов'
· адрес субъекта;

· идентификационные и аутентификационные данные субъекта;

б)
атрибуты безопасности данных:
-
код аутентификации сообщения.
FDP_IFF.1.2 КСБО должен через операцию управления допускать информационный поток между управляемым субъектом и управляемыми данными, если выполняются следующие правила:
а)
сообщение может быть передано между почтовыми клиентами узла, если:
· значения всех атрибутов безопасности сообщения однозначно разрешены правилами поли​тики управления информационными потоками внутренних сообщений;
· адрес отправителя сообщения и адрес получателя сообщения является адресом авторизо​ванного пользователя ОО;
б)
исходящее сообщение почтового клиента узла может быть направлено другому узлу элек​тронной почты, если:
-
значения всех атрибутов безопасности сообщения однозначно разрешены правилами поли​тики управления информационными потоками исходящих сообщений;
-
адрес отправителя сообщения является адресом авторизованного пользователя ОО;
· указанный адрес получателя сообщения является адресом внешнего почтового узла;
в)
входящее сообщение может быть принято узлом электронной почты, если:
-
значения всех атрибутов безопасности сообщения однозначно разрешены правилами поли​тики управления информационными потоками входящих сообщений;
-
указанный адрес отправителя сообщения является адресом внешнего почтового узла;
· указанный адрес получателя сообщения является адресом авторизованного пользователя ОО;
г)
входящее сообщение может быть транслировано другому узлу электронной почты, если:
· значения всех атрибутов безопасности сообщения однозначно разрешены правилами поли​тики управления информационными потоками транзитных сообщений;

· указанный адрес отправителя сообщения является адресом внешнего узла электронной
почты;

· указанный адрес получателя сообщения является адресом другого внешнего узла электронной почты, с которым имеется сетевое взаимодействие.
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FDP_IFF.1.3 КСБО должен выполнять:
а)
проверку сообщения на:
· отсутствие вируса;
· непревышение установленного размера;
б)
очистку сообщения от:
-
вирусов;
в)
блокирование обработки сообщения, если:
· невозможна очистка от вируса,
· размер сообщения превышает допустимое значение.
Примечание - Политикой безопасности ОО может предусматриваться установление ограничений на объем принимаемых и/или передаваемых сообщений с целью уменьшения вероятности возможной перегрузки ОО. Как правило, устанавливаемые ограничения зависят от технических характеристик оборудования ОО и интенсивности трафика
FDP_IFF.1.4 КСБО должен реализовывать следующие дополнительные правила: нет правил.

FDP_IFF.1.5 КСБО должен явно допускать информационный поток на основе следующих правил: нет правил.
FDP_IFF.1.6 КСБО должен явно не допускать информационный поток на основе следующих правил:
а)
ОО отказывает в обслуживании принятого сообщения, если в нем отсутствует адрес
отправителя (анонимное сообщение);
б)
ОО отказывает в обслуживании принятого сообщения, если результат аутентификации
отправителя отрицательный;
в)
ОО отказывает в обслуживании принятого сообщения, если нарушена его целостность
(результат аутентификации сообщения отрицательный);
г)
ОО отказывает в обслуживании принятого сообщения, если в нем указан адрес получателя,
с которым не установлены, аннулированы или блокированы корреспондентские отношения;
д)
ОО должен отказывать в передаче исходящего сообщения, если отправитель сообщения,
является авторизованным пользователем ОО с правом передачи сообщений только в пределах ОО;
е)
ОО отказывает в приеме сообщения от адресата, для которого в ОО явно установлен
запрет на прием сообщений.
Примечание - В список запрещенных адресатов могут включаться как авторизованные пользователи узла электронной почты, так и внешние абоненты. Данное требование направлено на ограничение информаци​онных потоков по отношению к некоторым внешним абонентам, с которыми нежелательно производить обмен почтовыми сообщениями Мотивация устанавливаемых ограничений выходит за рамки профиля защиты и определяется политикой безопасности организации.
FDP_ITC.2 Прием данных пользователя с атрибутами безопасности
FDP_ITC.2.1 КСБО должен осуществлять УПРАВЛЕНИЕ ИНФОРМАЦИОННЫМИ ПОТОКАМИ, УПРАВЛЕНИЕ ВЛОЖЕНИЯМИ при приеме управляемых ПСБ данных пользователя из-за пределов ОДКСБ.
FDP_ITC.2.2 КСБО должен использовать атрибуты безопасности, связанные с принимаемыми данными пользователя.
FDP_ITC.2.3 КСБО должен гарантировать, что используемый протокол передачи данных обеспе​чивает однозначную связь между атрибутами безопасности и принимаемыми данными пользователя.
FDP_ITC.2.4 КСБО должен гарантировать, что толкование атрибутов безопасности принимаемых данных пользователя остается таким же, как и предусмотрено источником данных пользователя.
FDP_ITC.2.5 КСБО должен обеспечить выполнение следующих правил приема вложенных элек​тронных документов при приеме управляемых ПСБ данных пользователя из-за пределов ОДКСБ:
а)
выделить электронный документ в сообщении и
б)
извлечь выделенный документ из сообщения с записью его в указанную область памяти.
FDP_UCT.1 Базовая конфиденциальность обмена данными
FDP_UCT.1.1 КСБО должен осуществлять УПРАВЛЕНИЕ ДОСТУПОМ и ЗАЩИТУ ЦЕЛОСТНОСТИ И КОНФИДЕНЦИАЛЬНОСТИ СООБЩЕНИЙ, чтобы иметь возможность передать и принять данные способом, обеспечивающим защиту от несанкционированного раскрытия.
Примечание - Требование применяется к данным, передаваемым между различными почтовыми узлами или клиентами различных почтовых узлов. Выполнение требования может обеспечиваться канальным шифро​ванием или использованием протокола безопасности, осуществляющим шифрование передаваемых данных
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FDP_ITT.1 (1) Базовая защита данных внутренней передачи (1)
FDP_ITT.1.1 КСБО должен осуществлять ЗАЩИТУ ЦЕЛОСТНОСТИ И КОНФИДЕНЦИАЛЬНОСТИ СООБЩЕНИЙ, чтобы предотвратить нарушение конфиденциальности и модификацию данных поль​зователя при их передаче между территориально разнесенными частями ОО.
Примечание - Защита целостности и конфиденциальности сообщений при их передаче по каналам связи между почтовым клиентом и узлом связи и/или узлами связи может осуществляться путем их шифрования канальными средствами. Однако если не обеспечивается гарантия использования средств канального шифрования (например, из-за невозможности контроля средств, находящихся за пределами 00), то канальное шифрование целесообразно рассматривать только в качестве дополнительного средства защиты сообщений.
FDP_ITT.1 (2) Базовая защита данных внутренней передачи (2)
FDP_ITT.1.1 КСБО должен осуществлять ЗАЩИТУ ТРАФИКА ПЕРЕДАЧИ СООБЩЕНИЙ, чтобы предотвратить перехват в каналах связи данных пользователя при их передаче между территори​ально разнесенными частями ОО.
Примечание - Защита трафика передачи сообщений электронной почты между почтовым клиентом и узлом и/или между узлами электронной почты может осуществляться оконечными канальными криптографическими средствами.
FTP_TRP.1 Надежный путь
FTP_TRP.1.1 КСБО должен обеспечивать канал связи между ним и местными или удаленными пользователями, который логически отличен от других каналов связи и обеспечивает гарантированную идентификацию конечных сторон, а также защиту передаваемых данных от модификации или раскрытия.
FTP_TRP.1.2 КСБО должен разрешать местным и удаленным пользователям инициализировать связь по надежному пути.
FTP_TRP.1.3 КСБО должен требовать использование надежного пути для начальной аутенти​фикации пользователя, защиты конфиденциальности передаваемых данных.
8.1.1.3 Защита от отказа
FCO_NRO.1 Выборочное подтверждение факта отправления
FCO_NRO.1.1 КСБО должен генерировать подтверждение факта отправления передаваемого сообщения по запросу отправителя.
FCO_NRO.1.2 КСБО должен быть способен сопоставить идентификатор отправителя информации и наименование, дату и время отправления, адрес получателя информации, к которой применяется подтверждение.
FCO_NRO.1.3 КСБО должен обеспечить возможность проверки подтверждения факта отправления информации отправителю при заданных [назначение: ограничениях на подтверждение факта отправления].
FCO_NRR.1 Выборочное подтверждение факта приема переданной информации
FCO_NRR.1.1 КСБО должен генерировать подтверждение факта приема переданного сообщения по запросу отправителя.
FCO_NRR.1.2 КСБО должен быть способен сопоставить идентификатор получателя информации и наименование, дату и время получения, адрес получателя информации, к которой применяется подтверждение.
FCO_NRR.1.3 КСБО должен обеспечить возможность проверки подтверждения приема переданной информации отправителю при заданных [назначение: ограничениях на подтверждение факта отправления].
Примечание - Для подтверждения факта отправления и/или приема сообщения необязательна генерация отдельного запроса со стороны отправителя. Например, может быть достаточным использование сообщений, имеющих устанавливаемые отправителем признаки необходимости формирования подтверждений о насту​плении определенных событий (отправка сообщения, доставка сообщения, открытие сообщения получа​телем и пр.).
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8.1.1.4 Криптографическая поддержка
FCS_CKM.1 Генерация криптографических ключей
FCS_CKM.1.1 КСБО должен генерировать криптографические ключи в соответствии с заданном алгоритмом генерации криптографических ключей и заданной длиной криптографических ключей, которые удовлетворяют следующим стандартам [назначение, любой из действующих стандартов для генерации ключей шифрования и аутентификации данных, ЭЦП данных, идентификации и аутентификации субъектов].
FCS_CKM.2 Распределение криптографических ключей
FCS_CKM.2.1 КСБО должен осуществлять распределение криптографических ключей в соответ​ствии с заданным методом распределения криптографических ключей, который удовлетворяет следующим стандартам [назначение' действующий стандарт распределения ключей для исполь​зуемого протокола безопасности].
FCS_CKM.4 Уничтожение криптографических ключей
FCS_CKM.4.1 КСБО должен уничтожать криптографические ключи в соответствии с заданным методом уничтожения криптографических ключей, который удовлетворяет следующим стандартам [назначение: действующий стандарт уничтожения криптографических ключей, определяемых используемым протоколом безопасности].
FCS_COP.1 (1) Криптографические операции (1)
FCS_COP.1.1 КСБО должен выполнять шифрование сообщений, почтовых ящиков клиентов в соответствии с заданным криптографическим алгоритмом и размерами криптографических ключей, которые удовлетворяют следующему стандарту [назначение: любой из действующих государственных или международных стандартов шифрования, реализованных в системе электронной почты].
FCS_COP.1 (2) Криптографические операции (2)
FCS_COP.1.1 КСБО должен выполнять шифрование трафика в соответствии с заданным крип​тографическим алгоритмом и размерами криптографических ключей, которые удовлетворяют следую​щему стандарту: [назначение: действующий международный криптографический стандарт шифро​вания или ГОСТ 28147].
FCS_COP.1 (3) Криптографические операции (3)
FCS_COP.1.1 КСБО должен выполнять аутентификацию почтовых клиентов в соответствии с заданным криптографическим алгоритмом и размерами криптографических ключей, которые удовле​творяют следующему стандарту [назначение: любой из международных стандартов для протоколов безопасности Х.509, SSL, S/MIME, Notes или другой, реализованный в системе электронной почты].
Примечание - Система электронной почты может создаваться с использованием готовых программно-технических решений, имеющих встроенные средства криптографической поддержки. В этом случае должно оцениваться соответствие и достаточность этих средств требованиям криптографической поддержки настоящего профиля при условии выполнения гарантийных требований безопасности. При невозможности выполнения с использованием встроенных криптографических средств требований безопасности, преду​сматриваемых ПЗ, заданием по обеспечению безопасности ОО должно предусматриваться использование дополнительных криптографических средств защиты данных.
8.1.1.5 Аудит безопасности
FAU_GEN.1 Формирование данных аудита
FAU_GEN.1.1 КСБО должен генерировать запись аудита следующих событий:
а)
запуск и отключение средств аудита;
б)
всех подлежащих аудиту событий для неопределенного уровня аудита;
в)
отправление почтового сообщения пользователем;
г)
доставка почтового сообщения в почтовый ящик пользователя;
д)
операции получателя над сообщением (просмотр, удаление);
е)
изменение значений атрибутов безопасности объектов, находящихся в ОДКСБО.
FAU_GEN.1.2 Записи аудита КСБО должны содержать следующую информацию:
а) дату и время события, тип события, подлинность субъекта и результат (успех или неудача) события;
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б) для каждого типа событий, подлежащих аудиту, связанные с ними определения функциональных компонентов, включенных в ПЗ/ЗБ.
Примечание - Конкретный перечень регистрируемых в 00 событий для последующего их аудита определя​ется реализуемой политикой безопасности организации. Средства генерации записей аудита должны позволять ответственному за аудит администратору устанавливать контролируемые события, исходя из реализуемой политики безопасности.
FAU_GEN.2 Формирование данных, подтверждающих подлинность пользователя
FAU_GEN.2.1 КСБО должен быть способен связывать всякое подлежащее аудиту событие с подлинностью пользователя, вызвавшего это событие.
FAU_SAR.1 Просмотр данных аудита
FAU_SAR.1.1 КСБО должен обеспечить авторизованным пользователям возможность читать любую информацию о событиях, имеющих отношения к ресурсу, владельцем или администра​тором которого он является, из записей данных аудита.
FAU_SAR.1.2 КСБО должен представлять записи аудита в таком виде, чтобы пользователю было удобно интерпретировать информацию.
FAU_SAR.2 Ограничения на просмотр данных аудита
FAU_SAR.2.1 КСБО должен запрещать доступ к чтению записей данных аудита, допуская к нему только тех пользователей, которым доступ к чтению точно предоставлен.
FAU_SAR.3 Выборочный просмотр данных аудита
FAU_SAR.3.1 КСБО должен предоставлять возможность выполнения поиска, сортировки, упоря​дочения данных аудита на основе критериев с логическими отношениями.
FAU_SEL.1 Избирательный аудит
FAU_SEL.1.1 КСБО должен включать или исключать события из множества подлежащих аудиту событий на основе следующих атрибутов:
а)
подлинность объекта, подлинность пользователя, подлинность субъекта, тип события;
б)
период времени.
FAU_STG.2 Гарантии доступности данных аудита
FAU_STG.2.1 КСБО должен защищать хранящиеся записи данных аудита от неавторизованного уничтожения.
FAU_STG.2.2 КСБО должен предотвращать изменения в записях данных аудита.
FAU_STG.2.3 КСБО должен гарантировать, что целостность записи данных аудита будет поддер​живаться в следующих условиях: при отсутствии места в журнале для сохранения данных аудита.
FAU_STG.3 Действие в случае возможной потери данных аудита
FAU_STG.3.1 Если журнал данных аудита превышает заранее определенный порог записей, то КСБО должен предпринять выдачу предупреждающего сообщения о необходимости освобождения памяти для данных журнала аудита.
8.1.1.6 Управление средствами безопасности
FMT_МOF.1 Управление режимами работы комплекса средств обеспечения безопасности объекта
FMT_MOF.1.1 КСБО должен предоставлять возможность определения режима, изменения режима работы аудита событий только авторизованному администратору.
FMT_MSA.1 (1) Управление атрибутами безопасности (1)
FMT_MSA.1.1 КСБО должен осуществлять ДИСКРЕЦИОННОЕ УПРАВЛЕНИЕ ДОСТУПОМ, предусматривающее возможность изменения установленных по умолчанию начальных атрибутов безопасности над атрибутами безопасности списка управления доступом к ресурсу только автори​зованному администратору ресурса.
FMT_MSA.1 (2) Управление атрибутами безопасности (2)
FMT_MSA.1.1 КСБО должен осуществлять ДИСКРЕЦИОННОЕ УПРАВЛЕНИЕ ДОСТУПОМ, предусматривающее возможность изменения над атрибутами безопасности пароля только автори​зованному пользователю.
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FMT_MSA.2 Надежные атрибуты безопасности
FMT_MSA.2.1 КСБО должен гарантировать, чтобы атрибутам безопасности присваивались только допустимые по безопасности значения.
FMT_MSA.3 Инициализация атрибутов безопасности
FMT_MSA.3.1 КСБО должен осуществлять ДИСКРЕЦИОННОЕ УПРАВЛЕНИЕ ДОСТУПОМ, чтобы обеспечить ограничение заданных по умолчанию значений атрибутов безопасности объекта, исполь​зуемых при проведении установленной политики КСБО.
FMT_MSA.3.2 КСБО должен при создании объекта или информации позволять автору опреде​лять альтернативные начальные значения атрибутов безопасности вместо заданных по умолчанию.
FMT_MTD.1 (1) Управление данными КСБО (1)
FMT_MTD.1.1 КСБО должен обеспечивать возможность изменения заданных по умолчанию значений атрибутов безопасности над списком управления доступом к активу только авторизо​ванному администратору актива.
FMT_MTD.1 (2) Управление данными КСБО (2)
FMT_MTD.1.1 КСБО должен обеспечивать возможность удаления, очистки над идентификаци​онными и аутентификационными данными пользователя в адресной книге только авторизован​ному сертификатору.
FMT_SAE.1 Ограниченный срок действия авторизации
FMT_SAE.1.1 КСБО должен ограничивать возможность определять время действия для пароля, ключей аутентификации только авторизованному сертификатору или авторизованному админи​стратору.
FMT_SAE.1.2 Для каждого из этих атрибутов безопасности КСБО должен предпринять блокиро​вание доступа для субъекта после истечения срока действия указанного атрибута.
FMT_SMR.1 Роли безопасности
FMT_SMR.1.1 КСБО должен поддерживать роли, которыми являются следующие:
а)
администратор системы (узла электронной почты);
б)
администратор ресурса (актива);
в)
регистратор (сертификатор);
г)
автор.
FMT_SMR.1.2 КСБО должен устанавливать связь между пользователями и ролями.
FPT_TDC.1 Базовая согласованность данных комплекса средств обеспечения безопасности при взаимных обменах
FPT_TDC.1.1 КСБО должен обеспечить возможность согласованной интерпретации идентифи​катора субъекта, личного и публичного ключей субъекта, ключей шифрования при совместном использовании их КСБО и другим надежным продуктом ИТ.
FPT_TDC.1.2 КСБО должен использовать правила используемого протокола безопасности при интерпретации данных КСБО, полученных от другого надежного продукта ИТ.
FPT_STM.1 Надежные метки времени
FPT_STM.1.1 КСБО должен обеспечивать надежные метки времени для своих целей. 8.1.2 Гарантийные требования безопасности объекта Гарантийные требования объекта оценки относятся:
а)
к системам электронной почты предприятия, тестирование которых осуществляется по месту
их развертывания и эксплуатации;
б)
к продуктам ИТ для систем электронной почты, независимое тестирование которых, как правило,
осуществляется в испытательных лабораториях.
Гарантийные требования соответствуют уровню УГО2 по СТБ 34.101.3 и включают следующие компоненты гарантий.
АСМ_САР.2 Элементы конфигурации
Элементы действий разработчика:
АСМ_САР.2.1D Разработчик должен обеспечить маркировку версии ОО.
ACM_CAP.2.2D Разработчик должен использовать систему УК.
ACM_CAP.2.3D Разработчик должен предоставить документацию на систему УК.
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Элементы содержания и представления доказательства:
АСМ_САР.2.1С Маркировка версии ОО должна быть уникальной для каждой версии ОО.
АСМ_САР.2.2С ОО должен быть помечен маркировкой версии.
АСМ_САР 2.3С Документация по УК должна включать перечень конфигурации.
АСМ_САР.2.4С Перечень конфигурации должен описывать элементы конфигурации' которые содержит ОО.
АСМ_САР.2.5С Документация по УК должна содержать описание метода, используемого для однозначной идентификации элементов конфигурации.
АСМ_САР.2.6С Система УК должна однозначно идентифицировать все элементы конфигурации.
Элементы действий эксперта:
АСМ_САР.2.1Е Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ADO_DEL.1 Процедуры поставки
Элементы действий разработчика:
ADO_DEL.1.1D Разработчик должен представить документацию по поставке ОО или его частей потребителю.
ADO_DEL.1.2D Разработчик должен использовать процедуры поставки.
Элементы содержания и представления доказательств.
ADO_DEL.1.1C Документация по поставке должна описывать все процедуры, которые необходимы
для поддержания безопасности при транспортировке версии ОО к месту нахождения потребителя.
Элементы действия эксперта.
ADO_DEL.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем
требованиям к содержанию и представлению доказательства
Примечание - Процедуры поставки анализируются применительно к продуктам для систем электронной почты Процедуры поставки не анализируются для систем электронной почты, уже установленных по месту их развертывания к моменту оценки объекта.
ADO_IGS.1 Процедуры установки, генерации и запуска
Зависимости: AGD_ADM.1 Руководство администратора
Элементы действий разработчика:
ADO_IGS.1.1D Разработчик должен предоставить документацию на процедуры, которые должны использоваться для безопасной установки, генерации и запуска ОО.
Элементы содержания и представления доказательства
ADO_IGS.1.1C Документация должна описывать шаги, необходимые для безопасной установки, генерации и запуска ОО
Элементы действия эксперта:
ADO_IGS.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства
ADO_IGS.1.2E Эксперт должен определить, что процедуры установки, генерации и запуска приводят к безопасной конфигурации
Примечание - Процедуры установки не анализируются для систем электронной почты уже установленных
по месту их развертывания к моменту оценки объекта.
ADV_FSP.1 Неформальная функциональная спецификация
Зависимости' ADV_RCR.1 Неформальная демонстрация соответствия
Элементы действий разработчика
ADV_FSP.1.1D Разработчик должен предоставить функциональную спецификацию
Элементы содержания и представления доказательства:
ADV_FSP.1.1C Функциональная спецификация должна содержать неформальное описание КСБО и их внешних интерфейсов
ADV_FSP.1.2C Функциональная спецификация должна быть внутренне непротиворечивой.
ADV_FSP.1.3C Функциональная спецификация должна содержать описания целей и методов использования всех внешних интерфейсов КСБО, обеспечивая, где нужно, детализацию результатов, нештатных ситуаций и сообщений об ошибках.
ADV_FSP.1.4C Функциональная спецификация должна полностью представлять КСБО.
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Элементы действий эксперта
ADV_FSP.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства
ADV_FSP.1.2E Эксперт должен определить, что функциональная спецификация представляет собой точную и полную конкретизацию функциональных требований безопасности ОО
ADV_HDL1 Описательный проект высокого уровня
Зависимости
ADV_FSP 1 Неформальная функциональная спецификация,
ADV_RCR 1 Неформальная демонстрация соответствия.
Элементы действия разработчика
ADV_HDL1.1D Разработчик должен предоставить проект высокого уровня КСБО.
Элементы содержания и представления доказательств
ADV_HDL.1.1C Представление проекта высокого уровня должно быть неформальным
ADV_HDL.1.2C Проект высокого уровня должен быть внутренне непротиворечивым
ADV_HDL.1.3C, Проект высокого уровня должен содержать описания структуры КСБО в понятиях подсистем
ADV_HDL1.4C Проект высокого уровня должен содержать описания функциональных свойств безопасности, обеспечиваемых каждой подсистемой КСБО
ADV_HDL1.5C Проект высокого уровня должен идентифицировать все используемое аппаратное, микропрограммное и/или программное обеспечение, необходимое для КСБО, с представлением средств, обеспечиваемых механизмами поддержки защиты, реализованных на этом аппаратном, микропрограммном или программном обеспечении
ADV_HDL1.6C Проект высокого уровня должен идентифицировать все интерфейсы подсистем КСБО
ADV_HDL1.7C Проект высокого уровня должен идентифицировать, какие из интерфейсов подсистем КСБО видимы извне
Элементы действия эксперта:
ADV_HDL1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства
ADV_HDL.1.2E Эксперт должен подтвердить, что проект высокого уровня представляет собой точную и полную конкретизацию функциональных требований безопасности ОО
ADV_RCR.1 Неформальная демонстрация соответствия
Элементы действий разработчика
ADV_RCR.1.1D Разработчик должен предоставить результаты анализа соответствия между всеми смежными парами представлений КСБО
Элементы содержания и представления доказательства:
ADV_RCR.1.1C Для каждой смежной пары приведенных представлений КСБО результаты анализа должны продемонстрировать, что все рассматриваемые функциональные возможности более абст​рактного представления КСБО правильно и полностью уточнены в менее абстрактном представлении КСБО
Элементы действия эксперта
ADV_RCR.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства
AGD_ADM.1 Руководство администратора
Зависимости ADV_FSP 1 Неформальная функциональная спецификация
Элементы действий разработчика.
AGD_ADM.1.1D Разработчик должен предоставить руководство администратора, предназначенное для персонала системного администрирования
Элементы содержания и представления доказательства
AGD_ADM.1.1C Руководство администратора должно содержать описание административных средств и интерфейсов, доступных администратору ОО.
AGD_ADM.1.2C Руководство администратора должно содержать описание порядка управления ОО безопасным образом
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AGD_ADM.1.3C Руководство администратора должно содержать предупреждения о средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации.
AGD_ADM.1.4C Руководство администратора должно содержать описание всех предположений относительно поведения пользователя, которые имеют отношение к безопасному функционированию ОО.
AGD_ADM.1.5C Руководство администратора должно содержать описание всех характеристик безопасности, которыми может управлять администратор, указывая соответствующие надежные значения.
AGD_ADM.1.6C Руководство администратора должно содержать описание каждого типа, имею​щего отношение к безопасности событий, связанных с административными СБ, которые необходимо выполнить, включая изменение характеристик безопасности частей ОО, управляемых КСБО.
AGD_ADM.1.7C Руководство администратора должно быть согласовано с другой документацией, предоставленной для оценки.
AGD_ADM.1.SC Руководство администратора должно содержать все требования безопасности к среде ИТ, которые имеют отношение к администратору.
Элементы действий эксперта:
AGD_ADM.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
AGD_USR.1 Руководство пользователя
Зависимости: ADV_FSP.1 Неформальная функциональная спецификация
Элементы действий разработчика:
AGD_USR.1.1D Разработчик должен предоставить руководство пользователя.
Элементы содержания и представления доказательства:
AGD_USR.1.1C Руководство пользователя должно содержать описания средств и интерфейсов, доступных пользователю, который не выступает в качестве администратора.
AGD_USR.1.2C Руководство пользователя должно содержать описание порядка использования доступных пользователю СБ, обеспечиваемых ОО.
AGD_USR.1.3C Руководство пользователя должно содержать предупреждения о доступных пользователю средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации.
AGD_USR.1.4C Руководство пользователя должно четко представлять все обязанности пользо​вателя, необходимые для обеспечения безопасности ОО, включая обязанности, связанные с предпо​ложениями относительно действий пользователя, вытекающих из описания состояния среды безо​пасности ОО.
AGD_USR.1.5C Руководство пользователя должно быть согласовано с другой документацией, представленной для оценки.
AGD_USR.1.6C Руководство пользователя должно содержать описание всех требований безо​пасности к среде ИТ, которые имеют отношение к пользователю.
Элементы действий эксперта:
AGD_USR.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ATE_COV.1 Доказательство покрытия
Зависимости:
ADV_FSP.1 Неформальная функциональная спецификация;
ATE_FUN.1 Функциональное тестирование.
Элементы действий разработчика.
ATE_COV. 1.1 D Разработчик должен представить доказательство покрытия тестами.
Элементы содержания и представления доказательства:
ATE_COV.1.1C Доказательство покрытия тестами должно подтвердить соответствие между документацией по тестам и представлением КСБО в функциональной спецификации
Элементы действий эксперта
ATE_COV.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства покрытия.
СТБ П 34.101.4-2002
ATE_FUN.1 Функциональное тестирование
Элементы действий разработчика:
ATE_FUN.1.1D Разработчик должен провести тестирование КСБО и подготовить отчет по резуль-татам тестирования.
ATE_FUN.1.2D Разработчик должен представить документацию по тестам
Элементы содержания и представления доказательства:
ATE_FUN.1.1C Документация по тестам должна содержать, планы тестирования, описания про​цедур тестирования, ожидаемые результаты тестирования и фактические результаты тестирования.
ATE_FUN.1.2C Планы тестирования должны идентифицировать СБ, которые необходимо протес​тировать, и содержать описание задач тестирования, которые необходимо выполнить.
ATE_FUN.1.3C Процедуры тестирования должны идентифицировать тесты, которые должны быть выполнены, и содержать сценарии тестирования каждого СБ. Эти сценарии должны включать любое упорядочение зависимостей от результатов выполнения других тестов.
ATE_FUN.1.4C Ожидаемые результаты тестирования должны исходить из предположения, что тест выполнен успешно.
ATE_FUN.1.5C Результаты тестирования разработчиком должны продемонстрировать, что каждое СБ функционирует в соответствии со спецификацией.
Элементы действий эксперта:
ATE_FUN.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ATE_IND.2 Выборочное независимое тестирование
Зависимости:
ADV_FSP.1 Неформальная функциональная спецификация
AGD_ADM.1 Руководство администратора
AGD_USR.1 Руководство пользователя
ATE_FUN.1 Функциональное тестирование
Элементы действий разработчика'
ATE_IND.2.1D Разработчик должен представить ОО для тестирования.
Элементы содержания и представления доказательства:
ATE_IND.2.1C ОО должен быть пригоден для тестирования.
ATE_IND.2.2C Разработчик должен предоставить набор ресурсов (инструментальных средств, программ) эквивалентных тем, которые использовались при функциональном тестировании КСБО разработчиком.
Элементы действий эксперта:
ATE_IND.2.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
ATE_IND.2.2E Эксперт должен соответствующим образом протестировать часть КСБО, чтобы подтвердить, что ОО работает в соответствии со спецификацией.
ATE_IND.2.3E Эксперт должен выполнить выборку тестов из документации по тестам, для того чтобы проверить результаты тестирования разработчиком.
Примечания
1 Выборочное независимое тестирование систем электронной почты предприятия осуществляется по месту
развертывания и эксплуатации системы.

2 Выборочное независимое тестирование продуктов ИТ для систем электронной почты осуществляется в
специально развертываемой для целей испытаний среде тестирования ОО.

AVA_VLA.1 Анализ уязвимостей разработчиком
Зависимости:
ADV_FSP.1 Неформальная функциональная спецификация;
ADV_HLD.1 Описательный проект высокого уровня;
AGD_ADM 1 Руководство администратора;
AGD_USR.1 Руководство пользователя.
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Элементы действий разработчика:
AVA_VLA.1.1D Разработчик должен провести анализ составляющих ОО и разработать отчет по результатам этого анализа на предмет поиска явных способов, которыми пользователь может нару​шить ПБО.
AVA_VLA.1.2D Разработчик должен представить отчет о расположении явных уязвимых мест.
Элементы содержания и представления доказательства'
AVA_VLA.1.1C Документация на все идентифицированные уязвимые места должна показывать, что никакое уязвимое место не может быть использовано в предполагаемой среде ОО
Элементы действий эксперта.
AVA_VLA.1.1E Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.
AVA_VLA.1.2E Эксперт должен провести тестирование проникновения, основанное на результатах анализа уязвимостей, выполненного разработчиком, чтобы гарантировать, что явные уязвимые места учтены.
8.2 Требования безопасности для среды
В среде ОО должны выполняться следующие требования:
FE.COPY Создание резервных копий баз данных и файлов ОО для обеспечения восстановления работоспособности ОО в случае фатальных нарушений баз данных и файлов.
FE.RECOVERY Восстановление работоспособности оборудования среды и ОО, целостности баз данных и файлов ОО без компрометации безопасности ОО.
В соответствии с правилом политики безопасности УПРАВЛЕНИЕ ВЛОЖЕНИЯМИ в эксплуатаци​онной среде ОО для дополнительной защиты документов и файлов, являющихся вложениями в элек​тронные сообщения, должны использоваться средства защиты целостности, конфиденциальности и
ЭЦП, которые удовлетворяют следующим требованиям:
FE.DOC_ENCR Электронные документы или файлы данных, вкладываемые в электронное сооб​щение, должны шифроваться в соответствии с заданным криптографическим алгоритмом и разме​рами криптографических ключей, которые удовлетворяют требованиям ГОСТ 28147
FE.DOC_SIGN Документы, вкладываемые в электронное сообщение, должны оформляться ЭЦП, вырабатываемой в соответствии с заданным криптографическим алгоритмом и размерами крипто​графических ключей, которые удовлетворяют требованиям СТБ 1176.2.
9
Обоснование
9.1 Обоснование задач безопасности
В разделе 9 показывается, каким образом идентифицированные в разделе 7 задачи безопасности обеспечивают противодействие потенциальным угрозам, идентифицированным в разделе 6.
В таблице 9 представлено соответствие задач безопасности возможным угрозам для активов объекта оценки.
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Таблица 9 - Соответствие задач безопасности потенциальным угрозам
	
	Потенциальные угрозы 

	Задачи безопасности
	T.UN_ACC_MB 
	T.DIMA!L_AUTHER 
	T.DENIAL_SEND_REC 
	T.SEND_UNRECIPIENT 
	T.RECEIPT_UNADRESS 
	T.SPAM_MB 
	T.SEND_UNUSER 
	T.SEND_UNONYM 
	T.UN_OP_AB 
	T UN_MOD_PARAM 
	T.MOD_DEL_LOG 
	T.ADMIN_D 
	T.FALUE_D 
	T.FALUE_PSWORD 
	T.DISCOVER_ID 
	T.MAL_INTER_MESSAG 
	T.REPEAT_ACCESS 
	T.VIRUS_ADD 
	TE.DESTROY_BD 
	TE.SEFTJD 
	TE.DENIAL_ACC_AB 
	TE.UNSECURE 
	TE.INCLUDACCESS 
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	OE.INSTALL 
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	Примечание - Знак «+» означает, что задача безопасности противодействует угрозе. 


На предотвращение угрозы T.UN_ACC_MB (Несанкционированный доступ неуполномоченного пользователя к почтовому ящику клиента узла с целью ознакомления с содержимым, модификации, копирования или удаления сообщений) направлены задачи безопасности O.DAC, O.AUDIT, O.I&A, O.CONFIDENT, O.INTEGRITY, которые требуют:
· предоставления авторизованному пользователю средств контроля и ограничения доступа к
почтовому ящику, владельцем которого он является;

· регистрации и аудита событий, связанных с обращением к почтовому ящику;

-
идентификации и аутентификации пользователя до предъявления ему доступа к почтовому ящику.
Кроме того,  на случай преодоления средств защиты неавторизованным пользователем или
нарушения прав доступа со стороны авторизованного пользователя (например, администратора) предъявляются требования по защите конфиденциальности и целостности данных в почтовом ящике. При этом в случае попытки нарушения прав доступа к почтовому ящику со стороны авторизованного пользователя он должен предупреждаться об отсутствии у него полномочий на доступ. Дополнительным требованием является обеспечение средствами операционной системы защиты от НСД файлов системы электронной почты, в том числе почтового ящика пользователя (OE.ACCESSFL).
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На предотвращение угрозы T.DINAIL_AUTHER (Отказ от авторства сообщения со стороны действительного автора, являющегося авторизованным пользователем ОО) направлены задачи безопасности O.I&A, O.AUDIT, и O.NONREPUD, которые требуют:
· идентификации и аутентификации отправителя сообщения до выполнения им операций по
отправке сообщения;
· регистрации и аудита событий, связанных с отправкой сообщения;
· использования признаков или записей (например, электронной подписи, меток времени о ходе
процесса доставки сообщения), которые могут использоваться для предотвращения отрицания от
авторства сообщения.
На предотвращение угрозы T.DENIAL_SEND_REC (Отказ от факта отправления сообщения или приема сообщения авторизованным пользователем) направлены задачи безопасности O.AUDIT и O.NONREPUD, которые требуют:
· регистрации и аудита событий, связанных с отправкой и получением сообщений;
· использования признаков или записей (например, меток времени о ходе процесса доставки
сообщения), которые могут использоваться для предотвращения отрицания от факта отправки или
приема сообщения.
На предотвращение угрозы T.SEND_UNRECIPIENT (Отправление авторизованным пользова​телем сообщений нелегальному получателю или по вымышленному адресу с целью нелегального распространения данных или их хищения) направлены задачи безопасности O.I&A и O.CONFIDENT, которые требуют:
· идентификации и аутентификации получателя сообщения (например, путем использования
сертификатов безопасности);
· защиты конфиденциальности хранимых данных и передаваемых сообщений (например, путем
их шифрования на ключах, доступных только авторам, отправителям или получателям сообщений).
На предотвращение угрозы T.RECIPIENT_UNADRESS (Прием сообщений от анонимного или вымышленного отправителя или адресата с целью скрытия источника информации) направлены задачи безопасности O.I&A и О.RESTRICT, которые требуют:
· идентификации и аутентификации отправителя сообщения (например, путем использования
сертификатов безопасности);
· предоставления возможности ограничивать получение сообщений на основе устанавливаемых
критериев (например, если не идентифицируется адрес отправителя).
На предотвращение угрозы T.SPAM_MB (Прием и загрузка в почтовый ящик пользователя неже​лательных сообщений (например, рекламных), что может вызвать его переполнение, а также перегрузку почтовой системы) направлены задачи безопасности O.I&A, O.AUDIT, O.RESTRICT и OE.AUDITLOG, которые требуют:
· идентификации отправителя сообщения;
· регистрации событий, связанных с приемом сообщений;
· предоставления возможности введения ограничений на получение сообщений от определенных
отправителей или имеющих признаки спама;
· контроля со стороны администратора за потоком входных сообщений и состоянием доступной
емкости памяти почтовых ящиков с целью своевременного обнаружения возможности перегрузки
почтовой системы и принятия необходимым мер.
На предотвращение угрозы T.SEND_UNUSER (Передача сообщений авторизованным пользо​вателем от имени другого авторизованного пользователя) направлены задачи безопасности O.DAC, O.I&A, O.ATCH_ATRIB, O.LOCK и OE.AUTHDATA, которые требуют:
· предоставления пользователям средств контроля и ограничения доступа к своим ресурсам;
· идентификации и аутентификации пользователей до выполнения ими любых действий;
· автоматического добавления к отправляемому сообщению атрибутов отправителя.
· автоматического блокирования сеанса связи при отсутствии активности со стороны авторизо​ванного пользователя в течение установленного времени с целью предотвращения возможности
использования рабочего места авторизованного пользователя злоумышленником для отправки от его
имени сообщений;
· обеспечения гарантии безопасности аутентификационных и идентификационных данных авто​ризованного пользователя в пределах системы и на внешних носителях.
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На предотвращение угрозы T.SEND_UNONYM (Передача сообщений авторизованным пользо​вателем без указания реквизитов отправителя (т. е. анонимно) направлены задачи безопасности O.ATCH_ATRIB и О.RESTRICT, которые требуют:
· автоматического добавления к отправляемому сообщению атрибутов отправителя;
· отказа в обслуживании сообщений без атрибутов отправителя (в качестве дополнительной меры
безопасности).
На предотвращение угрозы T.UN_OP_AB (Несанкционированное удаление, добавление или моди​фикация записей в адресной книге) направлены задачи безопасности O.DAC, O.I&A, О.INTEGRITY, которые требуют:
· предоставления администратору средств контроля и ограничения доступа к адресной книге, за
администрирование которой он отвечает;
· идентификации и аутентификации пользователя до предъявления ему доступа к адресной книге;
· защиты целостности адресной книги.
На предотвращение угрозы T.UN_MOD_PARAM (Модификация параметров настройки ОО неуполномоченным пользователем) направлены задачи безопасности C.ADMIN, O.I&A и O.AUDIT, которые требуют, чтобы:
-
ОО имел средства управления функциями безопасности ОО или актива, доступ к которым разре​шается только авторизованному пользователю с правами администратора актива после его иденти​фикации и аутентификации;
· неуполномоченный пользователь предупреждался о запрещении выполнения операции при.
попытке нарушения права доступа;
· все события, связанные с изменением параметров настройки, регистрировались и подверга​лись аудиту.
На предотвращение угрозы T.MOD_DEL_LOG (Модификация/удаление записей в системном журнале ОО злоумышленником) направлены задачи безопасности O.DAC, O.I&A, O.INTEGRITY и OE.AUDITLOG, которые требуют, чтобы ОО имел средства контроля и управления доступом к систем​ному журналу, доступ к нему авторизованного пользователя разрешался в рамках установленных для него прав только после его идентификации и аутентификации, поддерживалась и контролировалась целостность журнала, а ответственные за администрирование ресурса лица своевременно прово​дили аудит событий, контролировали состояние журнала и своевременно архивировали или удаляли старые записи.
На предотвращение угрозы T.ADMIN_ID (Раскрытие аутентификационных данных пользова​теля со стороны администратора) направлены задачи безопасности O.CONFIDENT и OE.AUTHDATA, которые требуют, чтобы в ОО обеспечивалась защита конфиденциальности иденти​фикационных и аутентификационных данных пользователя от других пользователей, в том числе от администратора, а администратор должен гарантировать, что он не предоставит эти данные в любом виде (в том числе в защищенном) другим пользователям. Последнее требование направлено на предот​вращение злонамеренных попыток раскрытия идентификационных и аутентификационных данных.
На предотвращение угрозы T.FALUE_ID (Нарушение целостности аутентификационных данных или их утрата в результате отказов, сбоев оборудования или по другим причинам) направлены задачи безопасности O.INTEGRITY, OE.RECOVERY, которые требуют контроля целостности иденти​фикационных и аутентификационных данных пользователя. При этом должны поддерживаться меха​низмы восстановления идентификационных и аутентификационных данных, не компрометирующие их безопасность.
На предотвращение угрозы T.FALUE_PSWORD (Утрата авторизованным пользователем части аутентификационных данных (пароля) направлена задача безопасности ОЕ.RECOVERY, которая требует поддержания в эксплуатационной среде и в ОО механизмов, обеспечивающих доступность пользователя к его данным после восстановления его аутентификационных данных. Кроме того, могут предусматриваться процедуры, обеспечивающие восстановление аутентификационных данных пользователя (например, пароля).
На предотвращение угрозы T.DISCOVER_ID (Раскрытие идентификационных и аутентифика​ционных данных злоумышленником) направлены задачи безопасности O.I&A, O.CONFIDENT и OE.AUTHDATA, которые требуют идентификации и аутентификации пользователя до выполнения им операций с активом ОО, при этом должна обеспечиваться защита конфиденциальности идентифика​ционных и аутентификационных данных в ОО, а также администратор ОО должен гарантировать авторизованному пользователю, что идентификационные и аутентификационные данные пользова​теля, хранящиеся в ОО, не будут доступны другим пользователям.
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На предотвращение угрозы T.MAL_INTER_MESSAG (Перехват сообщения злоумышленником в каналах связи с целью ознакомления с его содержимым, модификации или извлечения вложений) направлены задачи безопасности O.CONFIDENT, O.INTEGRITY, OE.PHYSICAL, которые требуют защиты конфиденциальности и целостности сообщения. Кроме того, в качестве дополнительной меры должна предусматриваться защита физической безопасности критичного оборудования ОО (например, каналов связи в пределах ОО).
На предотвращение угрозы T.REPEAT_ACCESS (Получение неавторизованным пользователем доступа к находящемуся в активном состоянии рабочему месту авторизованного пользователя и от имени последнего - к активам ОО от имени последнего) направлены задачи безопасности O.LOCK и O.I&A, которые требуют автоматического блокирования сеанса связи пользователя с ресурсом (например, с почтовым сервером) при отсутствии активности со стороны пользователя в течение устанавливаемого времени с последующей идентификацией и аутентификацией пользова​теля для разблокирования сеанса.
На предотвращение угрозы T.VIRUS_ADD (Присоединение к принимаемым данным вредоносных программ) направлена задала безопасности O.ANTIVIRUS, которая требует использован"^ в ОО анти​вирусных средств для защиты принимаемых сообщений (данных). Кроме того, на противодействие данной угрозе направлены задачи безопасности O.INTEGRITY и O.RESTRICT, которые требуют обнаружения факта несанкционированной модификации сообщения путем контроля его целостности, а также применения в ОО средств фильтрации сообщений по устанавливаемым критериям, в том числе на наличие вируса, с последующей «очисткой» сообщения от вируса или отказом в его даль​нейшей обработке.
На предотвращение угрозы TE.DESTROY_BD (Преднамеренное или случайное разрушение базы данных или файлов в результате действия персонала или сбоев/отказов оборудования) направ​лены задачи безопасности O.INTEGRITY и ОЕ.RECOVERY, которые требуют своевременного обна​ружения факта разрушения базы, например, путем контроля целостности баз данных. При этом процедуры восстановления баз не должны компрометировать их безопасность.
На предотвращение угрозы TE.SEFT_ID (Хищение злоумышленником носителя с носителя с идентификационными и аутентификационными данными пользователя с целью его использования от имени авторизованного пользователя) направлены задачи безопасности O.CONFIDENT, O.I&A и - OE.PHYSICAL, которые требуют защиты конфиденциальности идентификационных и аутентификаци-онных данных пользователя на носителе, использования пароля для доступа к этим данным при идентификации и аутентификации пользователя. Кроме того, должны поддерживаться меры физиче​ской защиты оборудования ОО, в котором хранятся идентификационные и аутентификационные данные пользователя.
На предотвращение угрозы TE.DENIAL_ACC_AB (Потеря доступности адресной книги в резуль​тате отказов, сбоев оборудования, разрушения базы данных, нарушения целостности) направ​лены задачи безопасности OE.AVAILABLE и OE.RECOVERY, которые требуют использования в среде эксплуатации мер, обеспечивающих необходимый уровень доступности адресной книги (например, путем репликации базы данных адресной книги), а также поддержания в среде эксплуатации ОО процедур и механизмов восстановления доступности адресной книги в случае ее нарушения в резуль​тате отказов или сбоев оборудования.
На предотвращение угрозы TE.UNSECURE (Преднамеренная или случайная установка пара​метров настройки средств безопасности ОО уполномоченным пользователем, уменьшающая степень безопасности активов ОО) направлены задачи безопасности OE.INSTALL и O.ADMIN, которые требуют, чтобы ОО имел средства управления функциями безопасности ОО со стороны авторизованного администратора. Кроме того, ответственные за ОО должны гарантировать, что ОО инсталлируется, управляется и функционирует в соответствии с требованиями по безопасности.
На предотвращение угрозы TE.INCLUDACCES (Получение доступа к вложениям нарушителя с потенциалом атаки, достаточным для преодоления средств защиты электронных сообщений) направлена задача безопасности OE.SECURDOC, требующая дополнительной защиты вложений с исполь​зованием криптографических средств среды эксплуатации ОО, имеющих более высокую стойкость.
9.2 Обоснование требований безопасности
Каждая задача безопасности поддерживается одним или несколькими функциональными требо​ваниями безопасности ОО.
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В таблице 10 представлено покрытие задач безопасности функциональными требованиями безопасности.
Примечание - Часть функциональных требований включена в ПЗ для обеспечения выполнения существующих зависимостей между функциональными требованиями. Эти функции непосредственно не направлены на поддержку конкретных задач безопасности, но могут обеспечивать их косвенную поддержку.
Таблица 10 - Соответствие функциональных требований безопасности задачам безопасности
	Компонент функциональных требований
	Задачи безопасности 

	
	O.ADMIN
	O.DAC
	O.AUDIT 
	O.I&A 
	O.ATCH_ATRIB 
	O.CONFIDENT 
	O.INTEGRITY 
	O.NONREPUD 
	O.RESTRICT 
	O.LOCK 
	O.ANTIVIRUS 
	OE.AUTHDATA 
	OE.INSTALL 
	OE.PHYSICAL 
	ОЕ. RECOVERY 
	OE.AVAILABLE 
	OE.SECURDOC 
	OE.AUDITLOG 

	FIA_UID.1 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FIA_UAU.1 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FIA_AFL.1 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FIA_ATD.1 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FIA_SOS.1 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FIA_SOS.2 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FIA_UAU.3 
	
	
	
	+ 
	
	
	
	
	
	
	
	+ 
	
	+ 
	
	
	
	

	FIA_UAU.6 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FIA_UAU.7 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FTA_TSE.1 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FTA_SSL1 
	
	
	
	+ 
	
	
	
	
	
	+ 
	
	
	
	
	
	
	
	

	FDP_ACC.2 
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FDP_ACF.1 
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FDP_DAU.2 
	
	
	
	+ 
	
	
	+ 
	
	+ 
	
	
	
	
	
	
	
	
	

	FDP_SDI.1 
	
	
	
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	

	FDP_UIT.1 
	
	
	
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	

	FDP_ETC.2 
	
	
	
	
	+ 
	+ 
	+ 
	+ 
	+ 
	
	
	
	
	
	
	
	
	

	FDP_IFC.1 
	
	
	
	
	
	
	
	
	+ 
	
	
	
	
	
	
	
	
	

	FDP_IFF.1 
	
	
	
	
	
	
	
	
	+ 
	
	+ 
	
	
	
	
	
	
	

	FDP_ITC.2 
	
	+ 
	
	
	
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	

	FDP_UTC.1 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FDP_ITT.1.1(1) 
	
	
	
	
	
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	

	FDP_ITT.1.1(2) 
	
	
	
	
	
	+ 
	
	
	
	
	
	
	
	+ 
	
	
	
	

	FTP_TRP.1 
	
	
	
	
	
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	

	FCO_NRO.1 
	
	
	
	
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	

	FCO_NRR.1 
	
	
	
	
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	

	FCS_CKM.1 
	
	
	
	К 
	
	К 
	К 
	
	
	
	
	
	
	
	
	
	
	

	FCS_CKM.2 
	
	
	
	к 
	
	к 
	к 
	
	
	
	
	
	
	
	
	
	
	

	FCS_CKM.4 
	
	
	
	к 
	
	к 
	к 
	
	
	
	
	
	
	
	
	
	
	

	FCS_COP.1(1) 
	
	+ 
	
	
	
	+ 
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Окончание таблицы 10
	Компонент функциональных требований
	Задачи безопасности 

	
	O.ADMIN 
	O.DAC 
	O.AUDIT 
	O.I&A 
	O.ATCH_ATRIB 
	O.CONFIDENT 
	O.INTEGRITY 
	O.NONREPUD 
	O.RESTRICT 
	O.LOCK 
	O.ANTIVIRUS 
	OE.AUTHDATA 
	OE.INSTALL 
	OE.PHYSICAL 
	OE.RECOVERY 
	OE.AVAILABLE 
	OE.SECURDOC 
	OE.AUDITLOG 

	FCS_COP.1(2) 
	
	
	
	
	
	+ 
	
	
	
	
	
	
	
	+ 
	
	
	
	

	FCS_COP.1(3) 
	
	
	
	+ 
	
	
	
	+ 
	+ 
	
	
	
	
	
	
	
	
	

	FAU_GEN.1 
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FAU.GEN.2 
	
	
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FAU.SAR.1 
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	+ 

	FAU.SAR.2 
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	+ 

	FAU.SAR.3 
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	+ 

	FAU_SEL1 
	+ 
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	+ 

	FAU.STG.2 
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	+ 
	
	

	FAU.STG.3 
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	+ 
	
	

	FAU.STG.4 
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	+ 
	
	

	FMT_MOF.1 
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FMT_MSA.1(1) 
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FMT_MSA.1(2) 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FMT_MSA.2 
	+ 
	+ 
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FMT_MSA.3 
	+ 
	
	
	
	
	
	
	
	
	
	
	
	+ 
	
	
	
	
	

	FMT_MTD.1(1) 
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FMT_MTD.1(2) 
	+ 
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FMT_SAE.1 
	
	
	
	+ 
	
	
	
	
	
	
	
	
	
	+ 
	
	
	
	

	FMT_SMR.1 
	
	+ 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FPT_TDC.1 
	
	
	
	
	
	К 
	К 
	К 
	
	
	
	
	
	
	
	
	
	

	FPT.STM.1 
	
	
	К 
	к 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	FE.COPY_ENV 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	+ 
	+ 
	
	

	FE.RECOVERY_ENV 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	+ 
	+ 
	
	

	FE.DOC_ENCR 
	
	
	
	
	
	К 
	
	
	
	
	
	
	
	
	
	
	+ 
	

	FE.DOC_SIGN 
	
	
	
	
	
	
	К 
	К 
	
	
	
	
	
	
	
	
	+ 
	

	Примечание - Знак «+» обозначает, что требование безопасности непосредственно обеспечивает выпол​нение задачи, знак «к» обозначает, что требование безопасности косвенно поддерживает выполнение задачи безопасности. 


Задача безопасности O.ADMIN (ОО должен иметь средства управления функциями безопас​ности со стороны авторизованного администратора) обеспечивается выполнением функциональ​ных требований безопасности FMT_MOF.1 (Управление режимами работы КСБО), FMT_MSA.1(1) (Управление атрибутами безопасности), FMT_MSA.2 (Надежные атрибуты безопасности), FMT_MSA.3 (Инициализация атрибутов безопасности), FMT_MTD.1 (Управление данными КСБО). Кроме того, для контроля за состоянием безопасности ОО должны реализовываться функциональные требования по аудиту состояния безопасности: FAU.SAR.1 (Просмотр данных аудита) FAU.SAR.2; (Ограничения на просмотр данных аудита); FAU.SAR.3 (Выборочный просмотр данных аудита), FAU_SEL1 (Избирательный аудит).
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Задача безопасности O.DAC (ОО должен предоставлять авторизованным пользователям средства контроля и ограничения доступа к объектам и ресурсам, за которые они отвечают или собственниками которых являются) обеспечивается выполнением функциональных требований безопасности по защите данных пользователя и управлению атрибутами безопасности, имеющими отношение к этим данным- FDP_ACC.2 (Полное управление доступом); FDP_ACF.1 (Управление доступом на основе атрибутов безопасности); FDP_ITC.2 (Прием данных пользователя с атри​бутами безопасности); FMT_MSA.1(1) (Управление атрибутами безопасности); FMT_MSA.2 (Надеж​ные атрибуты безопасности); FMT_MTD.1(1) (Управление данными КСБО); FMT_SMR.1 (Роли безо​пасности). Также предъявляются требования по криптографической поддержке FCS_COP.1(3) (Криптографические операции). Предусматривается проведение аудита событий, связанных с безо​пасностью данных пользователя. FAU.SAR.1 (Просмотр данных аудита); FAU.SAR.2 (Ограничения на просмотр данных аудита), FAU.SAR.3 (Выборочный просмотр данных аудита).
Задача безопасности Q.AUDIT (ОО должен поддерживать регистрацию событий, имеющих отношение к безопасности, с целью обеспечения администратору возможности обнаружения потенциальных атак или нарушений конфигурации средств безопасности ОО, которые могут привести к успеху атаки, а также вести учет действий пользователей, имеющих отношение к безопасности) обеспечивается выполнением функциональных требований безопасности FAU_GEN.1 (Формирование данных аудита), FAU.GEN.2 (Формирование данных, подтверждающих подлинность пользователя), FAU_SEL1 (Избирательный аудит), FAU.STG.2 (Гарантии доступности данных аудита), FAU.STG.3 (Действие в случае возможной потери данных аудита) FAU.STG.4 (Предот​вращение потери данных аудита).
Задача безопасности O.I&A (ОО должен уникально идентифицировать всех пользователей и обеспечивать их аутентификацию по предъявляемым аутентификационным данным до предос​тавления доступа к оборудованию и активам ОО) обеспечивается выполнением функциональных требований безопасности FIA_UID.1 (Выбор момента времени идентификации), FIA_UAU.1 (Выбор момента времени аутентификации), FIA_AFL.1 (Обработка отказов аутентификации), FIA_ATD.1 (Определение атрибутов пользователя), FIA_SOS.1 (Проверка секретов), FIA_SOS.2 (Генерация секретов комплексом средств безопасности), FIA_UAU.3 (Защита данных аутентификации от подделки и копирования), FIA_UAU.6 (Повторная аутентификация), FIA_UAU.7 (Аутентификация с защищенной обратной связью), FTA_TSE.1 (Открытие сеанса связи с объектом оценки), FTA_SSL.1 (Блокирование сеанса КСБО), FDP_DAU.2 (Аутентификация данных с указанием субъ​екта, предоставившего гарантию), FAU.GEN.2 (Формирование данных, подтверждающих подлин​ность пользователя), FMT_SAE.1 (Ограниченный срок действия авторизации), FMT_MSA.1(2) (Управление атрибутами безопасности), FMT_MSA.2 (Надежные атрибуты безопасности). Кроме того, задача аутентификации и идентификации поддерживается функциональными требованиями безопасности FCS_COP.1(3) (Криптографические операции), обеспечивающими идентификацию и аутентификацию авторов сообщений и вложенных документов на основе использования электронной подписи и сертификатов безопасности.
Задача безопасности O.ATCH_ATRIB (ОО должен автоматически добавлять к сообщению атри​буты, идентифицирующие и аутентифицирующие отправителя сообщения) поддерживается функциональным требованием безопасности FDP_ETC.2 (Передача данных пользователя с атри​бутами безопасности).
Задача безопасности O.CONFIDENT (ОО должен обеспечивать защиту конфиденциальности данных, хранимых в ОО и передаваемых по каналам связи внутри ОО, а также передаваемых за пределы ОО) обеспечивается выполнением функциональных требований безопасности FDP_ETC.2 (Передача данных пользователя с атрибутами безопасности), FDP_ITC.2 (Прием данных пользо​вателя с атрибутами безопасности), FDP_ITT. 1.1(1) и FDP_ITT.1.1(2) (Базовая защита данных внутренней передачи), FTP_TRP.1 (Надежный путь), FCS_COP.1(1), FCS_COP.1(2) (Криптографи​ческие операции), FMT_MSA.1(2) (Управление атрибутами безопасности). Дополнительная защита вложений обеспечивается выполнением требования безопасности FE.DOC_ENCR (Шифрование вложений).
Задача безопасности O.INTEGRITY (ОО должен иметь средства для обнаружения нарушения целостности критичной информации) обеспечивается выполнением функциональных требований безопасности FDP_DAU.2 (Аутентификация данных с указанием лица, предоставившего гарантию), FDP_SDI.1 (Мониторинг целостности хранимых данных), FDP_UIT.1 (Целостность передаваемых данных), FDP_ETC.2 (Передача данных пользователя с атрибутами безопасности), FDP_ITT. 1.1(1) (Базовая защита данных внутренней передачи), FTP_TRP.1 (Надежный путь). Дополнительная защита вложений обеспечивается выполнением требования безопасности FE.DOC_SIGN (ЭЦП вложений).
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Задача безопасности O.NONREPUD (ОО должен предоставлять средства генерации признаков или записей, которые могут использоваться для предотвращения отрицания от факта отправ​ления или получения сообщения) обеспечивается выполнением функциональных требований безо​пасности FCC_NRO.1 (Выборочное подтверждение факта отправления), FCO_NRR.1 (Выборочное подтверждение факта приема переданной информации), FDP_ETC.2 (Передача данных пользова​теля с атрибутами безопасности). Кроме того, решение данной задачи поддерживается крипто​графическими операциями FCS_COP.1(3), которые требуют аутентификации почтовых клиентов с использованием соответствующих криптографических протоколов. Дополнительная защита вложений обеспечивается выполнением требования безопасности FE.DOC_SIGN (ЭЦП вложений).
Задача безопасности O.RESTRICT (ОО должен обеспечивать возможность ограничивать пере​дачу и/или получение сообщений на основе устанавливаемых критериев) обеспечивается выполне​нием функциональных требований безопасности FDP_DAU.2 (Аутентификация данных с указанием субъекта, предоставляющего гарантию), FDP_ETC.2 (Передача данных пользователя с атрибу​тами безопасности), FDP_IFC.1 (Ограниченное управление информационными потоками), FDP_IFF.1 (Простые атрибуты безопасности). Кроме того, использование криптографических протоколов согласно требованию FCS_COP.1(3) также эффективно поддерживает решение данной задачи.
Задача безопасности О.LOCK (OO должен обеспечивать автоматическую дезактивацию сессии авторизованного пользователя с ресурсом при отсутствии в течение заданного времени активности с его стороны) поддерживается функциональным требованием FTA_SSL.1 (Блокиро​вание сеанса КСБО).
Задача безопасности O.ANTIVIRUS (В ОО должны использоваться антивирусные средства, обеспечивающие антивирусную защиту сообщений электронной почты) поддерживается функцио​нальным требованием FDP_IFF.1 (Простые атрибуты безопасности).
Задача безопасности OE.AUTHDATA (Ответственные за ОО должны гарантировать, что аутентификационные данные каждого зарегистрированного пользователя 00 содержатся в безопасности и не раскрываются лицам, которые не уполномочены для их использования) поддер​живается функциональным требованием безопасности FIA_UAU.3 (Защита данных аутентификации от подделки и копирования).
Задача безопасности OE.INSTALL (Ответственные за ОО должны гарантировать, что ОО инсталлируется, управляется и функционирует таким образом, чтобы поддерживать безопас​ность ИТ) поддерживается функциональным требованием безопасности FMT_MSA.3 (Инициали​зация атрибутов безопасности).
Задача безопасности OE.PHYSICAL (Ответственные за ОО должны гарантировать, что те части ОО, которые критичны к проведению политики безопасности, защищены от физической атаки, которая может компрометировать безопасность ИТ) в дополнение к мерам, которые должны выполняться в среде эксплуатации, поддерживается следующими функциональными требо​ваниями безопасности: FIA_UAU.3 (Защита данных аутентификации от подделки и копирования); FDPJTT.1(2) (Базовая защита данных внутренней передачи); FCS_COP.1(2) (Криптографические операции); FMT_SAE.1 (Ограниченный срок действия авторизации).
Задача безопасности OE.RECOVERY (Ответственный за ОО должен гарантировать, что процедуры и механизмы восстановления работоспособности системы после отказов или иных перерывов в работе обеспечивают восстановление, не компрометируя безопасность ИТ) поддер​живается функциональным требованием среды эксплуатации FE.COPY_ENV (Создание резервных копий баз данных и файлов) и FE.RECOVERY_ENV (Обеспечение восстановления оборудования и ОО).
Задача безопасности OE.AVAILABLE (В среде эксплуатации ОО должны предусматриваться меры, обеспечивающие необходимый уровень доступности наиболее критичных ресурсов ОО: адресной книги узла, почтового ящика узла) поддерживается функциональными требованиями безопасности FAU.STG.2 (Гарантия доступности данных аудита), FAU.STG.3 (Действие в случае возможной потери данных аудита), FAU.STG.4 (Предотвращение потери данных аудита), а также поддерживается функциональным требованием среды эксплуатации FE.COPY_ENV (Создание резервных копий баз данных и файлов) и FE.RECOVERY_ENV (Обеспечение восстановления обору​дования и ОО).
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Задача безопасности OE.SECUREDOC (При передаче с использованием средств электронной почты документов и файлов данных, для которых необходимо обеспечить уровень безопасности более высокий, чем это поддерживается КСБО, должна осуществляться дополнительная их защита с использованием криптографических средств, обеспечивающих требуемый уровень стойкости) поддерживается функциональными требованиями безопасности FE.DOC_ENCR (шифро​вание вложений с использованием дополнительных криптографических средств среды эксплуа​тации) и FE.DOC_SIGN (ЭЦП вложений с использованием дополнительных криптографических средств среды эксплуатации).
Задача безопасности QE.AUDITLOG (Администратор ОО должен гарантировать, что возмож​ности аудита используются и эффективно управляются) поддерживается функциональными требованиями безопасности FAU.SAR.1 (Просмотр данных аудита), FAU.SAR.2 (Ограничения на просмотр данных аудита), FAU.SAR.3 (Выборочный просмотр данных аудита), FAU_SEL.1 (Изби​рательный аудит),
Функциональные требования FCS_SKM.1 (Генерация криптографических ключей), FCS_SKM.2 (Распределение криптографических ключей), FCS_SKM.4 уничтожение криптографических ключей) поддерживают зависимости для функциональных требований FCS_COP.1 (Криптографические операции).
Функциональное требование FPT_TDC.1 (Базовая согласованность данных КСБО при взаимных обменах) обеспечивает выполнение зависимости для FDP_ITC.2 (Прием данных пользователя с атрибутами безопасности).
Функциональное требование FPT_STM.1 (Надежные метки времени) обеспечивает выполнение зависимости для FMT_SAE.1 (Ограниченный срок действия авторизации) и FAILGEN.1 (Формиро​вание данных аудита).
В таблице 11 приведены зависимости между функциональными требованиями.
Как следует из таблицы 11, не существует зависимостей, которые не удовлетворены в рамках КСБО. При анализе зависимостей следует учитывать, что функция FDP_DAU.2 включает и требо​вание FDP_IAU.1 (в силу их иерархической зависимости).
9.3 Обоснование гарантий безопасности
Настоящий стандарт предполагает обеспечение уровня гарантий оценки УГО2 по СТБ 34.101.3. Достигаемый уровень гарантий электронной почты предприятия не зависит от уровня гарантий операционных систем и других компонентов среды эксплуатации.
ПЗ предполагает возможность использования дополнительных средств защиты электронных документов (файлов данных), вкладываемых в электронные сообщения. При этом данный ПЗ и гарантии оценки электронной почты не распространяются на дополнительные средства защиты вложений.
Таблица 11 - Зависимости между функциональными требованиями безопасности
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Окончание таблицы 11
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	Примечание - Буква «п» означает прямую зависимость, «к» - косвенную зависимость, «н» - необязательную зависимость. 
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10 Указания по применению
Требования к системе электронной почты предприятия должны быть документально оформлены в виде ЗБ системы электронной почты предприятия, структура и содержание которого должны соот​ветствовать требованиям СТБ П 34 101 1.
При формировании требований к системе электронной почты конкретного предприятия должны учитываться требования настоящего стандарта. Эти требования могут усиливаться и дополняться другими требованиями, учитывающими специфику деятельности предприятия, особенности его орга​низационной политики безопасности, условия среды эксплуатации электронной почты предприятия. Также должны учитываться особенности средств безопасности конкретных продуктов информаци​онных технологий, используемых или предполагаемых к использованию в системе электронной почты предприятия или в ее среде эксплуатации.
