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1 Область применения
Настоящий предстандарт устанавливает порядок и содержание работ по испытаниям продуктов и систем (объектов оценки) информационных технологий на соответствие уровням гарантии.
Положения настоящего предстандарта распространяются на все типы продуктов и систем инфор​мационных технологий и обязательны для применения экспертами (испытателями) испытательных центров (испытательных лабораторий) при сертификации созданных объектов информационных тех​нологий.
2
Нормативные ссылки
В настоящем предстандарте использованы ссылки на следующие нормативные документы:
СТБ 34.101.1-2001 (ИСО/МЭК 15408-1-99) Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
СТБ 34.101.2-2001 (ИСО/МЭК 15408-2-99) Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
СТБ 34.101.3-2001 (ИСО/МЭК 15408-3-99) Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Гарантийные требования безопасности
3
Определения
В настоящем предстандарте применяют следующие термины с соответствующими определениями:
Задание по обеспечению безопасности - совокупность требований безопасности и специфи​каций, которая должна быть использована в качестве основы для оценки безопасности конкретного объекта (СТБ 34.101.1).
Объект информационных технологий - подлежащий оценке безопасности продукт или система информационных технологий вместе с руководствами администратора и пользователя (СТБ 34.101.1).
Проект высокого уровня - документ разработчика, содержащий описание комплекса средств обеспечения безопасности в понятиях подсистем, их функциональных связей, и который является реализацией функциональной спецификации.
Проект низкого уровня - документ разработчика, содержащий описание внутренней структуры комплекса средств обеспечения безопасности в понятиях модулей, их функциональных связей и зависимостей.
Издание официальное
СТБ П 34.101.5-2003
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Профиль защиты - нормативный документ, содержащий набор требований безопасности для типового объекта информационных технологий (СТБ 34.101.1).
Остальные термины, применяемые в настоящем предстандарте, - по СТБ 34.101.1.
4
Обозначения и сокращения
В настоящем предстандарте применяют следующие обозначения и сокращения:
ГТБ - гарантийное требование безопасности;
ЗБ - задание по обеспечению безопасности;
ИСБО - интерфейс средств обеспечения безопасности объекта информационных технологий;
ИТ - информационные технологии;
КСБО - комплекс средств обеспечения безопасности объекта информационных технологий;
ОК - общие критерии;
ОИТ - объект информационных технологий;
ПБО - политика обеспечения безопасности объекта информационных технологий;
ПСБ - политика средства обеспечения безопасности;
ПЗ - профиль защиты;
СБ - средство обеспечения безопасности;
ССБ - стойкость средства обеспечения безопасности;
УГО - уровень гарантии оценки;
ФТБ - функциональное требование безопасности.
5
Общие положения
5.1 Содержание общей методики оценки безопасности информационных технологий
5.1.1 Настоящий предстандарт должен применяться совместно с СТБ 34.101.1 - СТБ 34.101.3. Он
содержит описание процедуры действий эксперта (испытателя) при оценке объекта на соответствие
уровням гарантии УГО1 -УГО4.
5.1.2 В настоящем предстандарте рассматривается защита информации от несанкционированного
раскрытия, изменения или невозможности ее использования. Категории защиты, соответствующие
этим видам нарушения безопасности, называются конфиденциальностью, целостностью и доступно​
стью. В предстандарте не учитываются административные и правовые отношения сторон, которые
могут возникать в процессе оценки.  Обеспечение соответствия процесса оценки национальной
системе стандартизации должно быть отражено в схеме оценки.
5.1.3 Оценка любого объекта должна проводиться в рамках разработанной и утвержденной схемы
оценки. Разработка и реализация такой схемы не регламентируется настоящим предстандартом.
Предполагается, что схема оценки разрабатывается при испытании конкретного объекта. Однако при
разработке схемы оценки необходимо руководствоваться следующими нижеприведенными универ​
сальными принципами.
Принцип соответствия, в соответствии с которым все действия, предпринимаемые на основе настоящего предстандарта для проверки степени достижения требуемого УГО, должны соответство​вать этому уровню гарантии.
Все участники процесса оценки должны выполнять свои задачи в соответствии с инструкциями и требованиями выбранного УГО.
Принцип беспристрастности, в соответствии с которым все оценки должны быть непредвзя​тыми. Ни один из участников процесса оценки не должен иметь предубеждений относительно оцени​ваемого объекта. Соответствующий технический контроль и схема оценки, исключающие конфликт интересов, должны свести имеющиеся предубеждения к минимуму. Соглашение о взаимном признании результатов оценки и схема оценки должны обеспечить реализацию концепции недопустимости конфликта интересов участников оценки.
Принцип объективности, в соответствии с которым субъективный фактор в результатах оценки должен быть сведен к минимуму. Эксперты не могут быть совершенно свободны от субъективных мнений или решений, однако соответствующий технический контроль, основанный на хорошо разра​ботанной методологии, и пояснения должны свести влияние субъективного фактора до приемлемого уровня.

Принципы повторяемости и воспроизводимости результатов, в соответствии с кото​рыми при повторной оценке объекта при неизменных требованиях и той же схеме оценки должны быть получены прежние результаты. Результат каждого элемента действий эксперта не должен зави​сеть от того, кто выполняет оценку. В процессе оценок одних и тех же требований они должны интер​претироваться непротиворечивым способом. Воспроизводимость отличается от повторяемости тем, что требует совпадения результатов, полученных разными экспертами, в то время как повторяемость требует совпадения результатов, полученных одним и тем же экспертом.
Принцип правдоподобия результатов, в соответствии с которым результаты оценки должны быть полными и научно обоснованными.
Результат оценки должен демонстрировать обоснованность и техническую точность оценки объекта. Процесс оценки и ее результаты должны быть подвергнуты проверке на соответствие ОК, настоящему предстандарту и схеме оценки.
Универсальные принципы базируются на ряде предположений относительно внешних условий, среды объекта и его технических характеристик, а также применяемой терминологии всеми участни​ками процесса оценки. Реализация универсальных принципов зависит от выполнения этих предполо​жений. К таким предположениям относятся следующие.
Рентабельность: результаты оценки должны оправдывать затраченное время, ресурсы и денежные средства, израсходованные всеми заинтересованными сторонами. В процессе оценки объекта должно поддерживаться оптимальное соотношение между ценностью полученных резуль​татов и затратами времени и ресурсов на их получение.
Развитие методологии: изменения внешних условий, среды объекта и его технических харак​теристик могут повлиять на содержание и эффективность методов, используемых для оценки объекта.
Методология оценки должна четко и полно отражать возможность изменения внешних условий, среды объекта и его технических характеристик.
Повторное использование результатов: в процессе оценки должны эффективно использо​ваться результаты предыдущих испытаний.
Результаты оценки объекта, а также их интерпретации, возникающие в ходе оценки, полезно использовать при последующих оценках, если они проводятся в тех же условиях. Прежде всего, это относится к случаям, когда ранее оцененные объекты включены в состав другого объекта. Содер​жание и структура результатов оценки, и методология оценки должны предоставлять возможность их повторного использования.
Терминология: все участники процесса оценки должны использовать единую терминологию. Чтобы гарантировать непротиворечивость результатов оценки и обеспечить устойчивый базис для взаимопонимания и взаимодействия в процессе оценки, все заинтересованные стороны должны использовать общую терминологию и единое понимание практического смысла терминов.
5.1.4 Настоящий предстандарт предназначен для руководства действиями экспертов (испыта​
телей) и руководителей испытаний при оценке объекта. Вместе с тем предстандарт может быть полезен
также органам, заказывающим оценку безопасности (потребителям, поставщикам), разработчикам
объекта, т. е. сторонам, участвующим в представлении и использовании результатов оценки. Модель
оценки приведена на рисунке 1.
5.1.5 Настоящий предстандарт включает следующие составные части:
· понятия, применяемые для описания действий в процессе оценки;
· взаимосвязи между структурами методики и ОК;
· правила принятия решений экспертом при выдаче заключений;
· общие задачи оценки (описываются задачи управления ходом доказательства и подготовки
отчетов);
· методология оценки объекта на соответствие УГО1 -УГО4.
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Рисунок 1 - Общая модель оценки
5.2 Понятия для описания действий при оценке
Понятие операция относится к классу гарантийных требований безопасности.
Понятие подоперация относится к компоненту гарантийного требования безопасности. Понятие семейство гарантийных требований явно не применяется при оценке, так как оценка проводится по единственному компоненту из семейства.
Понятие действие относится к элементу действия эксперта в соответствии с СТБ 34.101.3. Действие устанавливает либо явное действие эксперта, либо неявное, вытекающее из реализованных требований разработчиком из состава гарантийных компонентов.
Понятие единица работы описывает самый нижний уровень работы эксперта по оценке. Каждое действие процесса оценки включает одну или более единиц работы, которые классифицируются внутри действий методики на действия по проверке требований к содержанию и представлению дока​зательств и на действия по проверке требований, реализованных разработчиком.
При описании единицы работы принята следующая форма. Единица работы идентифицируется в левом поле страницы.
Пример - Работа 4:ALC_TAT.1-2. Здесь первая цифра "4" указывает УГО4; строка "ALC_TAT.1" указывает компонент требования ОК, который соответствует подоперации; последняя цифра "2" показывает, что это вторая единица работы в подоперации ALC_TAT.1. В обозначении требо​ваний ОК последняя цифра каждого элемента сохраняется для всех компонентов внутри семей​ства. В методике для одной и той же единицы работы последняя цифра в обозначении может меняться от компонента к компоненту из-за различного количества единиц работы. Например, единицы работы 3:ADV_FSP. 1-8 и 4:ADV_FSP.2-9 в действительности одни и те же, но относятся к разным компонентам ADV_FSP. 1 и ADV_FSP.2.
В настоящем предстандарте составлены таблицы отдельно для каждого УГО, поэтому номер УГО в таблицах при обозначении единиц работы не указывается.
Любая единица работы, не вытекающая напрямую из требований ОК, выражается в понятиях задач и подзадач.
Единицы работы и подзадачи обязательно содержат операции, которые эксперт должен выпол​нить для того, чтобы сделать заключение. Руководство по выполнению этих операций включает единицы работы и подзадачи.
5.3 Связь структур методики оценки и общих критериев
Существует прямое соответствие между структурой требований безопасности ОК (класс, семей​ство, компонент и элемент) и структурой действий в процессе оценки. Эта взаимосвязь приведена на рисунке 2.
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Рисунок 2 - Взаимосвязь между структурами методики и общими критериями
5.4 Заключения эксперта
Эксперт делает заключение (выносит вердикт) на соответствие требованиям ОК, но не методике. Самый мелкий элемент структуры требований из ОК, для которого делается заключение - элемент действия эксперта (явный или неявный). Заключение делается для элемента действия эксперта ОК в результате выполнения соответствующего действия по методике и непосредственно составляющих ее единиц работы.
В методике используется три вида заключения по элементу действия эксперта:
а)
"положительное", если успешно завершен элемент действия эксперта в соответствии с ОК.
Условия для успешного завершения элемента действия эксперта ОК определяются единицами работы,
непосредственно входящими в действие методики;
б)
"неопределенное", если эксперт не завершил по любой причине одну или более единиц работы
при выполнении действия в соответствии с методикой;
в)
"отрицательное", если элемент действия эксперта ОК не подтверждает выполнение требо​
вания безопасности.
Заключения являются предварительными и остаются такими до тех пор, пока не будут подтвер​ждены "положительное" или "отрицательное" заключения.
Заключения иерархически связаны внутри методики. Самым низким в иерархии является "отри​цательное", более высокое - "неопределенное" и, наконец, самое высокое в иерархии - "положи​тельное".
Правило принятия решения для выдачи заключения: заключение для структуры гарантийных требований ОК определяется по заключению для составляющих этой структуры, имеющему самый низкий уровень в иерархии заключений. Например, как приведено на рисунке 3, если заключение для одного элемента действия эксперта - "отрицательное", то заключения для соответствующего компо​нента, класса и общее заключение - также "отрицательное".
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Рисунок 3 - Правило принятия решения для выдачи заключения
6 Общие задачи оценки
В общем случае для эксперта все оценки объекта разбиваются на две задачи:
1) начальную задачу - управление ходом доказательства оценки;
2) заключительную задачу - формирование отчета.
По этим задачам не делается никаких заключений, поскольку они не связаны с элементами действий эксперта в соответствии с ОК, однако методика дает гарантии их соответствия универсальным принципам, определенным в методике. Каждая из этих задач для всех оценок делится на подзадачи.
6.1 Начальная задача оценки
Цель начальной задачи - убедиться в том, что эксперт имеет доступ ко всем доказательствам оценки и что эти доказательства защищены.
6.1.1 Доказательство оценки
Эксперт является ответственным за управление доказательством во время выполнения под его контролем процесса доказательства, что является важным аспектом в проведении оценки. Эксперт должен быть способным гарантировать, что представленное доказательство разработчика использу​ется в процессе анализа. Разработчик и эксперт должны ссылаться на одну и ту же версию доказа​тельства, необходимого для работы эксперта. В противном случае техническая точность оценки не будет гарантирована и не будет гарантировано, что оценка удовлетворяет принципам повторяемости и воспроизводимости. Эксперт должен управлять доказательством, чтобы сохранить информацию о правильных версиях и защищать их от изменения.
Ответственность за обеспечение оценки необходимыми доказательствами возлагается на заказ​чика, однако большинство доказательств проводится, объясняется и поставляется разработчиком от имени заказчика.
Рекомендуется, чтобы эксперт совместно с заказчиком разработали список необходимых для обеспечения процесса оценки доказательств. Этот список может быть, например, набором ссылок на документацию разработчика.
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Заказчик должен также письменно оговорить вопросы, связанные с национальными особенно​стями и коммерческой конфиденциальностью информации, доступа к информации, или требования для инструментальных средств, или любые другие ограничения, накладываемые на доступ эксперта к доказательствам оценки и к любым предыдущим результатам оценки.
Эксперт должен требовать устойчивые и формально зарегистрированные версии доказательств. В процессе оценки может применяться предварительное эскизное доказательство, например эксперт может делать предварительную неформальную оценку, но не использовать ее как основание для заключений. Предварительные оценки могут быть полезны эксперту, чтобы иметь в своем распоря​жении версии предварительных частных доказательств типа:
а)
тестовая документация позволяет эксперту сделать предварительную оценку тестов и тестовых
процедур;
б)
проектная документация дает эксперту более полное понимание проекта объекта;
в)
исходные тексты или аппаратные схемы позволяют эксперту оценить применение стандартов
разработчиком.
Эскизное доказательство применяется в тех случаях, когда оценка объекта проводится одновре​менно с его разработкой. Однако оно может быть необходимо и в случае оценки уже созданного объ​екта, когда разработчик должен проделать дополнительную работу для устранения проблем, обнару​женных экспертом (например, чтобы исправить ошибку в проекте или реализации), или чтобы полу​чить доказательство защиты, не представленное в существующей документации (например, в случае объекта, первоначально разработанного без учета требований ОК).
6.1.2 Управление доказательством оценки
6.1.2.1
Управление конфигурацией. Эксперт должен осуществлять управление конфигурацией
доказательством оценки.
Эксперт должен быть способен идентифицировать и определить место каждого пункта доказа​тельства оценки. Эксперт должен быть способен определить, находится ли в его распоряжении требуемая версия документа.
Во время использования доказательств эксперт должен защитить их от изменения и потери.
6.1.2.2
Определение дальнейшего использования. По окончании процесса оценки права на даль​
нейшее использование доказательств определяются схемой оценки. Варианты способов дальней​
шего использования доказательств следующие:
а)
возвращение доказательств;
б)
архивирование доказательств;
в)
уничтожение доказательств.
6.1.2.3
Конфиденциальность. В соответствии со схемой оценки эксперт должен обеспечить конфи​
денциальность доказательств.
В процессе оценки эксперт может иметь доступ к коммерческой информации заказчика и разра​ботчика, а также к государственным секретам. Схемы оценки должны накладывать на эксперта дополнительные требования по обеспечению конфиденциальности доказательств.
Заказчик и эксперт могут взаимно согласиться на дополнительные требования по обеспечению конфиденциальности, если они не противоречат схеме оценки.
Требования конфиденциальности затрагивают многие аспекты оценки, включая получение, обра​ботку, хранение и распоряжение доказательствами.
6.2 Заключительная задача оценки
Эксперт по результатам оценки должен подготовить технический отчет и отчет наблюдений. Схемой оценки могут предусматриваться дополнительные отчеты эксперта типа: отчеты о методах оценки, отчеты по отдельным единицам работы или дополнительная информация, которая должна быть включена в технический отчет и отчет наблюдений. Методика не исключает добавление инфор​мации в эти отчеты. Она определяет только минимальный объем требуемой информации.
В целях достижения принципов повторяемости и воспроизводимости результаты оценки должны быть согласованными. Понятие согласованности относится к типу и количеству информации, запи​санной в технический отчет о результатах оценки и отчет наблюдений. Согласованность технического отчета о результатах оценки и отчета наблюдений для различных оценок является обязанностью руководителя испытаний.
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Заключительная задача предусматривает выполнение экспертом двух подзадач:
а)
оформление отчета наблюдений;
б)
оформление технического отчета о результатах оценки.
Примечание - Действия эксперта при повторной оценке и многократном использовании доказательств в на​стоящей методике не регламентируются. Не регламентируются также пути использования результатов, полу​чаемых экспертом при повторной оценке или многократном использовании доказательств. Схема повторной оценки или многократного использования доказательств определяется в результате договоренности с заказ​чиком.
6.2.1
Оформление отчета наблюдений
Эксперт оформляет отчет наблюдений совместно с запросом о разъяснении или идентификации проблемы, связанной с процессом оценки (например, запрос с целью получить от руководителя испытаний разъяснения о применении того или иного требования безопасности). Обычно в случае отрицательного заключения по результатам оценки отчет наблюдений используется для отражения результатов оценки.
Круг лиц, для которых предназначен отчет наблюдений и процедуры обработки результатов отчета, зависит от характера содержания отчета и схемы оценки. Схемы оценки могут задавать различные типы отчетов наблюдений, в зависимости от предназначения и состава требуемой информации (например, отчеты наблюдений для руководителя испытаний и для заказчика).
В каждом отчете наблюдений эксперт должен отразить следующую информацию:
а)
идентификатор оцененного объекта;
б)
задачу/подоперацию оценки, по которым осуществлялось наблюдение;
в)
содержание наблюдения;
г)
оценку серьезности наблюдения;
д)
определение стороны, ответственной за решение об использовании объекта;
е)
рекомендуемый график ввода в эксплуатацию объекта;
ж)
оценку влияния противоречий на процесс испытаний объекта.
6.2.2
Оформление технического отчета о результатах оценки
Технический отчет о результатах оценки представляет собой обобщение промежуточных заклю​чений. Он представляется на рассмотрение руководителю испытаний, который в свою очередь на основе его делает итоговое заключение по результатам оценки. Технический отчет может содержать частную информацию для разработчика или заказчика.
Методика содержит минимальные требования по содержанию технического отчета о результатах оценки; однако схемы оценки могут определять дополнительную информацию, требования по форме представления и структуре. Например, схемы оценки могут требовать, чтобы некоторый вводный материал (например, авторские права, другие замечания) был отражен в техническом отчете о результатах оценки.
Предполагается, что потребитель технического отчета о результатах оценки хорошо знаком с общими концепциями информационной безопасности и с ОК.
Технический отчет о результатах оценки не обеспечивает полноту информации для контроля, а зарегистрированные в отчете результаты не могут служить доказательством соответствия оценки требуемому стандарту. Эти аспекты лежат вне области настоящей методики, и для их реализации должны привлекаться другие методы контроля.
Структура технического отчета о результатах оценки ОО приведена на рисунке 4,
Раздел "Введение" должен содержать следующую информацию, которую готовит эксперт:
· идентификаторы схемы оценки;
· идентификаторы контроля за конфигурацией технического отчета о результатах оценки (например,
имя, дату и номер версии);
· идентификаторы контроля за конфигурацией объекта для обеспечения руководителя испытаний
возможностями для проверки заключений, сделанных экспертом. Если в ЗБ оговорено, что объект соот​
ветствует требованиям одного или более ПЗ, то в технический отчет о результатах оценки должны
быть ссылки на соответствующие ПЗ;
· идентификаторы разработчика. Идентификация разработчика объекта требуется, чтобы уста​
новить, кто является ответственным за разработку объекта;
· идентификаторы заказчика. Идентификация заказчика (частное лицо, группа, организация) требу​
ется, чтобы установить, кто является ответственным за предоставление эксперту исходных данных
для оценки;

- идентификаторы эксперта. Идентификация эксперта (частное лицо, группа, организация) требу​ется, чтобы установить, кто проводил оценку и кто является ответственным за подготовку заключений.
В раздел "Описание архитектуры ОИТ" эксперт должен внести высокоуровневое описание объ​екта и важнейших его компонентов, описанных в семействе гарантии ADV_HLD "Проект высокого уровня".
Цель этого подраздела - охарактеризовать уровень архитектурного разбиения на основные (важнейшие) компоненты. Если в ЗБ отсутствуют требования проекта высокого уровня, то эти требо​вания не применяются и рассматриваются как удовлетворенные.
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Рисунок 4 - Структура технического отчета о результатах оценки объекта
В раздел "Оценка" эксперт должен внести:
· информацию о методах оценки, технических приемах, инструментальных средствах и исполь​
зуемых стандартах. Эксперт может ссылаться на критерии оценки, методологию и интерпретации,
используемые для оценки ПЗ;
· информацию о любых ограничениях, налагаемых на оценку, об ограничениях на обработку
результатов оценки и допущениях, сделанных в процессе оценки, которые влияют на результаты
оценки. Эксперт может включать в отчет информацию относительно юридических или установленных
законом аспектов, информацию об организации, конфиденциальности и т. д.
В раздел "Результаты оценки" эксперт должен внести:
· название каждой операции, в соответствии с которой оценивается объект;
· заключение и его обоснование для каждого из гарантийных компонентов, составляющих эту
операцию как результат выполнения соответствующего действия методики и составляющих его
единиц работы. Обоснование заключения должно соответствовать ОК и вестись в рамках настоящей
методики, приводя доказательства выполнения или невыполнения каждого аспекта данного критерия
оценки. Обоснование должно включать описание проделанной работы, используемый метод и любые
производные результатов;
· информацию, реально требуемую для проведения каждой единицы работы.
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7 Методика испытаний объектов информационных технологий на соответствие уровню гарантии оценки 1
Таблица 1 -Действия эксперта при проведении испытаний объектов на соответствие УГО1
	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта

	1 АСМ "Управле​ние конфи​гурацией"
	АСМ_САР.1 "Номера версий"
	Пригодный для тестиро​вания объект
	АСМ_САР.1-1 Убедиться, что маркировка ОИТ уникальна для каждой версии
Эксперт должен убедиться в отсутствии двусмысленности при определении того, какая из версий объекта в настоящий момент оценивается путем проверки списка конфигурации АСМ_САР.1-2 Убедиться, что представленный для оценки ОИТ имеет маркировку оцениваемой версии Маркировка версии объекта гарантирует, что пользователи объекта будут точно знать, какую версию они используют АСМ_САР.1-3 Убедиться в согласованности маркировок всех составляющих частей объекта Пример - эксплуатационные документы, поставляемые как часть оцениваемого объ​екта, должны иметь ту же версию, что и объект в соответствии с его ЗБ

	2 ADO
"Поставка и ввод в эксплуа​тацию"
	ADO_IGS.1
"Процедуры установки, генерации и запуска"
	1 Руковод​ство адми​нистратора 2 Описание процедур безопасной установки, генерации и запуска 3 Пригодный для тести​рования объект
	ADO_IGS.1-1 Убедиться, что представлена документация на процедуры безопасной установки, генерации и запуска ОИТ
Если объект уже функционирует, то эта единица работы (или ее часть) считается выпол​ненной. Процедуры могут быть описаны в нескольких документах или собраны в руководстве администратора ADOJGS.1-2 Убедиться, что процедуры безопасной установки, генерации и запуска ОИТ описывают порядок проверки, все ли компоненты, требуемые для установки ОИТ, получены Если объект уже функционирует, то эта единица работы (или ее часть) считается выпол​ненной ADO_IGS.1-3 Исследовать предоставленную документацию, чтобы установить, что в ней описаны методы безопасной установки, генерации и запуска ОИТ Если объект уже функционирует, то эта единица работы (или ее часть) считается выпол​ненной. В документации должна быть представлена детальная информация о следующем: а) об изменении специфичных для установки характеристик безопасности объекта под управлением КСБО; б) об обработке нештатных ситуаций и ошибок; в) о минимальных системных требованиях для безопасной установки, если таковые имеются.


Продолжение таблицы 1
	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта

	
	
	
	Для подтверждения того, что процедуры установки, генерации и запуска приводят к безопасной конфигурации, эксперт может: - повторить действия разработчика; - может выполнить действия потребителя при установке, генерации и запуске ОО (если такие процедуры применимы к ОО), используя только прилагаемые эксплуатационные доку​менты. Эта единица работы может выполняться в сочетании с единицей работы ATEJND.1-2

	3 ADV "Разработ​ка"
	ADV_FSP.1 "Неформаль​ная функцио​нальная спе​цификация"
	1 ЗБ 2 Функцио​нальная специфика​ция 3 Руковод​ство пользо​вателя 4 Руковод​ство адми​нистратора
	ADV_FSP.1-1 Исследовать функциональную спецификацию и убедиться, что она содержит все необходимые пояснения, изложенные неформальным языком
В ОК принято три уровня формальности функциональной спецификации: неформальный, полуформальный и формальный. Неформальная спецификация - это спецификация, которая выражена на естественном языке. Неформальное описание функциональной спецификации может быть представлено в повествовательной форме. Если вся функциональная спецификация является неформальной, то эта единица работы считается выполненной. Если  предоставленное описание является  полуформальным  либо формальным,  то эксперт должен убедиться, что в функциональной спецификации понятно изложены все формальные и полуформальные объяснения ADV_FSP.1-2 Убедиться, что функциональная спецификация является внутренне непротиворечивой Функциональная спецификация  не должна содержать  противоречивых утверждений. Если она содержит полуформальное или формальное описание, то неформальный поясни​тельный текст не должен содержать противоречивых объяснений ADV_FSP.1-3 Убедиться, что функциональная спецификация идентифицирует все интерфейсы КСБО Понятие полноты ИСБО зависит от определенной в ЗБ области действия объекта. В зависи​мости от сущности объекта и определенной области действия ИСБО может включать интер​активные интерфейсы, программные интерфейсы и/или интерфейсы, основанные на протоколе. Если интерфейс реализует функцию безопасности, определенную в ЗБ, то этот интер​фейс должен присутствовать в функциональной спецификации. Функциональные требования безопасности семейств FPT_RVM "Посредничество при ссылках" и FPT_SEP "Разделение на области" реализуются набором механизмов безопасности.


	
	
	





	Если  в описании  функциональной  спецификации требования семейств  FPT_RVM и FPT_SEP отсутствуют, то все внешние интерфейсы объекта становятся потенциальными интерфейсами ИСБО, так как отсутствие самозащиты и разделения средств безопасности объекта предполагает, что интерфейсы средств, кажущихся безопасными, не имеющими приоритета, связанного с безопасностью (считывание системных часов), могут привести к непредсказуемым результатам.  Поэтому описания этих на вид безопасных интерфейсов должны быть включены в функциональную спецификацию, хотя не требуется, чтобы их описания были такими же детальными, как описания интерфейсов, напрямую связанных с механизмами безопасности ADVFSP.1-4 Убедиться, что функциональная спецификация содержит описание всех внешних интерфейсов КСБО и что в описании изложены детализация (если нужно), нештатные ситуации и сообщения об ошибках Используя исходные данные, эксперт должен убедиться, что: а) все вводимые пользователем и используемые администратором параметры (или описание этих параметров), связанные с безопасностью, идентифицированы; б) все связанные с безопасностью режимы, описанные в обзорном руководстве, должны быть отражены в описании семантики в функциональной спецификации. Описание должно включать идентификацию режимов в' терминах событий и результат каждого события. Пример - Если операционная система предоставляет расширенный интерфейс фай​ловой системы, когда даются различные коды ошибок для каждой причины, по которой файл не был открыт на запрос (отказ в доступе, нет такого файла, файл используется другим пользователем, у пользователя нет прав на открытие файла после 17 ч и т. д.), то функциональная спецификация должна объяснять, каким образом файл открывается на запрос или какой возвращается код ошибки. В функциональной спецификации могут быть пронумерованы все различные причины ошибок, хотя необходимости в предостав​лении таких деталей нет. Описание семантики должно включать информацию о том, как требования безопасности применяются к интерфейсу (является ли использование интерфейса событием, подвергаемым аудиту, и если да, то какая информация может быть при этом записана); в) если КСБО отмечен приоритетом, то в описании интерфейса должно быть объяснение, как интерфейс должен отреагировать на наличие либо отсутствие приоритета; г) описание параметров, связанных с безопасностью, и синтаксис интерфейса не должны содержать противоречий в документации.
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	Действия эксперта
Проверка   вышеперечисленного   осуществляется   посредством   просмотра   и  анализа функциональной спецификации и общей спецификации объекта, а также руководств пользо​вателя и администратора, предоставляемых разработчиком. Пример - Если объект является операционной системой или аппаратным обеспече​нием, на котором работает операционная система, то эксперт должен оценить описания доступных пользователю программ и баз данных, описания протоколов и пользователь​ские интерфейсы (команды, интерфейсы прикладных программ) оцениваемого объекта. Эксперт также должен проверить, описан ли набор команд процессора ADVFSP.1-5 Исследовать функциональную спецификацию и убедиться, что все интерфейсы, которые описаны в ЗБ и в руководствах пользователя и администратора, включены в ИСБО ADVFSP.1-6 Убедиться, что в функциональной спецификации КСБО представлен полностью Для оценки полноты представления КСБО эксперт должен проанализировать исходную документацию. В ней не должны быть описаны СБ, которых нет в описании функциональной спецификации ADV FSP.1-7   Убедиться,   что  функциональная   спецификация   является   полной конкретизацией функциональных требований безопасности ОИТ Чтобы гарантировать, что все ФТБ в ЗБ охвачены функциональной спецификацией, экс​перт может построить таблицу соответствия ФТБ ЗБ и функциональной спецификации. Такое отображение уже может быть предоставлено разработчиком как доказательство удовлетво​рения требованиям соответствия (семейство ADV_RCR "Соответствие представлений")   В таком случае эксперту нужно только проверить полноту этого соответствия, гарантируя, что все ФТБ отображаются на применимые представления ИСБО в функциональной спецификации ADVFSP.1-8 Исследовать функциональную спецификацию и убедиться, что она является точной конкретизацией функциональных требований безопасности ОИТ Все СБ вместе со специфическими характеристиками (например, любые требования по длине пароля) должны присутствовать в объекте точно такими, как указано в ЗБ. Для каждого интерфейса в функциональной спецификации, который работает на управ​ляемом ресурсе, эксперт должен определить, возвращает ли интерфейс код ошибки, который указывает на возможный сбой из-за активизации одного из требований безопасности. Если код ошибки не возвращается, эксперт должен определить,  предусмотрено ли возвращение кода. Пример - Операционная система может представлять интерфейс для открытия контролируемого объекта. Описание этого интерфейса может включать код ошибки, который показывает, что к этому объекту не было прав доступа. Если такой код ошибки не существует, то эксперт должен проверить, каким образом выполняется открытие, и подтвердить, что эта операция допустима (возможно, потому, что посредничество при доступе выполняется функцией чтения и функцией записи, а не функцией открытия)


	
	ADV_RCR.1 "Неформаль​ная демонст​рация соот​ветствия"
	1 ЗБ 2 Функцио​нальная специфика​ция 3 Результа​ты анализа соответст​вия между общей спе​цификацией и функцио​нальной специфика​цией объекта

	4 AGD "Эксплуа​тационные документы"
	AGD_ADM.1 "Руководство администра​тора"
	1 ЗБ 2 Функцио​нальная специфика​ция 3 Руковод​ство поль​зователя 4 Руковод​ство адми​нистратора 5 Описание процедур безопасной установки, генерации и запуска


	ADV_RCR.1-1 Изучить представленные разработчиком результаты анализа соот​ветствия  между общей спецификацией  ОИТ и функциональной спецификацией и убедиться, что функциональная спецификация является корректным и полным пред​ставлением КСБО
Задача эксперта в данной единице работы - установить, что все СБ, идентифицированные в общей спецификации объекта, представлены в функциональной спецификации и что они представлены точно. Эксперт проверяет соответствие между СБ объекта из общей спецификации объекта и функциональной спецификации. Эксперт ищет согласованность и точность в этом соответ​ствии. Если анализ соответствия указывает на связь между СБ из общей спецификации объ​екта и описанием интерфейса из функциональной спецификации, то он сравнивает функцио​нальную безопасность обоих. СБ из общей спецификации объекта должны быть корректно и полно представлены в соответствующем интерфейсе. Эта единица работы может выполняться совместно с единицами работы ADV_FSP.1-7 и ADV_FSP.1-8

	AGD_ADM.1-1 Убедиться, что руководство администратора описывает администра​тивные средства и интерфейсы безопасности, доступные администратору ОИТ
Руководство администратора должно содержать перечень СБ безопасности, интерфейсов администратора, описание цели, поведение и взаимосвязь интерфейсов и средств админи​стратора. Для каждого интерфейса и средства руководство администратора должно содержать описание: а) методов, которыми активизируется интерфейс (например, командная строка, системные вызовы языка программирования, выбор из меню, командная кнопка); б) параметров, которые устанавливает администратор, их допустимые значения и значения по умолчанию; в) реакции КСБО, сообщений или возвращаемого кода AGD_ADM.1-2 Убедиться,  что руководство администратора содержит описание порядка управления ОИТ безопасным образом Руководство администратора должно содержать описание порядка эксплуатации объекта в соответствии с ПБО в среде ИТ, которая согласуется с ПБО, описанной в ЗБ AGD_ADM.1-3 Убедиться, что руководство администратора содержит предупреж​дения о средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации Конфигурация объекта может допускать различные привилегии пользователям при ис​пользовании средств объекта. Эти доступные пользователю функции и привилегии должны быть описаны в руководстве администратора.
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	В руководстве администратора должны быть идентифицированы средства и привилегии, которые нужно контролировать, требуемые для них способы управления и причины контроля. Предупреждения должны касаться ожидаемых результатов, побочных результатов и возмож​ного взаимодействия с другими средствами и привилегиями AGD_ADM.1-4 Убедиться, что руководство администратора содержит все предпо​ложения относительно действий пользователя, которые имеют отношение к безопас​ному функционированию ОИТ Предположения относительно поведения пользователя могут быть рассмотрены более детально в ЗБ в разделе описания среды безопасности объекта. В руководство администра​тора должна быть включена информация, относящаяся к безопасной работе объекта. Примером пользовательской ответственности,  необходимой для безопасной работы объекта, является требование к пользователю держать свой пароль в тайне AGD_ADM.1-5 Убедиться,  что  руководство  администратора  содержит описание всех характеристик безопасности, которыми может управлять администратор, указы​вая соответствующие надежные значения В руководстве администратора должны быть описаны назначение характеристики безо​пасности, допустимые их значения и значения по умолчанию, а также надежное и небезопасное использование (каждое по отдельности или в сочетании) таких значений AGD_ADM.1-6  Убедиться,  что  руководство администратора  содержит описание каждого типа событий, имеющих отношение к безопасности и связанных с админист​ративными функциями, которые необходимо выполнить, включая изменение пара​метров безопасности частей объекта, находящихся под управлением КСБО Все типы связанных с безопасностью событий должны быть детализированы таким образом, чтобы администратор знал, какие события могут произойти и какие действия (если такие предусмотрены) необходимо выполнить администратору, чтобы обеспечить безопас​ность. Связанные с безопасностью события, которые могут произойти во время работы объ​екта (переполнение контрольного журнала, выход из строя системы, изменения пользова​тельского протокола после удаления ресурса пользователя в связи с его уходом из органи​зации), должны быть адекватно определены, чтобы позволить администратору обеспечить безопасную эксплуатацию объекта AGD_ADM.1-7 Исследовать руководство администратора, чтобы установить, что оно согласуется со всеми другими документами, предоставленными для оценки ЗБ может содержать детальную информацию по всем предупреждениям для админист​ратора объекта относительно безопасного окружения объекта и задач безопасности


	
	
	
	AGD_ADM.1-8 Исследовать руководство администратора, чтобы установить, что оно описывает все требования безопасности к среде объекта, которые имеют отно​шение к администратору
Если ЗБ не содержит требования безопасности для среды ИТ, то эта единица работы не применяется и, следовательно, считается выполненной. Эта единица работы имеет отношение только к требованиям безопасности ИТ и не имеет отношения к ПБО. Эксперт должен проанализировать требования безопасности для среды ИТ объекта (необязательное требование в ЗБ) и сравнить их с руководством администратора, с тем чтобы гарантировать, что все требования безопасности ЗБ, имеющие отношения к админист​ратору, соответствующим образом были описаны в руководстве администратора

	
	AGDJJSR.1 "Руководство пользовате​ля"
	1 ЗБ 2 Функцио​нальная спе​цификация 3 Руковод​ство поль​зователя 4 Руковод​ство адми​нистратора 5 Описание процедур безопасной установки, генерации и запуска
	AGDUSR.1-1 Убедиться, что руководство пользователя содержит описание интер​фейсов и СБ, доступных пользователям ОИТ, не имеющим полномочий администра​тора
Руководство пользователя должно содержать описание СБ и интерфейсов, доступных пользователю, не имеющему полномочий администратора AGD_USR.1 -2 Убедиться, что руководство пользователя содержит описание порядка использования доступных пользователю СБ, обеспечиваемых ОИТ
Руководство пользователя должно идентифицировать и описывать режимы и взаимо​связь интерфейсов и СБ, содержать описание интерфейсов КСБО, доступных пользователю. Если пользователю разрешается вызов СБ, то в руководстве пользователя должно даваться описание интерфейсов, доступных пользователю. Для каждого интерфейса и СБ руководство пользователя должно содержать описание: а) методов, которыми активизируется интерфейс (например, командная строка, системные вызовы языка программирования, выбор из меню, командная кнопка); б) параметров, которые устанавливает пользователь, их допустимые значения и значения по умолчанию; в) реакции КСБО, их сообщения или возвращаемый код AGD_USR.1-3 Убедиться, что руководство пользователя содержит предупреждения о доступных пользователю средствах и привилегиях, которые необходимо контроли​ровать в безопасной среде обработки информации В руководстве пользователя должны быть описаны доступные пользователю средства и привилегии, причины и методы контроля привилегий. Руководство пользователя должно содержать предупреждения: - относительно используемых средств, привилегий; - об ожидаемых результатах использования средств и привилегий
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	AGD_USR.1-4 Убедиться, что руководство пользователя содержит описание всех обязанностей пользователя, необходимых для обеспечения безопасности ОИТ, включая обязанности, связанные с предположениями относительно действий пользователя, вытекающих из описания состояния среды безопасности объекта
Детальное описание предположений относительно действий пользователя должно быть приведено в ЗБ при описании среды безопасности объекта. В руководство пользователя должна быть включена информация, относящаяся к безопасной эксплуатации объекта. Руководство пользователя должно содержать рекомендации относительно: - эффективного использования СБ (например, обзор практики составления паролей, рекомендуемая  частота  резервного  копирования  пользовательских файлов,  обсуждение результатов изменения привилегий пользовательского доступа); - ответственности пользователя за выполнение требования хранить свой пароль в тайне; - доступа к СБ (имеет ли полномочия непосредственного доступа к СБ или с помощью администратора) AGDUSR.1-5 Убедиться,  что  руководство  пользователя  согласуется со всеми другими документами, представленными для оценки Эксперт должен убедиться, что руководство пользователя не противоречит другим доку​ментам, предоставленным для оценки. Как правило, детальная информация о действиях пользователей в безопасной среде объекта содержится в ЗБ AGD_USR.1-6 Убедиться, что руководство пользователя содержит описание всех требований безопасности к среде ИТ, которые имеют отношение к пользователю Если ЗБ не содержит требования безопасности к среде ИТ, то эта единица работы считается выполненной. Эта единица работы имеет отношение только к требованиям безопасности ИТ и не имеет отношения к ПБО. Эксперт должен проанализировать требования безопасности к среде ИТ объекта (необя​зательное требование в ЗБ) и сравнить их с руководством пользователя, чтобы гарантиро​вать, что все требования безопасности ЗБ, имеющие отношения к пользователю, надле​жащим образом описаны в руководстве пользователя

	5 ATE
"Тестиро​вание"
	ATEJND.1 'Независимое тестирование на соответст​вие специфи​кации"
	1 ЗБ
2 Функцио​нальная спе​цификация 3 Руковод​ство     поль​зователя 4 Руковод​ство адми​нистратора
	ATEJND.1-1 Убедиться путем исследования ОИТ, что его конфигурация при тести​ровании соответствовала конфигурации, представленной в спецификации ЗБ
Объект, представленный для тестирования, должен иметь ту же уникальную маркировку, которая установлена подоперацией АСМ_САР.1 "Номера версий". Возможно, что в ЗБ приве​дено более одной конфигурации объекта. Объект может состоять из множества различных аппаратных и программных реализаций, которые должны быть протестированы в соответ​ствии с ЗБ. Эксперт должен учитывать это при проверке ЗБ, чтобы гарантировать, что конфи​гурация при тестировании соответствует спецификации, заявленной в ЗБ. Эксперт должен учитывать требования ЗБ как к среде безопасности ИТ, так и к другому окружению, которое подлежит тестированию. В ЗБ могут существовать некоторые требования к среде, которые не


	
	
	5 Описание процедур безопасной установки, генерации и запуска 6 Пригодный для     тести​рования 00
	применяются к тестовому окружению. Например, требование к окружению по категориям дос​тупа пользователей может не применяться, однако требование к единственной точке соеди​нения с сетью должно быть реализовано. Если используются какие-либо ресурсы для тестирования (например, измерители, анали​заторы), то обязанность эксперта - гарантировать, что эти ресурсы корректно калиброваны ATEJND.1-2 Исследовать ОИТ и убедиться, что он правильно инсталлирован и на​ходится в заданном состоянии Эксперт может определить состояние объекта на разных этапах тестирования. Например, успешное завершение подоперации AD0JGS.1 "Процедуры установки, генерации и запуска" приводит к выполнению данной единицы работы, если эксперт по-прежнему уверен, что используемый для тестирования объект правильно инсталлирован и находится в заданном состоянии. Если это не так, то эксперт должен следовать процедурам разработчика, чтобы установить, сгенерировать и запустить объект, используя только прилагаемое руководство. Если объект находится в неопределенном состоянии, то успешное завершение этой единицы работы приводит к выполнению единицы работы AD0_IGS.1-3 ATEJND.1-3 Создать подмножество тестов Эксперт выбирает подмножество тестов и стратегию тестирования объекта. Одной из экстремальных стратегий выбора может быть отбор в подмножество тестов как можно боль​шего числа СБ, которые можно протестировать не очень глубоко. Другой экстремальной стратегией выбора может быть отбор в подмножество тестов небольшого числа СБ на основе интуитивных соображений и глубокое тестирование этих СБ. Обычно подход к тестированию, принимаемый экспертом, должен лежать между этими двумя экстремальными стратегиями.  Эксперт должен  проверить наибольшее число СБ, идентифицированных в ЗБ по крайней мере одним тестом, но нет необходимости исчерпы​вающего тестирования всей спецификации. При выборе СБ из состава КСБО для тестирования эксперт должен учитывать следующие факторы: а) количество СБ, охватываемых подмножеством тестов. Если объект включает небольшое число СБ, то может быть целесообразно тщательно протестировать все СБ. Для объекта с большим числом СБ такой подход будет неэффек​тивным по стоимости и потребуется отбор; б) сохранение баланса операций оценки. Обычно тестирование занимает 20 - 30 % работы эксперта во время оценки.
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	Эксперт для составления подмножества тестов выбирает определенные СБ Этот выбор будет зависеть от ряда приведенных ниже факторов, и результат рассмотрения таких факторов может также повлиять на выбор размера подмножества тестов: а) содержащиеся в документации утверждения относительно определенных СБ. Любые утверждения относительно представленных в документации СБ, которые эксперт захочет проверить с помощью тестирования, должны быть включены в подмножество тестов; б) известные слабые места, обычно присущие данному типу объекта (например, опера​ционной системе, межсетевому экрану). Известные, общедоступные недостатки, присущие данному типу объекта, повлияют на выбор размера подмножества тестов. Эксперт должен включить в подмножество тестов те СБ,   которые  связаны  с  известными  недостатками,   присущими данному типу объекта. (Недостатки в данном контексте относятся не к уязвимым местам как таковым, а к несостоя​тельности реализованной в определенной части объекта проблемы безопасности.) Если такие слабые места неизвестны, то более подходящим выходом в этом случае является увеличение числа тестируемых СБ; в) критичность СБ. Чем строже подход к безопасности выражен в задачах безопасности объекта или чем более критичным по мнению эксперта является СБ, тем более вероятно включение средства в подмножество тестов; г) сложность СБ. Сложные СБ могут потребовать более сложных тестов, что налагает дополнительные требования на разработчика и эксперта и не будет способствовать эффективной по стои​мости оценке. В свою очередь сложное СБ - более вероятная область нахождения слабых мест и хороший претендент для включения в подмножество. Эксперт должен найти компро​миссное решение между этими соображениями; д)неявное тестирование. Тестирование некоторых СБ часто может неявно привести к тестированию других СБ, и включение первых в подмножество тестов может максимизировать число протестированных СБ (хотя и неявно). Определенные интерфейсы будут обычно использоваться для предоставле​ния разнообразных СБ и иметь тенденцию становиться целью эффективного подхода к тес​тированию; е) типы интерфейсов объекта (например, программный, командная строка, протокол). Эксперт должен рассмотреть тесты для всех различных типов интерфейсов, поддержи​ваемых объектом; ж) средства, которые являются новыми или необычными.


	
	
	
	Если объект содержит новые или необычные особенности, которые отражены в рекламной литературе, то они являются явными кандидатами для тестирования; з) задачи безопасности и ФТБ, представленные в ЗБ, оказывают большое влияние на процесс выбора тестов. Следует попытаться выбрать определенные СБ, относящиеся к широкому кругу ФТБ. Надо попытаться собрать приведенные выше факторы, которые нужно учесть при выборе соответствующего подмножества тестов, однако следует иметь в виду, что и эти факторы ни в коей мере не являются исчерпывающими ATEJND.1-4 Создать документацию по тестам для подмножества тестов, которая должна быть достаточно детализированной для того,  чтобы тесты  можно было выполнять повторно Уяснив ожидаемую реакцию СБ (из ЗБ и функциональной спецификации),  эксперт должен установить наиболее реализуемый путь тестирования СБ. В частности, эксперту следует учитывать: а) подход, который предполагается использовать. Например, будет ли тестироваться СБ на внешнем интерфейсе или на внутреннем интерфейсе, используя тестовую программу, или же будет использоваться альтернативный подход к тестированию (например, в исключительных ситуациях путем анализа исходного кода); б) интерфейсы СБ, которые будут использоваться для моделирования СБ и наблюдения реакции; в) начальные условия, которые должны существовать для теста (т. е. определенные объекты или субъекты, которые должны присутствовать, и атрибуты безопасности, которыми они должны обладать); г) специальное тестовое оборудование, которое потребуется для моделирования СБ или наблюдения за поведением СБ. Эксперт может принять решение о целесообразности тести​ровать каждое СБ, используя тесты для проверки специфичной стороны ожидаемой реакции. Документация по тестам эксперта должна отражать существо каждого теста на основе ЗБ, функциональной спецификации или на основе других источников, если таковые имеются ATE_IND.1-5 Сопровождать тестирование Эксперт использует документацию по тестам как основу для выполнения тестов для объ​екта. Документация по тестам используется как основа для тестирования, но это не препят​ствует выполнению экспертом специальных дополнительных тестов. Эксперт может создать новые тесты, основываясь на реакции объекта, проявившейся при тестировании. Эти новые тесты записываются в документацию по тестам
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	ATEJND.1-6 Включить в протокол следующую информацию о тестах, составляющих подмножество тестов:
а) идентификатор режима СБ, который должен быть протестирован; б) инструкции по правильному подключению и установке всего необходимого тестового оборудования для проведения тестирования; в) инструкции по созданию всех предварительных условий тестирования; г) инструкции по моделированию СБ; д) описание всех ожидаемых результатов тестирования и анализа результатов наблю​дения за процессом функционирования СБ при его тестировании, чтобы сравнить результаты наблюдения с ожидаемыми результатами; е) инструкции по завершению тестирования и установлению необходимого состояния объекта после окончания теста; ж) фактические результаты тестирования. Цель применения такого уровня детализации в тестовой документации - дать возмож​ность другому эксперту повторить тесты и получить эквивалентные результаты. Хотя неко​торые детали результатов повторного тестирования могут различаться (например, время и дата в журнале аудита), общие результаты должны быть одинаковыми. Возможны случаи, когда необязательно давать всю информацию, представленную в данной единице работы (например, может не потребоваться никакого анализа фактических результатов тестирования до того момента, когда можно будет их сравнить с ожидаемыми результатами). Решение, игнорировать ли эту информацию, принимается экспертом ATE_IND.1-7 Проверить соответствие фактических и ожидаемых результатов тести​рования Любое отличие фактических и ожидаемых результатов тестирования может указывать на то, что объект функционирует не в соответствии с его спецификацией, или указать на некор​ректность документации по тестам эксперта. Возможна ситуация, когда неожидаемые факти​ческие результаты потребуют доработки объекта или документации по тестам и повторного тестирования. В этом случае решение принимается экспертом ATE_IND.1-8 B техническом отчете отразить проведенную им работу по тестиро​ванию,  выделяя  применяемый  подход к тестированию,  конфигурацию,  глубину и результаты тестирования Информация эксперта по тестированию, приведенная в техническом отчете, позволяет эксперту описать общий подход к тестированию и оценить ожидаемый эффект от тестиро​вания при оценке. Цель предоставления такой информации - дать наиболее полный обзор результатов тестирования. Нет необходимости, чтобы информация в техническом отчете, каса​ющаяся тестирования, была точным воспроизведением всех специфических шагов или резуль​татов применения отдельных тестов.  Необходимо предоставить достаточно информации


	
	
	
	для того, чтобы другие эксперты и руководители испытаний смогли понять выбранный подход к тестированию,  объем  проведенного тестирования,  тестовую конфигурацию объекта и общие результаты тестирования. Информация, которую обычно можно найти в техническом отчете, относящаяся к мерам эксперта по тестированию, а) тестовая конфигурация объекта, которая была подвергнута испытаниям; б) размер выбранного подмножества, т. е. число СБ, которые были протестированы при оценке, и обоснование этого числа СБ; в) критерий выбора СБ, входящих в состав подмножества, т. е. краткое изложение факторов, учитываемых при отборе СБ для включения в подмножество; г) протестированные СБ, т. е. перечень СБ, которые были включены в подмножество; е) заключение по результатам тестирования во время оценки. Этот перечень не является исчерпывающим, а только предоставляет некоторую типовую информацию, относящуюся к тестированию, выполняемому экспертом при оценке


8 Методика испытаний объектов информационных технологий на соответствие уровню гарантии оценки 2
Таблица 2 -Действия эксперта при проведении испытаний объектов на соответствие УГО2
	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта

	1 АСМ "Управле​ние конфи​гурацией"
	АСМ_САР.2 "Элементы конфигура​ции"
	1 Пригодный для тести​рования объект 2 Докумен​тация по управлению конфигура​цией
	АСМ_САР.2-1 Убедиться, что маркировка ОИТ уникальна для каждой версии
Эксперт должен убедиться в отсутствии двусмысленности при определении того, какая из версий объекта в настоящий момент оценивается путем проверки списка конфигурации АСМ_САР.2-2 Убедиться, что представленный для оценки ОИТ имеет маркировку оцениваемой версии Маркировка версии объекта гарантирует, что его пользователи будут точно знать, какую версию они используют АСМ_САР.2-3 Проверить согласованность маркировок ОИТ Пример - Эксплуатационные документы, поставляемые как часть оцениваемого объ​екта, должны иметь ту же версию, что и объект в соответствии с его ЗБ. Эксперт может использовать перечень элементов конфигурации как часть представленной документации для проверки согласованности применяемых идентификаторов АСМ_САР.2-4 Убедиться, что предоставленная разработчиком документация по УК включает перечень элементов конфигурации АСМ_САР.2-5 Проверить перечень элементов конфигурации, чтобы установить, что он идентифицирует все входящие в объект элементы конфигурации Перечень элементов конфигурации идентифицирует элементы конфигурации, находя​щиеся под контролем системы УК. Минимальный набор элементов конфигурации, включаемый в перечень, определен семейством ACM_SCP "Область действия управления конфигурацией". На основе представленной разработчиком документации на систему УК эксперт должен уста​новить соответствие перечня элементов конфигурации списку документов, указанных в тре​бовании компонента ACM_SCP.1 "Покрытие управлением конфигурации объекта". Любые изменения конфигурации объекта должны быть отражены в перечне элементов конфигурации АСМ_САР.2-6 Убедиться,  что документация  по системе УК содержит описание метода, используемого для однозначной идентификации элементов конфигурации АСМ_САР.2-7 Убедиться, что перечень конфигурации однозначно идентифицирует все элементы конфигурации Перечень конфигурации должен содержать список элементов конфигурации, входящих в объект, а также достаточную информацию для того, чтобы однозначно идентифицировать каждую версию каждого элемента (используется обычно номер версии). Эксперт должен проверить, что при оценке используются правильные элементы конфигурации и их версии


	2 ADO "Поставка и ввод в эксплуата​цию"
	ADO_DEL.1 "Процедуры поставки"
	1 Докумен​тация по по​ставке
	AD_DEL.1-1 Исследовать документацию по поставке, чтобы установить, что она описывает все процедуры, необходимые для сохранения безопасности при транспор​тировке версии ОИТ или его части к местонахождению потребителя
Эксперт должен проанализировать необходимые процедуры на месте расположения объекта. Интерпретация понятия "необходимые" потребует рассмотрения сущности объекта и информации, содержащейся в ЗБ. Эксперт должен установить, что уровень защиты объекта соизмерим с угрозами, ПБО, задачами и предположениями, идентифицированными в ЗБ, и что поставка не является уязвимым местом. Процедуры поставки должны: - содержать описание собственных процедур, подтверждающих гарантию идентификации объекта и сохранения его целостности во время передачи объекта или его части потребите​лю, и какие части объекта должны быть охвачены ими; - включать описание способа поставки: физический или электронный (например, пере​дача через Интернет); - быть представлены для всего объекта, включая программное, аппаратное, программно-аппаратное обеспечение и документацию; - содержать информацию, необходимую эксперту для проверки целостности, конфиден​циальности и доступности объекта;                                         ■■ - быть применимы на всех этапах поставки от стадии производства до установки (упаковка, хранение и установка) ADO_DEL.1-2 Убедиться, что выбранная процедура поставки, предназначенная для части объекта, обеспечивает решение задач безопасности этой части объекта Специфика объекта (например, является объект программным либо аппаратным обеспе​чением) и задач безопасности оказывают влияние на выбор процедур поставки. Стандартная коммерческая практика упаковки и поставки включает обычную тару с применением  ленты  безопасности  или  пломбирование тары.  Для  поставки  приемлема почтовая рассылка или служба частной доставки ADO_DEL.1-3 Убедиться, что поставка осуществляется в соответствии с требова​ниями процедур поставки Применяемый экспертом подход для проверки применения процедур поставки будет зависеть от сущности объекта и самого процесса поставки. В дополнение к исследованию самих процедур эксперт должен найти гарантию того, что эти процедуры применяются на практике. Возможными подходами могут быть: а) посещение мест доставки, где можно увидеть практическое применение процедур; б) исследование объекта на некоторой стадии поставки или на местонахождении пользо​вателя (например, проверка контрольной печати);
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	в) осуществление процесса получения объекта экспертом, приобретая объект по обычным каналам; г) рассмотрение возможных сценариев атак. В случае вновь разработанного объекта, когда процедуры поставки еще не осуществля​лись, эксперт должен установить, что имеются в наличии соответствующие процедуры и возможности для будущей поставки и что все задействованные в процессе поставки лица знают свои обязанности. Эксперт может потребовать "сухую" поставку, если это практически применимо. Если разработчик уже производил и поставлял подобные объекты, то для обес​печения гарантии может быть полезным исследование процедур на факт их использования. К процедурам установки, генерации и запуска относятся все процедуры (выполняемые как разработчиком, так и потребителем), которые необходимы для приведения объекта из состояния представления (поставки) в рабочее состояние, при котором объект функционирует корректно и в соответствии с его ПБО. Однако процедуры установки, генерации и запуска, применяемые для данной операции, ограничиваются лишь теми процедурами, которые могут быть выполнены более одного раза для оцениваемого объекта. Процедуры, которые выпол​няются один раз для оцениваемого объекта (например, в случае компиляции), не входят в данную подоперацию. Эти однократные процедуры оцениваются именно на этапе операции по оценке управления конфигурацией

	
	ADO_IGS.1
"Процедуры установки, ге​нерации и за​пуска"
	1 Руковод​ство адми​нистратора 2 Описание процедур безопасной установки, генерации и запуска 3 Пригодный для тести​рования
ОИТ
	ADO_IGS.1-1 Убедиться, что представлена документация на процедуры безопасной установки, генерации и запуска ОИТ
Если объект уже функционирует, то эта единица работы (или ее часть) считается выпол​ненной. Процедуры могут быть описаны в нескольких документах или собраны в руководстве администратора ADOJGS.1-2 Убедиться, что процедуры безопасной установки, генерации и запуска ОИТ описывают порядок проверки, все ли компоненты, требуемые для установки, получены Если объект уже функционирует, то эта единица работы (или ее часть) считается выпол​ненной ADO_IGS.1-3 Исследовать предоставленную документацию, чтобы установить, что в ней описаны методы безопасной установки, генерации и запуска ОИТ Если объект уже функционирует, то эта единица работы (или ее часть) считается выпол​ненной. В документации должна быть представлена детальная информация о следующем: а) об изменении специфичных для установки характеристик безопасности объекта под управлением КСБО; б) об обработке нештатных ситуаций и ошибок; в) о минимальных системных требованиях для безопасной установки, если таковые имеются.


	
	
	
	Для подтверждения того, что процедуры установки, генерации и запуска приводят к безопасной конфигурации, эксперт может: - повторить действия разработчика; - может выполнить действия потребителя при установке, генерации и запуске объекта (если такие процедуры применимы к объекту), используя только прилагаемые эксплуатаци​онные документы. Эта единица работы может выполняться в сочетании с единицей работы ATE IND 1-2

	3 ADV "Разработ​ка"
	ADVFSP.1 "Неформаль​ная функцио​нальная спе​цификация"
	1 ЗБ 2 Функцио​нальная спе​цификация 3 Руковод​ство поль​зователя 4 Руковод​ство адми​нистратора
	ADV_FSP.1-1 Исследовать функциональную спецификацию и убедиться, что она содержит все необходимые пояснения, изложенные неформальным языком В ОК принято три уровня формальности функциональной спецификации: неформальный, полуформальный и формальный. Неформальная спецификация - это спецификация, которая выражена на естественном языке. Неформальное описание функциональной спецификации может быть представлено в повествовательной форме. Если вся функциональная спецификация является неформальной, то эта единица работы считается выполненной. Если  предоставленное описание является  полуформальным либо формальным, то эксперт должен убедиться, что в функциональной спецификации понятно изложены все формальные и полуформальные объяснения ADV_FSP.1-2 Убедиться, что функциональная спецификация является внутренне непро​тиворечивой Функциональная  спецификация  не должна  содержать  противоречивых утверждений. Если она содержит полуформальное или формальное описание, то неформальный поясни​тельный текст не должен содержать противоречивых объяснений ADV_FSP.1-3  Исследовать  функциональную спецификацию,  чтобы определить, идентифицирует ли она все интерфейсы КСБО Для того чтобы правильно проанализировать объект, эксперт должен точно знать, что подвергается оценке. Ключевой момент - знание всех интерфейсов, составляющих ИСБО. Понятие полноты ИСБО сильно зависит от определенной в ЗБ области действия объекта. В зависимости от сущности объекта и его определенной области действия ИСБО может вклю​чать интерактивные интерфейсы, программные интерфейсы и/или интерфейсы, основанные на протоколе. Для того чтобы проиллюстрировать влияние области действия объекта на ИСБО, на рисунке 5 приводится объект, который состоит из компонентов А и Б, соединенных друг с другом при помощи интерфейса, изображенного как горизонтальные линии с двумя стрелками. Область действия этого объекта (как определено в ЗБ) ограничена пунктирной линией. При данной области действия единственными интерфейсами, составляющими ИСБО, являются интерфейсы, представленные вертикальными линиями со стрелками: стрелки вниз показы​вают интерфейсы с пользователем, а стрелки вверх - интерфейсы с другим объектом.



	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта

	
	•
	
	На рисунке 6 область действия объекта, определенная ЗБ, сужена и объект включает только компонент А. При данной области действия объекта ИСБО включают интерфейсы, представленные на рисунке 6 горизонтальными линиями, а также вертикальными линиями, связанными с компонентом А. Примечание - Эти новые интерфейсы определяют зависимость компонентов А и Б друг от друга. Определение данной зависимости затем будет являться основой, на которой будет рассматри​ваться объединение А и Б (или замена одного из них) в один объект.
Из этих двух примеров можно увидеть, что ИСБО зависит от определения границ объекта. ИСБО, который нужно идентифицировать в функциональной спецификации, можно полу​чить из ФТБ в ЗБ: если интерфейс реализует СБ, определенное в ЗБ, то этот интерфейс должен присутствовать[image: image5.png]Cerenoe coeuuente ¢ ApyruM o6beKToM (Hanpumep, ¢ srewnam OUT)
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в функциональной спецификации.


	
	
	
	Функциональные требования безопасности семейств FPT_RVM "Посредничество при ссылках" и FPT_SEP "Разделение на области" реализуются не одним механизмом, а общим набором механизмов безопасности. Так, например, включение одного (или обоих) из этих требований в ЗБ неизбежно влечет за собой то, что все интерфейсы объекта могут потенци​ально оказывать влияние на соответствие FPT_RVM и FPT_SEP и, следовательно, могут быть включены в ИСБО. Поэтому все интерфейсы объекта могут присутствовать в функцио​нальной спецификации. Примечание - Функциональные требования FPT_SEP и FPT_RVM интерпретируются таким образом, что их исключение означает, что объект не обеспечивает разделения между доверяемыми и недо-веряемыми процессами или данными и КСБО не обеспечивает самозащиту. Если в среде ИТ (например, механизмы защиты, предоставляемые лежащей в основе операционной системы; процедуры, требующие, чтобы все носители хранения были сменяемыми, и т. д.) или через значения   ИТ   (например,   механизмы   физической   защиты,   удовлетворяющие   требованиям FPT_PHP) не дается другое значение защиты, то ЗБ, не включающее требования FPT_SEP и FPT_RVM, подразумевает, что безопасность объекта можно обойти или разрушить.
Если семейства требований FPT_RVM и FPT_SEP отсутствуют, то все внешние интер​фейсы объекта становятся потенциальными интерфейсами ИСБО. Отсутствие самозащиты и разделения СБ объекта предполагает, что интерфейсы СБ, кажущиеся безопасными и не имеющие приоритета по безопасности (например,  считывание системных часов), могут привести к непредсказуемым результатам. Поэтому описания этих на вид безопасных интер​фейсов должны быть включены в функциональную спецификацию, хотя не требуется, чтобы их описания были такими детальными, как описания интерфейсов, напрямую связанные с механизмами безопасности ADVJFSP.1-4 Убедиться, что функциональная спецификация содержит описание всех внешних интерфейсов КСБО и что в описании изложены детализация (если нужно), нештатные ситуации и сообщения об ошибках Используя исходные данные, эксперт должен убедиться, что: а) все вводимые пользователем используемые администратором параметры (или описание этих параметров), связанные с безопасностью, идентифицированы; б) все связанные с безопасностью режимы, описанные в обзорном руководстве, должны быть отражены в описании семантики в функциональной спецификации. Описание должно включать идентификацию режимов в понятиях событий и результат каждого события. Пример - Если операционная система предоставляет расширенный интерфейс фай​ловой системы, когда даются различные коды ошибок для каждой причины, по которой файл не был открыт на запрос (отказ в доступе, нет такого файла, файл используется другим пользователем, у пользователя нет прав на открытие файла после 17 ч и т. д.), то функциональная спецификация должна объяснять, каким образом файл открывается
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на запрос или какой возвращается код ошибки. В функциональной спецификации могут быть пронумерованы все различные причины ошибок, хотя необходимости в предостав​лении таких деталей нет.
Описание семантики должно включать информацию о том, как требования безопасности применяются к интерфейсу (является ли использование интерфейса событием, подвергаемым аудиту, и если да, то какая информация может быть при этом записана);
в)
если КСБО отмечен приоритетом, то в описании интерфейса должно быть объяснение,
как интерфейс должен отреагировать на наличие либо отсутствие приоритета;
г)
описание параметров, связанных с безопасностью, и синтаксис интерфейса не должны
содержать противоречий в документации.
Проверка вышеперечисленного осуществляется посредством просмотра и анализа функциональной спецификации и общей спецификации объекта, а также руководств пользо​вателя и администратора, предоставляемых разработчиком.
Пример - Если объект является операционной системой или аппаратным обеспече​нием, на котором работает операционная система, то эксперт должен оценить описания доступных пользователю программ и баз данных, описания протоколов и пользователь​ские интерфейсы (команды, интерфейсы прикладных программ) оцениваемого объекта. Эксперт также должен проверить, описан ли набор команд процессора
ADV_FSP.1-5 Исследовать функциональную спецификацию и убедиться, что все интерфейсы, которые описаны в ЗБ и в руководствах пользователя и администратора, включены в ИСБО
ADV_FSP.1-6 Убедиться, что в функциональной спецификации КСБО представлен полностью
Для оценки полноты представления КСБО эксперт должен проанализировать исходную документацию. В ней не должны быть описаны СБ, которых нет в описании функциональной спецификации
ADV_FSP.1-7 Убедиться, что функциональная спецификация является полной конкретизацией функциональных требований безопасности ОИТ
Чтобы гарантировать, что все ФТБ в ЗБ охвачены функциональной спецификацией, экс​перт может построить таблицу соответствия ФТБ ЗБ и функциональной спецификации. Такое отображение уже может быть предоставлено разработчиком как доказательство удовлетво​рения требованиям соответствия (семейство ADV_RCR "Соответствие представлений"). В таком случае эксперту нужно только проверить полноту этого соответствия, гарантируя, что все ФТБ отображаются на применимые представления ИСБО в функциональной спецификации
ADV_FSP.1-8 Исследовать функциональную спецификацию с целью проверки, явля​ется ли она точной конкретизацией функциональных требований безопасности ОИТ
Все СБ вместе со специфическими характеристиками (например, любые требования по длине пароля) должны присутствовать в объекте точно такими, как указано в ЗБ.
ADV_HLD.1 "Описатель​ный проект высокого уровня"


1 ЗБ
2 Функцио​
нальная
специфика​
ция
3 Проект
высокого
уровня

Для каждого интерфейса в функциональной спецификации, который работает на управ​ляемом ресурсе, эксперт должен определить, возвращает ли интерфейс код ошибки, который указывает на возможный сбой из-за активизации одного из требований безопасности.
Если код ошибки не возвращается, эксперт должен определить, предусмотрено ли возвра​щение кода.
Пример - Операционная система может представлять интерфейс для открытия контролируемого объекта. Описание этого интерфейса может включать код ошибки, который показывает, что к этому объекту не было прав доступа. Если такой код ошибки не существует, то эксперт должен проверить, каким образом выполняется открытие и подтвердить, что эта операция допустима (возможно, потому, что посредничество при доступе выполняется функцией чтения и функцией записи, а не функцией открытия)
ADV_HLD.1-1 Исследовать проект высокого уровня с целью проверки, содержит ли он весь необходимый неформальный пояснительный текст
В ОК принято три уровня формальности описания проекта высокого уровня: неформальный, полуформальный и формальный. Неформальный проект - это проект, который выражен на естественном языке. Методология не указывает специальный язык, который должен исполь​зоваться для такой спецификации. Этот вопрос решается в соответствии со схемой оценки.
Неформальное описание проекта высокого уровня может быть представлено в повество​вательной форме, т. е. проект может быть выражен в понятиях последовательности дейст​вий, которые произойдут в подсистеме в ответ на воздействие на ее интерфейс.
Если проект высокого уровня является неформальным, то эта единица работы не приме​няется и считается выполненной.
Если предоставленное описание является полуформальным либо формальным, то пове​ствовательное описание используется для тех частей проекта высокого уровня, которые трудно понять только из их полуформального или формального описания (например, для того чтобы сделать понятным значение какого-либо формального объяснения)
ADV_HLD.1-2 Исследовать проект высокого уровня с целью проверки, является ли он внутренне согласованным
Проект высокого уровня не должен содержать противоречивых утверждений. В случаях присутствия неформального пояснительного текста он должен согласовываться с полуфор​мальным или формальным текстом и объяснять его
ADV_HLD.1-3 Исследовать проект высокого уровня с целью проверки, описан ли КСБО в понятиях подсистем
В проекте высокого уровня понятие подсистема применяется к большим функционально связанным частям (таким как управление памятью, управление файлами, управление процес​сами). Разбиение проекта на основные функциональные части имеет целью обеспечить понимание проекта.
Продолжение таблицы 2
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
Основная цель исследования проекта высокого уровня - помочь эксперту понять проект объекта. Определение подсистемы, выбранное разработчиком, а также группы СБ в рамках подсистемы являются важными аспектами создания проекта высокого уровня, полезными для понимания того, для каких целей предназначен объект. Как часть этой единицы работы эксперт должен оценить правильность разбиения объекта на подсистемы и правильность применения группы СБ в рамках подсистемы. Эксперт должен проверить, достаточна ли декомпозиция КСБО на подсистемы для понимания процесса функционирования КСБО.
Подсистемы, используемые для описания проекта высокого уровня, могут не называться "подсистемами", однако в них должен быть принят одинаковый уровень декомпозиции
ADV_HLD.1-4 Исследовать проект высокого уровня с цепью проверки, описывает ли он функциональное поведение каждой подсистемы КСБО
Функциональное поведение подсистемы - это описание того, что делает подсистема. Оно должно включать описание любых действий, которыми может управлять подсистема посредством своих средств, и воздействий, которые подсистема может производить для обеспечения безопасного состояния объекта (например, изменения в субъектах, объектах, безопасных базах данных)
ADV_HLD.1 -5 Убедиться, что проект высокого уровня идентифицирует все програм​мное, программно-аппаратное и аппаратное обеспечение, необходимое для КСБО
Если ЗБ не содержит требований безопасности к среде ИТ, то эта единица работы считается выполненной.
Если ЗБ содержит необязательное требование безопасности к среде ИТ, то эксперт должен сравнить перечень программного, программно-аппаратного и аппаратного обеспечения, необходимого для КСБО, который приведен в проекте высокого уровня, с требованием безо​пасности к среде ИТ, чтобы установить, что они согласуются. Информация в ЗБ характери​зует "виртуальную машину", на которой будет работать объект
ADV_HLD.1-6 Исследовать проект высокого уровня с целью проверки, представ​лены ли в нем средства, обеспеченные механизмами поддержки защиты, реализован​ными в программном, программно-аппаратном и аппаратном обеспечении
Если ЗБ не содержит требований безопасности к среде ИТ, то эта единица работы не применяется и считается выполненной.
Представление средств, обеспеченных "виртуальной машиной", на которой выполняется объект, не нуждается в таком же уровне детализации, как представление средств, являю​щихся частью КСБО. Это представление должно объяснять, как объект использует средства, предоставленные программным, программно-аппаратным и аппаратным обеспечением, и содержать достаточное объяснение для подтверждения того, что такое программное, программно-аппаратное и аппаратное обеспечение может существовать
ADV_RCR.1 'Неформаль​ная демонст​рация соот​ветствия"

Т ЗБ
2 Функци​
ональная
спецификация
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высокого
уровня
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общей и
функцио​
нальной
специфика​
циями объ​
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ADV_HLD.1-7 Проверить, идентифицирует ли проект высокого уровня интерфейсы подсистем КСБО
Для каждой подсистемы проект высокого уровня должен включать имя каждого из ее входов
ADV_HLD.1-8 Проверить, идентифицирует ли проект высокого уровня интерфейсы подсистем КСБО, которые видимы на внешнем уровне
ADV_HLD. 1-9 Убедиться, что проект высокого уровня является точной конкретиза​цией функциональных требований безопасности ОИТ
Эксперт должен проанализировать проект высокого уровня вплоть для каждого СБ объ​екта, чтобы гарантировать, что СБ было точно описано. Также эксперт должен гарантировать, что это СБ не имеет зависимостей от СБ в подсистемах, не включенных в проект высокого уровня.
Эксперт должен подтвердить спецификации интерфейсов подсистемы, гарантируя, что спецификации интерфейсов согласованы с описанием задач подсистемы
ADV_HLD.1-10 Убедиться, что проект высокого уровня является полной конкрети​зацией функциональных требований безопасности ОИТ
Чтобы гарантировать, что все ФТБ ЗБ охвачены проектом высокого уровня, эксперт может построить таблицу соответствия (отображения) между ФТБ в функциональной специ​фикации и в проекте высокого уровня. Такое отображение уже может быть предоставлено разработчиком как доказательство удовлетворения требованиям соответствия (компонент ADV_RCR.1 "Неформальная демонстрация соответствия"). В таком случае эксперту нужно только проверить полноту этого соответствия, гарантируя, что все ФТБ отображаются на
применяемую часть проекта высокого уровня

ADV_RCR.1-1 Изучить представленные разработчиком результаты анализа соот​ветствия между общей и функциональной спецификацией объекта и убедиться, что функциональная спецификация является корректным и полным представлением КСБО Задача эксперта в данной единице работы - установить, что все СБ, идентифицированные в общей спецификации объекта, представлены в функциональной спецификации и что они представлены точно.
Эксперт проверяет соответствие между СБ объекта из общей спецификации и функцио​нальной спецификации. Эксперт ищет согласованность и точность в этом соответствии. Если анализ соответствия указывает на связь между СБ из общей спецификации объекта и описанием интерфейса из функциональной спецификации, то он сравнивает функциональную безопасность обоих. СБ из общей спецификации объекта должны быть корректно и полно представлены в соответствующем интерфейсе.
Эта единица работы может выполняться совместно с единицами работы ADV_FSP.1-7 и ADV_FSP.1-8.
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	5 Резуль​таты анали​за соответ​ствия между функцио​нальной специфика​цией объек​та и проек​том высоко​го уровня
	ADV_RCR.1-2 Исследовать представленные  разработчиком результаты анализа соответствия между функциональной спецификацией и проектом высокого уровня. чтобы установить, что проект высокого уровня является корректным и полным пред-ставлением функциональной спецификации
Эксперт использует результаты анализа соответствия между функциональной специфи​кацией и проектом высокого уровня, чтобы гарантировать, что можно отобразить каждое СБ, идентифицированное в функциональной спецификации, на подсистему КСБО, описанную в проекте высокого уровня. Эксперт должен быть в состоянии идентифицировать для каждого СБ, какие подсистемы КСБО служат для поддержки этого СБ и какую роль играет каждая из идентифицированных подсистем

	4 AGD "Эксплуа​тационные докумен​ты"
	AGD_ADM.1 "Руководство администра​тора"
	1 3Б 2 Функцио​нальная специфика​ция 3 Проект высокого уровня 4 Руковод​ство поль​зователя 5 Руковод​ство адми​нистратора 6 Описание процедур безопасной установки, генерации и запуска 7 Результа​ты анализа уязвимых мест
	AGD_ADM.1-1 Убедиться, что руководство администратора описывает администра​тивные средства и интерфейсы безопасности, доступные администратору ОИТ
Руководство администратора должно содержать перечень СБ, которые используются в интерфейсах администратора. Руководство администратора должно идентифицировать и описывать цель, реакцию и взаимосвязь интерфейсов и средств администратора. Для каждого интерфейса и СБ руководство администратора должно содержать описание: а) методов, которыми активизируется интерфейс (например, командная строка, системные вызовы языка программирования, выбор из меню, командная кнопка); б) параметров, которые устанавливает администратор, их допустимые значения и значения по умолчанию; в) реакции КСБО, сообщений или возвращаемого кода AGD_ADM.1-2 Убедиться,  что  руководство администратора содержит описание порядка управления объектом безопасным образом Руководство администратора должно описывать, как эксплуатировать объект в соответ​ствии с ПБО в среде ИТ, которая согласуется с ПБО, описанной в ЗБ. AGD_ADM.1-3 Убедиться, что руководство администратора содержит предупреж​дения о средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации Конфигурация  объекта  может допускать  различные  привилегии  пользователям  при использовании средств объекта. Эти доступные пользователю функции и привилегии должны быть описаны в руководстве администратора. В руководстве администратора должны быть идентифицированы средства и привилегии, которые нужно контролировать, требуемые для них способы управления и причины контроля. Предупреждения должны касаться ожидаемых результатов, побочных результатов и возмож​ного взаимодействия с другими средствами и привилегиями


	
	
	
	AGD_ADM.1-4 Убедиться, что руководство администратора содержит все предпо​ложения относительно действий пользователя, которые имеют отношение к безопас​ному функционированию объекта
Предположения относительно поведения пользователя могут быть рассмотрены более детально в ЗБ, в разделе описания среды безопасности ОИТ. В руководство администратора должна быть включена информация, относящаяся к безопасной работе объекта. Примером  пользовательской ответственности,  необходимой для безопасной работы объекта, является требование к пользователю держать свой пароль в тайне AGD_ADM.1-5 Убедиться, что руководство администратора описывает все пара​метры безопасности, которыми может управлять администратор, указывая соответст​вующие надежные значения этих параметров Для каждого параметра безопасности в руководстве администратора должны описываться: назначение параметра, допустимые значения и значения по умолчанию, а также безопасное и небезопасное использование значений этих параметров, каждого по отдельности или в сочетании
AGD_ADM.1-6 Убедиться,  что руководство администратора содержит описание каждого типа событий, имеющих отношение к безопасности и связанных с админист​ративными функциями, которые необходимо выполнить, включая изменение пара​метров безопасности частей объекта, находящихся под управлением КСБО
Все типы связанных с безопасностью событий должны быть детализированы таким образом, чтобы администратор знал, какие события могут произойти и какие действия (если такие предусмотрены) необходимо выполнить администратору, чтобы обеспечить безопас​ность. Связанные с безопасностью события, которые могут произойти во время работы объ​екта (переполнение контрольного журнала, выход из строя системы, изменения пользова​тельского протокола после удаления ресурса пользователя в связи с его уходом из органи​зации), должны быть адекватно определены, чтобы позволить администратору обеспечить безопасную эксплуатацию объекта AGD_ADM.1-7 Исследовать руководство администратора, чтобы установить, что оно согласуется со всеми другими документами, предоставленными для оценки ЗБ может содержать детальную информацию по всем предупреждениям для админист-ратора относительно безопасного окружения объекта и задач безопасности AGD_ADM.1-8 Исследовать руководство администраторе, чтобы установить, что
администратору
не применяется и считается выполненной. Эта единица работы имеет отношение только к требованиям безопасности ИТ и не имеет отношения к ПБО.
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	AGD_USR1 "Руководство пользовате​ля"
	1 ЗБ 2 Функцио​нальная специфика​ция 3 Проект высокого уровня 4 Руковод​ство поль​зователя 5 Руковод​ство адми​нистратора 6 Описание процедур безопасной установки, генерации и запуска 7 Резуль​таты анали​за уязвимых мест





	Действия эксперта

	  Эксперт должен проанализировать требования безопасности для среды ИТ объекта (необязательное требование в ЗБ) и сравнить их с руководством администратора, чтобы гарантировать что все требования безопасности ЗБ, имеющие отношения к администратору, соответствующим образом были описаны в руководстве администратора AGD_USR.1-1 Убедиться, что руководство пользователя содержит описание интер-фейсов   и   СБ,   доступных   пользователям   объекта,   не   имеющим   полномочии
администратора
Руководство пользователя должно содержать описание СБ и интерфейсов, доступных пользователю, не имеющему полномочий администратора AGD_USR.1-2 Убедиться, что руководство пользователя содержит описание порядка использования доступных пользователю СБ, обеспечиваемых объектом
Руководство пользователя должно идентифицировать и описывать режимы и взаимо-связь интеоФейсов и СБ, доступных пользователю. Если пользователю разрешается вызов СБ, то в руководстве пользователя должно даваться описание интерфейсов, доступных пользователю.                                      Для каждого интерфейса и СБ руководство пользователя должно содержать описание:а) методов, которыми активизируется интерфейс (например, командная строка, системные вызовы языка программирования, выбор из меню, командная кнопка); б) параметров которые устанавливает пользователь, их допустимые значения и значения
по умолчанию; в) реакции КСБО, их сообщения или возвращаемый код AGD_USR.1-3 Убедиться, что руководство пользователя содержит предупреждения о доступных пользователю средствах и привилегиях, которые необходимо контроли​ровать в безопасной среде обработки информации                                              В руководстве пользователя должны быть описаны доступные пользователю средства и привилегии, причины и методы контроля привилегий. Руководство пользователя должно содержать предупреждения: - относительно используемых средств и привилегий; - об ожидаемых результатах использования средств и привилегии AGD_USR.1-4 Убедиться, что руководство пользователя содержит описание всех обязанностей пользователя, необходимых для обеспечения безопасности объекта, включая обязанности, связанные с предположениями относительно действии пользо​вателя, вытекающих из описания состояния среды безопасности объекта Детальное описание предположений относительно действий пользователя должно быть приведено в ЗБ при описании среды безопасности объекта. В руководство пользователя должна быть включена информация, относящаяся к безопасной эксплуатации объекта.



	
	
	
	Руководство пользователя должно содержать рекомендации относительно: - эффективного использования СБ (например, обзор практики составления паролей, рекомендуемая  частота  резервного  копирования  пользовательских  файлов,   обсуждение результатов изменения привилегий пользовательского доступа); - ответственности пользователя за выполнение требования хранить свой пароль в тайне; - доступа к СБ (имеет ли полномочия непосредственного доступа к СБ или с помощью администратора) AGD_USR.1-5 Убедиться,  что руководство  пользователя согласуется  со всеми другими документами, представленными для оценки Эксперт должен убедиться, что руководство пользователя не противоречит другим доку​ментам, предоставленным для оценки. Как правило, детальная информация о действиях пользователей в безопасной среде объекта содержится в ЗБ AGD_USR.1-6 Убедиться, что руководство пользователя содержит описание всех требований безопасности к среде ИТ, которые имеют отношение к пользователю Если ЗБ не содержит требований безопасности к среде ИТ, то эта единица работы считается выполненной. Эта единица работы имеет отношение только к требованиям безопасности ИТ и не имеет отношения к ПБО. Эксперт должен проанализировать требования безопасности к среде ИТ объекта (необя​зательное требование в ЗБ) и сравнить их с руководством пользователя, чтобы гарантиро​вать, что все требования безопасности ЗБ, имеющие отношения к пользователю, надле​жащим образом описаны в руководстве пользователя

	5 ATE "Тестиро​вание"
	ATE_COV.1
"Доказатель​ство покры​тия"
	1 ЗБ 2 Докумен​тация по тестам 3 Резуль​таты анали​за покрытия тестами
	ATE_СОV. 1-1   Исследовать   представленные   разработчиком   результаты   анализа покрытия тестами КСБО, чтобы установить наличие точного соответствия между тестами, идентифицированными в документации по тестам, и функциональной спецификацией
Отображение (соответствие) может иметь форму таблицы или матрицы. В некоторых случаях отображение может оказаться достаточным для того, чтобы показать соответствие тестов. В других случаях в дополнение к анализу отображения, предоставленного разработ​чиком, может потребоваться логическое обоснование (обычно словесное). На рисунке 7 показана концептуальная структура отображения между СБ, описанными в функциональной спецификации, и тестами для их тестирования, указанными в документации по тестам. Тесты могут покрывать одно или несколько СБ в зависимости от тестовой зависи​мости или общей цели выполняемого теста. Идентификация тестов и СБ, представленная в результатах анализа покрытия, должна быть однозначной. Анализ покрытия тестами позволит эксперту проследить идентифициро​ванные тесты в документации по тестам и тестируемое СБ в функциональной спецификации.
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	На рисунке 7 СБ-3 не имеет тестов, соответствующих ему. Следовательно, покрытие от​носительно функциональной спецификации является неполным. Неполное покрытие не должно влиять на заключение эксперта, поскольку эта единица работы требует проверки точности соответствия покрытия тестами СБ, идентифицированных в функциональной спецификации
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	ATE_FUN.1 "Функцио​нальное тес​тирование"
	1 ЗБ 2 Функцио​нальная специфика​ция 3 Доку​ментация по тестам
	ATE_FUN.1-1 Убедиться, что документация по тестам включает план тестирования процедуры тестирования, ожидаемые и фактические результаты тестирования     ATE_FUN.1-2 Убедиться что план тестирования идентифицирует СБ,  которые
должны быть протестированы
Один из методов, который может использоваться для идентификации СБ, которое должно быть протестировано, состоит в указании ссылки на соответствующую часть (или части) функциональной спецификации, которая определяет это СБ ATE_FUN.1-3 Убедиться, что план тестирования описывает цель выполняемых тестов План тестирования разработчика также определяет: а) общие задачи тестирования для объекта; б) схему тестирования; в)требования к персоналу; г) требования к отчетам ATE_FUN.1-4 Исследовать план тестирования, чтобы установить, что тестовая конфи​гурация объекта соответствует конфигурации, идентифицированной для оценки в ЗБ Установление того, соответствует ли тестовая конфигурация конфигурации  идентифи​цированной для оценки в ЗБ, также должно быть произведено для завершения подоперации компонента ATEJND.2 "Выборочное независимое тестирование".Успешное завершение этой единицы работы может привести к выполнению единицы работы ATE_IND 2-1
         ATE_FUN.1-5 Убедиться, что процедуры тестирования идентифицируют каждый
режим СБ, который должен быть протестирован
Один из методов идентификации режима СБ,  который должен быть протестирован состоит из указания ссылки на соответствующую часть (или части) функциональной специ​фикации, описывающей режим, который должен быть протестирован        ATE_FUN.1-6 Убедиться, что процедуры тестирования содержат инструкцию по воспроизведению   начальных  условий   выполнения  теста,   включая  упорядочение зависимостей от результатов выполнения других тестов, если такие существуют Может потребоваться выполнение нескольких шагов для установления начальных условий Например, до того как удалить учетную запись пользователя, ее необходимо создать Пример упорядочения зависимости от результатов других тестов - протестировать средство аудита до проведения записи аудита для другого механизма безопасности такого как диск​ретное управление доступом. Еще один пример упорядочения зависимости - когда один тест генерирует входной файл данных, который будет использоваться другим тестом.  Эксперт  может использовать стратегию выборки при выполнении данной единицы работы и единиц
работ ATE_FUN.1-7,ATE_FUN.1-8 и ATE_FUN.1-9


Продолжение таблицы 2
	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта

	
	
	
	ATE FUN.1-7 Убедиться, что процедуры тестирования содержат инструкцию по воспроизведению средств моделирования СБ и наблюдению за реакцией СБ
Тестовые данные могут быть предоставлены СБ через внешние или внутренние интер​фейсы Если исходные данные (тестовые данные) предоставляются на интерфейсе, то реакцию СБ можно наблюдать на интерфейсе. Необходимо, чтобы процедуры тестирования разра​ботчика были обязательно воспроизводимыми. Они должны быть достаточно детализиро​ваны, чтобы недвусмысленно описывать тестовые данные и результаты наблюдения за реакцией СБ, возникающей на основе этих тестовых данных, а также обеспечивать возмож​ность повторить тесты в соответствии с документацией разработчика ATE_FUN.1-8    Исследовать  документацию   по   тестам,   чтобы   установить,   что ожидаемые результаты тестирования демонстрируют успешное выполнение тестов Ожидаемые результаты тестирования должны быть достаточными для демонстрации того, что СБ работают в соответствии с их функциональной спецификацией. Эксперт должен установить, соответствуют ли ожидаемые результаты для определенного теста начальным условиям тестирования и процедурам контроля для этого теста ATE FUN.1-9 Убедиться, что ожидаемые результаты тестирования, представленные в документации по тестам, согласуются с представленными фактическими результатами Сравнение действительных и ожидаемых результатов тестирования, предоставленных разработчиком,  позволяет обнаружить любое несоответствие между результатами.  Если действительные и ожидаемые тестовые результаты не совпадают для какого-либо теста, то демонстрация корректной работы СБ не будет достигнута и приведет к отрицательному заключению для этой единицы работы. Возможно,  что  сравнение действительных  и  ожидаемых  результатов тестирования невозможно провести до выполнения некоторого сокращения или объединения данных. В таких случаях документация по тестам разработчика должна описывать процесс сокращения или объединения фактических данных. Например,   разработчику  может  потребоваться  протестировать  содержимое  буфера сообщений после установления сетевого соединения, чтобы установить его содержимое. Буфер сообщений будет содержать двоичные числа. Эти двоичные числа нужно будет пре​образовать в другую форму представления данных, чтобы сделать тест более выразитель​ным. Преобразование данного двоичного представления в представление высокого уровня должно  быть  описано  разработчиком  достаточно  детально,   чтобы  позволить  эксперту провести процесс преобразования (например, синхронная или асинхронная передача, число стоп-битов, паритет и т. д.).


	
	
	
	Следует отметить, что описание процесса, используемого для сокращения или объеди​нения фактических данных,  используется экспертом не для того,  чтобы действительно провести необходимую модификацию, а для оценки того, является ли этот процесс правильным Именно эксперт преобразует ожидаемые тестовые результаты к формату, позволяющему легко провести сравнение с действительными результатами тестирования ATEFUN.1-10 В техническом отчете отразить проведенную разработчиком работу по тестированию,  выделяя  применяемый  подход к тестированию, конфигурацию, глубину и результаты тестирования Информация разработчика по тестированию, приведенная в техническом отчете, позво​ляет эксперту охарактеризовать общий подход к тестированию и оценить ожидаемый эффект от тестирования во время оценки. Цель предоставления такой информации - дать наиболее полный обзор результатов тестирования разработчиком. Нет необходимости, чтобы инфор​мация в техническом отчете, касающаяся тестирования, была точным воспроизведением всех специфических шагов или индивидуальных тестов. Цель состоит в том, чтобы предоста​вить достаточно детальное описание для того, чтобы другие эксперты и руководители испы​таний смогли понять выбранный подход к тестированию, объем проведенного тестирования, тестовую конфигурацию объекта и общие результаты тестирования. Информация, которую можно найти в техническом отчете и которая относится к мерам эксперта по тестированию, содержит: а) тестовую конфигурацию объекта, которая была подвергнута испытаниям; б) подход к тестированию, т. е. отчет об использованной разработчиком общей стратегии тестирования; в) объем проведенного разработчиком тестирования, т. е. описание хода и тщательности тестирования разработчиком; г) общие результаты тестирования разработчиком. Этот перечень ни в коей мере не является исчерпывающим, а только предоставляет некоторую типовую информацию, относящуюся к мерам разработчика по тестированию. Эта информация должна присутствовать в техническом отчете

	
	ATEJND.2 "Выборочное независимое тестирова​ние"
	1 ЗБ 2 Функци​ональная специфика​ция 3 Руковод​ство поль​зователя
	ATEJND.2-1 Убедиться путем исследования ОИТ, что его конфигурация при тести​ровании соответствует конфигурации, представленной в спецификации ЗБ
Объект, представленный для тестирования, должен иметь ту же маркировку, которая установлена подоперацией АСМ_САР2 "Элементы конфигурации", представленную в доку​ментации по тестам разработчика. Возможно, что в ЗБ представлено более одной конфигу​рации для оценки. Объект может состоять из множества различных аппаратных и програм​мных средств, которые должны быть протестированы в соответствии с ЗБ. Эксперт должен учитывать это при проверке ЗБ, чтобы гарантировать, что конфигурация при тестировании соответствует конфигурации, заявленной в ЗБ. Определение того, соответствует ли тестовая



	Класс             Компонент            Исходные гарантии            гарантии               данные

	4 Руковод​ство адми​нистратора 5 Описание процедур безопасной установки, генерации и запуска 6 Докумен​тация ПО тестам 7 Резуль​таты анали​за покрытия тестами 8 Пригод​ный для тестирова​ния объект
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	Действия эксперта

	конфигурация конфигурации, необходимой для оценки в ЗБ, также необходимо для завершения единиц работ компонента ATE_FUN.1 "Функциональное тестирование". Успешное завершение этой единицы работы может привести к выполнению единицы работы ATE_FUN.1-4. Эксперт должен учитывать требования ЗБ как к среде безопасности ИТ, так и к другому окружению, которые можно применить к тестированию. В ЗБ могут существовать некоторые требования к среде, которые не применяются к окружению. Например, требование к другому окружению о категориях доступа пользователей может не применяться, однако требование к единственной точке соединения с сетью должно быть реализовано. Если используются какие-либо ресурсы для тестирования (например, измерители, ана​лизаторы), то обязанность эксперта - гарантировать, что эти ресурсы корректно калиброваны ATE_IND.2-2 Убедиться, что ОИТ правильно инсталлирован и находится в заданном
состоянии
Эксперт может определить состояние объекта на разных этапах тестирования. Например, успешное завершение подоперации компонента ADO_IGS.1 "Процедуры установки, гене​рации и запуска" приводит к выполнению данной единицы работы, если эксперт по-прежнему уверен, что используемый для тестирования объект правильно инсталлирован и находится в заданном состоянии. Если это не так, то эксперт должен следовать процедурам разработ​чика, чтобы установить, сгенерировать и запустить объект, используя только прилагаемое
руководство. Если объект находится в неопределенном состоянии, то успешное завершение этой
единицы работы приводит к выполнению единицы работы ADOJGS.1-3 ATEJND.2-3 Убедиться,   что   набор   ресурсов,   предоставленных  разработчиком, эквивалентен набору ресурсов, используемых разработчиком для функционального
тестирования КСБО
Прежде чем израсходовать значительные ресурсы для выполнения тестов разработчика, эксперт должен установить, что объект готов к тестированию путем получения подтверждения того, что объект и любой другой ресурс разработчика, требуемый для тестирования, доступен (например, лабораторное время, помещение, специальное оборудование для тестирования) ATE_IND.2-4 Создать подмножество тестов Эксперт выбирает подмножество тестов и стратегию тестирования объекта. Одной из экстремальных стратегий выбора может быть отбор в подмножество тестов как можно боль​шего числа СБ, которые можно протестировать не очень глубоко. Другой экстремальной стратегией выбора может быть отбор в подмножество тестов небольшого числа средств безопасности на основе интуитивных соображений и глубокое тестирование этих СБ. Обычно подход к тестированию, принимаемый экспертом, должен лежать между этими двумя экстремальными стратегиями.  Эксперт должен  проверить наибольшее число СБ, идентифицированных в ЗБ по крайней мере одним тестом, но нет необходимости исчерпы​вающего тестирования всей спецификации.



	
	
	
	При выборе СБ из состава КСБО для тестирования эксперт должен применять следующие подходы: а) обоснование тестов разработчика. Обоснование тестов разработчика состоит из анализа покрытия тестами, анализа глубины тестирования и документации по тестам. Обоснование тестов позволяет уяснить реакцию СБ во время тестирования. Эксперт применяет эту информацию при разработке новых тестов для того, чтобы независимо протестировать объект. В особенности эксперт должен учесть: - расширение объема тестирования разработчиком для определенных СБ. Эксперт может выполнить больше тестов того же типа, изменяя параметры для того, чтобы более тщательно протестировать СБ; - дополнение тестирования разработчиком для определенных СБ. Эксперт может изменить подход к тестированию определенного СБ, тестируя его с исполь​зованием другой стратегии; б) количество СБ, охватываемых подмножеством тестов. Если объект включает только небольшое число СБ, то может быть целесообразно тщательно протестировать все СБ. Для объекта с большим числом СБ такой подход будет неэффективным по стоимости и потребуется отбор; в) сохранение баланса операций оценки. Обычно тестирование занимает 20 - 30 % работы эксперта при оценке. Эксперт для составления подмножества тестов выбирает определенные СБ. Этот выбор будет зависеть от ряда приведенных ниже факторов, и рассмотрение таких факторов может также повлиять на выбор размера подмножества тестов: а) тщательность тестирования разработчиком СБ. Все СБ, идентифицированные в функциональной спецификации, должны иметь тестовое обоснование разработчика, приписанное им, как того требует подоперация ATE_COV.2. Те СБ, которые по решению разработчика требуют дополнительного тестирования, должны быть включены в подмножество; б) содержащиеся в документации утверждения относительно определенных СБ. Любые задокументированные утверждения относительно СБ, которые эксперт захочет проверить с помощью тестирования, должны быть включены в подмножество тестов; в) требования к ССБ, сделанные в ЗБ. Все СБ, для которых имеются определенные требования к ССБ, должны быть включены в подмножество; г) известные слабые места, обычно присущие данному типу объекта (например, опера​ционной системе, межсетевому экрану).


Класс гарантии
Продолжение таблицы 2
Компонент гарантии

Исходные данные

Действия эксперта
Известные слабые места, присущие данному типу объекта, повлияют на выбор размера подмножества тестов. Эксперт должен включить в подмножество тестов те СБ, которые свя​заны с известными слабыми местами, присущими данному типу объекта. (Слабости в данном контексте не относятся к уязвимым местам как таковым, а к несостоятельности проблемных областей, изучающих эту определенную часть объекта.) Если такие слабые места неизвестны, то более подходящим может быть более общий подход к выбору широкого
круга СБ;
д)
критичность СБ.
Чем строже подход к безопасности выражен в задачах безопасности объекта или чем более критичным по мнению эксперта является СБ, тем более вероятно включение такого СБ в подмножество тестов;
е)
сложность СБ.
Сложные СБ могут потребовать сложных тестов, что налагает дополнительные требования на разработчика и эксперта и не будет способствовать эффективной по стоимости оценке. В свою очередь, сложное СБ - более вероятная область нахождения ошибки и хороший претендент для включения в подмножество. Эксперт должен найти компромиссное решение между этими соображениями;
ж)
неявное тестирование.
Тестирование некоторых СБ часто может неявно привести к тестированию других СБ, и включение первых в подмножество тестов может увеличить число протестированных СБ (хотя и неявно). Определенные интерфейсы будут обычно использоваться для предоставления разнообразных СБ и обеспечивать достижение целей эффективного подхода к тестированию;
з)
типы интерфейсов объекта (например, программный, командная строка, протокол).
Эксперт должен рассмотреть тесты для всех различных типов интерфейсов, поддержи​
ваемых объектом;
и) средства, которые являются новыми или необычными.
Если объект содержит новые или необычные особенности, которые отражены в рекламной литературе, то они являются явными кандидатами для тестирования;
к) задачи безопасности и функциональные требования безопасности ЗБ.
Они оказывают большое влияние на процесс выбора. Следует попытаться выбрать опреде​ленные СБ, относящиеся к широкому кругу ФТБ.
Надо попытаться собрать приведенные выше факторы, которые нужно учесть при выборе соответствующего подмножества тестов, однако следует иметь в виду, что и эти факторы ни в коей мере не являются исчерпывающими
ATEJND.2-5 Создать документацию по тестам для подмножества тестов, которая должна быть достаточно детализированной для того, чтобы тесты можно было выполнять повторно
Уяснив ожидаемую реакцию СБ (из ЗБ и функциональной спецификации), эксперт должен установить наиболее реализуемый путь тестирования СБ. В частности, эксперту следует учитывать:
а)
подход, который предполагается использовать.
Например, будет ли тестироваться СБ на внешнем интерфейсе и на внутреннем интер​фейсе, используя тестовую программу, или же будет использоваться альтернативный подход к тестированию (например, в исключительных ситуациях путем анализа исходного кода);
б)
интерфейсы СБ, которые будут использоваться для моделирования СБ и наблюдения
реакции;
в)
начальные условия, которые должны существовать для теста (т. е. определенные объ​
екты или субъекты, которые должны присутствовать, и атрибуты безопасности, которыми они
должны обладать);
г)
специальное тестовое оборудование, которое потребуется для моделирования СБ или
наблюдения за СБ.
Эксперт может принять решение о целесообразности тестировать каждое СБ, используя тесты для проверки специфичной стороны ожидаемой реакции.
Документация по тестам эксперта должна отражать существо каждого теста на основе ЗБ, функциональной спецификации или на основе других источников, если таковые имеются
ATEJND.2-6 Сопровождать тестирование
Эксперт использует документацию по тестам как основу для выполнения тестов для объ​екта. Документация по тестам используется как основа для тестирования, но это не препят​ствует выполнению экспертом специальных дополнительных тестов. Эксперт может создать новые тесты, основываясь на реакции объекта, проявившейся при тестировании. Эти новые тесты записываются в документацию по тестам
ATEJND.2-7 Включить в протокол следующую информацию о тестах, составляющих подмножество тестов:
а)
идентификатор режима СБ, который должен быть протестирован;
б)
инструкции по правильному подсоединению и установке всего необходимого тестового
оборудования для тестирования;
в)
инструкции по созданию всех предварительных условий тестирования;
г)
инструкции по моделированию СБ;
д)
описание всех ожидаемых результатов и анализа, которому необходимо подвергнуть
наблюдаемую реакцию для сравнения с ожидаемыми результатами;
Продолжение таблицы 2
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
е)
описание всех ожидаемых результатов и необходимый анализ наблюдаемой реакции,
который должен быть проведен для сравнения с ожидаемыми результатами;
ж)
инструкции по завершению тестирования и установлению необходимого состояния
объекта после его окончания;
з)
фактические результаты тестирования.
Цель применения такого уровня детализации в документации по тестам - дать возмож​ность другому эксперту повторить тесты и получить эквивалентные результаты. Хотя неко​торые детали тестовых результатов могут различаться (например, время и дата в журнале аудита), общие результаты должны быть одинаковыми.
Возможны случаи, когда необязательно давать всю информацию, представленную в данной единице работы (например, может не потребоваться никакого анализа фактических результатов теста до того момента, когда можно будет их сравнить с ожидаемыми результа​тами). Решение опустить эту информацию принимается экспертом
ATEJND.2-8 Проверить соответствие фактических и ожидаемых результатов тестирования
Любое отличие фактических и ожидаемых результатов тестирования может указывать на то, что объект функционирует не в соответствии с его спецификацией, или на некорректность документации по тестам эксперта. Возможна ситуация, когда неожидаемые фактические результаты потребуют корректировки объекта или документации по тестам и повторного тестирования. В этом случае решение принимается экспертом
ATE_IND.2-9 Выполнить тестирование, используя выборку тестов из плана и процедур тестирования разработчика
Общая цель этой единицы работы - выполнить достаточное число тестов разработчика, чтобы подтвердить правильность результатов тестирования разработчика. Для этого эксперт должен определить размер выборки и тесты разработчика, которые будут включены в выборку.
Принимая во внимание общие усилия разработчика по всей операции тестирования, обычно 20 % тестов разработчика должно быть выполнено, хотя эта цифра может изменяться в зависимости от сущности объекта и предоставленного обоснования тестирования.
Все тесты разработчика могут быть отслежены в отношении СБ. Поэтому факторы, которые нужно учесть при выборе тестов для составления выборки такие же, как перечисленные для выбора подмножества тестов в единице работы ATEJND.2-4. Дополнительно для состав​ления выборки эксперт может использовать метод случайной выборки
ATE_IND.2-10 Убедиться, что все действительные результаты тестирования соот​ветствуют ожидаемым
Возможное несоответствие между ожидаемыми и действительными результатами тести​рования требует от эксперта разрешить это расхождение. Начальное несоответствие, с которым может столкнуться эксперт, может быть разрешено обоснованным объяснением разработчика.
Если удовлетворительное объяснение и разрешение расхождения не может быть достигнуто, то уверенность эксперта в результатах тестирования разработчика может уменьшиться и, возможно, будет необходимо, чтобы разработчик увеличил размер выборки чтобы заново достичь уверенности в правильности тестирования разработчиком Если уве​личение размера выборки не удовлетворяет интересам разработчика, то необходимо повто​рить тестирование по полному набору тестов разработчика
ATE_IND.2-11 В техническом отчете отразить проведенную работу по тестиро​
ванию, выделяя применяемый подход к тестированию, конфигурацию, глубину и
результаты тестирования

Информация эксперта по тестированию, приведенная в техническом отчете позволяет
эксперту описать общий подход к тестированию и оценить ожидаемый эффект от тестиро​
вания при оценке. Цель предоставления такой информации - дать наиболее полный обзор
результатов тестирования. Нет необходимости, чтобы информация в техническом отчете,
касающаяся тестирования, была точным воспроизведением всех специфических шагов или
результатов применения отдельных тестов. Необходимо предоставить достаточно инфор​
мации для того, чтобы другие эксперты и руководители испытаний смогли понять выбранный
подход к тестированию, объем проведенного тестирования, тестовую конфигурацию объекта
и общие результаты тестирования.


Информация, которую обычно можно найти в техническом отчете и которая относится к мерам эксперта по тестированию:
а)
тестовая конфигурация объекта, которая была подвергнута испытаниям;
б)
размер выбранного подмножества, т. е. число СБ, которые были протестированы при
оценке, и обоснование этого числа СБ;

в)
критерий выбора СБ, входящих в состав подмножества, т. е. краткое изложение факторов
учитываемых при отборе СБ для включения в подмножество;
г)
протестированные СБ, т. е. перечень СБ, которые были включены в подмножество;
д)
выполненные тесты разработчика, т. е. объем выполненных тестов разработчика и
краткое описание критерия, используемого для отбора тестов;
е)
заключение по выполненной операции, т. е. общее заключение по результатам тести​
рования при оценке.
Этот перечень не является исчерпывающим, а только предоставляет некоторую типовую информацию, относящуюся к тестированию, выполняемому экспертом при оценке Эта информация должна присутствовать в техническом отчете.
Продолжение таблицы 2
Класс гарантии
6 AVA "Оценка уязвимых мест"

Компонент гарантии
AVA_SOF.1 "Оценка стой​кости средст​ва обеспече​ния безопас​ности ОИТ"

Исходные данные
1 3Б
2 Функцио​
нальная
специфика​
ция
3 Проект
высокого
уровня
4 Резуль​
таты анали​
за требова​
ний к стой​
кости
средств

Действия эксперта
         AVA_SOF.1-1Убедиться, что разработчик предоставил результаты анализа требо​ваний к ССБ для каждого механизма безопасности, для которого есть требование к
ССБ,выраженное как уровень ССБ.                                                 .
      Минимальное общее требование к ССБ применяется ко всем вероятностным или пере-
становочны механизмам безопасности. Однако индивидуальные механизмы могут иметь
требование к ССБ, выраженное как уровень стойкости, которое усиливает общее требование
к ССБ. Уровень ССБ выражается как базовый, средний или высокий, который определяется в
понятиях потенциала атаки. Анализ требований к ССБ содержит логическое обоснование,
объясняющее требования к ССБ, содержащиеся в ЗБ

AVA_SOF1-2   Убедиться,   что   разработчик   предоставил   результаты   анализа требований к ССБ для каждого механизма безопасности, для которого есть требование
к ССБ,выраженное как метрика.
Если требования к ССБ выражены только как уровень ССБ, то эта единица работы  не
применяется и считается выполненной.
Минимальное общее требование к ССБ применяется ко всем вероятностным или пере-
становочным механизмам. Однако индивидуальные механизмы могут иметь требование к
ССБ выраженное как метрика, которая совпадает с общим требованием к ССБ или усили​
вает его Результаты анализа требований к ССБ содержат логическое обоснование, объяс​
няющее требования к ССБ, содержащиеся в ЗБ

AVA_SOF.1-3 Исследовать представленные разработчиком результаты анализа
требований к ССБ, чтобы установить, что каждое требование к ССБ удовлетворено
либо_усилено
AVA_SOF.1-4 Исследовать представленные разработчиком результаты анализа требований к ССБ, чтобы установить, что все предположения при проведении анализа
являются_верными
Анализ разработчика может основываться на неверных предположениях. Например, неверным предположением может быть предположение о том, что определенная реализация генератора псевдослучайных чисел будет обладать достаточной энтропией, необходимой для запуска механизма, к которому относится анализ ССБ.
      Предположения, допущенные при анализе ССБ, должны отражать "худший случаи", если "худший случай" не считается недопустимым в ЗБ. Если существует множество различных возможных случаев и они зависят от поведения оператора-пользователя или нарушителя, то дожен быть случай, который представляет самый низкий уровень стойкости, если этот случай не считается недопустимым.
AVA_VLA.1 Анализ уяз​вимых мест разработчи​ом"

1 3Б
2 Функцио​
нальная
спецификация
3 Проект
высокого
ровня

Например, требование к стойкости, основанное на максимальном теоретическом простран​стве паролей (например, все печатные ASCII символы), не будет "худшим случаем", так как поведению человека присуще именно использование паролей естественного языка, и в то же время это требование эффективно уменьшает пространство имен и ассоциированную стой​кость. Однако такое предположение будет подходящим, если объект использовал меры ИТ, идентифицированные в ЗБ, такие как фильтр паролей для минимизации использования паролей естественного языка
AVA_SOF.1-5 Исследовать представленные разработчиком результаты анализа требований к ССБ, чтобы установить, что все алгоритмы, принципы, свойства и вычисления при проведении анализа были верными
Сущность этой единицы работы сильно зависит от типа рассматриваемого механизма безопасности. При анализе ССБ для средств идентификации и аутентификации, которые реализуются с использованием механизма паролей, этот анализ должен учитывать макси​мальное пространство паролей, чтобы в конечном счете выдать уровень ССБ. Для биометрии анализ должен учитывать разрешение и другие факторы, влияющие на обман механизмов чувствительности.
Требование к ССБ, выраженное как уровень стойкости, основывается на минимальном потенциале атаки, необходимом для разрушения механизма безопасности. Уровень ССБ определяется в понятиях потенциала атаки
AVA_SOF.1-6 Исследовать функциональную спецификацию, проект высокого уровня И проект низкого уровня, чтобы установить, что не применяются вероятностные или перестановочные механизмы реализации СБ без анализа их стойкости
Идентификация вероятностных или перестановочных механизмов безопасности произ​водится при оценке ЗБ. Так как общая спецификация объекта может быть единственным осно​ванием, доступным при проведении этой операции, то идентификация таких механизмов может быть неполной. Потребуются дополнительные исходные данные для этой подопе​рации, основанные на использовании дополнительных вероятностных или перестановочных механизмов, еще не описанных в ЗБ. Если это так, то ЗБ должно быть дополнено, чтобы отразить дополнительные требования к ССБ. Разработчик должен предоставить результаты дополнительного анализа, которые удовлетворяют этим требованиям и являются исходными
данными для выполнения единиц работы AVA_SOF.1-1 - AVA_SOF.1-5
AVA_VLA.1-1 Исследовать представленные разработчиком результаты анализа уязвимых мест, чтобы установить, что при поиске явных уязвимых мест учитывалась вся относящаяся к делу информация
Представленные разработчиком результаты анализа уязвимых мест должны отражать их поиск во всех составляющих исходных данных для оценки и источниках общедоступной информации. Эксперт должен использовать исходные данные при оценке не для выполнения независимого анализа уязвимых мест, а как базу для оценки результатов поиска разработ​чиком явных уязвимых мест
Продолжение таблицы 2
	Класс гарантии
	Компонент гарантии
	Исходные данные
4 Руковод-ство поль​зователя 5 Руковод​ство адми​нистратора 6 Описание процедур безопасной установки, генерации и запуска 7 Описание результатов анализа уязвимых мест 8 Пригодный для тести​рования объект. Дополни​тельно -текущая информа​ция, касаю​щаяся яв​ных уязви​мых мест





	Действия эксперта
AVAVLA.1-2  Исследовать представленные  разработчиком  результаты  анализа уязвимых мест, чтобы установить, что описано каждое уязвимое место и дано логиче​ское обоснование того, почему оно не является явным или почему его нельзя исполь​зовать в предполагаемом окружении ОИТ
Явные уязвимые места - это те, которые видимы при эксплуатации и для их выявления требуются минимальные знания объекта, умения, технического опыта и ресурсов. В понятиях потенциала атаки "явные уязвимые места" - это те, которые могут быть использованы нару​шителем с менее чем низким потенциалом атаки. Дополнительно эксперт должен иметь доступ к текущей информации относительно явных уязвимых мест для данного типа объекта (например, межсетевые экраны). Уязвимые места нельзя допускать в предполагаемой среде безопасности объекта, если выполняется одно или более из следующих условий: а) СБ или меры безопасности в среде ИТ и в окружении, не относящимся к среде безо​пасности, предотвращают использование уязвимых мест в предполагаемом окружении. Например, только лишь ограничение физического доступа к объекту для авторизованных пользователей уже может перевести уязвимое место объекта "фальсификация объекта" к разряду непригодных для использования нарушителем; б) уязвимое место может использовать только нарушитель, обладающий низким или чуть более высоким, чем низкий потенциал атаки. Например, уязвимость объекта к атаке вида "скоординированная атака на сетевое соединение" требует потенциала атаки более высокого, чем требуется для использования явного уязвимого места. Такие уязвимые места представляются в техническом отчете как "остаточные уязвимые места"; в) уязвимое место может быть использовано, если заранее предполагается, что угрозе не нужно противостоять, либо ЗБ не требует защиты уязвимого места в описанной ПБО. Например,  межсетевой экран, для которого нет требований относительно политики доступа и который уязвим для TCP SYN атак (атаки на общий протокол Интернет, которые приводят к тому, что сервер не может обслуживать запросы соединения), не должен быть отвергнут этим действием эксперта только на основе одного уязвимого места AVA_VLA.1-3 Убедиться, что представленные разработчиком результаты анализа уязвимых мест согласуются с ЗБ и с эксплуатационными документами Примечание - Под термином "эксплуатационные документы" здесь понимается руководство поль​зователя, руководство администратора и описание процедур безопасной установки, генерации и запуска. К процедурам безопасной установки, генерации и запуска относятся все процедуры, которые потребитель должен выполнить, чтобы перевести объект из состояния поставки в рабочее состояние.


	

	
	
	Представленный разработчиком результат анализа уязвимых мест может быть направлен на их исключение, предлагая специальные конфигурации или установки КСБО. Если счита​ется, что такие рабочие ограничения являются эффективными и согласуются с ЗБ, то такие конфигурации/установки должны быть адекватно описаны в документах, чтобы они могли применяться потребителем AVA_VLA1-4 Подготовить достаточно детализированную документацию по тести​рованию реализации угрозы, чтобы можно было повторно воспроизвести тесты Для тестирования реализации угрозы эксперт должен ответить на вопросы: а) как надо попытаться опровергнуть логическое обоснование разработчиком того, что уязвимое место нельзя использовать? б) как надо установить чувствительность объекта в его предполагаемом окружении к уяз​вимому месту, не рассмотренному разработчиком? Эксперт должен иметь доступ к текущей информации руководителя испытаний, касаю​щейся явных уязвимых мест, которые могут быть неизвестны разработчику. Не предполагается, что эксперт будет тестировать уязвимые места, кроме явных уязвимых мест, для которых требуется низкий потенциал атаки. Однако в результате оценки эксперт может обнаружить уязвимое место, которое нечувствительно к низкому потенциалу атаки. Такие уязвимые места должны быть представлены в техническом отчете как "остаточные уязвимые места". Наряду с пониманием подозрительных явных уязвимых мест, эксперт определяет наиболее вероятные пути для тестирования чувствительности объекта. В частности, эксперт учитывает: а) интерфейсы СБ, которые будут использоваться для моделирования КСБО и наблюдения за реакцией; б) начальные условия, которые должны существовать для теста (т. е. определенные объ​екты или субъекты, которые должны существовать, и атрибуты безопасности, которыми они должны обладать); в) специальное тестовое оборудование, которое потребуется для моделирования СБ или наблюдения за ним (хотя маловероятно, что для использования явных уязвимых мест потре​буется специальное оборудование). Эксперт может посчитать целесообразным выполнять тестирование реализации угрозы, используя ряд тестов, где каждый из них тестирует определенное явное уязвимое место AVAVLA.1-5 Провести тестирование реализации угрозы Эксперт использует документацию по тестированию реализации угрозы, полученную на основании единицы работы AVA_VLA.1-4, как основу для выполнения тестирования реализации угрозы в объекте, но это не запрещает эксперту выполнить дополнительные специальные тесты реализации угрозы. Эксперт может придумать новые тесты на основании информации, полученной при тестировании реализации угрозы, которая должна быть представлена в документации по тестированию реализации угрозы
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	AVA_VLA.1-6 Внести в протокол следующую информацию о тестировании реали​зации угрозы:
а) идентификацию тестируемого явного уязвимого места объекта; б) инструкции по соединению и установке всего требуемого тестового оборудования, необ​ходимого для проведения тестирования реализации угрозы; в) инструкции по установке всех предопределенных начальных условий тестирования реализации угрозы; г) инструкции по моделированию КСБО; д) инструкции по наблюдению реакции объекта; е) описание всех ожидаемых результатов и анализа, которому необходимо подвергнуть наблюдаемую реакцию для сравнения с ожидаемыми результатами; ж) инструкции по завершению тестирования и установлению необходимого состояния объекта по окончании тестирования; з) фактические результаты тестирования. Цель применения такого уровня детализации в документации по тестам - дать возмож​ность другому эксперту повторить тесты и получить эквивалентные результаты. Хотя неко​торые детали результатов тестирования могут различаться (например, время и дата в журнале аудита), общие результаты должны быть одинаковыми. Возможны случаи, когда нет необходимости давать всю информацию, представленную в данной единице работы (например, может не потребоваться никакого анализа фактических результатов тестирования до тех пор, пока не понадобится их сравнение с ожидаемыми результатами). Решение опустить эту информацию принимается экспертом AVA_VLA.1-7  Исследовать результаты  всего тестирования  реализации угрозы и выводов по результатам анализа всех уязвимых мест, чтобы установить, что ОИТ в его предполагаемом  окружении   не  имеет явных  уязвимых  мест,  которые  могут быть использованы Если результаты показывают, что объект имеет явные уязвимые места, используемые в его предполагаемом окружении, то для этого действия эксперта назначается отрицательное заключение AVA_VLA.1-8   Описать  в техническом  отчете   принимаемые  экспертом   меры  по тестированию реализации  угрозы,  выделяя  применяемый  подход к тестированию, конфигурацию, глубину и результаты тестирования Информация по тестированию реализации угрозы, приведенная в техническом отчете, позволяет эксперту описать общий подход к тестированию и ожидаемые меры для этой подо​перации. Цель предоставления такой информации - дать наиболее полный обзор мер эксперта по тестированию реализации угрозы. Нет необходимости, чтобы информация в техническом отчете, касающаяся тестирования реализации угрозы, была точным воспроизведением всех


	
	
	
	специфических шагов или индивидуальных тестов реализации угрозы. Цель состоит в том чтобы предоставить достаточно детальное описание для того, чтобы другие эксперты и руко​водители испытании смогли понять выбранный подход к тестированию реализации угрозы
Информация, которую обычно можно найти в техническом отчете  которая относится к мерам эксперта по тестированию реализации угрозы, включает:                                относится к а) тестовую конфигурацию объекта, которая была подвергнута испытанию б) СБ, протестированные на реализацию угрозы, а также краткое перечисление СБ  на которых было сконцентрировано тестирование реализации угрозы;                                        в)заключение для операции тестирования, а также общее заключение по результатам тестирования реализации угрозы. 
Этот список ни в коей мере не является исчерпывающим, а только предоставляет неко​торую типовую информацию, относящуюся к тестированию реализации угрозы, выполняе​мому экспертом при оценке. Эта информация должна присутствовать в техническом отчете AVA_VLA.1-9 Описать в техническом отчете все уязвимые места, которые могут быть использованы, и "остаточные уязвимые места", детализируя для каждого: а) операцию, при которой оно было выявлено; б) содержащее его СБ;              в) описание уязвимого места; г) может ли оно быть использовано в предполагаемом окружении или нет; д) идентификацию лица оценки (например, разработчик, эксперт), которое его выявило; е) было оно устранено или нет;        ж) источник уязвимого места (например, было известно эксперту, прочитано в публикациях
и т.д.)
"Остаточные уязвимые места" - это те уязвимости, которые были ранее идентифицирова​ны в результате выполнения единиц работы этой подоперации


 9 Методика испытаний объектов информационных технологий на соответствие уровню гарантии оценки 3
Таблица 3 - Действия эксперта при проведении испытаний объектов на соответствие УГОЗ
	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта

	1 ACM "Управле​ние конфи​гурацией"
	АСМ_САР.З "Контроль пол​номочий"
	1 Пригодный для тестиро​вания объект 2 Документа​ция по УК
	АСМ_САР.3-1 Убедиться, что представленный для оценки ОИТ уникально маркирован
Эксперт должен посредством системы УК разработчика и проверки перечня конфигурации подтвердить уникальность маркировки объекта и гарантировать, что представленный объект не является объектом какой-либо другой версии АСМ_САР.3-2 Убедиться,  что  представленный для  оценки  ОИТ помечен  своей маркировкой Эксперт должен гарантировать, что объект имеет уникальную маркировку и его таким образом можно отличить от других версий объекта.  Этого можно добиться посредством маркированной упаковки или посредством метки, отображаемой функционирующим объектом. Маркировка позволяет потребителям идентифицировать объект в процессе покупки или исполь​зования. Объект может сам предоставлять способ, посредством которого он может быть легко опознан и идентифицирован. Например, программное обеспечение, выступающее в качестве объекта, может выводить свое наименование и версию в момент исполнения программы запуска или в ответ на ввод из командной строки. Аппаратное или аппаратно-программное обеспечение, выступающее в качестве объекта, может маркироваться с помощью артикула, физически нанесенного на объект АСМ_САР.3-3 Убедиться в согласованности маркировок всех составляющих ОИТ Если объект промаркирован более одного раза, то маркировки должны быть согласован​ными. Например, эксплуатационные документы, поставляемые как часть объекта, должны быть промаркированы так же, как и оцениваемый объект. Это гарантирует уверенность потре​бителей в том, что они приобрели оцененную версию объекта, которая была установлена (инсталлирована), и что они имеют корректную версию руководства по управлению объектом в соответствии с его ЗБ. Эксперт может использовать перечень конфигурации как часть пред​ставляемой документации по УК для проверки согласованности применяемых идентификаторов АСМСАР.3-4 Убедиться, что представленная документация по УК включает пере​чень конфигурации АСМСАР.3-5 Убедиться, что представленная документация по УК включает план УК АСМ_САР.З-6 Убедиться, что перечень конфигурации идентифицирует содержащиеся в ОИТ элементы конфигурации АСМ_САР.З-7  Убедиться,   что  метод  идентификации  элементов  конфигурации является методом однозначной идентификации элементов конфигурации АСМ_САР.3-8 Убедиться, что перечень конфигурации уникально идентифицирует каждый элемент конфигурации


	
	
	
	АСМ_САР.3-9 Убедиться, что план УК описывает способы сохранения целостности элементов конфигурации ОИТ системой УК
Описания, содержащиеся в плане УК, должны содержать: а) все операции, выполненные в среде разработки объекта, относящиеся к процедурам УК (например, создание, изменение или удаление элементов конфигурации); б) роль и ответственность лиц, привлекаемых для выполнения операций над определен​ными элементами конфигурации (для различных типов элементов конфигурации могут быть определены различные роли, например проектная документация или исходный код); в) процедуры, которые используются для гарантии того, что только авторизованные поль​зователи могут проводить изменения элементов конфигурации; г) доказательство, которое генерируется как результат применения процедур. Например, при изменении элемента конфигурации система УК может запротоколировать описание изменения, учет изменения, идентификацию всех затронутых элементов конфигурации, статус (например, незакончено или закончено), дату и время изменения. Это должно быть запротоколировано в контрольном журнале изменений или в изменении контрольных записей АСМ_САР.3-10 Убедиться, что документация по УК включает протоколы системы УК, идентифицированные в плане УК Выходные данные системы УК должны представлять доказательство того, что применяется план УК и все элементы конфигурации поддерживаются системой УК Примерные выходные дан​ные включают контрольные формы изменений или формы разрешения доступа к элементам кон​фигурации АСМ_САР.3-11 Исследовать доказательство того, что система УК используется в соответствии с планом УК Эксперт должен сделать выборку из доказательства, включающую каждый тип операций, относящихся к УК, которые выполнялись над элементами конфигурации (например, создание, изменение, удаление, возвращение к старой версии), чтобы подтвердить, что все операции системы УК выполнялись в соответствии с задокументированными процедурами. Эксперт подтверждает,   что  доказательство  включает  всю  информацию,   определенную для  этой операции в плане УК. Эксперт может сделать выборку из доказательства. Большая   уверенность   в   правильном   функционировании   системы   УК   и   эффективной поддержке   элементов   конфигурации   может   быть   достигнута   посредством   опроса   лиц, отобранных из штата разработчиков. При проведении таких опросов эксперт должен ставить целью достижение более глубокого понимания того, как система УК используется на практике, а также подтверждение, что процедуры УК применяются так, как описано в документации по УК.   Такие   опросы   должны   дополнять,   а   не   заменять   исследование  документального доказательства,    и    не    будут   являться    необходимыми,    если    одно   документальное доказательство удовлетворяет заданным требованиям
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	АСМ_САР.З-12 Убедиться,  что элементы  конфигурации,  идентифицированные в перечне, поддерживаются системой УК
Применяемая разработчиком система УК должна поддерживать целостность объекта. Эксперт должен проверить, что для каждого элемента конфигурации, содержащегося в перечне, существует пример доказательства, сгенерированный процедурами, описанными в плане УК. Для некоторых объектов (например, больших систем "мэйн фреймов") эксперт может получить путем выборки из доказательства достаточную уверенность в том, что все элементы конфигу​рации поддерживаются системой УК АСМ_САР.З-13 Исследовать меры контроля доступа, описанные в плане УК, чтобы установить, что они эффективны для предотвращения неавторизованного доступа к элементам конфигурации Эксперт может использовать множество методов для установления эффективности мер контроля доступа и  проверить меры  контроля доступа для определения возможности их преодоления  неавторизованным пользователем,  потенциальным нарушителем или разра​ботчиком, который больше других заинтересован в приближении конечных сроков разработки. Эксперт может использовать выходные данные, сгенерированные процедурами системы УК и уже проверенные единицей работы АСМ_САР.З-12. Эксперт также может засвидетельство​вать демонстрацию системы УК, чтобы гарантировать, что применяемые меры контроля доступа работают эффективно АСМ_САР.З-14 Исследовать систему УК, чтобы установить, что она использовалась в соответствии с планом УК Эксперт должен найти доказательство того, что система УК используется в соответствии с планом УК. Это может потребовать посещения места разработки, чтобы удостовериться в работе   системы   УК,   и/или   исследования   доказательства,   полученного   посредством   ее использования

	
	ACM_SCP.1 "Покрытие управлением конфигурации объекта оцен​ки"
	1 Документа​ция по УК
	ACM_SCP.1-1 Убедиться, что перечень конфигурации включает минимальный набор элементов, которые должны быть отслежены системой УК
Перечень конфигурации должен включать как минимум следующее: а) документацию, подтверждающую достижение необходимого уровня гарантии; б) представление реализации объекта (т. е. компоненты или подсистемы, входящие в объект). Если в качестве объекта выступает только программное обеспечение, тогда представление реализации может состоять исключительно из исходного кода, а для объекта, включающего аппаратную платформу, представление реализации может относиться к комбинации програм​много, аппаратного и аппаратно-программного обеспечения


	
	
	
	ACM_SCP.1-2 Исследовать документацию по УК, чтобы установить, что процедуры УК описывают, каким образом статус каждого элемента конфигурации может быть отслежен на протяжении всего жизненного цикла ОИТ
Эти процедуры могут быть детализированы в плане УК или в документации по УК. Процедуры должны описывать: а) способ уникальной идентификации каждого элемента конфигурации, для того чтобы можно было отследить версии одного и того же элемента конфигурации; б) способ присвоения элементам конфигурации уникальных идентификаторов и описание того, как они входят в систему УК; в) метод, используемый для идентификации версий элементов конфигурации; г) метод, используемый для идентификации и отслеживания элементов конфигурации на протяжении каждой стадии разработки объекта и поддержки жизненного цикла (т. е. специфи​кация требований, проект, разработка, реализация, функционирование); д) метод, используемый для присвоения текущего статуса элементу конфигурации в данный момент времени и отслеживания каждого элемента конфигурации на различных уровнях представлений в фазе разработки (т. е. разработка исходного кода, генерирование объектного кода и исполняемого кода, тестирование модуля и документирование); е) метод, используемый для идентификации соответствия между элементами конфигу​рации, такой, что в случае изменения одного элемента конфигурации можно было бы опреде​лить, какие еще элементы конфигурации также нужно изменить. Анализ документации по УК на включение части этой информации возможно уже выпол​нялся  некоторыми единицами работы  из семейства АСМ_САР "Возможности управления конфигурацией"

	2 ADO "По​ставка и ввод в экс​плуатацию"
	ADO_DEL1 "Процедуры поставки"
	1 Документа​ция по по​ставке
	ADODEL.1-1 Исследовать документацию по поставке, чтобы установить, что она описывает все процедуры, необходимые для сохранения безопасности при транспор​тировке версии ОИТ или его части к местонахождению потребителя
Эксперт должен проанализировать необходимые процедуры на месте расположения объ​екта. Интерпретация термина "необходимые" потребует рассмотрения сущности объекта и информации, содержащейся в ЗБ. Предоставляемый уровень защиты должен быть соизмерим с угрозами, ПБО, задачами и предположениями по использованию, идентифицированными в ЗБ. В некоторых случаях они не могут явно относиться к процедурам поставки. Во всех случаях эксперт должен установить, что применялся адекватный подход, и таким образом поставка не является уязвимым местом.


Продолжение таблицы 3
	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта
Процедуры поставки должны описывать собственные процедуры, используемые для того, чтобы гарантировать идентификацию объекта и сохранить его целостность во время передачи объекта или части компонентов объекта потребителю. Процедуры поставки должны описы​вать, какие части объекта должны быть охвачены ими. Процедуры должны включать физиче​ский или электронный способ распространения (например, передача через Интернет). Проце​дуры  поставки должны быть  предоставлены для  всего объекта,   включая  применяемое программное, аппаратное, программно-аппаратное обеспечение и документацию. Требование целостности имеет первостепенное значение в процедурах поставки объекта. Если представляют интерес конфиденциальность и доступность, то они также должны быть рассмотрены в рамках этой единицы работы. Процедуры поставки должны быть применимы на всех этапах поставки от стадии произ​водства до установки (например, упаковка, хранение и распространение) ADO_DEL.1-2 Исследовать процедуры поставки, чтобы установить, что выбранная процедура и охваченная ею часть ОИТ подходят для решения задач безопасности Специфика объекта (например, является объект программным либо аппаратным обеспе​чением) и задач безопасности оказывают влияние на выбор процедур поставки. Стандартная коммерческая практика упаковки и поставки включает обычную тару, приме​нение ленты безопасности или пломбирование тары. Для поставки приемлема почтовая рассылка или служба частного распространения ADO_DEL.1-3  Исследовать  аспекты   процесса  поставки,  чтобы  установить,  что процедуры поставки используются на практике Применяемый экспертом подход для проверки применения процедур поставки будет зависеть от сущности объекта и самого процесса поставки. В дополнение к исследованию самих процедур эксперт должен найти гарантию того, что эти процедуры применяются на практике. Возможными подходами могут быть: а) посещение мест доставки, где можно увидеть практическое применение процедур; б) исследование объекта на некоторой стадии поставки или на местонахождении потреби​теля (например, проверка контрольной печати); в) осуществление процесса получения объекта экспертом, приобретая объект по обычным каналам; г) рассмотрение возможных сценариев атак. В случае вновь разработанного объекта, когда процедуры поставки еще не осуществля​лись, эксперт должен установить, что имеются в наличии соответствующие процедуры и возможности для будущей поставки и что все задействованные в процессе поставки лица знают свои обязанности. Эксперт может потребовать "сухую" поставку, если это практически применимо. Если разработчик уже производил другие подобные объекты, то для обеспечения гарантии может быть полезным исследование процедур на факт их использования


	
	ADOJGS.1 "Процедуры установки, ге​нерации и за​пуска"
	1 Руковод​ство админи​стратора 2 Описание процедур безопасной установки, генерации и запуска 3 Пригодный для тестирования объект
	ADOJGS.1-1 Убедиться, что процедуры безопасной установки, генерации и запуска предоставлены
Если не предвидится, что процедуры установки, генерации и запуска будут применены повторно (например, из-за того, что объект уже работает), то эта единица работы (или ее часть) не применяется и, следовательно, считается выполненной. Эти процедуры могут описываться в нескольких документах или могут быть представлены в обобщенном виде в руководстве администратора ADOJGS.1-2 Убедиться, что процедуры безопасной установки, генерации и запуска ОИТ описывают порядок проверки, все ли компоненты, требуемые для установки, получены Если не предвидится, что процедуры установки, генерации и запуска будут применены повторно (например, из-за того, что объект уже работает), то эта единица работы (или ее часть) не применяется и считается выполненной ADO_IGS.1-3 Исследовать предоставленную документацию, чтобы установить, что в ней описаны методы безопасной установки, генерации и запуска ОИТ Если не предвидится, что процедуры установки, генерации и запуска будут применены повторно (например, из-за того, что объект уже работает), то эта единица работы (или ее часть) не применяется и считается выполненной. В документации может быть представлена следующая детальная информация: а) об изменении специфичных для установки характеристик безопасности объекта под управлением КСБО; б) об обработке исключений и ошибок; в) о минимальных системных требованиях для безопасной установки, если таковые имеются. Для того чтобы подтвердить, что процедуры установки, генерации и запуска приводят к безопасной конфигурации, эксперт может следовать процедурам разработчика, а также может выполнять операции, которые, как ожидается, будет выполнять обычно потребитель. Это дела​ется для того, чтобы установить, сгенерировать и запустить объект (если такие процедуры применимы к объекту), используя только прилагаемые эксплуатационные документы.  Эта единица работы может выполняться в сочетании с единицей работы ATE_IND.1-2 или с частью единицы работы AVA_MSU.1-5

	3 ADV "Раз​работка"
	ADV_FSP.1 "Неформаль​ная функцио​нальная спе​цификация"
	1 ЗБ
2 Функцио​нальная спе​цификация 3 Руковод​ство пользователя
	ADV_FSP.1-1 Исследовать функциональную спецификацию, чтобы определить, что она содержит весь необходимый неформальный пояснительный текст
В ОК принято три уровня формальности функциональной спецификации: неформальный, полуформальный и формальный. Неформальная спецификация - это спецификация, которая выражена на естественном языке. Методология не указывает специальный язык, который должен использоваться для такой спецификации. Этот вопрос решается в соответствии со схемой оценки.
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	4 Руковод​ство админи​стратора
	Неформальное описание функциональной спецификации может быть представлено в повествовательной форме, т. е. СБ могут быть выражены в понятиях сервисов или средств, доступных на уровне внешнего интерфейса. Если вся функциональная спецификация является неформальной, то эта единица работы не применяется и считается выполненной. Если предоставленное описание является полуформальным либо формальным, то следо​вало бы поддерживать повествовательное описание для тех частей функциональной специ​фикации, которые трудно понять только из их полуформального или формального описания (например, для того, чтобы сделать понятным значение какого-либо формального объяснения) ADVFSP.1-2   Исследовать   функциональную   спецификацию,   чтобы   определить, является ли она внутренне непротиворечивой Функциональная спецификация не должна содержать противоречивых утверждений. В случаях присутствия неформального пояснительного текста он должен согласовываться с полуформальным или формальным текстом и объяснять его ADV_FSP.1-3   Исследовать  функциональную  спецификацию,   чтобы   определить, идентифицирует ли она все интерфейсы КСБО Для того чтобы правильно проанализировать объект, эксперт должен точно знать, что подвергается оценке. Ключевой момент - знание всех интерфейсов, составляющих ИСБО. Понятие полноты ИСБО сильно зависит от определенной в ЗБ области действия объекта. В зависимости от сущности объекта и определенной области действия ИСБО может включать интерактивные интерфейсы, программные интерфейсы и/или интерфейсы, основанные на протоколе. Для того чтобы проиллюстрировать влияние области действия объекта на ИСБО, на рисунке 8 представлен объект, который состоит из двух компонентов, А и Б, соединенных друг с другом при помощи интерфейса, изображенного как горизонтальные линии с двумя стрел​ками. Область действия этого объекта (как определено в ЗБ) ограничена пунктирной линией. При данной области действия единственными интерфейсами, составляющими ИСБО, явля​ются интерфейсы, представленные вертикальными линиями со стрелками: стрелки вниз пока​зывают интерфейсы с пользователем, а стрелки вверх - интерфейсы с другим объектом.
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	•
	
	ИСБО, который нужно идентифицировать в функциональной спецификации, можно полу​чить из ФТБ в ЗБ: если интерфейс реализует СБ, определенное в ЗБ, то этот интерфейс должен присутствовать в функциональной спецификации. Следует отметить, что функциональные требования безопасности семейств FPT_RVM "Посредничество при ссылках" и FPT_SEP "Разделение на области" реализуются не одним механизмом, а общим набором механизмов безопасности. Так, например, включение одного (или обоих) из этих требований в ЗБ неизбежно влечет за собой то, что все интерфейсы объ​екта могут потенциально оказывать влияние на соответствие FPT_RVM и FPT_SEP и, следо​вательно, могут быть включены в ИСБО. Поэтому все интерфейсы объекта могут присутство​вать в функциональной спецификации. Примечание - Функциональные требования FPT_SEP и FPT_RVM интерпретируются таким образом, что их исключение означает, что объект не обеспечивает разделения между доверяемыми и недо-веряемыми процессами или данными и КСБО не обеспечивает самозащиты.  Если в среде ИТ (на​пример, механизмы защиты, предоставляемые лежащей в основе операционной системы; процеду​ры, требующие, чтобы все носители хранения были сменяемыми, и т. д.) или через значения ИТ (на​пример, механизмы физической защиты, удовлетворяющие требованиям FPT_PHP) не дается дру​гое значение защиты, то ЗБ, не включающее требования FPT_SEP и FPT_RVM, подразумевает, что безопасность объекта можно обойти или разрушить.
Если семейства требований FPT_RVM и FPT_SEP отсутствуют, то все внешние интер​фейсы объекта становятся потенциальными интерфейсами ИСБО. Отсутствие самозащиты и разделения СБ объекта предполагает, что интерфейсы СБ, кажущиеся безопасными и не имеющие   приоритета   по  безопасности   (например,   считывание  системных  часов),   могут привести к непредсказуемым результатам. Поэтому описания этих на вид безопасных интер​фейсов должны быть включены в функциональную спецификацию, хотя не требуется, чтобы их описания были такими детальными, как описания интерфейсов, напрямую связанные с механизмами безопасности ADV_FSP.1-4 Исследовать представление ИСБО, чтобы определить, адекватно и корректно ли оно описывает поведение ОИТ на каждом внешнем интерфейсе, в том числе действия, исключения и сообщения об ошибках Для оценки адекватности и корректности представления интерфейса эксперт использует функциональную спецификацию и общую спецификацию объекта в ЗБ, руководство пользова​теля и руководство администратора. При этом эксперт должен оценить: а) идентифицированы ли все вводимые пользователем параметры (или описание этих пара​метров), связанные с безопасностью. Параметры, не находящиеся под прямым управлением пользователя, должны быть идентифицированы, если они используются администратором;


	
	
	
	б) отражены ли в описании семантики в функциональной спецификации все связанные с безопасностью режимы, описанные в обзорном руководстве.  Описание должно включать идентификацию режимов в понятиях событий и результат каждого события. Например, если операционная система предоставляет расширенный интерфейс файловой системы, при котором даются различные коды ошибок для каждого случая, в которой по запросу не был открыт файл (например, отказ в доступе, отсутствие такого файла, использование файла другим пользова​телем, отсутствие у пользователя прав на открытие файла после 17 ч и т. д.), то функцио​нальная спецификация должна объяснять либо как файл открывается на запрос, либо, в противном случае, какой возвращается код ошибки. (В функциональной спецификации могут быть пронумерованы все различные причины ошибок, хотя необходимости в предоставлении таких деталей нет.) Описание семантики должно включать информацию о том, как требования безопасности применяются к интерфейсу (например, является ли использование интерфейса событием, подвергаемым аудиту, и если да, то какая информация может быть при этом записана); в) содержит ли описание интерфейса его реакцию на наличие или отсутствие приоритета в том случае, если КСБО эти приоритеты предоставляет; г) согласованы ли в пределах всей документации описания связанных с безопасностью параметров и синтаксис интерфейса. Проверка всего вышеперечисленного производится путем просмотра функциональной спецификации и общей спецификации объекта, а также руководств пользователя и админист​ратора, предоставляемых разработчиком. Например, если объект является операционной сис​темой и аппаратным обеспечением, на котором работает операционная система, то эксперт ана​лизирует описания доступных пользователю программ, протоколов и баз данных, исполь​зуемых для управления работой программ, а также пользовательские интерфейсы (например, команды, интерфейсы прикладных программ). Эксперт также проверяет, описан ли набор команд процессора ADV_FSP.1-5 Исследовать функциональную спецификацию, чтобы установить, что все, представленные в ЗБ и руководствах пользователя и администратора, интерфейсы включены в ИСБО ADV_FSP.1-6 Исследовать функциональную спецификацию, чтобы установить, что в ней полностью представлен КСБО Для того чтобы оценить полноту представления  КСБО,  эксперт анализирует общую спецификацию объекта в ЗБ, руководства пользователя и администратора. Причем нигде не должны описываться СБ, которых нет в функциональной спецификации КСБО


Продолжение таблицы 3
	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта
ADVFSP.1-7 Исследовать функциональную спецификацию с целью проверки, явля​ется ли она полной конкретизацией функциональных требований безопасности ОИТ
Чтобы гарантировать, что все ФТБ ЗБ охвачены функциональной спецификацией, эксперт может построить таблицу соответствия ФТБ ЗБ и функциональной спецификации. Такое отобра​жение уже может быть предоставлено разработчиком как доказательство удовлетворения требованиям соответствия (семейство ADV_RCR "Соответствие представлений"). В таком случае эксперту нужно только проверить полноту этого соответствия, гарантируя, что все ФТБ отображаются на применимые представления ИСБО в функциональной спецификации ADVFSP.1-8 Исследовать функциональную спецификацию с целью проверки, явля​ется ли она точной конкретизацией функциональных требований безопасности ОИТ Все СБ вместе со специфическими характеристиками должны быть реализованы в объекте точно такими, как указано в ЗБ. Например, любые требования по длине пароля, определенные в ЗБ, должны быть точно удовлетворены в объекте. Для каждого интерфейса в функциональной спецификации, который работает на управ​ляемом ресурсе, эксперт определяет, возвращает ли интерфейс код ошибки, который указы​вает на возможный сбой из-за активизации одного из требований безопасности. Если код ошибки не возвращается, то эксперт определяет, должен ли он возвращаться. Например,   операционная  система  может  представлять  интерфейс для  того,  чтобы открыть контролируемый объект. Описание этого интерфейса может включать код ошибки, который показывает, что к этому объекту не было прав доступа. Если такой код ошибки не существует, то эксперт должен подтвердить, что данная ситуация также допустима (возможно потому, что посредничество при доступе выполняется средством чтения и средством записи, а не средством открытия)

	
	ADV_HLD.2 'Безопасность в проекте вы​сокого уровня"
	1 ЗБ 2 Функцио​нальная спе​цификация 3 Проект вы​сокого уровня
	ADVHLD.2-1 Исследовать проект высокого уровня с целью проверки, содержит ли он весь необходимый неформальный пояснительный текст
В ОК принято три уровня формальности описания проекта высокого уровня: неформальный, полуформальный и формальный. Неформальный проект - это проект, который выражен на естественном языке. Методология не указывает специальный язык, который должен использо​ваться для такой спецификации. Этот вопрос решается в соответствии со схемой оценки. Неформальное описание проекта высокого уровня может быть представлено в повество​вательной форме, т. е. проект может быть выражен в понятиях последовательности действий, которые произойдут в подсистеме при воздействии на ее интерфейс. Если проект высокого уровня является неформальным, то эта единица работы не приме​няется и считается выполненной. Если предоставленное описание является полуформальным либо формальным, то пове​ствовательное описание используется для тех частей проекта высокого уровня, которые трудно понять только из их полуформального или формального описания (например, для того чтобы сделать понятным значение какого-либо формального объяснения)


	
	
	
	ADVHLD.2-2 Исследовать проект высокого уровня с целью проверки, является ли он внутренне согласованным
Проект высокого уровня не должен содержать противоречивых утверждений. В случаях присутствия неформального пояснительного текста он должен согласовываться с полуфор​мальным или формальным текстом и объяснять его ADVHLD.2-3 Исследовать проект высокого уровня с целью проверки, описан ли КСБО в терминах подсистем В проекте высокого уровня термин подсистема применяется к большим функционально связанным частям (таким, как управление памятью, управление файлами, управление процес​сами). Разбиение проекта на основные функциональные части имеет целью обеспечить пони​мание проекта. Основная цель исследования проекта высокого уровня - помочь эксперту понять проект объекта. Определение подсистемы, выбранное разработчиком, а также группа СБ в рамках подсистемы являются важными аспектами создания проекта высокого уровня, полезными для понимания того, для каких целей предназначен объект. Как часть этой единицы работы эксперт должен оценить правильность разбиения объекта на подсистемы и правильность применения группы СБ в рамках подсистемы. Эксперт должен проверить, достаточна ли декомпозиция КСБО на подсистемы для понимания процесса .функционирования КСБО. Подсистемы, используемые для описания проекта высокого уровня, могут не называться "подсистемами", однако в них должен быть принят одинаковый уровень декомпозиции ADV_HLD.2-4 Исследовать проект высокого уровня с целью проверки, описывает ли он функциональное поведение каждой подсистемы Функциональное поведение подсистемы - это описание того, что делает подсистема. Оно должно включать описание любых действий, которыми может управлять подсистема посред​ством своих средств, и воздействий, которые подсистема может производить для обеспечения безопасного состояния объекта (например, изменения в субъектах, объектах, безопасных базах данных) ADVHLD.2-5 Исследовать проект высокого уровня с целью проверки, включает ли он все программное, программно-аппаратное и аппаратное обеспечение, требуемое КСБО Если ЗБ не содержит требований безопасности к среде ИТ, то эта единица работы не применяется и считается выполненной. Если ЗБ содержит необязательное требование безопасности к среде ИТ, то эксперт срав​нивает перечень программного, программно-аппаратного и аппаратного обеспечения, требуе​мого КСБО, который приведен в проекте высокого уровня, с требованием безопасности к среде ИТ, чтобы установить, что они согласуются. Информация в ЗБ характеризует "вирту​альную машину", на которой будет работать объект


	
	
	
	Действия эксперта

	
	•
	
	ADV_HLD.2-6 Исследовать проект высокого уровня с целью проверки, включает ли он представление средств, обеспеченных механизмами поддержки защиты, реализо-ванными в программном, программно-аппаратном и аппаратном обеспечении
Если ЗБ не содержит требований безопасности к среде ИТ, то эта единица работы не применяется и считается выполненной. Представление средств, обеспеченных "виртуальной машиной", на которой выполняется объект, не нуждается в таком же уровне детализации, как представление средств, являющихся частью КСБО. Это представление должно объяснять, как объект использует средства, предос​тавленные программным, программно-аппаратным и аппаратным обеспечением, и содержать достаточное объяснение для  подтверждения того,  что такое программное,  программно-аппаратное и аппаратное обеспечение может существовать ADV_HLD.2-7 Проверить, идентифицирует ли проект высокого уровня интерфейсы подсистем КСБО Для каждой подсистемы проект высокого уровня должен включать имя каждого из ее входов ADV_HLD.2-8 Проверить, идентифицирует ли проект высокого уровня интерфейсы подсистем КСБО, которые видимы на внешнем уровне ADVHLD.2-9 Исследовать проект высокого уровня с целью проверки, описывает ли он соответствующим образом интерфейсы каждой подсистемы в понятиях их целей и методов использования, а также предоставляет ли детальное описание результатов, внештатных ситуаций и сообщений об ошибках Проект высокого уровня должен включать описания в понятиях целей и методов исполь​зования всех интерфейсов каждой подсистемы. Такие описания для некоторых интерфейсов могут быть представлены в общей форме, а для других - более детальными. При определении необходимого уровня детализации результатов, внештатных ситуаций и сообщений об ошибках эксперт должен исследовать цели этого анализа и использования  интерфейса объекта. Например, используя только общее описание некоторых интерфейсов между подсистемами, эксперту необходимо понять общую природу взаимодействия между подсистемами для полу​чения уверенности в том, что проект объекта достаточно обоснован. В частности, внутренние входы подсистем, которые не используются никакими другими подсистемами, обычно не требуют детального описания. Уровень детализации может также зависеть от вида тестирования, выбранного для удов​летворения требований семейства ATE_DPT "Глубина". Например, тестирование, использую​щее только внешние интерфейсы, и тестирование, которое использует как внешние, так и внутренние интерфейсы,  требуют различного уровня детализации.  Еще один возможный фактор, влияющий на решение эксперта, это степень детализации знаний об интерфейсе, необходимых для поддержки независимого анализа уязвимых мест, выполняемого экспертом в рамках подоперации семейства AVA_VLA "Оценка анализа уязвимых мест".


	
	
	
	Подробные описания могут включать детали о любых входных и выходных параметрах результатах анализа интерфейса, любых внештатных ситуациях и сообщениях об ошибках выдаваемых интерфейсами. В случае внешних интерфейсов требуемое описание, возможно включено в функциональную спецификацию, и на него можно ссылаться в проекте высокого уровня, не воспроизводя его заново ADV_HLD.2-10 Убедиться, что проект высокого уровня описывает разделение ОИТ на подсистемы, усиливающие ПБО, и на другие подсистемы КСБО включает все части объекта, на которые следует полагаться для усиления ПБО. Так как КСБО включает как средства, напрямую усиливающие ПБО, так и те средства, которые, не усиливая ПБО напрямую, вносят косвенный вклад в усиление ПБО, то все усиливающие ПБО подсистемы содержатся в КСБО. Подсистемы, которые не играют никакой роли в усилении ПБО, не являются частью КСБО ADV_HLD.2-11 Убедиться, что проект высокого уровня является точной конкретиза​цией функциональных требований безопасности ОИТ Эксперт должен проанализировать проект высокого уровня вплоть для каждого СБ объекта, чтобы гарантировать, что СБ было точно описано. Также эксперт должен гарантировать, что это СБ не имеет зависимостей от СБ в подсистемах, не включенных в проект высокого уровня. Эксперт должен проверить спецификации интерфейсов подсистемы, чтобы гарантиро​вать, что они согласованы с описанием задач подсистемы ADV_HLD.2-12 Убедиться, что проект высокого уровня является полной конкретиза​цией функциональных требований безопасности ОИТ Чтобы гарантировать, что все ФТБ ЗБ охвачены проектом высокого уровня, эксперт может построить таблицу соответствия (отображение) между ФТБ в функциональной спецификации и в проекте высокого уровня. Такое отображение уже может быть предоставлено разработ​чиком как доказательство удовлетворения требованиям соответствия (компонент ADV_RCR.1 "Неформальная демонстрация соответствия"). В таком случае эксперту нужно только прове​рить полноту этого соответствия, гарантируя, что все ФТБ отображаются на применимую часть проекта высокого уровня

	
	ADV_RCR.1 "Неформаль​ная демонст​рация соответ​ствия"
	1 ЗБ 2 Функцио​нальная спе​цификация
	ADV_RCR.1-1 Исследовать представленные разработчиком результаты анализа со​ответствия между общей спецификацией ОИТ и функциональной спецификацией и убе​диться, что функциональная спецификация является корректным и полным представ​лением КСБО
Задача эксперта в данной единице работы - установить, что все СБ, идентифицированные в общей спецификации объекта, представлены в функциональной спецификации, и что они представлены точно.


Продолжение таблицы 3
	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта

	
	
	3 Проект вы​сокого уровня 4 Результаты анализа со​ответствия между общей специфика​цией объекта и функцио​нальной спе​цификацией 5 Результаты анализа со​ответствия между функ​циональной специфика​цией и проек​том высокого уровня
	Эксперт проверяет соответствие между СБ объекта из общей спецификации объекта и функциональной спецификации. Эксперт ищет согласованность и точность в этом соответ​ствии. Если анализ соответствия указывает на связь между СБ из общей спецификации объ​екта и описанием интерфейса из функциональной спецификации, то он сравнивает функцио​нальную безопасности обоих. СБ из общей спецификации объекта должны быть корректно и полно представлены в соответствующем интерфейсе. Эта единица работы может выполняться совместно с единицами работы ADV_FSP.1-7 и ADV_FSP.1-8 ADV_RCR.1-2   Исследовать   представленные   разработчиком   результаты   анализа соответствия между функциональной спецификацией и проектом высокого уровня, чтобы  установить,   что  проект  высокого  уровня  является  корректным  и  полным представлением функциональной спецификации Эксперт использует результаты анализа соответствия между функциональной специфи​кацией и проектом высокого уровня, чтобы гарантировать, что можно отобразить каждое СБ, идентифицированное в функциональной спецификации, на подсистему КСБО, описанную в проекте высокого уровня. Эксперт должен быть в состоянии идентифицировать для каждого СБ, какие подсистемы КСБО служат для поддержки этого СБ и какую роль играет каждая из идентифицированных подсистем

	4 AGD
"Эксплуата​ционные документы"
	AGD_ADM.1 "Руководство администрато​ра"
	1 ЗБ 2 Функцио​нальная спе​цификация 3 Проект вы​сокого уровня 4 Руковод​ство пользо​вателя 5 Руковод​ство админи​стратора 6 Описание процедур безопасной установки, генерации и запуска
	AGD_ADM.1-1 Убедиться, что руководство администратора описывает средства и интерфейсы безопасности, доступные администратору ОИТ
Руководство администратора должно содержать обзор СБ,  которые  используются  в интерфейсах администратора. Руководство администратора должно идентифицировать и описывать цель, поведение и взаимосвязь интерфейсов и средств администратора. Для каждого интерфейса и СБ руководство администратора должно: а) описывать методы, которыми активизируется интерфейс (например, командная строка, системные вызовы языка программирования, выбор из меню, командная кнопка); б) описывать параметры, которые устанавливает администратор, их допустимые значения и значения по умолчанию; в) описывать реакцию КСБО, их сообщение или возвращаемый код AGDADM.1-2  Убедиться,   что  руководство  администратора  описывает  порядок управления ОИТ безопасным образом Руководство администратора должно описывать, как эксплуатировать объект в соответ​ствии с ПБО в среде ИТ, которая согласуется с ПБО, описанной в ЗБ


	
	
	7 Результаты анализа уяз​вимых мест
	AGD_ADM.1-3 Убедиться, что руководство администратора содержит предупреж​дения о средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации
Конфигурация объекта может допускать, чтобы пользователи имели разные привилегии при использовании различных средств объекта. Это означает, что некоторые пользователи могут иметь права на выполнение некоторых функций, в то время как другие пользователи таких прав могут не иметь. Эти доступные пользователю функции и привилегии должны быть описаны в руководстве администратора. В руководстве администратора должны быть идентифицированы средства и привилегии, которыми нужно управлять, требуемые для них способы управления и причины такого управ​ления. Предупреждения должны касаться ожидаемых результатов, побочных результатов и возможного взаимодействия с другими средствами и привилегиями AGD_ADM.1-4 Убедиться, что руководство администратора описывает все предпо​ложения относительно поведения пользователя, которые имеют отношение к безопас​ному функционированию ОИТ Предположения относительно поведения пользователя могут быть рассмотрены более детально в ЗБ, в описании среды безопасности объекта. Однако в руководство администра​тора должна быть включена только информация, относящаяся к безопасной работе объекта. Примером пользовательской ответственности, необходимой для безопасной работы объ​екта, является требование, чтобы пользователи держали свои пароли в тайне AGD_ADM.1-5 Убедиться, что руководство администратора описывает все параметры безопасности, которыми может управлять администратор, указывая соответствующие надежные значения этих параметров Для каждого параметра безопасности в руководстве администратора должны описываться: назначение параметра, допустимые значения и значения по умолчанию, а также безопасное и небезопасное использование значений этих параметров, каждого по отдельности или в соче​тании AGD_ADM.1-6 Убедиться, что руководство администратора описывает каждый тип относящихся к безопасности событий, связанных с административными СБ, которые необходимо выполнить, включая изменение характеристик безопасности частей ОИТ, находящихся под управлением КСБО Все типы, связанные с безопасностью событий, должны быть детализированы таким образом, чтобы администратор знал, какие события могут произойти и какие действия (если такие преду​смотрены) необходимо произвести администратору, чтобы сохранить безопасность. Связанные с безопасностью события, которые могут произойти во время работы объекта (например, перепол​нение контрольного журнала, выход из строя системы, изменения пользовательского протокола, в
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	то время как ресурс пользователя удален после того, как пользователь покинул организацию), должны быть адекватно определены,  чтобы  позволить администратору вмешательство для сохранения безопасной работы объекта AGD_ADM.1-7 Убедиться, что руководство администратора согласуется с другой документацией, представленной для оценки В частности, ЗБ может содержать детальную информацию по всем предупреждениям для администратора объекта относительно безопасного окружения объекта и задач безопасности AGD_ADM.1-8 Убедиться, что руководство администратора описывает все требо​вания безопасности для среды ИТ ОИТ, которые имеют отношение к администратору Если ЗБ не содержит требования безопасности к среде ИТ, то данная единица работы не применяется и считается выполненной. Эта единица работы имеет отношение только к требованиям безопасности ИТ и не имеет отношения ни к какой ПБО. Эксперт должен проанализировать требования безопасности для среды ИТ объекта (необязательное требование в ЗБ) и сравнить их с руководством администратора, чтобы гарантировать, что все требования безопасности ЗБ, имеющие отношения к администратору, соответствующим образом были описаны в руководстве администратора


	
	AGD_USR.1 "Руководство пользователя"
	1 ЗБ 2 Функцио​нальная спе​цификация 3 Проект вы​сокого уровня 4 Руковод​ство пользо​вателя 5 Руковод​ство админи​стратора 6 Описание процедур безопасной установки, генерации и запуска
	AGD_USR.1-1 Убедиться, что руководство пользователя описывает СБ и интерфейсы, доступные пользователям ОИТ, которые не выступают в качестве администратора
Руководство пользователя должно содержать перечень СБ,  которые используются в интерфейсах пользователя. Руководство пользователя должно идентифицировать назначение интерфейсов и СБ AGD_USR.1-2 Убедиться, что руководство пользователя описывает использование доступных пользователю СБ, предоставляемых ОИТ Руководство пользователя должно идентифицировать и описывать режимы и взаимосвязь интерфейсов и СБ, доступных пользователю. Если  пользователю  разрешается  вызов СБ,  то в руководстве  пользователя должно даваться описание интерфейсов, доступных пользователю. Для каждого интерфейса и СБ руководство пользователя должно: а) описывать методы, которыми активизируется интерфейс (например, командная строка, системные вызовы языка программирования, выбор из меню, командная кнопка); б) описывать параметры, которые устанавливает пользователь, их допустимые значения и значения по умолчанию; в) описывать реакцию КСБО, их сообщение или возвращаемый код


	
	
	7 Результаты анализа уяз​вимых мест
	AGD_USR.1-3 Убедиться, что руководство пользователя содержит предупреждения о доступных пользователю СБ и привилегиях, которые необходимо контролировать в безопасной среде обработки информации
Конфигурация объекта может допускать, чтобы пользователи имели разные привилегии при использовании различных средств объекта. Это означает, что некоторые пользователи могут иметь права на выполнение некоторых функций, в то время как другие пользователи могут таких прав не иметь. Эти доступные пользователю функции и привилегии должны быть описаны в руководстве пользователя. В руководстве пользователя должны быть идентифицированы средства и привилегии, которыми нужно управлять, требуемые для них типы управления и причины такого управ​ления. Предупреждения должны касаться ожидаемых результатов, побочных результатов и возможного взаимодействия с другими средствами и привилегиями AGD_USR.1-4 Убедиться, что руководство пользователя описывает все обязанности пользователя, необходимые для обеспечения безопасности ОИТ, включая обязанности, связанные с предположениями относительно действий пользователя, вытекающие из описания состояния среды безопасности ОИТ Предположения относительно действий пользователя могут быть рассмотрены более детально в ЗБ при описании безопасного окружения объекта: Однако в руководство пользова​теля должна быть включена только информация, относящаяся к безопасной работе объекта. Руководство пользователя должно предоставлять рекомендации относительно эффек​тивного использования СБ (например, обзор практики составления паролей, рекомендуемая частота резервного копирования пользовательских файлов, обсуждение результатов изме​нения привилегий пользовательского доступа). Примером пользовательской ответственности, необходимой для безопасной работы объ​екта, является требование, чтобы пользователи держали свои пароли в тайне. В руководстве пользователя должно быть указано, может ли самостоятельно пользова​тель вызвать средство или он должен воспользоваться помощью администратора AGD_USR.1-5 Убедиться, что руководство пользователя согласуется с другой доку​ментацией, представленной для оценки Эксперт должен гарантировать, что руководство пользователя и другие документы, пред​ставленные для оценки, не противоречат друг другу. Это особенно важно, если ЗБ содержит детальную информацию по всем предупреждениям для пользователей объекта относительно безопасной среды объекта и задач безопасности AGD_USR.1-6 Убедиться, что руководство пользователя описывает все требования безопасности к среде ИТ ОИТ, которые имеют отношение к пользователю Если ЗБ не содержит требования безопасности к среде ИТ, то данная единица работы не применяется и считается выполненной.
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	Эта единица работы имеет отношение только к требованиям безопасности ИТ и не имеет отношения ни к какой ПБО. Эксперт должен проанализировать требования безопасности к среде ИТ объекта (необя​зательное требование в ЗБ) и сравнить их с руководством пользователя, чтобы гарантиро​вать, что все требования безопасности ЗБ, имеющие отношения к пользователю, надлежащим образом описаны в руководстве пользователя

	5 ALC
"Поддержка жизненного цикла"
	ALC_DVS.1 "Идентифика​ция мер безо​пасности"
	1 3Б 2 Документа​ция по безо​пасности разработки 3 Документа​ция по УК разработчика
	ALC_DVS.1-1 Убедиться, что документация по безопасности разработки детализиру​ет все меры безопасности, используемые в среде разработки, которые необходимы для защиты конфиденциальности и целостности проекта и реализации ОИТ
Эксперт должен обратиться к ЗБ для получения информации, которая может помочь в определении необходимой защиты, особенно к разделам угроз, ПБО и предположений. Следующие типы мер безопасности должны быть рассмотрены экспертом при исследо​вании документации: а) физические, например физический контроль доступа, используемый для предотвра​щения несанкционированного доступа к среде разработки объекта (в обычные рабочие часы и в другое время); б) процедурные, например: - предоставление доступа к среде разработки или некоторым частям среды, таким как компьютеры разработчиков; - аннулирование прав доступа при уходе разработчика из команды разработки; - передача закрытых материалов за пределы среды разработки; - прием и сопровождение посетителей среды разработки, - роли и обязанности для гарантирования непрерывного применения мер безопасности и определения изъянов в безопасности; в) персональные, например любой контроль или проверка, произведенные для установ​ления степени доверия к новому штату разработчиков; г) другие меры безопасности, например логическая защита компьютеров разработчиков. Документация по безопасности разработки должна определять места проведения операций по разработке и описывать операции вместе с мерами безопасности, применяемыми на каждом отдельном рабочем месте. Например, операции по разработке могут производиться на множестве оборудования в одном здании, многих зданиях в одном месте, многих местах или даже удаленно. Документация по безопасности разработки также может описывать различные меры безо​пасности, которые могут применяться к различной деятельности по разработке в понятиях их эффективности и требуемых входных и выходных данных. Например, различные процедуры могут быть применимы к разработке различных частей объекта или к различным стадиям процесса разработки


	
	
	
	ALCDVS.1-2 Исследовать политику обеспечения конфиденциальности и целост​ности разработки, чтобы установить достаточность используемых для этого мер безо​пасности
Для этого осуществляется анализ: а) какую информацию, относящуюся к разработке объекта, необходимо держать конфи​денциальной, и какому штату разработчиков разрешается доступ к таким материалам; б) какие материалы должны быть защищены от несанкционированного изменения с целью сохранения целостности объекта и какому штату разработчиков разрешается изменение таких материалов. Эксперт должен установить, что эти политики описаны в документации по безопасности разработки, а также, что используемые меры безопасности соответствуют политикам и являются полными. Следует отметить, что процедуры УК помогут защитить целостность объекта, и эксперт должен избежать повторения единиц работ, проводимых для подопераций семейства АСМ_САР "Возможности управления конфигурацией". Например, документация по УК может описывать процедуры безопасности, необходимые для управления ролями, которые должны иметь доступ к среде разработки и которые могут изменять объект. Тогда как требования семейства АСМ_САР установлены, требования семейства ALC_DVS "Безопасность разработки" сильно зависят от природы объекта и от раздела "Среда безопасности" из ЗБ ALC_DVS.1-3 Проверить документацию по безопасности разработки и связанное с ней обоснование, чтобы установить, что меры безопасности применяются Когда создано документальное обоснование, эксперт проверяет его, чтобы гарантировать его соответствие процедурам. Примеры созданного обоснования могут включать содержимое журнала регистрации и посещений. Эксперт может пожелать сделать выборку из обоснования ALC_DVS.1-4 Исследовать документацию по безопасности разработки и связанное с ней обоснование, чтобы установить, что меры безопасности применяются Эта единица работы требует, чтобы эксперт установил, что соблюдаются меры безопас​ности, описанные в документации по безопасности разработки таким образом, чтобы было ясно, что целостность объекта и конфиденциальность документации адекватно защищаются. Например, это можно установить путем исследования предоставленного документального обоснования. Документальное обоснование может быть дополнено посещением мест разра​ботки. Посещение мест разработки позволит эксперту: а) наблюдать применение мер безопасности (например, физических мер); б) исследовать документальное обоснование применения процедур; в) опросить штат разработчиков с целью проверки знания процедур и политик безопасности разработки, а также их обязанностей.
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	Посещение места разработки является полезным средством для получения уверенности в использовании мер и должно быть нормой. Если такое посещение является неоправданным, следует рассмотреть другие подходы для получения уверенности. Любое решение не произ​водить посещения должно быть принято после консультации с руководителем испытаний

	6 ATE "Тес​тирование"
	
	
	Замечания по применению
В ОК покрытие и глубина отделены от функциональных тестов для повышения гибкости применения компонентов семейства. Однако предполагается, что требования этих семейств будут применяться вместе, чтобы подтвердить, что КСБО функционирует в соответствии с их спецификацией.  Плотное слияние семейств привело к некоторому дублированию работы эксперта в подоперации. Это замечание по применению используется для минимизации дублирования текста между подоперациями одной операции и УГО Понимание ожидаемой реакции ОПТ Перед тем как адекватность документации по тестам будет тщательно оценена, эксперт должен  понять  ожидаемую  реакцию СБ  в  контексте требований,   которым  оно должно удовлетворять. Эксперт в какое-то время может сосредоточиться на одном средстве КСБО. Для каждого СБ эксперт исследует требования ЗБ и соответствующие части функциональной специфи​кации и проекта высокого уровня, чтобы достичь понимания ожидаемой реакции объекта. Экс​перт не должен экспериментировать с работающим объектом для исследования функцио​нальной спецификации и проекта высокого уровня, хотя проведение эксперимента является приемлемым для того, чтобы укрепить или подтвердить объяснение. Наряду с пониманием ожидаемой реакции объекта эксперт исследует план тестирования для понимания подхода тестирования. В большинстве случаев подход тестирования влечет за собой моделирование СБ на внешнем или внутреннем интерфейсе и наблюдение за его реак​цией. Однако могут быть случаи, когда СБ нельзя адекватно протестировать на интерфейсе [например, как в случае применения средств защиты остаточной информации). В таких случаях необходимо использовать другие средства Тестирование в сравнении с другими подходами проверки ожидаемой реакции средств безопасности В случаях, когда тестирование интерфейса является непрактичным или неадекватным, план тестирования должен определять альтернативный подход для проверки ожидаемой реакции объекта. Обязанностью эксперта является установление пригодности альтернатив​ного подхода. Однако при оценке пригодности альтернативного подхода следует учитывать следующее: а) если тестирование не может быть эффективно выполнено на интерфейсе, то может быть использован анализ (например, для интерпретации результатов тестирования).


	
	
	
	Это может означать инспекцию кода, когда объект - это программное обеспечение или, возможно, анализ схемы чипа, когда объект - это аппаратное средство; б) является приемлемым использование обоснования интеграционного тестирования и тестирования модуля разработчика, даже если УГО не соответствует заявленному в проекте низкого уровня или в представлении реализации. Если обоснование интеграционного тестирования и тестирования модуля разработчика используется для проверки ожидаемой реакции СБ, следует уделить внимание подтверждению того, что обоснование тестирования отражает анализируемую реализацию объекта. Если подсис​темы или модули были изменены с момента тестирования, то обычно требуется обоснование того, что эти изменения отслежены и отражены в анализе или последующем тестировании. Обеспечение тестирования альтернативными подходами должно предприниматься только тогда,  когда разработчик и эксперт определили, что не существует других практических средств тестирования ожидаемой реакции СБ. Эта альтернатива дает возможность разра​ботчику минимизировать время тестирования и стоимость тестирования при описанных выше обстоятельствах Проверка адекватности тестов Тестовые предпосылки необходимы для установления требуемых начальных условий для тестирования. Они могут быть выражены в виде параметров, которые должны быть уста​новлены, или в виде порядка тестирования в случаях, когда завершение одного теста уста​навливает необходимые предпосылки для другого теста. Эксперт должен установить, что предпосылки являются полными и соответствующими в том смысле, что они не смещают наблюдаемые результаты тестирования к ожидаемым результатам. Шаги тестирования и ожидаемые результаты определяют действия и параметры, которые нужно применять к интерфейсам, а также то, как проверять ожидаемые результаты и оцени​вать эти результаты. Эксперт должен установить, что шаги тестирования и ожидаемые результаты согласуются с функциональной спецификацией и проектом высокого уровня. Тесты должны проверять реакцию, описанную в спецификации. Это означает, что каждый аспект реакции функциональной безопасности, описанной в функциональной спецификации и проекте высокого уровня, должен иметь тесты и ожидаемые результаты для проверки его реакции. Хотя все СБ должны быть протестированы разработчиком, не требуется исчерпываю​щего тестирования спецификации интерфейсов. Общая цель этой операции - установить, что каждое СБ достаточно протестировано на соответствие реакции, описанной в функциональ​ной спецификации и проекте высокого уровня. Процедуры тестирования предоставят пони​мание того,  как выполнялись СБ разработчиком во время тестирования. Эксперт будет использовать эту информацию при разработке дополнительных тестов для независимого тестирования объекта


	Продолжение таблицы 3
	
	

	Класс гарантии
	Компонент гарантии
	Исходные данные
	

	
	ATE_COV.2 "Анализ по​крытия
	1 3Б 2 Функцио​нальная специфика​ция 3 Проект высокого уровня 4 Докумен​тация ПО тестам 5 Результа​ты анализа покрытия тестами
	ATE_COV.2-1   Исследовать представленные разработчиком результаты анализа покрытия тестами  КСБО,  чтобы установить наличие точного соответствия между тестами, идентифицированными в документации по тестам, и функциональной специ​фикацией
Отображение (соответствие) может иметь форму таблицы или матрицы. В некоторых случаях отображение может оказаться достаточным для того, чтобы показать соответствие тестов. В других случаях в дополнение анализу отображения, предоставленного разработ​чиком, может потребоваться логическое обоснование (обычно словесное). На рисунке 10 приведена концептуальная структура отображения между СБ, описанными в функциональной спецификации, и тестами для их тестирования, указанными в докумен​тации по тестам. Тесты могут включать одно или несколько СБ в зависимости от тестовой зависимости или общей цели выполняемого теста. Идентификация тестов и СБ, представленная в анализе покрытия, должна быть недву​смысленной. Анализ покрытия тестами позволит эксперту проследить идентифицированные тесты в документации по тестам и определенное тестируемое СБ в функциональной специ​фикации ATE_COV.2-2 Исследовать план тестирования, чтобы установить, что подход к тестированию каждого СБ из КСБО пригоден для демонстрации ожидаемого поведения Руководство по этой единице работы можно найти в приведенных выше "Замечаниях по применению" в подразделах "Понимание ожидаемого поведения ОИТ" и "Тестирование в сравнении с другими подходами проверки ожидаемой реакции средств безопасности" ATECOV.2-3 Исследовать процедуры тестирования, чтобы установить, что пред​посылки тестирования, шаги тестирования и ожидаемые результаты адекватно иссле​дуют каждое СБ Руководство по этой единице работы можно найти в приведенных выше "Замечаниях по применению" в подразделе "Проверка адекватности тестов"
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Продолжение таблицы 3
	Класс гарантии
	Компонент
 гарантии
	Исходные данные
	Действия эксперта

	
	
	
	ATE_COV.2-4 Исследовать представленные разработчиком результаты анализа покрытия тестами КСБО, чтобы установить полноту соответствия между СБ, описанными в функциональной спецификации, и тестами, идентифицированными в документации по тестам
Результаты анализа покрытия тестами должны предоставлять полную картину соответствия между функциональной спецификацией и тестами, идентифицированными в документации по тестам. Все СБ, которые приведены в функциональной спецификации, должны присутствовать при анализе покрытия тестами. На рисунке 10 показано, что все СБ имеют приписанные им тесты, и поэтому в данном примере показывается полное покрытие тестами. Неполное покрытие будет очевидным, если СБ было идентифицировано в анализе покрытия тестами и ни один тест не приписан ему

	
	ATE_DPT.1 "Тестирование: проект высоко​го уровня"
	1 ЗБ
2 Функцио​нальная спе​цификация 3 Проект вы​сокого уровня 4 Документа​ция по тес​там 5 Анализ глу​бины тести​рования
	ATEDPT.1-1 Исследовать представленные разработчиком результаты анализа глубины тестирования на соответствие между тестами, идентифицированными в доку​ментации по тестам и в проекте высокого уровня
Анализ глубины тестирования идентифицирует все подсистемы, описанные в проекте высо​кого уровня, и предоставляет отображение тестов на эти подсистемы. Отображение может иметь форму таблицы или матрицы. В некоторых случаях отображение может оказаться достаточным для того, чтобы показать соответствие тестов. В других случаях в дополнение к результатам анализа отображения, предоставленного разработчиком, может потребоваться логическое обоснование (обычно словесное). Все детали, описанные в проекте высокого уровня, которые отображаются на СБ объекта, являются объектом для тестирования и должны быть представлены в документации по тестам. На рисунке 11 приведена концептуальная структура отображения между подсистемами, описанными в проекте высокого уровня, и тестами для их проверки, указанными в документации по тестам объекта. Тесты могут включать одно или несколько СБ в зависимости от тестовой зависимости или общей цели выполняемого теста ATEDPT.1-2  Исследовать  план тестирования,  чтобы установить,  что  подход к тестированию каждого СБ из КСБО пригоден для демонстрации ожидаемой реакции Руководство по этой единице работы можно найти в выше приведенных "Замечаниях по применению" в подразделах "Понимание ожидаемой реакции ОИТ" и "Тестирование в срав​нении с другими подходами проверки ожидаемой реакции средств безопасности". Тестирование СБ может производиться на внешнем интерфейсе, внутреннем интерфейсе или на обоих. Какая бы стратегия не использовалась, эксперт должен рассмотреть ее пригод​ность для адекватного тестирования СБ. В частности, эксперт устанавливает, является ли необ​ходимым тестирование на внутренних интерфейсах для СБ или внутренние интерфейсы адек​ватно протестированы (хотя бы и неявно) запуском внешних интерфейсов. Установление и обоснование этого производится экспертом
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Продолжение таблицы 3
	Класс гарантии
	Компонент гарантии
	Исходные данные
	Действия эксперта

	
	
	
	ATE DPT.1-3 Исследовать процедуры тестирования, чтобы установить, что предпо​сылки тестирования, шаги тестирования и ожидаемые результаты адекватно исследуют каждое СБ
Руководство по этой единице работы можно найти в вышеприведенных "Замечаниях по применению" в подразделе "Проверка адекватности тестов" ATE_DPT.1-4   Исследовать   представленные   разработчиком   результаты   анализа глубины тестирования, чтобы гарантировать, что СБ, определенные в проекте высокого уровня, полностью контролируются тестами, приведенными в документации по тестам Анализ глубины тестирования обеспечивает полное соответствие между проектом высоко​го уровня, планом тестирования и процедурами тестирования. Все подсистемы и внутренние интерфейсы, которые описаны в проекте высокого уровня, должны присутствовать в резуль​татах анализа глубины тестирования. Все подсистемы и внутренние интерфейсы, представ​ленные в описании результатов анализа глубины тестирования, должны иметь тесты, покры​вающие их, для того чтобы установить полноту тестирования. На рисунке 11 показано, что все подсистемы и внутренние интерфейсы имеют приписанные им тесты и поэтому данный вариант иллюстрирует полную глубину тестирования. Неполное покрытие будет очевидным, если СБ не имеет теста, приписанного ему

	
	ATE_FUN.1 "Функциональ​ное тестирова​ние"
	1 ЗБ 2 Функцио​нальная спе​цификация 3 Проект вы​сокого уровня 4 Документа​ция по тес​там
	ATE FUN.1-1 Убедиться, что документация по тестам включает план тестирования, процедуры тестирования, ожидаемые и фактические результаты тестирования ATE FUN.1-2 Убедиться, что план тестирования идентифицирует СБ, которые должны быть протестированы
Один из методов, который может использоваться для идентификации СБ, которое должно быть протестировано, состоит в указании ссылки на соответствующую часть (части) функцио​нальной спецификации, которая определяет это СБ ATE_FUN.1-3 Убедиться, что план тестирования описывает цель выполняемых тестов План тестирования разработчика также определяет: а) общие задачи тестирования для объекта; б) схему тестирования; в) требования к персоналу; г) требования к отчетам ATE_FUN.1-4   Исследовать  план  тестирования,   чтобы  установить,  что тестовая конфигурация ОИТ соответствует конфигурации, идентифицированной для оценки в ЗБ Установление того, соответствует ли тестовая конфигурация конфигурации, идентифици​рованной для оценки в ЗБ, также должно быть произведено для завершения   подоперации компонента ATEJND.2 "Выборочное независимое тестирование". Успешное завершение этой единицы работы может привести к выполнению единицы работы ATEJND.2-1


	
	
	
	ATEFUN.1-5 Убедиться,  что  процедуры тестирования   идентифицируют каждый режим СБ, который должен быть протестирован
Один из методов, который может использоваться для идентификации режима СБ, который должен быть протестирован, состоит в указании ссылки на соответствующую часть (части) функциональной спецификации ATE_FUN.1-6 Убедиться, что процедуры тестирования содержат достаточно указаний для установки воспроизводимых начальных условий теста, включая упорядочение зависимостей, если такие существуют Может потребоваться выполнение нескольких шагов для установления начальных условий. Например, до того как удалить учетную запись пользователя, ее необходимо создать. Пример порядковой зависимости от результатов других тестов - необходимость протестиро​вать средство аудита до того, как на него можно будет полагаться, чтобы произвести записи аудита для другого механизма безопасности, такого как дискретное управление доступом. Еще один пример порядковой зависимости - когда один тест генерирует входной файл данных, который будет использоваться другим тестом. Эксперт может использовать стратегию выборки при выполнении данной единицы работы и единиц работы ATE_FUN.1-7, ATE_FUN.1-8 и ATE_FUN.1-9

ATE_FUN.1-7 Убедиться, что процедуры тестирования содержат достаточно указаний для получения воспроизводимых средств моделирования СБ и наблюдения за реак​цией СБ
Тестовые данные могут предоставляться СБ через внешние или внутренние интерфейсы. Если исходные данные (тестовые данные) предоставляются на интерфейсе, то реакцию СБ можно наблюдать на нем. Обязательно, чтобы процедуры тестирования разработчика были воспроизводимыми. Процедуры тестирования должны быть детализированы, чтобы недву​смысленно описывать тестовые данные и наблюдаемую реакцию, возникающую на основе этих тестовых данных. Необходимо обеспечить возможность повторить тесты в соответствии с документацией разработчика ATE_FUN.1-8 Исследовать тестовую документацию, чтобы установить, что ожидаемые результаты тестирования демонстрируют успешное выполнение тестов Ожидаемые тестовые результаты должны быть достаточными для демонстрации того, что СБ работают в соответствии с их функциональной спецификацией. Эксперт должен устано​вить, соответствуют ли ожидаемые результаты для определенного теста начальным тестовым условиям и процедурам контроля для этого теста


Продолжение таблицы 3
	Класс гарантии
	Компонент гарантии
	данные
	

	
	•
	
	ATE_FUN.1-9 Убедиться, что ожидаемые результаты тестирования в документации по тестам согласуются с представленными фактическими результатами
Сравнение действительных и ожидаемых результатов тестирования,  предоставленных разработчиком, позволяет обнаружить любое несоответствие между результатами. Если дейст​вительные и ожидаемые тестовые результаты не совпадают для какого-либо теста, то демонст​рация корректной работы СБ не будет достигнута и приведет к отрицательному заключению для этой единицы работы. Возможно, что сравнение действительных и ожидаемых результатов тестирования невоз​можно провести до выполнения некоторого сокращения или объединения данных. В таких случаях документация по тестам разработчика должна описывать процесс сокращения или объединения фактических данных. Например, разработчику может потребоваться протестировать содержимое буфера сооб​щений после установления сетевого соединения, чтобы установить его содержимое. Буфер сообщений будет содержать двоичные числа. Эти двоичные числа нужно будет преобразовать в другую форму представления данных, чтобы сделать тест более выразительным. Преобра​зование данного двоичного представления в представление высокого уровня должно быть описано разработчиком достаточно детально, чтобы позволить эксперту провести процесс преобразования (например, синхронная или асинхронная передача, число стоп-битов, паритет и т. д.). Следует отметить, что описание процесса, используемого для сокращения или объединения фактических данных, используется экспертом не для того, чтобы действительно провести необходимую модификацию, а для оценки того, является ли этот процесс правильным. Именно эксперт  преобразует ожидаемые  тестовые  результаты  к  формату,   позволяющему легко провести сравнение с действительными результатами тестирования ATE_FUN.1-10 Описать в техническом отчете прилагаемые усилия по тестированию, выделяя применяемый подход к тестированию, конфигурацию, глубину и результаты тестирования Информация эксперта по тестированию, приведенная в техническом отчете, позволяет эксперту описать общий подход к тестированию и ожидаемые усилия по тестированию во время оценки. Цель предоставления такой информации - дать наиболее полный обзор мер по тестированию. Нет необходимости, чтобы информация в техническом отчете, касающаяся тестирования, была точным воспроизведением всех специфических шагов или индивидуальных тестов. Цель состоит в том, чтобы предоставить достаточно детальное описание для того, чтобы другие эксперты и руководители испытаний смогли понять выбранный подход к тести​рованию,   объем  проведенного тестирования,  тестовую  конфигурацию объекта  и  общие результаты тестирования.


	
	
	
	Информация, которую можно найти в техническом отчете, относящаяся к мерам эксперта по тестированию, содержит: а) тестовую конфигурацию объекта, которая была подвергнута испытаниям; б) подход к тестированию, т. е. отчет об использованной разработчиком общей стратегии тестирования;
в) объем проведенного разработчиком тестирования, т. е. описание хода и тщательности тестирования разработчиком; 
г) общие результаты тестирования разработчиком. Этот перечень ни в коей мере не является исчерпывающим, а только предоставляет неко​торую типовую информацию,  относящуюся к мерам разработчика по тестированию. Эта информация должна присутствовать в техническом отчете

	
	ATEJND.2
"Выборочное независимое тестирование"
	1 ЗБ 2 Функцио​нальная спе​цификация 3 Руково​дство поль​зователя 4 Руково​дство адми​нистратора 5 Описание процедур безопасной установки, генерации и запуска 6 Документа​ция по тестам 7 Результаты анализа по​крытия тес​тами 8 Результаты анализа глу​бины тести-рования
	ATEJND.2-1 Убедиться путем исследования ОИТ, что конфигурация при тестиро​вании соответствует конфигурации, представленной в спецификации ЗБ
Объект, используемый для тестирования, должен иметь ту же уникальную маркировку, уста​новленную подоперацией АСМ_САР.2 и представленную в документации по тестам разработ​чика. Возможно, что в ЗБ представлено более одной конфигурации для оценки. Объект может состоять из множества различных аппаратных и программных реализаций, которые должны быть протестированы в соответствии с ЗБ. Эксперт должен учитывать это при проверке ЗБ чтобы гарантировать, что конфигурация при тестировании соответствует конфигурации, заяв​ленной в ЗБ. Определение того, соответствует ли тестовая конфигурация конфигурации необхо​димой для оценки в ЗБ, также необходимо для завершения ATE FUN.1. Успешное завершение этой единицы работы может привести к выполнению единицы работы ATE_FUN. 1-4. Эксперт должен учитывать требования ЗБ как к среде безопасности ИТ, так и к другому окружению, которые можно применить к тестированию. В ЗБ могут существовать некоторые требования к среде, которые не применяются к тестовому окружению. Например, требование к другому окружению о  категориях доступа  пользователей  может не  применяться,  однако требование к единственной точке соединения с сетью должно быть реализовано. Если используется какое-либо оборудование для тестирования (например, измерители анализаторы), то обязанность эксперта - гарантировать, что это оборудование корректно калибровано
ATEJND.2-2 Убедиться, что ОИТ правильно инсталлирован и находится в заданном состоянии
Эксперт может установить состояние объекта несколькими способами. Например, успешное завершение подоперации ADO_IGS.1 приводит к выполнению данной единицы работы, если эксперт по-прежнему уверен, что используемый для тестирования объект правильно инстал​лирован и находится в заданном состоянии. Если это не так, то эксперт должен следовать процедурам разработчика, чтобы инсталлировать, сгенерировать и запустить объект, используя только прилагаемое руководство.


Продолжение таблицы 3
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	•
	9 Пригодный для тести​рования объект
	Если эксперт должен выполнить процедуры инсталляции из-за того, что объект находится в незаданном состоянии, то успешное завершение этой единицы работы приводит к выпол​нению единицы работы ADO_IGS.1-3 ATEJND.2-3 Убедиться, что набор ресурсов, предоставленных разработчиком, эквивалентен набору ресурсов, используемых разработчиком для функционального тестирования КСБО Прежде чем израсходовать значительные ресурсы для выполнения тестов разработчика, эксперт должен установить, что объект готов к тестированию, путем получения подтверж​дения того, что объект и любой другой ресурс разработчика, требуемый для тестирования, доступен  (например,  лабораторное  время,  помещение,  специальное оборудование для тестирования) ATE_IND.2-4 Создать подмножество тестов Эксперт выбирает подмножество тестов и стратегию тестирования, предназначенную для объекта. Одной экстремальной стратегией выбора может быть отбор в подмножество тестов как можно большего числа СБ, которые можно протестировать не очень детально. Другой экстремальной стратегией выбора может быть отбор в подмножество тестов неболь​шого числа СБ на основе интуитивных соображений и тщательное тестирование этих СБ. Обычно подход к тестированию, принимаемый экспертом, должен лежать между этими двумя экстремальными стратегиями. Эксперт должен проверить наибольшее число СБ идентифицированных в ЗБ по крайней мере одним тестом, но нет необходимости исчерпы​вающего тестирования спецификации. При выборе СБ из состава КСБО для тестирования эксперт должен учитывать следующие факторы: а) обоснование тестов разработчика. Обоснование тестов разработчика состоит из анализа покрытия тестами, анализа глубины тестирования и документации по тестам. Обоснование тестов позволяет уяснить реакцию СБ во время тестирования. Эксперт применяет эту информацию при разработке новых тестов, чтобы независимо протестировать объект. В особенности эксперт должен учесть: - расширение объема тестирования для определенных СБ. Эксперт может выполнить больше тестов того же типа, изменяя параметры, чтобы более детально протестировать СБ, - дополнение тестирования для определенных СБ. Эксперт может изменить подход к тестированию определенного СБ, тестируя его с использованием другой стратегии; б) количество СБ, охватываемых подмножеством тестов. Если объект включает только небольшое число СБ, то может быть целесообразно тщательно протестировать все СБ. Для объекта с большим числом СБ такой подход будет неэффективным по стоимости и потребуется отбор; в) сохранение баланса операций оценки. Обычно тестирование занимает 20 - 30 % работы эксперта при оценке.


	
	
	
	Эксперт для составления подмножества тестов выбирает определенные СБ. Этот выбор будет зависеть от ряда приведенных ниже факторов, и рассмотрение этих факторов может также повлиять на выбор размера подмножества тестов; а) строгость тестирования разработчиком СБ. Все СБ, идентифицированные в функциональной спецификации, должны иметь тестовое обоснование разработчика, приписанное им, как того требует компонент ATE_COV.2 "Анализ покрытия". Те СБ, которые по решению разработчика требуют дополнительного тестиро​вания, должны быть включены в подмножество; б) содержащиеся в документации обоснования относительно применения определенных СБ Любые задокументированные утверждения относительно СБ, которые эксперт захочет проверить с помощью тестирования, должны быть включены в подмножество тестов; в) требования к ССБ, представленные в ЗБ. Все СБ, для которых имеются определенные требования к ССБ, должны быть включены в подмножество; г) известные уязвимые места, обычно присущие данному типу объекта (например, опера-ционной системе, межсетевому экрану). Известные, общедоступные слабые места, присущие данному типу объекта, повлияют на выбор размера подмножества тестов. Эксперт должен включить в подмножество тестов те СБ, которые связаны с известными слабыми местами, присущими данному типу объекта. (Слабости в данном контексте не относятся к уязвимым местам как таковым, а к несостоятельности проблемных областей, характеризующих определенную часть объекта.) Если такие слабые места неизвестны, то подходящим может быть более общий подход к выбору широкого круга СБ д) уязвимые места СБ. Чем строже подход к безопасности, определенный в главных задачах объекта, или чем более критичным по мнению эксперта является СБ, тем более вероятно включение такого СЕ в подмножество тестов; е) сложность СБ. Сложные СБ могут потребовать более сложных тестов, что налагает дополнительные требования на разработчика и эксперта и не будет способствовать эффективной по стои​мости оценке. В свою очередь, сложное СБ - более вероятная область нахождения ошибки и хороший претендент для включения в подмножество. Эксперт должен найти компромисс между этими соображениями; ж)невнятное тестирование.
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	Тестирование некоторых СБ часто может неявно привести к тестированию других СБ, и включение первых в подмножество тестов может увеличить число протестированных СБ (хо​тя и неявно). Определенные интерфейсы будут обычно использоваться для предоставления разнообразных   СБ,   обеспечивая   этим   достижение   целей   эффективного   подхода   к тестированию; з) типы интерфейсов объекта (например, программный, командная строка, протокол). Эксперт должен рассмотреть тесты для всех различных типов интерфейсов, поддерживаемых объектом; и) новые и специфические СБ. Если объект содержит новые или специфические особенности, которые отражены в рекламной литературе, то они являются явными кандидатами для тестирования; к) задачи безопасности и функциональные требования безопасности ЗБ. Они оказывают большое влияние на процесс выбора. Следует попытаться выбрать определенные СБ, относящиеся к широкому кругу ФТБ. Надо попытаться собрать приведенные выше факторы, которые нужно учесть при выборе соответствующего подмножества тестов, однако следует иметь в виду, что и эти факторы ни в коей мере не являются исчерпывающими ATEIND.2-5 Создать документацию по тестам для подмножества тестов, которая является достаточно детализированной для того, чтобы тесты можно было создать повторно Уяснив ожидаемую реакцию СБ (из ЗБ и функциональной спецификации), эксперт должен установить наиболее реализуемый путь тестирования СБ. В частности, эксперт учитывает: а) подход, который будет использоваться. Например, будет ли тестироваться СБ на внешнем интерфейсе и на внутреннем интер​фейсе, используя тестовую программу, или будет использоваться альтернативный подход тестирования (например, в исключительных ситуациях путем анализа исходного кода); б) интерфейсы СБ, которые будут использоваться для моделирования СБ и наблюдения реакции; в) начальные условия, которые должны существовать для теста (т. е. определенные объекты или субъекты, которые должны существовать, и атрибуты безопасности, которыми они должны обладать); г) специальное тестовое оборудование, которое потребуется для моделирования СБ или наблюдения за СБ. Эксперт может принять решение о целесообразности тестировать каждое СБ, используя тесты для проверки специфичной стороны ожидаемой реакции. Документация по тестам эксперта должна отражать существо каждого теста на основе ЗБ, функциональной спецификации или на основе других источников, если такие имеются


	
	
	
	ATEJND.2-6 Эксперт должен сопровождать тестирование
Эксперт использует документацию по тестам как основу для выполнения тестов для объ​екта. Документация по тестам используется как основа для тестирования, но это не препят​ствует выполнению экспертом специальных дополнительных тестов. Эксперт может создать новые тесты, основываясь на поведении объекта, проявившемся при тестировании. Эти новые тесты записываются в документацию по тестам ATEJND.2-7 Запротоколировать следующую информацию о тестах, составляющих подмножество тестов: а) идентификатор режима СБ, который должен быть протестирован; б) инструкции по правильному подсоединению и установке всего необходимого тестового оборудования для проведения теста; в) инструкции по созданию всех предварительных условий тестирования; г) инструкции по моделированию СБ; д) описание всех ожидаемых результатов и анализа, которому необходимо подвергнуть наблюдаемую реакцию для сравнения с ожидаемыми результатами; е) описание всех ожидаемых результатов и необходимый анализ наблюдаемой реакции, который должен быть проведен для сравнения с ожидаемыми результатами; ж) инструкции по завершению теста и установлению необходимого состояния объекта после окончания теста; з) фактические результаты тестов. Цель применения такого уровня детализации в документации по тестам - дать возмож​ность другому эксперту повторить тесты и получить эквивалентные результаты. Хотя неко​торые детали тестовых результатов могут различаться (например, время и дата в журнале аудита), общие результаты должны быть одинаковыми. Возможны случаи, когда необязательно давать всю информацию, представленную в данной единице работы (например, может не потребоваться никакого анализа фактических результатов  теста до  того  момента,  когда  можно  будет их сравнить с ожидаемыми результатами). Решение опустить эту информацию принимается экспертом ATE_IND.2-8   Проверить   соответствие   фактических   и   ожидаемых   результатов тестирования
Любое отличие фактических и ожидаемых результатов тестов может указывать на то, что объект функционирует не в соответствии с его спецификацией или на наличие ошибок в доку​ментации по тестам эксперта. Возможна ситуация, когда неожидаемые фактические резуль​таты потребуют доработки объекта или документации по тестам и, возможно, повторного запуска теста. В этом случае решение принимается экспертом
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	ATEJND.2-9 Сопровождать тестирование, используя выборку тестов из плана и процедур тестирования разработчика
Общая цель этой единицы работы - выполнить достаточное число тестов разработчика, чтобы подтвердить действительность тестовых результатов разработчика. Эксперт должен определить размер выборки и тесты разработчика, которые будут включены в выборку. Принимая во внимание общие усилия разработчика по всей операции тестирования, обычно 20 % тестов разработчика должно быть выполнено, хотя эта цифра может изменяться в зависимости от сущности объекта и предоставленного обоснования тестирования. Все тесты разработчика могут быть отслежены в отношении СБ. Поэтому факторы, которые нужно учесть при выборе тестов для составления выборки, такие же, как перечисленные для выбора подмножества тестов в единице работы ATE_IND.2-4. Дополнительно для состав​ления выборки эксперт может использовать метод случайной выборки для отбора тестов разработчика ATEJND.2-10 Убедиться, что все действительные результаты тестов соответст​вуют ожидаемым результатам тестов Несоответствие между ожидаемыми результатами тестов и действительными результа​тами тестов требует от эксперта разрешить это расхождение. Начальное несоответствие, с которым может столкнуться эксперт, может быть разрешено обоснованным объяснением разработчика. Если  удовлетворительное объяснение  и  разрешение  расхождения  не  может быть достигнуто, то уверенность эксперта в результатах тестов разработчика может уменьшиться, и возможно будет необходимо, чтобы разработчик увеличил размер выборки, чтобы заново достичь уверенности в правильности тестирования разработчиком. Если увеличение размера выборки не удовлетворяет интересам разработчика, то необходимо повторить полный набор тестов разработчика ATE_IND.2-11 Описать в техническом отчете прилагаемые меры по тестированию, выделяя применяемый подход к тестированию, конфигурацию, глубину и результаты тестирования Информация эксперта по тестированию, приведенная в техническом отчете, позволяет эксперту описать общий подход к тестированию и принятые меры по тестированию во время оценки. Цель предоставления такой информации - дать наиболее полный обзор мер по тестированию. Нет необходимости, чтобы информация в техническом отчете, касающаяся тестирования, была точным воспроизведением всех специфических шагов или индивиду​альных тестов. Необходимо предоставить достаточно информации для того, чтобы другие эксперты и руководители испытаний смогли понять выбранный подход к тестированию, объем проведенного тестирования, тестовую конфигурацию объекта и общие результаты деятельности по тестированию


	
	
	
	Информация, которую обычно можно найти в техническом отчете, относящаяся к мерам эксперта по тестированию: а) тестовая конфигурация объекта, которая была подвергнута испытаниям; б) размер выбранного подмножества, т. е. число СБ, которые были протестированы при оценке, и обоснование этого числа СБ; в) критерий выбора СБ, входящих в состав подмножества, т. е. краткое изложение факторов, учитываемых при отборе СБ для включения в подмножество; г) протестированные СБ, т. е. перечень СБ, которые были включены в подмножество; д) выполненные тесты разработчика, т. е. объем выполненных тестов разработчика и краткое описание критерия, используемого для отбора тестов; е) заключение по выполненной операции, т. е. общее заключение по результатам тести​рования при оценке. Этот перечень не является исчерпывающим, а только предоставляет некоторую типовую информацию,  относящуюся  к тестированию,  выполняемому экспертом  при оценке.  Эта информация должна присутствовать в техническом отчете

	7 AVA 'Оценка уязвимых
мест"
	AVA_MSU.1 "Анализ экс​плуатационных документов"
	1 3Б 2 Функцио​нальная спе​цификация 3 Проект вы​сокого уровня 4 Руковод​ство пользо​вателя 5 Руковод​ство админи​стратора
	Замечания по применению
Под понятием "эксплуатационные документы" здесь и далее понимается руководство пользователя, руководство администратора и описание процедур безопасной установки, гене​рации и запуска. К процедурам безопасной установки, генерации и запуска относятся все процедуры, которые потребитель должен выполнить, чтобы перевести объект из состояния поставки в рабочее состояние AVA_MSU.1-1   Исследовать   эксплуатационные  документы   и   другие   исходные данные для  оценки,  чтобы  установить,  что эти документы идентифицируют все возможные режимы работы ОИТ (включая работу после сбоя или ошибки), их значение и роль в сохранении безопасной работы Другие исходные данные для оценки, в частности функциональная спецификация и доку​ментация по тестам, предоставляют источник информации, который должен использовать эксперт, чтобы установить, что документы содержат достаточно информации. Эксперт должен сконцентрироваться на одном СБ, сравнивая руководство для безопас​ного использования КСБО с другими документами по исходным данным, чтобы установить, что для безопасного использования СБ этих документов достаточно AVA_MSU.1-2 Убедиться, что эксплуатационные документы являются понятными и внутренне согласованными Документ является неясным, если он может быть неверно истолкован и использован способом, наносящим вред объекту или безопасности, обеспечиваемой объектом


Продолжение таблицы 3
Класс гарантии

Компонент гарантии

Исходные данные
6 Описание
процедур
безопасной
установки,
генерации и
запуска

Действия эксперта
AVA_MSU.1-3 Исследовать эксплуатационные документы и другие исходные данные, чтобы установить, что документы являются полными, согласованными и приемлемыми
Для того чтобы установить, что документ является полным и согласованным, эксперт должен использовать свое знание объекта, полученное при выполнении других операций
оценки.

В частности, эксперт должен рассмотреть функциональную спецификацию и общую спецификацию объекта. Все СБ, описанные в этих документах, должны быть описаны в эксплуатационных документах, чтобы позволить их администрировать и использовать безопасным образом. Эксперт может дополнительно подготовить неформальное отображение между эксплуатационными документами и функциональной спецификацией и общей спецификацией. Любые пробелы в данном отображении говорят о неполноте. При подготовке отображения эксперт должен быть внимательным в отношении любой несогласованности между эксплуатационными документами и другой документацией.
Документ является неприемлемым, если он требует использования объекта или среды функционирования, которые не соответствуют ЗБ, или приводит к чрезмерным трудностям при обеспечении безопасности
AVA_MSU.1-4 Исследовать эксплуатационные документы, чтобы установить, что все предположения о среде безопасности ИТ являются ясными
Эксперт должен проанализировать предположения о среде безопасности объекта из ЗБ и сравнить их с эксплуатационными документами, чтобы гарантировать, что все предполо​жения о среде безопасности объекта из ЗБ, относящиеся к администратору или пользователю, соответственно описаны в эксплуатационных документах
AVA_MSU.1-5 Исследовать эксплуатационные документы, чтобы установить, что все требования к внешним мерам безопасности являются ясными
Эксперт должен проанализировать эксплуатационные документы, чтобы гарантиро​вать, что в них перечислены все внешние процедурные, физические и персональные меры контроля
AVA_MSU.1-6 Выполнить все процедуры администратора и пользователя, необхо​димые для приведения ОИТ из состояния поставки в рабочее состояние, и привести в соответствие КСБО с задачами безопасности, указанными в ЗБ, и на этой основе уста​новить, что ОИТ можно сконфигурировать и безопасно использовать, пользуясь только предоставленными эксплуатационными документами
Эксперт должен следовать только процедурам разработчика, изложенным в руководствах пользователя и администратора, которые обычно поставляются потребителю объекта. Любые неясности, обнаруженные при выполнении этого, могут указывать на неполноту, неясность, несогласованность или неприменимость эксплуатационных документов.
Выполнение этой единицы работы может помочь в выполнении единицы работы ADO_IGS.1-3
AVA_SOF.1 "Оценка стой​кости средства обеспечения безопасности объекта оцен​ки"

1 3Б
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого уровня
4 Результаты
анализа тре​
бований к
ССБ

AVA_MSU.1-7 Исследовать эксплуатационные документы, чтобы установить, что потребителю предоставлено достаточно информации для эффективного администри​рования и использования КСБО для выявления небезопасных состояний
Объект может использовать различные способы, чтобы способствовать эффективному использованию объекта потребителем. Один объект может применять средство предупрежде​ния потребителя о том, что объект находится в небезопасном состоянии, в то время как другой объект может поставляться с углубленным руководством, содержащим советы, подсказки, процедуры и т. д. по использованию существующих функциональных возможностей более эффективно. Например, использование функций аудита как помощь в выявлении небезо​пасных состояний.
Чтобы вынести заключение по этой единице работы, эксперт должен рассмотреть функ​циональные возможности объекта, его назначение, среду безопасности, предположения отно​сительно использования объекта и предположения о пользователях. Эксперт должен сделать вывод, что использование эксплуатационных документов позволит своевременно обнару​жить небезопасное состояние, в которое может перейти объект. Потенциальную возможность перехода объекта в небезопасное состояние можно установить, используя исходные данные для оценки, такие как функциональная спецификация и проект высокого уровня
AVA_SOF.1-1 Убедиться, что разработчик предоставил результаты анализа требо​ваний к ССБ для каждого механизма безопасности, для которого есть требование к ССБ, выраженное как уровень ССБ
Минимальное общее требование к ССБ, выраженное как уровень стойкости, применяется ко всем вероятностным или перестановочным механизмам безопасности. Однако индивиду​альные механизмы могут иметь требование к ССБ, выраженное как уровень стойкости, которое усиливает общее требование к ССБ. Уровень ССБ выражается как базовый, средний или высокий, который определяется в терминах потенциала атаки. Анализ требований к ССБ содержит логическое обоснование, объясняющее требования к ССБ, содержащиеся в ЗБ
AVA_SOF.1-2 Убедиться, что разработчик предоставил результаты анализа требо​ваний к ССБ для каждого механизма безопасности, для которого есть требование к ССБ, выраженное как метрика
Если требования к ССБ выражены только как уровень ССБ, то эта единица работы не 
применяется и считается выполненной.
Минимальное общее требование к ССБ,выраженное как уровень стойкости,применяется
ко всем вероятностным или   перестановочным механизмам. Однако индивидуальные меха-
низмы могут иметь требование к ССБ, выраженное как метрика, которая совпадает с общим требованием к ССБ или усиливает его. Анализ требований к ССБ содержит логическое обос-
нование, объясняющее требования к ССБ, содержащиеся в ЗБ
Продолжение таблицы 3
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
AVA_SOF.1-3 Исследовать представленные разработчиком результаты анализа требований к ССБ, чтобы установить, что каждое требование к ССБ удовлетворено либо усилено
AVA_SOF.1-4 Исследовать представленные разработчиком результаты анализа требований к ССБ, чтобы установить, что все предположения при проведении анализа являются верными
Анализ разработчика может основываться на неверных предположениях. Например, неверным предположением может быть предположение о том, что определенная реализация генератора псевдослучайных чисел будет обладать достаточной энтропией, необходимой для запуска механизма, к которому относится анализ ССБ.
Предположения, допущенные при анализе ССБ, должны отражать "худший случай", если "худший случай" не считается недопустимым в ЗБ. Если существует множество различных возможных сценариев и они зависят от поведения оператора-пользователя или атакующего, то должен предполагаться случай, который представляет самый низкий уровень стойкости, если этот случай не считается недопустимым.
Например, требование к стойкости, основанное на максимальном теоретическом прост​ранстве паролей (например, все печатные ASCII символы), не будет "худшим случаем", так как поведению человека присуще именно использование паролей естественного языка, и в то же время это требование эффективно уменьшает пространство имен и ассоциированную стой​кость. Однако такое предположение будет подходящим, если объект использовал меры ИТ, идентифицированные в ЗБ, такие как фильтр паролей для минимизации использования паролей естественного языка
AVA_SOF.1-5 Исследовать представленные разработчиком результаты анализа требований к ССБ, чтобы установить, что все алгоритмы, принципы, свойства и вычис​ления при проведении анализа являются верными
Сущность этой единицы работы сильно зависит от типа рассматриваемого механизма безопасности. Для биометрии анализ должен учитывать разрешение и другие факторы, влияющие на обман механизмов чувствительности.
ССБ, выраженное как уровень стойкости, основывается на минимальном атакующем потенциале, необходимом для разрушения механизма безопасности. Уровень ССБ определя​ется в понятиях потенциала атаки
AVA_VLA.1 "Анализ уяз​вимых мест разработчи​ком"


1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого ypовня
4 Руковод​
ство
пользователя
5 Руковод​
ство админи​
стратора
6 Описание
процедур
безопасной
установки, генерации и запуска Результаты анализа уяз-вимых мест

AVA_SOF.1-6 Исследовать функциональную спецификацию и проект высокого уровня, чтобы установить, что не существует вероятностных или перестановочных механизмов реализации СБ без результатов анализа их стойкости
Идентификация вероятностных или перестановочных механизмов безопасности произво​
дится при оценке ЗБ. Однако так как общая спецификация объекта может быть единственным
основанием, доступным при проведении этой операции, идентификация таких механизмов
может быть неполной. Дополнительные исходные данные для этой подоперации могут иден​
тифицировать дополнительные вероятностные или перестановочные механизмы, еще неопи​
санные в ЗБ. Если это так, то ЗБ должно быть соответственно дополнено, чтобы отразить
дополнительные требования к ССБ. Разработчик должен предоставить результаты дополни​
тельного анализа, которые удовлетворяют этим требованиям и являются исходными данными
для выполнения единиц работы AVA_SOF.1-1 - AVA_ SOF.1-5

AVA_VLA.1-1 Исследовать представленные разработчиком результаты анализа уязвимых мест, чтобы установить, что при поиске явных уязвимых мест учитывалась вся относящаяся к делу информация
Представленные разработчиком результаты анализа уязвимых мест должны отражать их поиск во всех составляющих исходных данных для оценки и источниках общедоступной информации. Эксперт должен использовать исходные данные при оценке не для выполнения независимого анализа уязвимых мест, а как базу для оценки поиска разработчиком явных уязвимых мест
AVA_VLA.1-2 Исследовать представленные разработчиком результаты анализа уязвимых мест, чтобы установить, что описано каждое уязвимое место и дано логическое обоснование того, почему оно не является явным или почему его нельзя использовать в предполагаемом окружении ОИТ
Явные уязвимые места - это те, которые видимы при эксплуатации и для их выявления требуются минимальные знания объекта, умения, технического опыта и ресурсов. В понятиях потенциала атаки "явные уязвимые места" - это те, которые могут быть использованы нару​шителем с менее чем низким потенциалом атаки. Дополнительно эксперт должен иметь доступ к текущей информации относительно явных уязвимых мест для данного типа объекта (например, брандмауэры).
Уязвимые места нельзя использовать в предполагаемой среде безопасности объекта, если выполняется одно или более из следующих условий:
а) СБ или меры безопасности в среде ИТ и в окружении, не относящиеся к среде безопас-ости, предотвращают использование уязвимых мест в предполагаемом окружении.
Продолжение таблицы 3
Класс гарантии

Компонент гарантии

Исходные данные
8 Пригодный
для тести​
рования
объект
9 Текущая
информа​
ция, касаю​
щаяся яв​
ных уязви​
мых мест

Действия эксперта
Например, только лишь ограничение физического доступа к объекту для авторизованных пользователей уже может перевести уязвимое место объекта "фальсификация ОИТ" к разряду непригодных для использования нарушителем;
б)
уязвимое место может использовать только нарушитель, обладающий низким или чуть
более высоким, чем низкий потенциал атаки.
Например, уязвимость объекта к атаке вида "скоординированная атака на сетевое соединение" требует потенциала атаки более высокого, чем требуется для использования явного уязвимого места. Однако такие уязвимые места протоколируются в техническом отче​те как "остаточные уязвимые места";
в)
уязвимое место может быть использовано, если заранее предполагается, что угрозе
не нужно противостоять, либо ЗБ не требует защиты уязвимого места в описанной ПБО.
Например, межсетевой экран, для которого нет требований относительно политики доступа и который уязвим для TCP SYN атак (атака на общий протокол Интернет, которая приводит к тому, что сервер не может обслуживать запросы соединения), не должен быть отвергнут этим действием эксперта только на основе одного уязвимого места
AVA_VLA.1-3 Убедиться, что представленные разработчиком результаты анализа уязвимых мест согласуются с ЗБ и с эксплуатационными документами
Примечание - Под термином "эксплуатационные документы" здесь понимается руководство пользователя, руководство администратора и описание процедур безопасной установки, генерации и запуска. К процедурам безопасной установки, генерации и запуска относятся все процедуры, ко​торые потребитель должен выполнить, чтобы перевести объект из состояния поставки в рабочее состояние.
Представленный разработчиком результат анализа уязвимых мест может быть направлен на их исключение, предлагая специальные конфигурации или установки КСБО. Если считается, что такие рабочие ограничения являются эффективными и согласуются с ЗБ, то такие конфи​гурации/установки должны быть адекватно описаны в руководстве, чтобы они могли приме​няться потребителем
AVA_VLA.1-4 Подготовить достаточно детализированную документацию по тести​рованию реализации угрозы, чтобы можно было повторно воспроизвести тесты Для тестирования реализации угрозы эксперт должен ответить на вопросы:
а)
как надо попытаться опровергнуть логическое обоснование разработчиком того, что
уязвимое место нельзя использовать;
б)
как надо установить чувствительность объекта в его предполагаемом окружении к уязви​
мому месту, не рассмотренному разработчиком.
Эксперт должен иметь доступ к текущей информации руководителя испытаний, касающейся явных уязвимых мест, которые могут быть неизвестны разработчику.
Не предполагается, что эксперт будет тестировать уязвимые места, кроме явных уязвимых мест. Однако в результате оценки эксперт может обнаружить уязвимое место, которое не является явным. Такие уязвимые места должны быть представлены в техническом отчете как "остаточные уязвимые места".
Наряду с пониманием подозрительных явных уязвимых мест эксперт определяет наиболее вероятные пути для тестирования чувствительности объекта. В частности, эксперт учитывает:
а)
интерфейсы СБ, которые будут использоваться для моделирования КСБО и наблюде​
ния за реакцией;
б)
начальные условия, которые должны существовать для теста (т. е. определенные
объекты или субъекты, которые должны существовать, и атрибуты безопасности, которыми
они должны обладать);
в)
специальное тестовое оборудование, которое потребуется для моделирования СБ или
наблюдения за СБ (хотя маловероятно, что для использования явных уязвимых мест потре​
буется специальное оборудование).
Эксперт может посчитать целесообразным выполнять тестирование реализации угрозы, используя ряд тестов, где каждый из них тестирует определенное явное уязвимое место
AVAVLA.1-5 Провести тестирование реализации угрозы
Эксперт использует документацию по тестированию реализации угрозы, полученную на основании единицы работы AVA_VLA.1-4, как основу для выполнения тестирования реали​зации угрозы объекта, но это не запрещает эксперту выполнить дополнительные специ​альные тесты реализации угрозы. Эксперт может придумать новые тесты на основании информации, полученной при тестировании, которая должна быть представлена в докумен​тации по тестированию реализации угрозы
AVA_VLA.1-6 Отразить в протоколе следующую информацию о тестировании реализации угрозы:
а)
идентификацию тестируемого явного уязвимого места объекта;
б)
инструкции по соединению и установке всего требуемого тестового оборудования, необ​
ходимого для проведения тестирования реализации угрозы;
в)
инструкции по установке всех предопределенных начальных условий тестирования
реализации угрозы;
г)
инструкции по моделированию КСБО;
д)
инструкции по наблюдению реакции объекта;
е)
описание всех ожидаемых результатов и анализа, которому необходимо подвергнуть
наблюдаемую реакцию для сравнения с ожидаемыми результатами;
ж)
инструкции по завершению тестирования и установлению необходимого состояния
объекта по окончании тестирования;
з)
фактические результаты тестирования.
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	Цель применения такого уровня детализации в документации по тестам - дать возмож​ность другому эксперту повторить тесты и получить эквивалентные результаты. Хотя неко​торые детали результатов тестирования могут различаться (например, время и дата в журнале аудита), общие результаты должны быть одинаковыми. Возможны случаи, когда нет необходимости давать всю информацию, представленную в данной единице работы (например, может не потребоваться никакого анализа фактических результатов тестирования до тех пор, пока не понадобится их сравнение с ожидаемыми результатами). Решение опустить эту информацию принимается экспертом AVA_VLA.1-7 Исследовать результаты тестирования реализации угрозы и заклю​чение по результатам анализа уязвимых мест, чтобы установить, что ОИТ и его среда безопасности устойчивы к нарушителю с низким потенциалом атаки Если результаты показали, что объект и его среда безопасности имеют уязвимые места, которые могут быть использованы нарушителем, обладающим меньшим чем средний потен​циал атаки, то это действие эксперта считается невыполненным AVA _VLA.1-8 Описать в техническом отчете принимаемые экспертом меры по тестированию реализации угрозы, выделяя применяемый подход к тестированию, конфигурацию, глубину и результаты тестирования Информация по тестированию реализации угрозы, приведенная в техническом отчете, позволяет эксперту описать общий подход к тестированию реализации угрозы и ожидаемые меры для этой подоперации. Цель предоставления такой информации - дать наиболее полный обзор мер эксперта по тестированию реализации угрозы. Нет необходимости, чтобы информация в техническом отчете, касающаяся тестирования реализации угрозы, была точным воспроизведе​нием всех специфических шагов или индивидуальных тестов реализации угрозы. Цель состоит в том, чтобы предоставить достаточно детальное описание для того, чтобы другие эксперты и руко​водители испытаний смогли понять выбранный подход к тестированию реализации угрозы, объем проведенного тестирования, тестовую конфигурацию объекта и общие результаты работы по тестированию реализации угрозы. Информация, которую обычно можно найти в техническом отчете, относящуюся к мерам эксперта по тестированию реализации угрозы, включает: а) тестовую конфигурацию объекта, которая была подвергнута испытанию; б) СБ, протестированные на реализацию угрозы, а также перечисление СБ, на которых было сконцентрировано тестирование реализации угрозы; в) заключение для операции тестирования, а также общее заключение по результатам тестирования реализации угрозы. Этот список ни в коей мере не является исчерпывающим, а только предоставляет неко​торую типовую информацию, относящуюся к тестированию реализации угрозы, выполняемой экспертом при оценке. Эта информация должна присутствовать в техническом отчете


	
	
	
	AVA_VLA.1-9 Описать в техническом отчете все уязвимые места, которые могут быть использованы, и "остаточные уязвимые места", детализируя для каждого:
а) операции процесса оценки, при которой они были выявлены; б) содержащие эти уязвимые места СБ; в) описание каждого уязвимого места; г) может ли уязвимое место быть использовано в предполагаемом окружении или нет; д) идентификацию лица (например, разработчик, эксперт), которое выявило уязвимое место; е) было ли устранено уязвимое место или нет; ж) источник уязвимости (например, был известен эксперту, прочитано в публикациях и т. д.). "Остаточные уязвимые места" - это те, которые были ранее идентифицированы в резуль​тате выполнения единиц работы этой подоперации.


10 Методика испытаний объектов
Таблица 4 - Действия эксперта при проведении испытаний объектов на соответствие УГО4
Класс гарантии
1 АСМ "Управ​ление конфигу​рацией"

Компонент гарантии
ACM_AUT.1 "Частичная ав​томатизация управления конфигураци​ей"

Исходные данные
Документация по УК

Действия эксперта
ACM_AUT.1-1 Убедиться, что план УК описывает автоматизированные меры для управления доступом к представлению реализации ОИТ
ACM_AUT.1-2 Убедиться, что автоматизированные меры управления доступом эффек​тивны в предотвращении неавторизованного изменения представления реализации ОИТ
Эксперт делает обзор документации по УК с целью идентификации тех лиц или ролей, которые наделены правом проводить изменения представления реализации объекта. Например, доступ к элементу представления реализации (в случае его нахождения под управлением конфигурации) может быть разрешен только лицам, выполняющим роли интеграторов програм​много обеспечения. Эксперт может проверить автоматизированные меры управления доступом, чтобы определить, могут ли они быть преодолены, например, неавторизованным пользова​телем, потенциальным нарушителем, разработчиком
ACM_AUT.1-3 Убедиться, что документация по УК описывает автоматизированные средства поддержки генерирования ОИТ из его представления реализации
Для данной единицы работы термин "генерирование" применяется по отношению к тем процессам, которые служат для приведения объекта из состояния представления (разработки) до готового состояния, годного для доставки конечному пользователю.
Эксперт должен проверить наличие описания в документации по УК автоматизированных процедур поддержки генерирования объекта
ACM_AUT.1-4 Убедиться, что автоматизированные процедуры генерирования могут быть использованы для поддержки генерирования ОИТ
Эксперт определяет, что с помощью процедур генерирования возможно сгенерировать объект, который отражает его представление реализации. При этом специалист, устанавли​вающий оборудование, будет уверен, что версия поставляемого для установки объекта реали​зует ПБО, как описано в ЗБ. Например, в случае программного обеспечения в качестве объекта это может включать проверку того, что автоматизированные процедуры помогают гарантиро​вать, что в скомпилированный объектный код включены все исходные файлы и связанные библиотеки, которые усиливают ПБО.
Это требование выдвигается только для обеспечения поддержки и что подход, при котором, например, make-файлы для Unix попадают под управление конфигурацией, может быть достаточным для достижения цели. Автоматизированные процедуры могут помочь в идентификации корректных элементов конфигурации, которые должны использоваться при генерировании объекта
ACM_AUT.1-5 Убедиться, что план УК содержит информацию по автоматизированным средствам, используемым в системе УК
	
	
	
	ACM_AUT.1-6 Исследовать содержащуюся в плане УК информацию по автоматизи​рованным   средствам,   чтобы   установить,   что   в   нем   описываются   способы   их использования
Содержащаяся в плане УК информация должна быть достаточно детализированной для пользователя системы УК, чтобы дать возможность правильно управлять автоматизирован​ными средствами для сохранения целостности объекта. Например, предоставленная инфор​мация может включать описание: а) функциональных возможностей автоматизированных средств; б) порядка использования разработчиком этих функциональных возможностей для управ​ления изменениями в представлении реализации; в) порядка использования разработчиком этих функциональных возможностей для поддержки генерирования объекта ACM_AUT.1-7 Исследовать систему УК, чтобы установить, что автоматизированные средства и процедуры, описанные в плане УК, используются Эта единица работы может рассматриваться как дополнительная операция, которую следует выполнять параллельно с исследованием экспертом использования системы УК, требуемым АСМ_САР "Возможности управления конфигурацией". Эксперт должен найти дока​зательство того, что автоматизированные средства и процедуры используются. Для этого, возможно,  потребуется  посещение места разработки, чтобы засвидетельствовать работу автоматизированных средств и процедур, и/или исследование доказательства, полученного посредством их использования

	
	АСМ_САР.4 Поддержка генерации и процедуры опознания"
	1 Пригодный для тестиро​вания объект 2 Документа​ция по УК
	АСМ_САР.4-1 Убедиться, что представленный для оценки ОИТ уникально маркирован
Эксперт должен посредством системы УК разработчика и проверки перечня конфигурации подтвердить уникальность маркировки объекта и гарантировать, что представленный объект не является объектом какой-либо другой версии АСМ_САР.4-2  Убедиться,  что  представленный для  оценки  ОИТ  помечен  своей маркировкой Эксперт должен гарантировать, что объект имеет уникальную маркировку, в соответствии с которой его можно отличить от других версий объекта. Этого можно добиться посредством маркированной упаковки или посредством метки, отображаемой функционирующим объектом. Маркировка  позволяет потребителям  идентифицировать объект в процессе покупки или использования. Объект может сам предоставлять способ, посредством которого он может быть легко опознан и идентифицирован. Например, программное обеспечение, выступающее в качестве объекта, может выводить свое наименование и версию в момент исполнения программы запуска или в ответ на ввод из командной строки. Аппаратное или аппаратно-программное беспечение, выступающее в качестве объекта, может маркироваться с помощью артикула, физически нанесенного на объект


Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
АСМСАР.4-3 Убедиться в согласованности маркировок всех составляющих ОИТ
Если объект промаркирован более одного раза, то маркировки должны быть согласован-ными. Например, эксплуатационные документы, поставляемые как часть объекта, должны быть промаркированы так же, как и оцениваемый объект. Это гарантирует уверенность потре​бителей в том, что они приобрели оцененную версию объекта, которая была установлена (инсталлирована), и что они имеют корректную версию руководства по управлению объектом в соответствии с его ЗБ. Эксперт может использовать перечень конфигурации как часть пред​ставляемой документации по УК для проверки согласованности применяемых идентификаторов
АСМ_САР.4-4 Убедиться, что предоставленная документация по УК включает пере​чень конфигурации
АСМ_САР.4-5 Убедиться, что предоставленная документация по УК включает план УК
АСМ_САР.4-6 Убедиться, что предоставленная документация по УК включает план идентификации
АСМ_САР.4-7 Убедиться, что перечень конфигурации идентифицирует содержащиеся в ОИТ элементы конфигурации
Перечень конфигурации идентифицирует элементы конфигурации, находящиеся под конт​ролем системы УК. Минимальный набор элементов конфигурации, включенный в перечень конфигурации, определяется семейством ACM_SCP "Область действия управления конфигу​рацией"
АСМ_САР.4-8 Убедиться, что метод идентификации элементов конфигурации явля​ется методом однозначной идентификации элементов конфигурации
АСМ_САР.4-9 Убедиться, что перечень конфигурации уникально идентифицирует каждый элемент конфигурации
Перечень конфигурации содержит список элементов конфигурации, входящих в объект, а
также  достаточную  информацию  для  того,  чтобы  уникально  идентифицировать  каждую
версию каждого элемента (используется обычно номер версии). Использование этого списка
даст возможность эксперту проверить,  что в процессе оценки использованы корректные
элементы конфигурации и корректные версии каждого элемента
ACM_CAP.4-10 Убедиться, что план УК описывает способы сохранения целостности элементов конфигурации ОИТ системой УК
Описания, содержащиеся в плане УК, должны содержать:
а)
все операции, выполненные в среде разработки объекта, относящиеся к процедурам УК
например, создание, изменение или удаление элементов конфигурации);
б)
роль и ответственность лиц, требуемые для выполнения операций над определенными
элементами конфигурации (для различных типов элементов конфигурации могут быть опре​
делены различные роли, например проектная документация или исходный код);
в)
процедуры, которые используются для гарантии того, что только авторизованные поль-
зователи могут проводить изменения элементов конфигурации;
г)
доказательство, которое генерируется как результат применения процедур.
Например, при изменении элемента конфигурации система УК может запротоколировать
описание изменения, учет изменения, идентификацию всех затронутых элементов конфигурации, статус (например, незакончено или закончено), дату и время изменения. Это должно быть запротоколировано в контрольном журнале изменений или в изменении контрольных записей
АСМ_САР.4-11 Убедиться, что документация по УК включает протоколы системы УК, идентифицированные в плане УК
Выходные данные системы УК должны представлять доказательство того, что применяется план УК и все элементы конфигурации поддерживаются системой УК. Примерные выходные данные включают контрольные формы изменений или формы разрешения доступа к элементам конфигурации
АСМ_САР.4-12 Исследовать доказательство того, что система УК используется в соответствии с планом УК
Эксперт должен сделать выборку из доказательства, включающую каждый тип операций относящихся к УК, которые выполнялись над элементами конфигурации (например, создание изменение, удаление, возвращение к старой версии), чтобы подтвердить, что все операции системы УК выполнялись в соответствии с задокументированными процедурами. Эксперт подтверждает, что доказательство включает всю информацию, определенную для этой операции в плане УК. Эксперт может сделать выборку из доказательства.
Большая  уверенность  в  правильном  функционировании системы  УК и  эффективной поддержке элементов конфигурации может быть достигнута посредством опроса лиц, отоб​ранных из штата разработчиков. При проведении таких опросов эксперт должен ставить целью достижение более глубокого понимания того, как система УК используется на практике, а также подтверждение, что процедуры УК применяются так, как описано в документации по УК.   Такие  опросы  должны  дополнять,   а   не  заменять   исследование  документального доказательства,    и    не    будут   являться    необходимыми,    если    одно   документальное доказательство удовлетворяет требованиям
АСМ_САР.4-13 Убедиться,  что элементы  конфигурации,  идентифицированные в перечне конфигурации, поддерживаются системой УК
Применяемая разработчиком система УК должна поддерживать целостность объекта. Эксперт должен проверить, что для каждого элемента конфигурации, содержащегося в перечне конфигурации, существует пример доказательства, сгенерированный процедурами, описан-ными в плане УК. Для некоторых объектов (например, больших систем "мэйн фреймов") эксперт может получить путем выборки из доказательства достаточную уверенность в том, что все элементы конфигурации поддерживаются системой УК
гарантии

гарантии

данные

эксперта
АСМ_САР.4-14 Исследовать меры контроля доступа, описанные в плане УК, чтобы установить, что они эффективны для предотвращении неавторизованного доступа к элементам конфигурации
Эксперт может использовать множество методов для установления эффективности мер контроля доступа. Например, эксперт может проверить меры контроля доступа для опреде​ления того, могут ли они быть преодолены, например, неавторизованным пользователем, потенциальным нарушителем или разработчиком, который больше других заинтересован в приближении конечных сроков разработки. Эксперт может использовать выходные данные, сгенерированные процедурами системы УК и уже проверенные единицей работы АСМ_САР.4-13. Эксперт также может засвидетельствовать демонстрацию системы УК, чтобы гарантировать, что применяемые меры контроля доступа работают эффективно.
Эксперт будет иметь предоставленные автоматизированные меры контроля доступа как часть системы УК, и их пригодность может быть проверена в рамках компонента ACM_AUT.1 "Частичная автоматизация управления конфигурацией"
АСМ_САР.4-15 Убедиться, что документация по УК содержит процедуры поддержки генерирования ОИТ
Для данной единицы работы понятие "генерирование" применяется по отношению к тем процессам, которые служат для приведения объекта из состояния представления (разработки) до готового состояния, пригодного для доставки конечному пользователю.
Эксперт проверяет наличие в документации по УК процедур поддержки генерирования. Процедуры поддержки генерирования, представленные разработчиком, могут быть автомати​зированными, и поэтому их наличие может быть проверено в рамках компонента ACM_AUT.1.2C
АСМ_САР.4-16 Убедиться, что процедуры генерирования ОИТ эффективны для получения гарантии того, что для генерирования ОИТ используются правильные элементы конфигурации
Эксперт устанавливает, что, следуя процедурам поддержки генерирования, версия объ​екта, ожидаемая потребителем (т. е. соответствующая ЗБ объекта оценки и состоящая из корректных элементов конфигурации), будет сгенерирована и доставлена для установки к месту пользователя. Например, в случае программного обеспечения в качестве объекта это может включать проверку того, что процедуры гарантируют, что все исходные файлы и связанные библиотеки включены в откомпилированный объектный код.
Эксперт должен помнить, что система УК необязательно должна обладать способностью генерировать УК, но должна обеспечивать поддержку процессу, помогающему уменьшить вероятность ошибки оператора

	
	
	
	АСМ_САР.4-17 Убедиться, что план идентификации содержит процедуры идентифи​кации для заново созданных или измененных элементов конфигурации
План идентификации  описывает процедуры,  которые использовались для получения гарантии того, что составные части объекта являются частями адекватного качества до объ​единения их в объект. План должен определять процедуры идентификации для применения: а) на каждой стадии создания объекта (модуль, объединение модулей, система); б) для идентификации компонентов программного, аппаратно-программного и аппаратного обеспечения); в) для идентификации ранее оцененных компонентов АСМ_САР.4-18 Убедиться, что процедуры идентификации описывают применяемые критерии идентификации для заново созданных или измененных элементов конфигу​рации Описание критериев идентификации может включать определение: а) роли разработчика или лиц, ответственных за идентификацию таких элементов конфи​гурации; б) любого критерия идентификации, который должен быть применен прежде, чем элемент конфигурации идентифицирован (например, успешный просмотр документа, успешное тести​рование в случае программного, программно-аппаратного или аппаратного обеспечения) АСМ_САР.4-19 Убедиться, что система УК использовалась в соответствии с планом УК Эксперт должен найти доказательство того, что система УК используется в соответствии с планом УК. Это может потребовать посещения места разработки, чтобы убедиться в нормальной работе системы УК, и/или исследования доказательства, полученного посредством ее исполь​зования

	
	ACM_SCP.2 Покрытие управлением конфигурации отслеживае​мых проблем"
	Документа​ция по УК
	ACM_SCP.2-1 Убедиться, что перечень конфигурации включает минимальный набор элементов, которые должны быть отслежены системой УК
Перечень конфигурации должен включать как минимум следующее: а) всю документацию, требуемую для достижения необходимого уровня гарантии; б) представление реализации объекта (т. е. компоненты или подсистемы, входящие в объект). Если в качестве объекта выступает только программное обеспечение, тогда пред​ставление реализации может состоять исключительно из исходного кода; для объекта, вклю​чающего аппаратную платформу, представление реализации может относиться к комбинации программного, аппаратного и аппаратно-программного обеспечения; в) документацию, в которой записываются детали обнаруженных недостатков безопас​ности, связанных с реализацией


Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
2 ADO "По​ставка и ввод в экс​плуатацию"

ADO_DEL2
'Обнаружение
модификации"

Документа​ция по по​ставке

ACM_SCP.2-2 Исследовать документацию по УК, чтобы установить, что процедуры описывают, каким образом статус каждого элемента конфигурации может быть отслежен на протяжении всего жизненного цикла ОИТ
Эти процедуры могут быть детализированы в плане УК или в документации по УК. Вклю​ченная информация должна описывать:
а)
способ уникальной идентификации каждого элемента конфигурации, для того чтобы
можно было отследить версии одного и того же элемента конфигурации;
б)
способ присвоения элементам конфигурации уникальных идентификаторов и описание
того, как они входят в систему УК;
в)
метод, используемый для идентификации версий элементов конфигурации;
г)
метод, используемый для идентификации, присвоения текущего статуса, отслеживания
элементов конфигурации на протяжении каждой стадии разработки объекта и поддержки
жизненного цикла (т. е. спецификация требований, проект, разработка, реализация, функцио​
нирование);
д)
метод, используемый для присвоения текущего статуса элементу конфигурации в данный
момент времени и отслеживания каждого элемента конфигурации на различных уровнях
представлений в фазе разработки (т. е. разработка исходного кода, генерирование объектного
кода и исполняемого кода, тестирование модуля и документирование);
е)
метод, используемый для идентификации и отслеживания недостатков безопасности,
связанных с элементами конфигурации на протяжении всего жизненного цикла;
ж)
метод, используемый для идентификации соответствия между элементами конфигурации и
позволяющий при изменении одного элемента конфигурации определить, какие еще элементы
конфигурации также нужно изменить.
Анализ документации по УК на включение части этой информации возможно уже выпол​
нялся некоторыми единицами работы из семейства ACM_СAP "Возможности управления
конфигурацией"


ADO_DEL.2-1 Убедиться, что документация по поставке описывает все процедуры, необходимые для сохранения безопасности при транспортировке версии ОИТ или части ОИТ к местонахождению потребителя
Эксперт должен проанализировать необходимые процедуры на месте распространения объекта. Интерпретация термина "необходимые" потребует рассмотрения сущности объекта и информации, содержащейся в ЗБ. Предоставляемый уровень защиты должен быть соизмерим с угрозами, ПБО, задачами и предположениями по использованию, идентифицированными в ЗБ. В некоторых случаях они не могут явно относиться к процедурам поставки. Во всех случаях эксперт должен установить, что применялся адекватный подход и поставка не является уязвимым местом.
Процедуры поставки должны описывать собственные процедуры, используемые для того чтобы гарантировать идентификацию объекта и сохранить его целостность во время передач объекта или части компонентов объекта потребителю. Процедуры поставки должны опись вать, какие части объекта должны быть охвачены ими. Процедуры должны включать физиче​ский или электронный способ распространения (например, передача через Интернет). Проце​дуры  поставки  должны  быть  предоставлены  для  всего  объекта,   включая  применяемое программное, аппаратное, программно-аппаратное обеспечение и документацию.
Подчеркивание целостности имеет первостепенное значение в процедурах поставки объ​екта. Если представляют интерес конфиденциальность и доступность, то они также должны быть рассмотрены в рамках этой единицы работы.
Процедуры поставки должны быть применимы на всех этапах поставки от стадии произ​водства до установки (например, упаковка, хранение и распространение)
ADO_DEL.2-2 Исследовать процедуры поставки, чтобы установить, что выбранная процедура и охваченная ею часть ОИТ подходят для решения задач безопасности
Специфика объекта (например, является объект программным либо аппаратным обеспе​чением) и задач безопасности оказывают влияние на выбор процедур поставки.
Стандартная коммерческая практика упаковки и поставки включает обычную тару, приме​нение ленты безопасности или пломбирование тары. Для поставки приемлема почтовая рассылка или служба частного распространения
ADO_DEL.2-3 Убедиться, что документация по поставке описывает, как различные процедуры и технические меры позволяют выявить изменения или несоответствие между оригиналом разработчика и версией ОИТ, полученной потребителем
Процедуры проверки контрольной суммы, цифровой подписи или контрольной печати могут использоваться разработчиком для гарантии того, что фальсификация будет выявлена. Разработчик также может использовать другие процедуры поставки (например, регистри​рующую службу доставки), при которых регистрируется имя отправителя и получателя.
Технические меры определения несоответствия между оригиналом разработчика и версией, полученной потребителем, должны быть описаны в процедурах поставки
ADO_DEL.2-4 Убедиться, что документация по поставке описывает, как различные механизмы и процедуры позволяют выявить попытки каких-то скрытых действий даже в случаях, когда разработчик ничего не посылал потребителю
Это требование можно удовлетворить путем поставки объекта или его части, например агентом, известным разработчику и потребителю, которому они оба доверяют. Если в качестве объекта выступает программное обеспечение, то может быть применена цифровая подпись
Продолжение таблицы 4
Класс гарантии

Компонент гарантии
ADO_IGS.1 "Процедуры установки, ге​нерации и за​пуска"

Исходные данные
1 Руковод​
ство админи​
стратора
2 Описание
процедур
безопасной
установки,

генерации и
запуска
3
Пригодный
для тестиро​
вания объект

Действия эксперта
ADO_DEL.2-5 Убедиться, что процедуры поставки используются
Применяемый экспертом подход для проверки применения процедур поставки будет зависеть от сущности объекта и самого процесса поставки. В дополнение к исследованию самих процедур эксперт должен найти гарантию того, что эти процедуры применяются на практике. Перечислим несколько возможных подходов:
а)
посещение точек  распространения,  где  можно увидеть  практическое  применение
процедур;
б)
исследование объекта на некоторой стадии поставки или на местонахождении потреби​
теля (например, проверка контрольной печати);
в)
осуществление процесса получения объекта экспертом, приобретая объект по обычным
каналам;
г)
рассмотрение возможных сценариев атак.
В случае вновь разработанного объекта, когда процедуры поставки еще не осуществля​
лись, эксперт должен установить, что имеются в наличии соответствующие процедуры и воз​
можности для будущей поставки и что все задействованные в процессе поставки лица знают
свои обязанности. Эксперт может потребовать "сухую" поставку, если это практически приме​
нимо. Если разработчик уже производил другие подобные объекты, то для обеспечения гарантии
может быть полезным исследование процедур на факт их использования

ADO_IGS.1-1 Убедиться, что процедуры безопасной установки, генерации и запуска предоставлены
Если не предвидится, что процедуры установки, генерации и запуска будут применены повторно (например, из-за того, что объект уже работает), то эта единица работы (или ее часть) не применяется и, следовательно, считается выполненной.
Эти процедуры могут описываться в нескольких документах или могут быть представлены в обобщенном виде в руководстве администратора
ADO_IGS.1-2 Убедиться, что процедуры безопасной установки, генерации и запуска
ОИТ описывают порядок проверки, все ли компоненты, требуемые для установки, получены
Если не предвидится, что процедуры установки, генерации и запуска будут применены повторно (например, из-за того, что объект уже работает), то эта единица работы (или ее часть) не применяется и считается выполненной
ADO_IGS.1-3 Исследовать представленную документацию, чтобы установить, что в ней описаны методы безопасной установки, генерации и запуска ОИТ
Если не предвидится, что процедуры установки, генерации и запуска будут применены повторно (например, из-за того, что объект уже работает), то эта единица работы (или ее часть) не применяется и считается выполненной.
3 ADV "Раз​работка"

ADV_FSP.2 "Полностью определенные внешние ин-
терфейсы"


1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Руководст-
во пользова​
теля
4 Руководст​
во админист​
ратора

В документации может быть представлена следующая детальная информация:
а)
об изменении специфичных для установки характеристик безопасности объекта пол
управлением КСБО;

б)
об обработке исключений и ошибок;
в)
о минимальных системных требованиях для безопасной установки, если таковые имеются
Для того чтобы подтвердить, что процедуры установки, генерации и запуска приводят к
безопасной конфигурации, эксперт может следовать процедурам разработчика, а также может
выполнять операции, которые, как ожидается, будет выполнять обычно потребитель Это делается для того, чтобы установить, сгенерировать и запустить объект (если такие проце​дуры применимы к объекту), используя только прилагаемые эксплуатационные документы. Эта единица работы может выполняться в сочетании с единицей работы ATE_IND 1-2 или с частью единицы работы AVA_MSU.1-5 
ADV_FSP.2-1 Убедиться, что функциональная спецификация содержит весь необхо​димый неформальный пояснительный текст
В ОК принято три уровня формальности функциональной спецификации: неформальный полуформальный и формальный. Неформальная спецификация - это спецификация, которая выражена на естественном языке. Методология не указывает специальный язык,' который должен использоваться для такой спецификации. Этот вопрос решается в соответствии со схемой оценки.
Неформальное описание функциональной спецификации может быть представлено в повествовательной форме, т. е. СБ могут быть выражены в терминах сервисов или средств доступных на уровне внешнего интерфейса.
Если вся функциональная спецификация является неформальной, то эта единица работы не применяется и считается выполненной.
Если предоставленное описание является полуформальным либо формальным, то следо-ало бы поддерживать повествовательное описание для тех частей функциональной специ-фикации, которые трудно понять только из их полуформального или формального описания например, для того чтобы сделать понятным значение какого либо формального объяснения)
ADV_FSP.2-2 Исследовать функциональную спецификацию, чтобы определить, яв-ляется ли она внутренне непротиворечивой
Функциональная спецификация не должна содержать противоречивых утверждений. В случаях присутствия неформального пояснительного текста такой текст должен согласовы-ваться с полуформальным или формальным текстом и объяснять его
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
ADV_FSP.2-3 Исследовать функциональную спецификацию, чтобы определить, идентифицирует ли она все интерфейсы КСБО
Для того чтобы правильно проанализировать объект, эксперт должен точно знать, что под​вергается оценке. Ключевой момент - знание всех интерфейсов, составляющих ИСБО. Понятие полноты ИСБО сильно зависит от определенной в ЗБ области действия объекта. В зависимости от сущности объекта и определенной области действия ИСБО может включать интерактивные интерфейсы, программные интерфейсы и/или интерфейсы, основанные на
протоколе.
Для того чтобы проиллюстрировать влияние области действия объекта на ИСБО, на рисунке 12 приведен объект, который состоит из двух компонентов А и Б, соединенных друг с другом при помощи интерфейса, изображенного как горизонтальные линии с двумя стрелками. Область действия этого объекта (как определено в ЗБ) ограничена пунктирной линией. При данной области действия единственными интерфейсами, составляющими ИСБО, являются интерфейсы, представленные вертикальными линиями со стрелками: стрелки вниз показы​вают интерфейсы с пользователем, а стрелки вверх - интерфейсы с другим объектом.
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На рисунке 13 область действия объекта, определенная ЗБ, сужена и объект включает только компонент А. При данной области действия ИСБО для этого объекта включают интер​фейсы, представленные на рисунке 13 горизонтальными линиями, а также вертикальными ли​ниями, связанными с компонентом А.
Примечание - Эти новые интерфейсы определяют зависимость компонентов А и Б друг от друга. Определение данной зависимости будет являться основой, на которой рассматривается объеди​нение А и Б (или замена одного из них) в один объект.
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ИСБО, который нужно идентифицировать в функциональной спецификации, можно полу​чить из ФТБ в ЗБ: если интерфейс реализует СБ, определенное в ЗБ, то этот интерфейс должен присутствовать в функциональной спецификации.
Следует отметить, что функциональные требования безопасности семейств FPT_RVM "Посредничество при ссылках" и FPT_SEP "Разделение на области" реализуются не одним механизмом, а общим набором механизмов безопасности. Так, например, включение одного (или обоих) из этих требований в ЗБ неизбежно влечет за собой то, что все интерфейсы объ​екта могут потенциально оказывать влияние на соответствие FPT_RVM и FPT_SEP и, следо​вательно, могут быть включены в ИСБО. Поэтому все интерфейсы объекта могут присутство​вать в функциональной спецификации.
Примечание - Функциональные требования FPT_SEP и FPT_RVM интерпретируются таким обра​зом, что их исключение означает, что объект не обеспечивает разделения между доверяемыми и недоверяемыми процессами или данными и КСБО не обеспечивает самозащиты. Если в среде ИТ (например, механизмы защиты, предоставляемые лежащей в основе операционной системой, процедуры, требующие, чтобы все носители хранения были сменяемыми, и т. д.) или через значе​ния ИТ (например, механизмы физической защиты, удовлетворяющие требованиям FPT_PHP) не дается другое значение защиты, то ЗБ, не включающее требования FPT_SEP и FPT_RVM, подразу​мевает, что безопасность объекта можно обойти или разрушить.
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
Если семейства требований FPT_RVM и FPT_SEP отсутствуют, то все внешние интер-фейсы объекта становятся потенциальными интерфейсами ИСБО. Отсутствие самозащиты и разделения СБ объекта предполагает, что интерфейсы СБ, кажущихся безопасными и не имеющими приоритета по безопасности (например, считывание системных часов), могут привести к непредсказуемым результатам. Поэтому описания этих на вид безопасных интер​фейсов должны быть включены в функциональную спецификацию, хотя не требуется, чтобы их описания были такими детальными, как описания интерфейсов, напрямую связанных с механизмами безопасности
ADV_FSP.2-4 Исследовать представление ИСБО, чтобы определить, адекватно и корректно ли оно описывает поведение ОИТ на каждом внешнем интерфейсе, в том числе действия, исключения и сообщения об ошибках
Для оценки адекватности и корректности представления интерфейса эксперт использует функциональную спецификацию и общую спецификацию объекта в ЗБ, руководство пользова​теля и руководство администратора. При этом эксперт должен оценить:
а)
идентифицированы ли все вводимые пользователем параметры (или описание этих
параметров), связанные с безопасностью.
Параметры, не находящиеся под прямым управлением пользователя, должны быть иден​тифицированы, если они используются администратором;
б)
отражены ли в описании семантики в функциональной спецификации все связанные с
безопасностью режимы, описанные в обзорном руководстве.
Описание должно включать идентификацию режимов в понятиях событий и результат каждого события. Например, если операционная система предоставляет расширенный интер​фейс файловой системы, при котором даются различные коды ошибок для каждого случая, в которой по запросу не был открыт файл (например, отказ в доступе, отсутствие такого файла, использование файла другим пользователем, отсутствие у пользователя прав на открытие файла после 17 ч и т. д.), то функциональная спецификация должна объяснять либо как файл открывается на запрос, либо, в противном случае, какой возвращается код ошибки. (В функ​циональной спецификации могут быть пронумерованы все различные причины ошибок, хотя необходимости в предоставлении таких деталей нет.) Описание семантики должно включать информацию о том, как требования безопасности применяются к интерфейсу (например, является ли использование интерфейса событием, подвергаемым аудиту, и, если да, то какая информация может быть при этом записана);
в)
содержит ли описание интерфейса его реакцию на наличие или отсутствие приоритета
в том случае, если КСБО эти приоритеты предоставляет;
г)
согласованы ли в пределах всей документации описания параметров, связанных с
безопасностью, и синтаксис интерфейса.
        Проверка всего вышеперечисленного производится путем просмотра функциональной
спецификации и общей спецификации объекта, а также руководств пользователя и админист-
ратора,предоставляемых разработчиком. Например, если объект является операционной
системой и аппаратным обеспечением, на котором работает операционная система, то
эксперт анализирует описания доступных пользователю программ, протоколов и баз данных,
используемых для управления работой программ, а также пользовательские интерфейсы
(например,команды,интерфейсы прикладных программ). Эксперт также проверяет, описан ли
набор команд процессора.
       ADV_FSP.2-5 Исследовать функциональную спецификацию, чтобы установить, что 
все, представленные в 3Б и в руководствах пользователя и администратора, интер-
фейсы включены в ИСБО.
       ADV_FSP.2-6 Исследоватьфункциональную спецификацию с целью проверки, пол-
ностью ли в ней представлен КСБО
         Для того чтобы оценить полноту представления КСБО, эксперт анализирует общую
спецификацию объекта в ЗБ, руководства пользователя и администратора. Причем нигде не
должны описываться СБ, которых нет в фукциональной спецификации КСБО
          ADV_FSP.2-7 Убедиться, что фукциональная спецификация содержит убедительные
аргументы в пользу того, что КСБО в ней полностью представлен
        Эксперт устанавливает, что существуют убедительные аргументы в пользу того, что
описаны все ИСБО. Эксперт исследует аргументы разработчика, которые содержат процедуру 
докозательства того, что покрываются все внешние интерфейсы
        ADV_FSP.2-8 Исследовать функциональную спецификацию с целью проверки, явля-
ется ли она полной  конкретизацией функциональных требований безопасности ОИТ
          Чтобы гарантировать, что все ФТБ ЗБ охвачены функциональной спецификацией, эксперт
может построить    таблицу соответствия ФТБ ЗБ и функциональной спецификации. Такое
отображение уже может быть представлено разработчиком как доказательство удовлетво-
рения требования соответствия (семейство ADV_RCR "Соответствие представлений"). В таком
случае эксперту нужно только проверить полноту этого соответствия, гарантируя, что все ФТБ
отображаются на применимые представления ИСБО в функциональной спецификации.
     ADV_FSP.2-9 Исследовать функциональную спецификацию с целью проверки, явля-
ется ли она точной конкретизацией функциональных требований безопасности ОИТ
     Все СБ вместе со специфическими характеристиками должны  быть реализованы в объ-
екте точно такими, как указано в ЗБ. Например, любые требования по длине пароля, опреде-
ленные в ЗБ, должны быть точно удовлетворены в объекте.
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
ADV_HLD.2 "Безопасность в проекте вы​сокого уровня"


1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект
высокого
уровня

Для каждого интерфейса в функциональной спецификации, который работает на управ​ляемом ресурсе, эксперт определяет, возвращает ли интерфейс код ошибки, который указы​вает на возможный сбой из-за активизации одного из требований безопасности. Если код ошибки не возвращается, то эксперт определяет, должен ли он возвращаться.
Например, операционная система может представлять интерфейс для того, чтобы открыть контролируемый объект. Описание этого интерфейса может включать код ошибки, который показывает, что к этому объекту не было прав доступа. Если такой код ошибки не существует, то эксперт должен подтвердить, что данная ситуация также допустима (возможно потому, что посредничество при доступе выполняется средством чтения и средством записи, а не средством открытия)
ADV_HLD.2-1 Исследовать проект высокого уровня с целью проверки, содержит ли он весь необходимый неформальный пояснительный текст
В ОК принято три уровня формальности описания проекта высокого уровня: неформальный, полуформальный и формальный. Неформальный проект - это проект, который выражен на естественном языке. Методология не указывает специальный язык, который должен использо​ваться для такой спецификации. Этот вопрос решается в соответствии со схемой оценки.
Неформальное описание проекта высокого уровня может быть представлено в повество​вательной форме, т. е. проект может быть выражен в терминах последовательности действий, которые произойдут в подсистеме в ответ на воздействие на ее интерфейс.
Если проект высокого уровня является неформальным, то эта единица работы не приме​няется и считается выполненной.
Если предоставленное описание является полуформальным либо формальным, то пове​ствовательное описание используется для тех частей проекта высокого уровня, которые трудно понять только из их полуформального или формального описания (например, для того чтобы сделать понятным значение какого-либо формального объяснения)
ADVHLD.2-2 Исследовать проект высокого уровня с целью проверки, является ли он внутренне согласованным
Проект высокого уровня не должен содержать противоречивых утверждений. В случаях присутствия неформального пояснительного текста этот текст должен согласовываться с полуформальным или формальным текстом и объяснять его
ADV_HLD.2-3 Исследовать проект высокого уровня с целью проверки, описан ли КСБО в терминах подсистем
В проекте высокого уровня термин подсистема применяется к большим функционально связанным частям (таким, как управление памятью, управление файлами, управление процес​сами). Разбиение проекта на основные функциональные части имеет целью обеспечить пони​мание проекта.
Основная цель исследования проекта высокого уровня - помочь эксперту понять проект объекта. Определение подсистемы, выбранное разработчиком, а также группа СБ в рамках подсистемы являются важными аспектами создания проекта высокого уровня, полезными для понимания того, для каких целей предназначен объект. Как часть этой единицы работы эксперт должен оценить правильность разбиения объекта на подсистемы и правильность применения группы СБ в рамках подсистемы. Эксперт должен проверить, достаточна ли декомпозиция КСБО на подсистемы для понимания процесса функционирования КСБО.
Подсистемы, используемые для описания проекта высокого уровня, могут не называться "подсистемами", однако в них должен быть принят одинаковый уровень декомпозиции
ADVHLD.2-4 Исследовать проект высокого уровня с целью проверки, описывает ли он функциональное поведение каждой подсистемы
Функциональное поведение подсистемы - это описание того, что делает подсистема. Оно должно включать описание любых действий, которыми может управлять подсистема посред​ством своих средств, и воздействий, которые подсистема может производить для обеспечения безопасного состояния объекта (например, изменения в субъектах, объектах, безопасных базах данных)
ADV_HLD.2-5 Исследовать проект высокого уровня с целью проверки, описывает ли он все программное, программно-аппаратное и аппаратное обеспечение, требуемое КСБО
Если ЗБ не содержит требований безопасности к среде ИТ, то эта единица работы не применяется и считается выполненной.
Если ЗБ содержит необязательное требование безопасности к среде ИТ, то эксперт срав​нивает перечень программного, программно-аппаратного и аппаратного обеспечения, требуе​мого КСБО, который приведен в проекте высокого уровня, с требованием безопасности к среде ИТ, чтобы установить, что они согласуются. Информация в ЗБ характеризует "виртуальную машину", на которой будет работать объект
ADV_HLD.2-6 Исследовать проект высокого уровня с целью проверки, включает ли он представление средств, обеспеченных механизмами поддержки защиты, реализо​ванными в программном, программно-аппаратном и аппаратном обеспечении
Если ЗБ не содержит требований безопасности к среде ИТ, то эта единица работы не применяется и считается выполненной.
Представление средств, обеспеченных "виртуальной машиной", на которой выполняется объект, не требует такого же уровня детализации, как представление средств, являющихся частью КСБО. Это представление должно объяснять, как объект использует средства, предос​тавленные программным, программно-аппаратным и аппаратным обеспечением, и содержать достаточное объяснение для подтверждения того, что такое программное, программно-аппаратное и аппаратное обеспечение может существовать
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
ADVHLD.2-7 Проверить, идентифицирует ли проект высокого уровня интерфейсы подсистем КСБО
Для каждой подсистемы проект высокого уровня должен включать имя каждого из ее входов
ADVHLD.2-8 Проверить, идентифицирует ли проект высокого уровня интерфейсы подсистем КСБО, которые являются видимыми на внешнем уровне
ADVHLD.2-9 Исследовать проект высокого уровня с целью проверки, описывает ли он соответствующим образом интерфейсы каждой подсистемы в понятиях их целей и методов использования, а также предоставляет ли детальное описание результатов оценки, внештатных ситуаций и сообщений об ошибках
Проект высокого уровня должен включать описания в понятиях целей и методов исполь​зования всех интерфейсов каждой подсистемы. Такие описания для некоторых интерфейсов могут быть представлены в общей форме, а для других - более детальными. При определе​нии необходимого уровня детализации результатов оценки, внештатных ситуаций и сообще​ний об ошибках эксперт должен исследовать цели этого анализа и использования интерфейса объекта. Например, используя только общее описание некоторых интерфейсов между подсис​темами, эксперту необходимо понять общую природу взаимодействия между подсистемами для получения уверенности в том, что проект объекта достаточно обоснован. В частности, внутренние входы подсистем, которые не используются никакими другими подсистемами, обычно не требуют детального описания.
Уровень детализации может также зависеть от вида тестирования, выбранного для удов​летворения требований семейства ATE_DPT "Глубина". Например, тестирование, использу​ющее только внешние интерфейсы, и тестирование, которое использует как внешние, так и внутренние интерфейсы, требуют различного уровня детализации. Еще один возможный фак​тор, влияющий на решение эксперта, это степень детализации знаний об интерфейсе, необ​ходимых для поддержки независимого анализа уязвимых мест, выполняемого экспертом в рамках подоперации семейства AVA_VLA "Оценка анализа уязвимых мест".
Подробные описания могут включать детали о любых входных и выходных параметрах, результатах анализа интерфейса, любых внештатных ситуациях и сообщениях об ошибках, выдаваемых интерфейсами. В случае внешних интерфейсов требуемое описание должно быть включено в функциональную спецификацию, и на него можно ссылаться в проекте высо​кого уровня, не воспроизводя его заново
ADV_HLD.2-10 Убедиться, что проект высокого уровня описывает разделение ОИТ на подсистемы, усиливающие ПБО, и на другие подсистемы
КСБО включает все части объекта, на которые следует полагаться для усиления ПБО. Так как КСБО включает как средства, напрямую усиливающие ПБО, так и те средства, которые, не усиливая ПБО напрямую, вносят косвенный вклад в усиление ПБО, то все усиливающие ПБО подсистемы содержатся в КСБО. Подсистемы, которые не играют никакой роли в усилении ПБО, не являются частью КСБО
ADV_IMP.1 "Варианты реализации комплекса средств обес​печения безо​пасности"


1 ЗБ
2 Проект низ​
кого уровня
3 Варианты
представле​
ния реализа​
ции

ADV_HLD.2-11 Убедиться, что проект высокого уровня является точной конкретиза​цией функциональных требований безопасности ОИТ
Эксперт должен проанализировать проект высокого уровня вплоть для каждого СБ объекта, чтобы гарантировать, что СБ было точно описано. Также эксперт должен гарантировать, что это СБ не имеет зависимостей от СБ в подсистемах, не включенных в проект высокого уровня.
Эксперт должен проверить спецификации интерфейсов подсистемы, чтобы гарантиро​вать, что спецификации интерфейсов согласованы с описанием задач подсистемы
ADV_HLD.2-12 Убедиться, что проект высокого уровня является полной конкретиза​цией функциональных требований безопасности ОИТ
Чтобы гарантировать, что все ФТБ ЗБ охвачены проектом высокого уровня, эксперт может построить таблицу соответствия (отображение) между ФТБ в функциональной спецификации и в проекте высокого уровня. Такое отображение уже может быть предоставлено разработчиком как доказательство удовлетворения требованиям соответствия (компонент ADV_RCR.1 "Нефор​мальная демонстрация соответствия"). В таком случае эксперту нужно только проверить пол​ноту этого соответствия, гарантируя, что все ФТБ отображаются на применимую часть проекта высокого уровня
ADVJMP.1-1 Убедиться, что представление реализации однозначно определяет КСБО на таком уровне детализации, при котором он может быть создан без каких-либо дальнейших проектных решений
Эта единица работы требует подтверждение экспертом того, что представление реали​зации пригодно для анализа. Эксперт должен рассмотреть процесс, необходимый для генери​рования КСБО из имеющегося представления реализации. Если этот процесс хорошо опре​делен, не требует дополнительных проектных решений (например, требует только компиляции исходного кода или создания аппаратуры по чертежам аппаратуры), то можно сказать, что представление реализации является пригодным.
Для того чтобы исходный код недвусмысленно определял КСБО, любой используемый язык программирования должен быть хорошо определен с недвусмысленно определенными используемыми операторами, а также опциями компилятора, используемого для получения объектного кода. Установление этого может быть выполнено как часть подоперации компо​нента ALC_TAT.1 "Точно определенные средства разработки"
ADV_IMP.1-2 Убедиться, что представление реализации разработчика представлено в полном объеме
Требуется, чтобы разработчик представил представление реализации только для подмно​жества КСБО. Если в ПЗ или ЗБ указано определенное подмножество, то его должен предос​тавить разработчик. Разработчик может выбрать и предложить подмножество, но эксперт может потребовать дополнительные части или даже различные подмножества.
Продолжение таблицы 4
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Действия эксперта
При определении пригодности подмножества эксперт должен решить, подходит ли оно для оказания помощи в понимании и достижении гарантии механизмов КСБО. При этом опре​делении эксперт должен рассмотреть различные методы представления, используемые разработчиком, таким образом, чтобы он смог убедиться, что выбрано характерное подмножество.
Например, если объект выпускается как обычная операционная система, то выбранное подмножество исходного кода должно включать выборку из ядра, а также выборки не из ядра (например, из команд или прикладных программ). Если известно, что некоторый исходный код получен из различных разрабатывающих организаций, то выбранное подмножество должно включать выборки из созданного кода каждой организации. Если исходный код представления реализации включает различные формы языков программирования, то подмножество должно содержать выборку для каждого языка.
В случае, когда представление реализации включает чертежи аппаратуры, то несколько различных частей объекта должно быть включено в подмножество. Например, для объекта, включающего настольный компьютер, выбранное подмножество должно включать выборки для периферийных контроллеров, а также для материнской платы компьютера.
Другие факторы, которые могут оказать влияние на определение подмножества, включают:
· сложность проекта (если сложность проекта изменяется в объекте, то подмножество
должно включать некоторые части с высокой сложностью);
· требования схемы оценки;
· результаты других операций анализа проекта (таких, как единица работы, связанная с
проектом низкого уровня или проектом высокого уровня), которые могут указать ту часть объ​
екта, в которой есть потенциальная двусмысленность проекта;
· мнение эксперта о части представления реализации, которое может быть полезно для
выполняемого экспертом независимого анализа уязвимых мест (подоперация компонента
AVA_VLA2 "Независимый анализ уязвимых мест")
ADV_IMP.1-3 Убедиться, что представление реализации внутренне согласовано Так как требуется, чтобы разработчик предоставил только подмножество представления реализации, эта единица работы призывает эксперта провести определение согласованности только для представленного подмножества. Эксперт ищет несогласованности путем срав​нения частей представления реализации. Например, в случае исходного кода, если одна часть исходного кода включает вызов подпрограммы из другой части, то эксперт должен убедиться, что аргументы вызывающей программы соответствуют аргументам вызываемой программы. В случае применения чертежей аппаратуры, эксперт ищет согласованность сущности и харак​теристик двух концов чертежа схемы (например, уровень напряжения, направление логики, требования временных сигналов)
ADV_LLD.1 "Описатель​ный проект низкого уров​ня"
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ADV_IMP.1-4 Убедиться, что представление реализации точно реализует функцио​нальные требования безопасности, относящиеся к подмножеству
Для тех частей представления реализации, которые напрямую представляют СБ, эксперт устанавливает, что реализация соответствует функциональным требованиям. Остальные части представления реализации будут служить поддержке некоторых функциональных требований объекта. При определении этих частей эксперт использует проект низкого уровня, чтобы оце​нить, работают ли части в представлении реализации в комбинации с другими частями, как описано в проекте низкого уровня для реализации функциональных требований безопасности объекта.
Остальные части представления реализации, если такие есть, можно проигнорировать, так как они не связаны ни с какими функциональными требованиями безопасности объекта. Однако эксперт должен быть осторожным, чтобы не пропустить какую-либо часть, которая играет косвенную роль (вне зависимости от степени косвенного влияния) в поддержке СБ объ​екта. Например, в типичной операционной системе исходный код для ядра может не иметь никакой прямой роли в поддержке КСБО, но он может мешать корректно функционирующим частям, которые действительно играют прямую роль. Если оказалось, что такие части суще​ствуют в подмножестве представлений реализации, следует убедиться, что они не мешают частям, имеющим прямую роль (если ЗБ требует такого невмешательства). Установление этого обычно не требует такого уровня детальной проверки, как требуется для тех частей представления реализации, которые играют непосредственную роль в поддержке КСБО
ADV_LLD.1-1 Убедиться, что проект низкого уровня содержит весь необходимый неформальный пояснительный текст
В ОК принято три уровня формальности описания проекта низкого уровня: неформальный, полуформальный и формальный. Неформальный проект - это проект, который выражен на естественном языке. Методология не указывает конкретный язык, который должен использо​ваться для описания. Этот вопрос решается в соответствии со схемой оценки.
Неформальное описание проекта низкого уровня может быть представлено в повествова​тельной форме, т. е. проект может быть выражен в терминах последовательности действий, которые произойдут в подсистеме в ответ на воздействие на ее интерфейс.
Если проект низкого уровня является неформальным, то эта единица работы не применя​ется и считается выполненной.
Если предоставленное описание является полуформальным либо формальным, то в допол​нение должны существовать описания в повествовательной форме для тех частей проекта низкого уровня, которые трудно понять только из их полуформального или формального описания (например, для того чтобы сделать понятным значение какого-либо формального объяснения)
Продолжение таблицы 4
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ADV_LLD1-2 Убедиться, что проект низкого уровня является внутренне согласованным
Проект низкого уровня не должен содержать противоречивых утверждении. В случаях
присутствия неформального пояснительного текста такой текст должен согласовываться с по​
луформальным или формальным текстом и объяснять его

ADV_LLD.1-3 Убедиться, что проект низкого уровня описывает структуру КСБО в
понятиях модулей
В отношении проекта низкого уровня понятие модуль используется для обозначения уровня обработки или абстракции, а не для структурной декомпозиции, т. е. не требуется подвергать подсистему декомпозиции на отдельные части, называемые модулями. Однако проведение такой декомпозиции часто дает преимущества и разработчик сам может сделать выбор,
  Модуль является менее абстрактной сущностью, чем подсистема. Это означает, что он более детализирован в отношении задач модуля и способа, которым модуль выполняет свои
В идеальном случае проект низкого уровня должен предоставлять всю информацию, необхо​
димую для реализации модулей, описанных в нем. Последующие единицы работы этой подо​
перации требуют особого анализа для установления достаточности уровня детализации. Для
этой единицы работы достаточно, чтобы эксперт проверил, что каждый модуль ясно и недву​
смысленно идентифицирован

ADV_LLD.1-4 Убедиться, что проект низкого уровня содержит описание каждого модуля
Проект низкого уровня должен содержать описание каждого из его модулей. Эти описания должны быть достаточными для понимания того, какие функции должен выполнять модуль. В описании должен быть представлен обзор назначения каждого модуля, но нет необходимости в детализации на уровне спецификации интерфейса модуля
ADV_LLD.1-5 Убедиться, что проект низкого уровня описывает взаимосвязи между модулями в понятиях функциональных возможностей безопасности и зависимостей от других модулей
      При этом модули рассматриваются как взаимодействующие двумя способами: предостав​ление сервисов один другому и объединение для поддержки средств безопасности.
Проект низкого уровня должен включать конкретную информацию по этим взаимосвязям. Например если модуль выполняет вычисления, которые зависят от результатов вычисления в других модулях то последние должны быть перечислены. Кроме того, если модуль предос​тавляет сервис для использования другим модулем для поддержки СБ, то этот сервис должен быть описан. Возможно, что описание задач модуля, как проанализировано в предыдущей единице работы, является достаточным для представления этой информации
ADV_LLD.1-6 Убедиться, что проект низкого уровня содержит описание порядка предоставления каждого из СБ, усиливающих ПБО
Усиливающие ПБО средства - это те средства безопасности КСБО, которые прямо либо косвенно усиливают ПБО
ADV_LLD.1-7 Убедиться, что проект низкого уровня идентифицирует интерфейсы модулей КСБО
Для каждого модуля проект низкого уровня должен включать имена всех его входов ADV_LLD.1-8 Убедиться, что проект низкого уровня идентифицирует те интерфейсы модулей КСБО, которые видимы извне
ADV_LLD.1-9 Убедиться, что проект низкого уровня соответствующим образом описы​вает цели и методы использования интерфейсов каждого модуля, а также предостав​ляет детализацию результатов, нештатных ситуаций и сообщений об ошибках
Проект низкого уровня должен включать описания в понятиях целей и методов использо​вания всех интерфейсов каждого модуля. Такие описания для некоторых интерфейсов могут быть представлены в общей форме, а для других интерфейсов могут быть более детальными. При определении необходимого уровня детализации результатов оценки, нештатных ситуаций и сообщений об ошибках эксперт должен исследовать цели этого анализа и использования интерфейса объекта. Например, эксперту необходимо понять общую природу взаимодействия между модулями для получения уверенности в том, что проект объекта осмыслен и есть возможность понять это, используя только общее описание некоторых интерфейсов между модулями. В частности, внутренние входы, которые не используются никакими другими моду​лями, обычно не требуют детального описания.
Уровень детализации может также зависеть от вида тестирования, выбранного для удов​летворения требований семейства ATE_DPT "Глубина". Например, различный уровень дета​лизации требуется для подхода тестирования, использующего только внешние интерфейсы, и для подхода, который использует тестирование как внешних, так и внутренних интерфейсов. Еще один возможный фактор, влияющий на решение эксперта, - это степень детализации знаний об интерфейсе, которые необходимы для поддержки независимого анализа уязвимых мест, выполняемого экспертом в рамках подоперации семейства AVA_VLA "Анализ уязвимых мест".
Подробные описания могут включать детали о любых входных и выходных параметрах, выходных результатах интерфейса, любых внештатных ситуациях и сообщениях об ошибках, выдаваемых интерфейсами. В случае применения внешних интерфейсов требуемое описание возможно включено в функциональную спецификацию, и на него можно ссылаться в проекте низкого уровня, не воспроизводя его заново.
Класс
гарантии

Компонент
гарантии
ADV_RCR.1 "Неформаль​ная демонст​рация соответ​ствия"

Исходные данные
1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого уровня
4 Проект низ​
кого уровня

Действия эксперта
Именно описание интерфейсов модуля является ключом к оценке того, является ли проект низкого уровня достаточно проработанным, чтобы повторно создать реализацию. Эксперт должен проанализировать описание с точки зрения изготовителя. Если эксперту, использую​щему точку зрения изготовителя, непонятен какой-либо аспект реализации модуля, то описание считается неполным. Не требуется, чтобы модуль был реализован как отдельная часть (будь то программа, подпрограмма или компонент аппаратуры), но проект низкого уровня должен быть достаточно детализирован, чтобы дать возможность такой реализации
ADV_LLD.1-10 Убедиться, что проект низкого уровня описывает разделение ОИТ на модули,усиливающие ПБО, и на другие модули
КСБО включают все части объекта, на которые следует полагаться для усиления ПБО. Так как КСБО включают как средства, непосредственно усиливающие ПБО, так и те средства, которые не усиливая ПБО напрямую, вносят вклад в усиление ПБО косвенным образом, то все усиливающие ПБО модули содержатся в КСБО. Модули, которые не играют никакой роли в усилении ПБО, не являются частью КСБО
ADV_LLD.1-11 Убедиться, что проект низкого уровня является точной конкретиза​цией функциональных требований безопасности ОИТ
Эксперт должен утвердить спецификации интерфейсов модулей, гарантируя, что:
а)
спецификации интерфейсов согласуются с описанием модуля;
б)
спецификации интерфейсов согласуются с их использованием другими модулями,
в)
правильно установлены взаимосвязи между модулями, которые необходимы для корректной
поддержки СБ, усиливающих ПБО
ADV_LLD.1-12 Убедиться, что проект низкого уровня является полной конкретиза​цией функциональных требований безопасности ОИТ
Эксперт проверяет, все ли функциональные требования ЗБ отображаются на применимый раздел проекта низкого уровня. Установление этого соответствия должно производиться в соче​тании с подоперацией компонента ADV_RCR.1 "Неформальная демонстрация соответствия".
Эксперт должен проанализировать, что проект низкого уровня для каждого СБ объекта
полностью описан спецификациями модулей и что этот анализ не выявил таких модулей, на
которых основываются СБ объекта, но на которых нет описания в проекте низкого уровня

ADV_RCR.1-1 Исследовать представленные разработчиком результаты анализа соответствия между общей спецификацией ОИТ и функциональной спецификацией и убедиться, что функциональная спецификация является корректным и полным представлением КСБО
Задача эксперта в данной единице работы - установить, что все СБ, идентифицированные в общей спецификации объекта, представлены в функциональной спецификации и что они представлены точно.
5
Подмноже
ство пред​
ставления
реализации
6
Результаты
анализа со​
ответствия
между общей
специфика​
цией объекта
и функцио​
нальной спе​
цификацией
7
Результаты
анализа со​
ответствия
между функ​
циональной
специфика​
цией и проек​
том высокого
уровня
8 Результаты анализа со​ответствия между проек​том высокого уровня и
проектом низ-кого уровня 9 Результаты анализа со​ответствия между проек​том низкого уровня и подмножест​вом пред​ставления реализации

Эксперт проверяет соответствие между СБ объекта из общей спецификации объекта функциональной спецификации. Эксперт определяет согласованность и точность в этом соот-ветствии. Если анализ соответствия указывает на связь между СБ из общей спецификации объекта и описанием интерфейса из функциональной спецификации, то эксперт сравнивав функциональные возможности безопасности обоих. СБ из общей спецификации объект должны быть корректно и полно представлены в соответствующем интерфейсе
Эта единица работы может выполняться совместно с единицами работы ADV_FSP.2-8 ADV_FSP.2-9
ADV_RCR.1-2 Исследовать представленные разработчиком результаты анализ соответствия между функциональной спецификацией и проектом высокого уровня чтобы установить, что проект высокого уровня является корректным и полным пред-ставлением функциональной спецификации
Эксперт использует результаты анализа соответствия между функциональной специфи-кацией и проектом высокого уровня, чтобы гарантировать, что можно отобразить каждое СБ идентифицированное в функциональной спецификации, на подсистему КСБО описанную в проекте высокого уровня. Эксперт должен быть в состоянии идентифицировать для каждого СБ, какие подсистемы КСБО служат для поддержки этого СБ и какую роль играет каждая из идентифицированных подсистем
ADV_RCR.1-3 Исследовать представленные разработчиком результаты анализа соответствия между проектом высокого уровня и проектом низкого уровня чтобы установить, что проект низкого уровня является корректным и полным представлением проекта высокого уровня
Эксперт использует результаты анализа соответствия проекта высокого уровня и проекта низкого уровня, чтобы гарантировать, что можно отобразить каждое СБ, идентифицированное в проекте низкого уровня,  на подсистему КСБО,  описанную в проекте высокого уровня
Эксперт должен быть в состоянии  идентифицировать для  каждого СБ,  какие модули  КСБО
служат для поддержки данного СБ и какую роль играет каждый из идентифицированных модулей ADV_RCR.1-4   Исследовать   представленные   разработчиком   результаты   анализа
соответствия между проектом низкого уровня и подмножеством представлений реали -зации, чтобы установить, что подмножество представлений реализации является корректным и полным представлением тех частей проекта низкого уровня, которые
уточняются в представлении реализации
Так как эксперт исследует только подмножество представлений реализации, то эта еди-ница работы выполняется путем оценки результатов анализа соответствия между подмноже-ством представлений реализации и соответствующими частями проекта низкого уровня, а не является попыткой отследить каждое СБ объекта в подмножестве представлений реализации Это подмножество может не охватывать некоторые СБ
Продолжение таблицы 4
Класс гарантии

Компонент гарантии
ADV_SPM.1 "Неформаль​ная модель политики безо​пасности"

Исходные данные
1 3Б
2 Функцио​
нальная спе​
цификация
3 Модель по​
литики безо​
пасности
объекта
4 Руковод​
ство
пользователя
5 Руковод​
ство админи​
стратора

Действия эксперта
ADV_SPM.1-1 Убедиться, что модель ПБО содержит весь необходимый неформальный пояснительный текст
В ОК принято три уровня формальности модели ПБО: неформальная, полуформальная или формальная. Неформальная модель ПБО - это модель, которая выражена на естественном языке. Методология не указывает конкретного языка, который должен использоваться для такой модели. Этот вопрос решается в соответствии со схемой оценки.
Неформальное описание модели ПБО может быть представлено в повествовательной форме, т. е. политики безопасности могут быть выражены в понятиях сервисов или средств, доступных на внешнем интерфейсе. Например, политики управления доступом могут описы​вать защищаемые ресурсы и условия, которые должны быть удовлетворены для получения доступа; политики аудита могут описывать события объекта, подвергаемые аудиту, иденти​фицируя как события, которые выбираются администратором, так и уже подвергающиеся аудиту события; политики идентификации и аутентификации могут описывать средства иден​тификации пользователей, средства аутентификации и любые другие правила, влияющие на эти средства (например, пользователи корпоративной интрасети не подвергаются аутентифи​кации, в то время как внешние пользователи аутентифицируются при помощи одноразового пароля).
Если модель ПБО является неформальной, то эта единица работы не применяется и считается выполненной.
Если представленное описание является полуформальным либо формальным, то должны существовать описания в повествовательной форме для тех частей модели ПБО, которые трудно понять только из их полуформального или формального описания (например, для того чтобы сделать понятным значение какого-либо формального объяснения)
ADV_SPM.1-2 Проверить модель ПБО для того, чтобы установить, что моделируются все ПБО, которые явно включены в ЗБ
В ЗБ ПБО выражается как совокупность ФТБ. Поэтому, чтобы установить сущность ПБО (и, следовательно, установить, какие политики должны моделироваться), эксперт должен проанализировать ФТБ из ЗБ для тех политик, которые вызываются явно (семейства DP_ACC "Политика управления доступом" и FDP_IFC "Политика управления информацион​ными потоками", если они включены в ЗБ).
В зависимости от объекта формальное/полуформальное моделирование для управления доступом может быть даже невозможным. (Например, политика управления доступом для брандмауэра, подключенного к Интернет, не может быть эффективно смоделирована формально, так как состояние Интернет не может быть полностью определено.) Любая поли​тика безопасности, для которой невозможны формальная или полуформальная модели, должна быть представлена в неформальной форме.
Если в ЗБ явно не определены ПБО, то эта единица работы не применяется и считается выполненной
ADV_SPM.1-3 Исследовать модель ПБО, для того чтобы установить, что смодели​рованы все политики безопасности, представленные функциональными требованиями безопасности, содержащимися в ЗБ
В дополнение к явно перечисленным политикам эксперт должен проанализировать ФТБ для тех политик, которые подразумеваются другими классами требований. Например включе​ние любого требования класса FIA "Идентификация и аутентификация" делает необходимым чтобы описание политик "идентификации" и "аутентификации" присутствовало в модели ПБО. Включение требований класса FAU "Аудит" требует описание политики "аудита" и т. д
В случае, когда представление модели является неформальным, все политики безопас​ности должны быть определены. Любая политика безопасности, для которой невозможны формальная или полуформальная модели, должна быть представлена в неформальной форме
Если ЗБ не содержит неявных ПБО, эта единица работы не применяется и считается выполненной
ADV_SPM.1-4 Исследовать правила и характеристики модели ПБО, для того чтобы установить, что смоделированное состояние безопасности ОИТ четко сформулировано
Правила и характеристики должны описывать состояние безопасности объекта  Такое описание должно определять понятие безопасности объекта, идентифицировать атрибуты безопасности объектов, контролируемых объектом, и идентифицировать действия объекта которые изменяют эти атрибуты. Например, если КСБО обеспечивает целостность данных то модель КСБО должна:
а)
определять понятие целостности данных объекта;
б)
идентифицировать типы данных, для которых объект должен поддерживать целостность-
в)
идентифицировать объекты, которые могут изменять эти данные;
г)
идентифицировать правила, которым необходимо следовать для изменения данных
ADV_SPM.1-5 Исследовать обоснование модели ПБО, для того чтобы установить
что смоделированное состояние согласуется с ПБО (как четко установлено ФТБ из ЗБ)
При установлении согласованности логическое обоснование должно показать, что описание каждого правила или характеристики в модели ПБО точно отражает суть ПБО Например если ПБО устанавливает, что управление доступом необходимо проводить для отдельных пользователей, то модель, описывающая поведение безопасности объекта для групп пользо​вателей, не будет согласованной. Аналогично, если ПБО устанавливает, что управление дос​тупом необходимо проводить для групп пользователей, то модель, описывающая поведение безопасности объекта для отдельных пользователей, не будет согласованной
Продолжение таблицы 4
Класс гарантии
4 AGD
"Эксплуата​ционные документы"

Компонент гарантии
AGD_ADM.1 "Руководство администрато​ра"

Исходные данные
1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого уровня

Действия эксперта
ADV_SPM.1-6 Исследовать обоснование модели ПБО, чтобы установить, что смоде-
лированное состояние является полным относительно политик, описанных ПБО (как четко установлено ФТБ из ЗБ)
При установлении полноты эксперт должен рассмотреть правила и характеристики модели ПБО и построить отображение этих правил и характеристик на сформулированные явные ПБО. Логическое обоснование должно показать, что все ПБО, которые надо смоделировать, имеют соответствующее описание правил или характеристик в модели ПБО
ADV_SPM.1-7 Исследовать доказательство соответствия между моделью ПБО и функциональной спецификацией, чтобы установить, что оно идентифицирует все СБ, описанные в функциональной спецификации, которые реализуют часть модели ПБО
При установлении полноты эксперт должен просмотреть функциональную спецификацию, идентифицировать СБ, напрямую поддерживающие модель ПБО, и проверить, что эти СБ присутствуют в доказательстве соответствия функциональной спецификации модели ПБО
ADV_SPM.1-8 Исследовать доказательство соответствия между моделью ПБО и функциональной спецификацией, чтобы установить, что описания СБ, идентифициро​ванные как реализующие политику, описанную в модели ПБО, согласуются с описаниями в функциональной спецификации
При установлении согласованности нужно показать, что описание в функциональной специ​фикации СБ, идентифицированные как реализующие политику, описанную в модели ПБО, иден​тифицирует те же атрибуты и характеристики модели ПБО и устанавливает те же правила, что и
модель ПБО.
В случае, когда политика безопасности проводится напрямую для ненадежных пользова​телей и администраторов, то политики должны быть описаны согласованно с соответствую​щими описаниями поведения в руководствах пользователя и администратора. Например, политика "идентификации" и "аутентификации", проводимая для ненадежных удаленных поль​зователей, может быть более строгой, чем политика, проводимая в отношении администра​торов, единственная точка доступа которых находится на физически защищенной территории; различия в аутентификации должны соответствовать различиям в описаниях аутентификации из руководства пользователя и администратора
AGD_ADM.1-1 Убедиться, что руководство администратора описывает средства и интерфейсы безопасности, доступные администратору ОИТ
Руководство администратора должно содержать обзор СБ, которые используются в интер​фейсах администратора.
Руководство администратора должно идентифицировать и описывать цель, поведение и взаимосвязь интерфейсов и средств администратора.
4 Руковод​
ство
пользователя
5 Руковод​
ство админи​
стратора
6 Описание
процедур
безопасной
установки,
генерации и
запуска
7 Описание
жизненного
цикла
8 Результаты
анализа уяз​
вимых мест
9 Результаты
анализа не​
правильного
применения
эксплуатаци​
онных доку​
ментов

Для каждого интерфейса и СБ руководство администратора должно:
а)
описывать методы, которыми активизируется интерфейс (например, командная строка
системные вызовы языка программирования, выбор из меню, командная кнопка);
б)
описывать параметры, которые устанавливает администратор, их допустимые значения
и значения по умолчанию;
в)
описывать реакцию КСБО, их сообщение или возвращаемый код
AGD_ADM.1-2 Убедиться, что руководство администратора описывает порядок управления ОИТ безопасным образом
Руководство администратора должно описывать, как эксплуатировать объект в соответ​ствии с ПБО в среде ИТ, которая согласуется с ПБО, описанной в ЗБ
AGD_ADM.1-3 Убедиться, что руководство администратора содержит предупреж​дения о средствах и привилегиях, которые необходимо контролировать в безопасной среде обработки информации
Конфигурация объекта может допускать, чтобы пользователи имели разные привилегии при использовании различных средств объекта. Это означает, что некоторые пользователи могут иметь права на выполнение некоторых функций, в то время как другие пользователи таких прав могут не иметь. Эти доступные пользователю функции и привилегии должны быть описаны в руководстве администратора.
В руководстве администратора должны быть идентифицированы средства и привилегии, которыми нужно управлять, требуемые для них способы управления и причины такого управ​ления. Предупреждения должны касаться ожидаемых результатов, побочных результатов и возможного взаимодействия с другими средствами и привилегиями
AGD_ADM.1-4 Убедиться, что руководство администратора описывает все предпо​ложения относительно поведения пользователей, которые имеют отношение к безо​пасному функционированию ОИТ
Предположения относительно поведения пользователя могут быть представлены более детально в ЗБ в описании среды безопасности объекта. Однако в руководство администра-ора должна быть включена только информация, относящаяся к безопасной работе объекта.
Примером пользовательской ответственности, необходимой для безопасной работы объ​екта, является требование, чтобы пользователи держали свои пароли в тайне
AGD_ADM.1-5 Убедиться, что руководство администратора описывает все параметры безопасности, которыми может управлять администратор, указывая соответствующие надежные значения
Для каждого параметра безопасности в руководстве администратора должны описываться: назначение параметра, допустимые значения и значения по умолчанию, а также безопасное и небезопасное использование значений этих параметров, каждого по отдельности или в соче-тании
Продолжение таблицы 4
Класс гарантии

Компонент гарантии
AGD_USR.1
"Руководство
пользователя"

Исходные данные
1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого уровня
4 Руковод​
ство
пользователя

Действия эксперта
AGD_ADM.1-6 Убедиться, что руководство администратора описывает каждый тип относящихся к безопасности событий, связанных с административными СБ, которые необходимо выполнить, включая изменение характеристик безопасности частей объекта, находящихся под управлением КСБО
Все типы, связанные с безопасностью событий, должны быть детализированы таким образом, чтобы администратор знал, какие события могут произойти и какие действия (если такие предусмотрены) необходимо произвести администратору, чтобы сохранить безопас​ность. Связанные с безопасностью события, которые могут произойти во время работы объекта (например, переполнение контрольного журнала, выход из строя системы, изменение пользо​вательского протокола, в то время как ресурс пользователя удален после того, как пользова​тель покинул организацию), должны быть адекватно определены, чтобы позволить админист​ратору вмешательство для сохранения безопасной работы объекта
AGD_ADM.1-7 Убедиться, что руководство администратора согласуется с другой документацией, представленной для оценки
В частности, ЗБ может содержать детальную информацию по всем предупреждениям для администратора объекта относительно безопасного окружения объекта и задач безопасности
AGD_ADM.1-8 Убедиться, что руководство администратора описывает все требо​вания безопасности для среды ИТ ОИТ, которые имеют отношение к администратору
Если ЗБ не содержит требования безопасности для среды ИТ, то эта единица работы не применяется и считается выполненной.
Эта единица работы имеет отношение только к требованиям безопасности ИТ и не имеет отношения ни к какой ПБО.
Эксперт должен проанализировать требования безопасности для среды ИТ объекта (необязательное требование в ЗБ) и сравнить их с руководством администратора, чтобы гарантировать, что все требования безопасности ЗБ, имеющие отношения к администратору, соответствующим образом описаны в руководстве администратора
AGD_USR.1-1 Убедиться, что руководство пользователя описывает СБ и интер​фейсы, доступные пользователям ОИТ, которые не выступают в качестве администратора
Руководство пользователя должно содержать перечень СБ, которые используются в интерфейсах пользователя.
Руководство пользователя должно идентифицировать назначение интерфейсов и СБ
AGD_USR.1-2 Убедиться, что руководство пользователя описывает использование доступных пользователю СБ, предоставляемых объектом
Руководство пользователя должно идентифицировать и описывать режимы и взаимосвязь интерфейсов и СБ, доступных пользователю.
5 Руковод​
ство админи​
стратора
6 Описание
процедур
безопасной
установки,
генерации и
запуска
7 Результаты
анализа уяз​
вимых мест
8 Результаты
анализа не​
правильного
применения
эксплуатаци​
онных доку​
ментов

Если пользователю разрешается вызов СБ, то в руководстве пользователя должно даваться описание интерфейсов СБ, доступных пользователю.
Для каждого интерфейса и СБ руководство пользователя должно:
а)
описывать методы, которыми активизируется интерфейс (например, командная строка
системные вызовы языка программирования, выбор из меню, командная кнопка);
б)
описывать параметры, которые устанавливает пользователь, их допустимые значения
и значения по умолчанию;
в)
описывать реакцию КСБО, их сообщение или возвращаемый код
AGD_USR.1-3 Убедиться, что руководство пользователя содержит предупреждения о доступных пользователю СБ и привилегиях, которые необходимо контролировать в безопасной среде обработки информации
Конфигурация объекта может допускать, чтобы пользователи имели разные привилегии при использовании различных средств объекта. Это означает, что некоторые пользователи могут иметь права на выполнение некоторых функций, в то время как другие пользователи могут таких прав не иметь. Эти доступные пользователю функции и привилегии должны быть описаны в руководстве пользователя.
В руководстве пользователя должны быть идентифицированы средства и привилегии, которыми нужно управлять, требуемые для них типы управления и причины такого управ​ления. Предупреждения должны касаться ожидаемых результатов, побочных результатов и возможного взаимодействия с другими средствами и привилегиями
AGD_USR.1-4 Убедиться, что руководство пользователя описывает все обязанности пользователя, необходимые для обеспечения безопасности ОИТ, включая обязанности, связанные с предположениями относительно действий пользователя, вытекающие из описания состояния среды безопасности ОИТ
Предположения относительно действий пользователя могут быть рассмотрены более детально в ЗБ при описании безопасного окружения объекта. Однако в руководство пользова-теля должна быть включена только информация, относящаяся к безопасной работе объекта.
Руководство пользователя должно предоставлять советы относительно эффективного использования СБ (например, обзор практики составления паролей, рекомендуемая частота резервного копирования пользовательских файлов, обсуждение результатов изменения привилегий пользовательского доступа).
Примером пользовательской ответственности, необходимой для безопасной работы объ​екта, является требование, чтобы пользователи держали свои пароли в тайне.
В руководстве пользователя должно быть указано, может ли пользователь вызвать сред​ство или воспользоваться помощью администратора
Продолжение таблицы 4
Класс гарантии
5 ALC
"Поддержка жизненного цикла"

Компонент гарантии
ALC_DVS.1 "Идентифика​ция мер безо​пасности"

Исходные данные
1 3Б
2 Документа​
ция по безо​
пасности
разработки
3 Документа​
ция по УК
разработчика

Действия эксперта
AGD_USR.1-5 Убедиться, что руководство пользователя согласуется с другой доку​ментацией, представленной для оценки
Эксперт должен гарантировать, что руководство пользователя и другие документы, пред​ставленные для оценки, не противоречат друг другу. Это особенно верно, если ЗБ содержит детальную информацию по всем предупреждениям для пользователей объекта относительно безопасной среды объекта и задач безопасности
AGD_USR.1-6 Убедиться, что руководство пользователя описывает все требования безопасности к среде ИТ ОИТ, которые имеют отношение к пользователю
Если ЗБ не содержит требования безопасности к среде ИТ, то данная единица работы не применяется и считается выполненной.
Эта единица работы имеет отношение только к требованиям безопасности ИТ и не имеет
отношения ни к какой ПБО.

Эксперт должен проанализировать требования безопасности к среде ИТ объекта (необя-зательное требование в ЗБ) и сравнить их с руководством пользователя, чтобы гарантиро​вать, что все требования безопасности ЗБ, имеющие отношения к пользователю, надлежащим образом описаны в руководстве пользователя
ALC_DVS.1-1 Убедиться, что документация по безопасности разработки детализиру​ет все меры безопасности, используемые в среде разработки, которые необходимы для защиты конфиденциальности и целостности проекта и реализации ОИТ
Эксперт должен обратиться к ЗБ для получения информации, которая может помочь в определении необходимой защиты, особенно к разделам угроз, ПБО и предположений.
Следующие типы мер безопасности должны быть рассмотрены экспертом при исследо​вании документации:
а)
физические, например физический контроль доступа, используемый для предотвращения
несанкционированного доступа к среде разработки объекта (в рабочие часы и другое время);
б)
процедурные, например:
· предоставление доступа к среде разработки или некоторым частям среды, таким как
компьютеры разработчиков;
· аннулирование прав доступа при уходе разработчика из команды разработки;

· передача защищенных материалов за пределы среды разработки;

· прием и сопровождение посетителей среды разработки;

· роли и обязанности для гарантирования непрерывного применения мер безопасности и
определения изъянов в безопасности.

в)
персональные, например любой контроль или проверка, произведенные для установ​
ления степени доверия к новому штату разработчиков;
г)
другие меры безопасности, например логическая защита компьютеров разработчиков.
Документация по безопасности разработки должна определять места проведения операций по разработке и описывать операции вместе с мерами безопасности, применяемыми на каждом отдельном рабочем месте. Например, операции по разработке могут производиться на множестве оборудования в одном здании, многих зданиях в одном месте, многих местах или даже удаленно.
Документация по безопасности разработки также может описывать различные меры безопас​ности, которые могут применяться к различной деятельности по разработке в понятиях их эф​фективности и требуемых входных и выходных данных. Например, различные процедуры мо-гут быть применимы к разработке различных частей объекта или к различным стадиям про​цесса разработки
ALC_DVS.1-2 Исследовать политику обеспечения конфиденциальности и целост​ности разработки, чтобы установить достаточность используемых мер безопасности
Для этого осуществляется анализ:
а)
какую информацию, относящуюся к разработке объекта, необходимо держать конфи​
денциальной, и какому штату разработчиков разрешается доступ к таким материалам;
б)
какие материалы должны быть защищены от несанкционированного изменения, с целью
сохранения целостности объекта,  и какому штату разработчиков разрешается изменение
таких материалов.
Эксперт должен установить, что эти политики описаны в документации по безопасности разработки, а также, что используемые меры безопасности соответствуют политикам и явля​ются полными.
Процедуры УК помогут защитить целостность объекта и эксперт должен избежать повто​рения единиц работы, проводимых для подоперации АСМ_САР "Возможности управления конфигурацией". Например, документация по УК может описывать процедуры безопасности, необходимые для управления ролями, которые должны иметь доступ к среде разработки и которые могут изменять объект
ALC_DVS.1-3 Проверить документацию по безопасности разработки, чтобы устано​вить, что связанное с ней обоснование является результатом применения процедур
Когда создано документальное обоснование, эксперт проверяет его, чтобы гарантировать го соответствие процедурам. Примеры созданного обоснования могут включать содержимое журнала регистрации и посещений. Эксперт может сделать выборку из обоснования
ALC_DVS.1-4 Исследовать документацию по безопасности разработки и связанное с ней обоснование, чтобы установить, что меры безопасности применяются
Эта единица работы требует, чтобы эксперт установил, что соблюдаются меры безопасности, писанные в документации по безопасности разработки таким образом, чтобы было ясно, что целостность объекта и конфиденциальность документации адекватно защищаются. Например, это
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Продолжение таблицы 4
Класс гарантии

Компонент гарантии
ALC_LCD.1 "Модель жиз​ненного цикла, определенная разработчи​ком"

Исходные данные
1 3Б 2 Документа​ция по опре​делению жиз​ненного цикла

Действия эксперта
можно установить путем исследования предоставленного документального обоснования. Документальное обоснование может быть дополнено посещением мест разработки. Посе​щение мест разработки позволит эксперту:
а)
наблюдать применение мер безопасности (например, физических мер);
б)
исследовать документальное обоснование применения процедур;
в)
опросить штат разработчиков с целью проверки знания процедур и политик безопасно​
сти разработки, а также их обязанностей.
Посещение места разработки является полезным средством для получения уверенности в использовании мер и должно быть нормой. Если такое посещение является непрактичным, следует рассмотреть другие подходы для получения уверенности и любое решение не произ-водить такого посещения должно быть принято после консультации с руководителем испытаний
ALC_LCD.1-1 Исследовать описание используемой модели жизненного цикла, чтобы установить, что оно покрывает все аспекты процесса разработки и сопровождения ОИТ
Описание модели должно включать информацию о процедурах, инструментальных сред​ствах и методах, используемых разработчиком (например, для проектирования, кодирования, тестирования, исправления ошибок). Оно должно описывать общую структуру управления, регу​лирующего применение процедур (например, идентификацию и описание индивидуальных обязанностей для каждой процедуры, требуемой процессом разработки и сопровождения, покрываемых моделью жизненного цикла). Не требуется, чтобы используемая модель соот​ветствовала какой-либо стандартной модели жизненного цикла
ALC_LCD.1-2 Исследовать модель жизненного цикла, чтобы установить, что исполь​зование процедур, инструментальных средств и методов, описываемых моделью жизненного цикла, внесет необходимый положительный вклад в разработку и сопрово​ждение ОИТ
Информация, представленная в модели жизненного цикла, дает эксперту достаточную уверенность в том, что принятые процедуры разработки и сопровождения минимизируют вероятность изъянов в безопасности. Например, если модель жизненного цикла описывает обзор процессов, но не обеспечивает записи изменения компонентов, то эксперт будет менее уверен в том, что объект не будет содержать ошибок. Эксперт может добиться большей уверенности путем сравнения описания модели жизненного цикла с пониманием процесса разработки, полученного при выполнении других действий эксперта, относящихся к разработке объекта (например, действий, покрываемых операцией АСМ).
Настоящая методика не навязывает какого-либо определенного подхода к разработке, v каждый подход должен быть оценен. Например, спиральный метод, метод использования типовых узлов и типовых каскадов и другие методы могут использоваться для проектирования и производства качественного объекта при применении его в контролируемой среде
АLС_ТАТ.1
"Точно опре​деленные ин​струменталь​ные средства разработки"

1
Документа-
ALC_TAT.1-1 Исследовать представленную разработчиком документацию на инст-
ция на инст-    рументальные средства  разработки,  чтобы  установить,  что все инструментальные
рументаль-      средства разработки точно определены
ные средства         Например, можно считать, что точно определенный язык, компилятор или САПР являются разработки      такими, если они соответствуют стандарту, такому как стандарт ИСО. Язык можно считать
2
Подмноже-   точно определенным, если он имеет формальное описание своего синтаксиса и детальное
ство пред-       описание семантики каждой конструкции языка
ставлений
ALC_TAT.1-2 Исследовать представленную разработчиком документацию на инст-
оеализации     рументальные средства разработки, чтобы установить, что она однозначно определяет смысл всех операторов, используемых в реализации
Документация на инструментальные средства разработки (например, спецификация языка программирования и руководство пользователя) должна охватывать все операторы, исполь​зуемые в представлении реализации объекта, и для каждого такого оператора представлять ясное и однозначное определение цели и результата применения оператора. Эта работа может выполняться параллельно с исследованием экспертом представления реализации, выполняемого в рамках подоперации компонента ADVJMP.1 "Варианты реализации КСБО". Эксперт должен выяснить, является ли документация достаточно ясной для того, чтобы понять представление реализации, причем документация не должна предполагать, что чита​тель является специалистом используемого языка программирования.
Приемлемым подходом для выполнения этого требования является использование ссылок на стандарт, при условии, что этот стандарт доступен эксперту. Любые отступления от стандарта должны быть задокументированы. В качестве альтернативы может быть представ​лено описание формального синтаксиса языка с детальным описанием семантики каждой конструкции.
Эксперт должен выяснить, можно ли понять исходный код. Дополнительно при поиске проблемных областей можно использовать следующие особенности:
а)
в определении языка фразы типа "результат этой конструкции не определен", "зависит
от реализации" или "ошибочный" могут указывать на нестрогие области;
б)
смешивание (допущение, что одни и те же участки памяти использовались по-разному)
является общим источником проблем неоднозначности;
в)
обработка исключительных ситуаций (например, что произойдет в случае нехватки
памяти или переполнения стека) часто слабо определена.
Большинство используемых языков, являясь хорошо спроектированными, в то же время имеют некоторые проблемные конструкции. Если язык реализации в основном строго опреде​лен, но существуют некоторые проблемные конструкции, то окончательное заключение экспертом должно быть сделано после исследования исходного кода. Во время исследования исходного кода эксперт должен проверить, что любое использование проблемных конструкций не приводит к появлению уязвимых мест
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	ALC_ТАТ.1-3 Исследовать представленную разработчиком документацию на инст​рументальные средства разработки, чтобы установить, что она однозначно определяет смысл всех параметров, зависящих от реализации
Документация на инструментальные средства разработки должна включать определение всех зависящих от реализации параметров, которые могут оказать влияние на исполняемый код, и тех параметров, которые отличаются от стандартного языка. Если эксперту предостав​ляется исходный код, то ему также должна быть предоставлена информация по параметрам компиляции и компоновки. Документация на аппаратные средства и на инструментальные средства разработки должна описывать использование всех параметров, влияющих на результат использования инструментальных средств (например, детальную спецификацию аппаратуры или саму аппа​ратуру)

	6 ATE "Тес​тирование"
	•
	
	Замечания по применению
В ОК покрытие и глубина отделены от функциональных тестов для повышения гибкости применения компонентов семейства. Однако предполагается, что требования этих семейств будут применяться вместе, чтобы подтвердить, что КСБО функционирует в соответствии с их спецификацией. Плотное слияние семейств привело к некоторому дублированию работы эксперта в подоперации.  Это замечание по применению используется для минимизации дублирования текста между подоперациями одной операции и УГО. Понимание ожидаемой реакции ОПТ Перед тем как адекватность документации по тестам будет тщательно оценена, эксперт должен понять ожидаемую реакцию СБ в контексте требований, которым оно должно удовле​творять. Эксперт в какое-то время может сосредоточиться на одном средстве КСБО. Для каждого СБ эксперт исследует требования ЗБ и соответствующие части функциональной специфи​кации и проекта высокого уровня, чтобы достичь понимания ожидаемой реакции объекта. Экс​перт не должен экспериментировать с работающим объектом для исследования функцио​нальной спецификации и проекта высокого уровня, хотя проведение эксперимента является приемлемым, чтобы укрепить или подтвердить объяснение. Наряду с пониманием ожидаемой реакции объекта, эксперт исследует план тестирования для понимания подхода тестирования. В большинстве случаев подход тестирования влечет за собой моделирование СБ на внешнем или внутреннем интерфейсе и наблюдение за его реак​цией. Однако могут быть случаи, когда СБ нельзя адекватно протестировать на интерфейсе (например, как может быть в случае защиты остаточной информации). В таких случаях необ​ходимо использовать другие средства.


Тестирование в сравнении с другими подходами проверки ожидаемой реакции средств безопасности
В случаях, когда тестирование на интерфейсе является непрактичным или неадекватным, план тестирования должен определять альтернативный подход для проверки ожидаемой реакции объекта. Обязанностью эксперта является установление пригодности альтернатив-ного подхода. Однако при оценке пригодности альтернативного подхода следует учитывать следующее:
а)
если тестирование не может быть эффективно выполнено на интерфейсе, то может
быть использован анализ (например, для интерпретации результатов тестирования).
Это может означать инспекцию кода, когда объект - это программное обеспечение или анализ схемы чипа, когда объект - это аппаратное средство;
б)
является приемлемым использование обоснования интеграционного тестирования и
тестирования модуля разработчика, даже если УГО не соответствует заявленному в проекте
низкого уровня или в представлении реализации.
Если обоснование интеграционного тестирования и тестирования модуля разработчика используется для проверки ожидаемой реакции СБ, следует уделить внимание подтверждению того, что обоснование тестирования отражает анализируемую реализацию объекта. Если подсис​темы или модули были изменены с момента тестирования, то обычно требуется обоснование того, что эти изменения отслежены и отражены в анализе или последующем тестировании.
Обеспечение тестирования альтернативными подходами должно предприниматься только тогда, когда разработчик и эксперт определили, что не существует других практических средств тестирования ожидаемой реакции СБ. Эта альтернатива дает возможность разработ​чику минимизировать время тестирования и стоимость тестирования при описанных выше обстоятельствах.
Проверка адекватности тестов
Тестовые предпосылки необходимы для установления требуемых начальных условий для тестирования. Они могут быть выражены в виде параметров, которые должны быть установ​лены, или в виде порядка тестирования в случаях, когда завершение одного теста устанавли​вает необходимые предпосылки для другого теста. Эксперт должен установить, что предпо​сылки являются полными и соответствующими в том смысле, что они не смещают наблюда​емые результаты тестирования к ожидаемым результатам.
Шаги тестирования и ожидаемые результаты определяют действия и параметры, которые нужно применять к интерфейсам, а также то, как проверять ожидаемые результаты и оцени​вать эти результаты. Эксперт должен установить, что шаги тестирования и ожидаемые результаты согласуются с функциональной спецификацией и проектом высокого уровня. Тесты должны проверять реакцию, описанную в спецификации. Это означает, что каждый аспект ре​акции функциональной безопасности, описанный в функциональной спецификации и проекте высокого уровня, должен иметь тесты и ожидаемые результаты для проверки его реакции.
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	ATE_COV.2 "Анализ по​крытия"
	1 ЗБ 2 Функцио​нальная спе​цификация 3 Проект вы​сокого уровня 4 Документа​ция по тес​там 5 Результаты анализа по​крытия тес​тами
	Так как все СБ должны быть протестированы разработчиком, то эксперту не требуется исчерпывающего тестирования спецификации интерфейсов. Общая цель этой операции -установить, что каждое СБ достаточно протестировано на соответствие реакции, описанной в функциональной спецификации и проекте высокого уровня. Процедуры тестирования предос​тавят понимание того, как выполнялись СБ разработчиком во время тестирования. Эксперт будет использовать эту информацию при разработке дополнительных тестов для независи​мого тестирования объекта ATE_COV.2-1   Исследовать  представленные   разработчиком   результаты   анализа покрытия тестами КСБО, чтобы установить наличие точного соответствия между тестами, идентифицированными в документации по тестам, и функциональной спецификацией Отображение (соответствие) может иметь форму таблицы или матрицы. В некоторых случаях отображение может оказаться достаточным для того, чтобы показать соответствие тестов. В других случаях в дополнение к анализу отображения, представленного разработ​чиком, может потребоваться логическое обоснование (обычно словесное). На рисунке 14 представлена концептуальная структура отображения между СБ, описан​ными в функциональной спецификации, и тестами для их тестирования, указанными в доку​ментации по тестам. Тесты могут охватывать одно или несколько СБ в зависимости от тесто​вой зависимости или общей цели выполняемого теста. Идентификация тестов и СБ, представленная в результатах анализа покрытия, должна быть однозначной. Анализ покрытия тестами позволит эксперту проследить идентифициро​ванные тесты в документации по тестам и тестируемое СБ в функциональной спецификации ATE_COV.2-2 Исследовать план тестирования,  чтобы установить,  что подход к тестированию каждого СБ из КСБО пригоден для демонстрации ожидаемой реакции Руководство по этой единице работы можно найти в приведенных выше "Замечаниях по применению" в подразделах "Понимание ожидаемой реакции ОИТ" и "Тестирование в срав​нении с другими подходами проверки ожидаемой реакции СБ" ATE_COV.2-3 Исследовать процедуры тестирования, чтобы установить, что предпо​сылки тестирования, шаги тестирования и ожидаемые результаты адекватно исследуют каждое С Б Руководство по этой единице работы можно найти в приведенных выше "Замечаниях по применению" в подразделе "Проверка адекватности тестов"
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ATE_COV.2-4 Исследовать представленные разработчиком результаты анализа покрытия тестами КСБО, чтобы установить полноту соответствия между СБ, описанными в функциональной спецификации, и тестами, идентифицированными в документации по
Результаты анализа покрытия тестами должны представлять полную картину соответствия между функциональной спецификацией и тестами, идентифицированными в документации по тестам. Все СБ, которые приведены в функциональной спецификации, должны присутствовать при анализе покрытия тестами. На рисунке 14 показано, что все СБ имеют приписанные им тесты и поэтому в данном примере показывается полное покрытие тестами. Неполное покрытие будет очевидным, если СБ было идентифицировано в анализе покрытия тестами и ни один тест не приписан ему
Продолжение таблицы 4
Класс гарантии

Компонент гарантии
ATE_DPT.1 "Тестирование: проект высоко​го уровня"

Исходные данные
1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого уровня
4 Документа​
ция по тес​
там
5 Результаты
анализа глу​
бины тести​
рования

Действия эксперта
ATE_DPT.1-1 Исследовать представленные разработчиком результаты анализа глу​бины тестирования на соответствие между тестами, идентифицированными в докумен​тации по тестам и в проекте высокого уровня
Анализ глубины тестирования идентифицирует все подсистемы, описанные в проекте высо​кого уровня, и предоставляет отображение тестов на эти подсистемы. Отображение может иметь форму таблицы или матрицы. В некоторых случаях отображение может оказаться достаточным для того, чтобы показать соответствие тестов. В других случаях в дополнение к результатам анализа отображения, представленного разработчиком, может потребоваться ло​гическое обоснование (обычно словесное).
Все детали, описанные в проекте высокого уровня, которые отображаются на СБ объекта, являются объектом для тестирования и должны быть представлены в документации по тестам. На рисунке 15 представлена концептуальная структура отображения между подсистемами, описанными в проекте высокого уровня, и тестами для их проверки, указанными в документа​ции по тестам объекта. Тесты могут охватывать одно или несколько СБ в зависимости от тестовой зависимости или общей цели выполняемого теста
ATE_DPT.1-2 Исследовать план тестирования, чтобы установить, что подход к тестированию каждого СБ из КСБО пригоден для демонстрации ожидаемой реакции
Руководство по этой единице работы можно найти в приведенных выше "Замечаниях по применению" в подразделах "Понимание ожидаемой реакции ОИТ" и "Тестирование в срав​нении с другими подходами проверки ожидаемой реакции СБ".
Тестирование СБ может проводиться на внешнем интерфейсе, внутреннем интерфейсе или на обоих. Какая бы стратегия не использовалась, эксперт должен рассмотреть ее пригод​ность для адекватного тестирования СБ. В частности эксперт устанавливает, является ли необходимым тестирование на внутренних интерфейсах для СБ или могут ли быть эти внут​ренние интерфейсы адекватно протестированы (хотя бы и неявно) запуском внешних интер​фейсов. Установление и обоснование этого проводится экспертом
ATE_DPT.1-3 Исследовать процедуры тестирования, чтобы установить, что предпо​сылки тестирования, шаги тестирования и ожидаемые результаты адекватно исследуют каждое СБ
Руководство по этой единице работы можно найти в приведенных выше "Замечаниях по применению" в подразделе "Проверка адекватности тестов"
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ATE_DPT.1-4 Исследовать представленные разработчиком результаты анализа глубины тестирования, чтобы гарантировать, что СБ, определенные в проекте высокого уровня, полностью контролируются тестами, приведенными в документации по тестам
Анализ глубины тестирования обеспечивает полное соответствие между проектом высо​кого уровня, планом тестирования и процедурами тестирования. Все подсистемы и внутрен​ние интерфейсы, которые представлены в проекте высокого уровня, должны быть представ​лены в описании результатов анализа глубины тестирования
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
ATE_FUN.1 "Функциональ​ное тестирова​ние"


1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого уровня
4 Документа​
ция по тес​
там
Продолжение таблицы 4
Класс гарантии

Компонент гарантии
ATEJND.2 "Выборочное независимое тестирование"

Исходные данные
1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Руковод​
ство
пользователя

Действия эксперта
Следует отметить, что описание процесса, используемого для сокращения или объеди​нения фактических данных, используется экспертом не для того, чтобы действительно провести необходимую модификацию, а для оценки того, является ли этот процесс правильным. Именно эксперт преобразует ожидаемые тестовые результаты к формату, позволяющему легко провести сравнение с действительными результатами тестирования
ATE_FUN.1-10 В техническом отчете следует отразить проведенную разработчиком работу по тестированию, выделяя применяемый подход к тестированию, конфигу​рацию, глубину и результаты тестирования
Информация разработчика по тестированию, приведенная в техническом отчете, позво​ляет эксперту охарактеризовать общий подход разработчика к тестированию и оценить ожида​емый эффект от тестирования во время оценки. Цель предоставления такой информации -дать наиболее полный обзор результатов тестирования разработчиком. Нет необходимости, чтобы информация в техническом отчете, касающаяся тестирования, была точным воспроиз​ведением всех специфических шагов или индивидуальных тестов. Цель состоит в том, чтобы предоставить достаточно детальное описание для того, чтобы другие эксперты и руководи​тели испытаний смогли понять выбранный подход к тестированию, объем проведенного тес​тирования, тестовую конфигурацию объекта и общие результаты тестирования.
Информация, которая может быть найдена в техническом отчете, относящаяся к мерам эксперта по тестированию, содержит:
а)
тестовую конфигурацию объекта, которая была подвергнута испытаниям;
б)
подход к тестированию, т. е. отчет об использованной разработчиком общей стратегии
тестирования,
в)
объем проведенного разработчиком тестирования, т. е. описание хода и тщательности
тестирования разработчиком;
г)
общие результаты тестирования разработчиком.
Этот перечень ни в коей мере не является исчерпывающим, а только предоставляет неко​
торую типовую информацию, относящуюся к мерам разработчика по тестированию. Эта
информация должна присутствовать в техническом отчете

ATEJND.2-1 Убедиться путем исследования ОИТ, что конфигурация при тестиро​вании соответствует конфигурации, представленной в ЗБ для его оценки
Объект, используемый для тестирования, должен иметь ту же уникальную маркировку, установленную подоперацией АСМ_САР.4 и представленную в документации по тестам раз​работчика. Возможно, что в ЗБ представлено более одной конфигурации для оценки. Объект может состоять из множества различных аппаратных и программных реализаций, которые должны быть протестированы в соответствии с ЗБ. Эксперт должен учитывать это при проверке ЗБ, чтобы гарантировать, что конфигурация при тестировании соответствует конфигурации,
4 Руковод​
ство админи​
стратора
5 Описание
процедур
безопасной
установки,
генерации и
запуска
6 Документа​
ция по тес​
там
7 Результаты
анализа по​
крытия тес​
тами
8 Результаты
анализа глу​
бины тести​
рования
9 Пригодный
для
тестирования объект

заявленной в ЗБ. Определение того, соответствует ли тестовая конфигурация конфигурации, необходимой для оценки в ЗБ, необходимо для завершения единиц работ компонента ATE_FUN.1 "Функциональное тестирование". Успешное завершение этой единицы работы может привести к выполнению единицы работы ATE_FUN.1-4.
Эксперт должен учитывать требования ЗБ как к среде безопасности ИТ, так и к другому окружению, которые можно применить к тестированию. В ЗБ могут существовать некоторые требования к среде, которые не применяются к тестовому окружению. Например, требование к другому окружению о категориях доступа пользователей может не применяться, однако требование к единственной точке соединения с сетью должно быть реализовано.
Если используется какое-либо оборудование для тестирования (например, измерители, анализаторы), то обязанность эксперта - гарантировать, что это оборудование корректно калибровано
ATEJND.2-2 Убедиться, что ОИТ правильно инсталлирован и находится в заданном состоянии
Эксперт может установить состояние объекта несколькими способами. Например, успешное завершение подоперации компонента ADOJGS.1 "Процедуры установки, генерации и запуска" приводит к выполнению данной единицы работы, если эксперт по-прежнему уверен, что исполь​зуемый для тестирования объект правильно инсталлирован и находится в заданном состо​янии. Если это не так, то эксперт должен следовать процедурам разработчика, чтобы инстал​лировать, сгенерировать и запустить объект, используя только прилагаемое руководство.
Если эксперт должен выполнить процедуры инсталляции из-за того, что объект находится в не заданном состоянии, то успешное завершение этой единицы работы приводит к выпол​нению единицы работы ADOJGS.1-3
ATE_IND.2-3 Убедиться, что набор ресурсов, предоставленных разработчиком, эквивалентен набору ресурсов, используемых разработчиком для функционального тестирования КСБО
Прежде чем израсходовать значительные ресурсы для выполнения тестов разработчика, эксперт должен установить, что объект готов к тестированию путем получения подтверждения того, что объект и любой другой ресурс разработчика, требуемый для тестирования, доступен (например, лабораторное время, помещение, специальное оборудование для тестирования)
ATE_IND.2-4 Создать подмножество тестов
Эксперт выбирает подмножество тестов и стратегию тестирования, предназначенную для объекта. Одной экстремальной стратегией выбора может быть отбор в подмножество тестов как можно большего числа СБ, которые можно протестировать не очень детально. Другой экстремальной стратегией выбора может быть отбор в подмножество тестов небольшого числа СБ на основе интуитивных соображений и детальное тестирование этих СБ.
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
Обычно подход к тестированию, принимаемый экспертом, должен лежать между этими двумя экстремальными стратегиями. Эксперт должен проверить наибольшее число СБ, иден​тифицированных в ЗБ по крайней мере одним тестом, но нет необходимости исчерпыва​ющего тестирования спецификации.
При выборе СБ из состава КСБО для тестирования эксперт должен учитывать следующие факторы:
а)
обоснование тестов разработчика.
Обоснование тестов разработчика состоит из анализа покрытия тестами, анализа глубины тестирования и документации по тестам. Обоснование тестов позволяет уяснить реакцию СБ во время тестирования. Эксперт применяет эту информацию при разработке новых тестов для того, чтобы независимо протестировать объект. Эксперт должен учесть:
· расширение объема тестирования разработчиком для определенных СБ. Эксперт может
выполнить больше тестов того же типа, изменяя параметры для того, чтобы более тщательно
протестировать СБ;
· дополнение тестирования разработчиком для определенных СБ. Эксперт может изме​
нить подход к тестированию определенного СБ, тестируя его с использованием другой стратегии;
б)
количество СБ, охватываемых подмножеством тестов.
Если объект включает только небольшое число СБ, то может быть целесообразно тщательно протестировать все СБ. Для объекта с большим числом СБ такой подход будет неэффективным по стоимости и потребуется отбор;
в)
сохранение баланса операций оценки.
Обычно тестирование занимает 20 - 30 % работы эксперта при оценке.
Эксперт для составления подмножества тестов выбирает определенные СБ. Этот выбор будет зависеть от ряда приведенных ниже факторов, и рассмотрение этих факторов может также повлиять на выбор размера подмножества тестов:
а)
строгость тестирования разработчиком СБ.
Все СБ, идентифицированные в функциональной спецификации, должны иметь тестовое обоснование разработчика, приписанное им, как того требует подоперация ATE_COV.2. Те СБ, которые по решению разработчика требуют дополнительного тестирования, должны быть включены в подмножество;
б)
содержащиеся в документации обоснования относительно применения определенных С.
Любые   задокументированные   обоснования   относительно   применения   СБ,   которые
эксперт захочет проверить с помощью тестирования, должны быть включены в подмножество
тестов;
в)
требования к ССБ, представленные в ЗБ.
Все СБ, для которых имеются определенные требования к ССБ, должны быть включены в подмножество;
г)
известные слабые места, обычно присущие данному типу объекта (например, операци​
онной системе, брандмауэру).
Известные слабые места, присущие данному типу объекта, повлияют на выбор размера подмножества тестов. Эксперт должен включить в подмножество тестов те СБ, которые связаны с известными слабыми местами, присущими данному типу объекта. (Слабости в данном контексте не относятся к уязвимым местам как таковым, а к несостоятельности проблемных областей, изучающих эту определенную часть объекта.) Если такие слабые места неизвестны, то более подходящим может быть более общий подход к выбору широкого круга СБ;
д)
уязвимые места СБ.
Чем строже подход к безопасности, определенный в терминах главных задач объекта, или чем более уязвимым по мнению эксперта является СБ, тем более вероятно включение такого СБ в подмножество тестов;
е)
сложность СБ.
Сложные СБ могут потребовать сложных тестов, что налагает дополнительные требо​вания на разработчика и эксперта и не будет способствовать эффективной по стоимости оцен​ке. В свою очередь, сложное СБ - более вероятная область нахождения ошибки и хороший пре​тендент для включения в подмножество. Эксперт должен найти баланс между этими сообра​жениями;
ж)
неявное тестирование.
Тестирование некоторых СБ часто может неявно привести к тестированию других СБ, и включение первых в подмножество тестов может увеличить число протестированных СБ (хотя и неявно). Определенные интерфейсы будут обычно использоваться для предоставления разнообразных СБ и обеспечивают достижение целей эффективного подхода к тестированию;
з)
типы интерфейсов объекта (например, программный, командная строка, протокол).
Эксперт должен рассмотреть тесты для всех различных типов интерфейсов, поддержи​
ваемых объектом.
и) новые или специфические СБ.
Если объект содержит новые или специфические особенности, которые отражены в рек​ламной литературе, то они являются явными кандидатами для тестирования;
к) задачи безопасности и функциональные требования безопасности ЗБ.
Они оказывают большое влияние на процесс выбора. Следует попытаться выбрать опре​деленные СБ, относящиеся к широкому кругу ФТБ.
Надо попытаться собрать приведенные выше факторы, которые нужно учесть при выборе соответствующего подмножества тестов, однако следует иметь в виду, что и эти факторы ни в коей мере не являются исчерпывающими
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
ATE_IND. 2-5 Создать документацию по тестам для подмножества тестов, которая
является достаточно детализированной, чтобы тесты можно было создать повторно
Уяснив ожидаемую реакцию СБ (из ЗБ и функциональной спецификации), эксперт должен установить наиболее реализуемый путь тестирования СБ. В частности, эксперт учитывает:
а)
подход, который будет использоваться.
Например, будет ли тестироваться СБ на внешнем интерфейсе и на внутреннем интер​фейсе используя тестовую программу, или будет использоваться альтернативный подход к тестированию (например, в исключительных ситуациях путем анализа исходного кода);
б)
интерфейсы СБ, которые будут использоваться для моделирования СБ и наблюдения 
реакции
  в)начальные условия, которые должны существовать для теста (т. е. определенные объ​екты или субъекты, которые должны существовать, и атрибуты безопасности, которыми они
должны обладать);
   г) специальное тестовое оборудование, которое потребуется для моделирования СБ или
наблюдения за СБ
   Эксперт может принять решение о целесообразности тестирования каждого СБ, используя  тесты для проверки очень специфичной стороны ожидаемой реакции.
Документация по тестам эксперта должна отражать существо каждого теста: на основе ЗБ функциональной спецификации или на основе других источников, если таковые имеются
ATE IND.2-6 Эксперт должен сопровождать тестирование
Эксперт использует документацию по тестам как основу для выполнения тестов для объ​екта Документация по тестам используется как основа для тестирования, но это не препятст​вует выполнению экспертом специальных дополнительных тестов. Эксперт может создать новые тесты, основываясь на реакции объекта, проявившейся во время тестирования. Эти новые тесты записываются в документации по тестам
ATEJND.2-7 Запротоколировать следующую информацию о тестах, составляющих подмножество тестов:
а)
идентификатор режима СБ, который должен быть протестирован;
б)
инструкции по правильному подсоединению и установке всего необходимого тестового
оборудования тестирования;
в)
инструкции по созданию всех предварительных условий тестирования;
г)
инструкции по моделированию СБ;
д)
описание всех ожидаемых результатов и анализа, которому необходимо подвергнуть
наблюдаемую реакцию для сравнения с ожидаемыми результатами;
е)
описание всех ожидаемых результатов и необходимый анализ наблюдаемой реакции
ж)
инструкции по завершению тестирования и установлению необходимого состояния
объекта после его окончания;
з)
фактические результаты тестирования.
Цель применения такого уровня детализации в документации по тестам - дать возмож​ность другому эксперту повторить тесты и получить эквивалентные результаты. Хотя некоторые детали тестовых результатов могут различаться (например, время и дата в журнале аудита), общие результаты должны быть одинаковыми.
Возможны случаи, когда необязательно давать всю информацию, представленную в данной единице работы (например, может не потребоваться никакого анализа фактических результатов теста до того момента, когда можно будет их сравнить с ожидаемыми результа​тами). Решение опустить эту информацию принимается экспертом
ATE_IND.2-8 Проверить соответствие фактических и ожидаемых результатов тестирования
Любое отличие фактических и ожидаемых результатов тестирования может указывать на то, что объект функционирует не в соответствии с его спецификацией, или на недостатки документации по тестам эксперта. Возможна ситуация, когда неожидаемые фактические результаты потребуют доработки объекта или документации по тестам и, возможно, повтор​ного запуска теста. В этом случае решение принимается экспертом
ATE_IND.2-9 Сопровождать тестирование, используя выборку тестов из плана и процедур тестирования разработчика
Общая цель этой единицы работы - выполнить достаточное число тестов разработчика, чтобы подтвердить действительность тестовых результатов разработчика. Эксперт должен определить размер выборки и тесты разработчика, которые будут включены в выборку.
Принимая во внимание общие усилия разработчика по всей операции тестирования, обычно 20 % тестов разработчика должно быть выполнено, хотя эта цифра может изменяться в зависимости от сущности объекта и предоставленного обоснования тестирования.
Все тесты разработчика могут быть отслежены в отношении СБ. Поэтому факторы, которые нужно учесть при выборе тестов для составления выборки, такие же, как перечисленные для выбора подмножества тестов в единице работы ATE_IND.2-4. Дополнительно для составления выборки эксперт может использовать метод случайной выборки для отбора тестов разработчика
ATEJND.2-10 Убедиться, что все действительные результаты тестирования соот​ветствуют ожидаемым результатам
Несоответствие между ожидаемыми и действительными результатами тестирования требует от эксперта разрешить это расхождение. Начальное несоответствие, с которым столкнулся эксперт, может быть разрешено обоснованным объяснением и разрешением раз​работчика.
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
ATE_IND 2-5 Создать документацию по тестам для подмножества тестов, которая
является достаточно детализированной, чтобы тесты можно было создать повторно
Уяснив ожидаемую реакцию СБ (из ЗБ и функциональной спецификации), эксперт должен установить наиболее реализуемый путь тестирования СБ. В частности, эксперт учитывает:
а)
подход, который будет использоваться.
Например будет ли тестироваться СБ на внешнем интерфейсе и на внутреннем интер​фейсе используя тестовую программу, или будет использоваться альтернативный подход к тестированию (например, в исключительных ситуациях путем анализа исходного кода);
б)
интерфейсы СБ, которые будут использоваться для моделирования СБ и наблюдения
в)
начальные условия, которые должны существовать для теста (т. е. определенные объ​
екты или субъекты, которые должны существовать, и атрибуты безопасности, которыми они
должны обладать).
        г) специальное тестовое оборудование, которое потребуется для моделирования СБ или
Эксперт может принять решение о целесообразности тестирования каждого СБ, используя тесты для проверки очень специфичной стороны ожидаемой реакции.
Документация по тестам эксперта должна отражать существо каждого теста: на основе ЗБ, функциональной спецификации или на основе других источников, если таковые имеются
ATE_IND.2-6 Эксперт должен сопровождать тестирование
Эксперт использует документацию по тестам как основу для выполнения тестов для объ​екта Документация по тестам используется как основа для тестирования, но это не препятст​вует выполнению экспертом специальных дополнительных тестов. Эксперт может создать новые тесты, основываясь на реакции объекта, проявившейся во время тестирования. Эти новые тесты записываются в документации по тестам
ATE_IND.2-7 Запротоколировать следующую информацию о тестах, составляющих подмножество тестов:
а)
идентификатор режима СБ, который должен быть протестирован;
б)
инструкции по правильному подсоединению и установке всего необходимого тестового
оборудования тестирования,
в)
инструкции по созданию всех предварительных условий тестирования;
г)
инструкции по моделированию СБ,
д)
описание всех ожидаемых результатов и анализа, которому необходимо подвергнуть
наблюдаемую реакцию для сравнения с ожидаемыми результатами;
е)
описание всех ожидаемых результатов и необходимый анализ наблюдаемой реакции,
который должен быть проведен для сравнения с ожидаемыми результатами;
ж)
инструкции по завершению тестирования и установлению необходимого состояния
объекта после его окончания;
з)
фактические результаты тестирования.
Цель применения такого уровня детализации в документации по тестам - дать возмож​ность другому эксперту повторить тесты и получить эквивалентные результаты. Хотя некоторые детали тестовых результатов могут различаться (например, время и дата в журнале аудита), общие результаты должны быть одинаковыми.
Возможны случаи, когда необязательно давать всю информацию, представленную в данной единице работы (например, может не потребоваться никакого анализа фактических результатов теста до того момента, когда можно будет их сравнить с ожидаемыми результа​тами). Решение опустить эту информацию принимается экспертом
ATE_IND.2-8 Проверить соответствие фактических и ожидаемых результатов тестирования
Любое отличие фактических и ожидаемых результатов тестирования может указывать на то, что объект функционирует не в соответствии с его спецификацией, или на недостатки документации по тестам эксперта. Возможна ситуация, когда неожидаемые фактические результаты потребуют доработки объекта или документации по тестам и, возможно, повтор​ного запуска теста. В этом случае решение принимается экспертом
ATEJND.2-9 Сопровождать тестирование, используя выборку тестов из плана и процедур тестирования разработчика
Общая цель этой единицы работы - выполнить достаточное число тестов разработчика, чтобы подтвердить действительность тестовых результатов разработчика. Эксперт должен определить размер выборки и тесты разработчика, которые будут включены в выборку.
Принимая во внимание общие усилия разработчика по всей операции тестирования, обычно 20 % тестов разработчика должно быть выполнено, хотя эта цифра может изменяться в зависимости от сущности объекта и предоставленного обоснования тестирования.
Все тесты разработчика могут быть отслежены в отношении СБ. Поэтому факторы, которые нужно учесть при выборе тестов для составления выборки, такие же, как перечисленные для выбора подмножества тестов в единице работы ATEJND.2-4. Дополнительно для составления выборки эксперт может использовать метод случайной выборки для отбора тестов разработчика
ATEJND.2-10 Убедиться, что все действительные результаты тестирования соот​ветствуют ожидаемым результатам
Несоответствие между ожидаемыми и действительными результатами тестирования требует от эксперта разрешить это расхождение. Начальное несоответствие, с которым столкнулся эксперт, может быть разрешено обоснованным объяснением и разрешением раз​работчика.
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
Если удовлетворительное объяснение и разрешение расхождения не может быть достиг-нуто то уверенность эксперта в результатах тестов разработчика может уменьшиться, и воз​можно будет необходимо, чтобы разработчик увеличил размер выборки, чтобы заново достичь уверенности в правильности тестирования разработчиком. Если увеличение размера выборки не удовлетворяет интересам разработчика, то необходимо повторить полный набор тестов
разработчика
ATE_IND.2-11 В техническом отчете следует отразить проведенную им работу по тестированию, выделяя применяемый подход к тестированию, конфигурацию, глубину и результаты тестирования
Информация эксперта по тестированию, приведенная в техническом отчете, позволяет эксперту описать общий подход к тестированию и оценить ожидаемый эффект от тестиро​вания при оценке. Цель предоставления такой информации - дать наиболее полный обзор ре​зультатов тестирования. Нет необходимости, чтобы информация в техническом отчете, касающаяся тестирования, была точным воспроизведением всех специфических шагов или результатов применения отдельных тестов. Необходимо предоставить достаточно инфор​мации для того, чтобы другие эксперты и руководители испытаний смогли понять выбранный подход к тестированию, объем проведенного тестирования, тестовую конфигурацию объекта и общие результаты тестирования.
Информация, которая может быть найдена в техническом отчете, относящаяся к мерам
эксперта по тестированию:
а)
тестовая конфигурация объекта, которая была подвергнута испытаниям;
б)
размер выбранного подмножества, т. е. число СБ, которые были протестированы при
оценке, и обоснование числа СБ;
в)
критерий выбора СБ, входящих в состав подмножества, т. е. краткое изложение факторов,
учитываемых при отборе СБ для включения в подмножество;
г)
протестированные СБ, т. е. перечень СБ, которые были включены в подмножество;
д)
выполненные тесты разработчика, т. е. объем выполненных тестов разработчика и краткое
описание критерия, используемого для отбора тестов;
е)
заключение по выполненной операции, т. е. общее заключение по результатам тести​
рования при оценке.
Этот перечень не является исчерпывающим, а только предоставляет некоторую типовую информацию, относящуюся к тестированию, выполняемому экспертом при оценке. Эта информация должна присутствовать в техническом отчете
7 AVA "Оценка уязвимых мест"

AVA_MSU.2 "Оценка ре​зультатов ана​лиза"

1
ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого уровня
4 Проект низ​
кого уровня
5 Подмноже​
ство пред​
ставления
реализации
6 Модель по​
литики безо​
пасности
объекта
7 Руковод​
ство
пользователя
8 Руковод​
ство админи​
стратора
9 Описание
процедур
безопасной
установки,
генерации и
запуска

Замечания по применению
Под понятием "эксплуатационные документы" понимается руководство пользователя, руководство администратора и описание процедур безопасной установки, генерации и запуска.
К процедурам безопасной установки, генерации и запуска относятся все процедуры, которые потребитель должен выполнить, чтобы перевести объект из состояния поставки в рабочее состояние
AVA_MSU.2-1 Исследовать эксплуатационные документы и другие исходные данные для оценки, чтобы установить, что эти документы идентифицируют все возможные режимы работы ОИТ (включая работу после сбоя или ошибки), их значение и роль в сохранении безопасной работы
Другие исходные данные для оценки, в частности функциональная спецификация и доку​ментация по тестам, предоставляют источник информации, который должен использовать эксперт, чтобы установить, что эксплуатационные документы содержат достаточный объем эксплуатационной информации.
Эксперт должен сконцентрироваться на одном СБ, сравнивая эксплуатационные доку​менты для безопасного использования КСБО с другими исходными данными для того, чтобы установить, что для безопасного использования СБ этих документов достаточно
AVA_MSU.2-2 Убедиться, что эксплуатационные документы являются понятными и внутренне согласованными
Документ является неясным, если он может быть неверно истолкован и использован способом, наносящим вред объекту или безопасности, обеспечиваемой объектом
AVA_MSU.2-3 Исследовать эксплуатационные документы и другие исходные данные, чтобы установить, что документы являются полными, согласованными и приемлемыми
Для того чтобы установить, что документ является полным и согласованным, эксперт должен использовать свое знание объекта, полученное при выполнении других операций оценки.
В частности, эксперт должен рассмотреть функциональную спецификацию и общую спецификацию объекта. Все СБ, представленные в этих документах, должны быть описаны в эксплуатационных документах, чтобы позволить их администрировать и использовать безо​пасным образом. Эксперт может дополнительно подготовить неформальное соответствие (отображение) между эксплуатационными документами и спецификациями. Любые расхож​дения в данном сравнении говорят о неполноте. При подготовке отображения эксперт должен быть сосредоточенным при анализе несогласованности между эксплуатационными докумен​тами и другой документацией.
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
10 Отчет
разработчика
по анализу
неправильно​
го примене​
ния эксплуа​
тационных
документов
11 Пригод​
ный для тес​
тирования
объект

Документ является неприемлемым, если он требует использования объекта или среды функционирования, которые не соответствуют ЗБ, или приводит к чрезмерным трудностям при обеспечении безопасности
AVA_MSU.2-4 Исследовать эксплуатационные документы, чтобы установить, что все предположения о среде безопасности ИТ являются ясными
Эксперт должен проанализировать предположения о среде безопасности объекта из ЗБ и сравнить их с эксплуатационными документами, чтобы гарантировать, что все предположения о среде безопасности объекта из ЗБ, относящиеся к администратору или пользователю, соот​ветственно описаны в эксплуатационных документах
        AVA_MSU.2-5 Исследовать эксплуатационные документы, чтобы установить, что все требования к внешним мерам безопасности являются ясными
Эксперт должен проанализировать документы, чтобы гарантировать, что в них перечис​лены все внешние процедурные, физические и персональные меры контроля AVA_MSU.2-6 Исследовать отчет по результатам анализа эксплуатационных документов разработчика, чтобы установить, что разработчик принял адекватные меры для обес​печения полноты этих документов
Результаты анализа разработчика могут включать отображение проектной спецификации, в частности функциональной спецификации, на эксплуатационные документы, для того чтобы продемонстрировать полноту эксплуатационных документов. Какое бы доказательство не было предоставлено для демонстрации полноты, эксперт должен оценить результаты анализа разработчика на отсутствие недостатков, обнаруженных при проведении единиц работ AVA_MSU.2-1, AVA_MSU.2-5 и AVA_MSU.2-7
AVA_MSU.2-7 Выполнить все процедуры администратора и пользователя, необхо​димые для приведения ОИТ из состояния поставки в рабочее состояние, и привести в соответствие КСБО с задачами безопасности, указанными в ЗБ, и на этой основе уста​новить, что ОИТ можно сконфигурировать и безопасно использовать, пользуясь только предоставленными эксплуатационными документами
Эксперт должен следовать только процедурам разработчика, изложенным в руководствах пользователя и администратора, которые обычно поставляются потребителю объекта. Любые неясности, обнаруженные при выполнении этого, могут указывать на неполноту, неясность, несогласованность или неприменимость эксплуатационных документов. Выполнение этой единицы работы может помочь в выполнении единицы работы ADOJGS.1-3
AVA_MSU.2-8 Выполнить другие касающиеся безопасности процедуры, указанные в эксплуатационных документах, для того чтобы установить, что ОИТ можно сконфигури​ровать и безопасно использовать, пользуясь только предоставленными эксплуатаци​онными документами
Эксперт должен следовать только процедурам разработчика, указанным в руководствах пользователя и администратора, которые обычно поставляются потребителю объекта.
Эксперт должен составить выборку при выполнении этой единицы работы. При состав​лении выборки он должен учитывать:
а)
любые потенциально неясные эксплуатационные документы, которые включены в вы​
борку;
б)
нечасто используемые эксплуатационные документы не включаются в выборку;
в)
сложные эксплуатационные документы должны быть включены в выборку;
г)
процедуры, при которых ошибки являются наиболее критичными к безопасности должны
быть включены в выборку;
д)
сущность объекта - эксплуатационные документы, связанные с обычным или наиболее
вероятным использованием объекта, должны быть включены в выборку
AVA_MSU.2-9 Исследовать эксплуатационные документы, чтобы установить, что потребителю предоставлено достаточно информации для эффективного администри​рования и использования КСБО для выявления небезопасных состояний
Объект может использовать различные способы, чтобы способствовать эффективному использованию его потребителем. Один объект может применять функцию предупреждения потребителя о том, что объект находится в небезопасном состоянии, в то время как другой объект может поставляться с углубленным руководством, содержащим советы, подсказки и процедуры по использованию существующих функциональных возможностей более эффек​тивно. Например, использование функций аудита как помощь в выявлении небезопасных состояний.
Чтобы вынести заключение по этой единице работы, эксперт должен рассмотреть функ​циональные возможности объекта, его назначение, среду безопасности, предположения отно​сительно использования объекта и предположения о пользователях. Эксперт должен сделать вывод, что использование эксплуатационных документов позволит своевременно обнаружить небезопасное состояние, в которое может перейти объект. Потенциальную возможность пере​хода объекта в небезопасное состояние можно установить, используя исходные данные для оценки, такие как функциональная спецификация и проект высокого уровня
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
AVA_SOF1 "Оценка стой​кости средства обеспечения безопасности объекта оцен​ки"


1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого уровня
4 Проект низ​
кого уровня
4 Результаты анализа раз​работчиком требований к ССБ

AVA_MSU.2-10 Исследовать отчет по результатам анализа эксплуатационных доку​ментов разработчика, чтобы установить, что эти документы предусматривают безопас​ную работу ОИТ во всех его режимах функционирования
Результаты выполнения единиц работы AVA_MSU.2-1 - AVA_MSU.2-6 должны составить основу для оценки результатов анализа разработчика. Оценив неправильное применение эксплуатационных документов, эксперт сможет установить, что результаты анализа разработ-
чика удовлетворяют  задачам этой подоперации.

AVA_SOF.1-1 Убедиться, что разработчик предоставил результаты анализа требо​ваний к ССБ для каждого механизма безопасности, для которого есть требование к ССБ, ; выраженное как уровень ССБ
Минимальное общее требование к ССБ, выраженное как уровень стойкости, применяется ко всем вероятностным или перестановочным механизмам безопасности. Однако индивиду​альные механизмы могут иметь требование к ССБ, выраженное как уровень стойкости, которое усиливает общее требование к ССБ. Уровень ССБ выражается как базовый, средний или высокий, который определяется в терминах потенциала атаки. Анализ требований к ССБ содержит логическое обоснование, объясняющее требования к ССБ, содержащиеся в ЗБ
AVASOF.1-2 Убедиться, что разработчик предоставил результаты анализа требо​ваний к ССБ для каждого механизма безопасности, для которого есть требование к ССБ, выраженное как метрика
Если требования к ССБ выражены только как уровень ССБ, то эта единица работы не применяется и считается выполненной.
Минимальное общее требование к ССБ применяется ко всем вероятностным или пере​становочным механизмам. Однако индивидуальные механизмы могут иметь требование к ССБ, выраженное как метрика, которая совпадает с общим требованием к ССБ или усиливает его. Результаты анализа требований к ССБ содержат логическое обоснование, объясняющее требования к ССБ, содержащиеся в ЗБ
AVA_SOF.1-3 Исследовать представленные разработчиком результаты анализа требований к ССБ, чтобы установить, что каждое требование к ССБ удовлетворено либо усилено
AVA_SOF.1-4 Исследовать представленные разработчиком результаты анализа требований к ССБ, чтобы установить, что все предположения при проведении анализа являются верными
Анализ разработчика может основываться на неверных предположениях. Например, неверным предположением может быть предположение о том, что определенная реализация генератора псевдослучайных чисел будет обладать достаточной энтропией, необходимой для запуска механизма, к которому относится анализ ССБ.
Предположения, допущенные при анализе ССБ, должны отражать "худший случай", если "худший случай" не считается недопустимым в ЗБ. Если существует множество различных возможных сценариев и они зависят от поведения оператора-пользователя или нарушителя, то должен предполагаться случай, который представляет самый низкий уровень стойкости, если этот случай не считается недопустимым.
Например, требование к стойкости, основанное на максимальном теоретическом прост​ранстве паролей (например, все печатные ASCII символы), не будет "худшим случаем", так как поведению человека присуще именно использование паролей естественного языка, и в то же время это требование эффективно уменьшает пространство имен и ассоциированную стой​кость. Однако такое предположение будет подходящим, если объект использовал меры ИТ, идентифицированные в ЗБ, такие как фильтр паролей для минимизации использования паро​лей естественного языка
AVA_SOF.1-5 Исследовать представленные разработчиком результаты анализа требований к ССБ, чтобы установить, что все алгоритмы, принципы, свойства и вычис​ления при проведении анализа были верными
Сущность этой единицы работы сильно зависит от типа рассматриваемого механизма безопасности. При анализе ССБ для средства идентификации и аутентификации, которое реализуется с использованием механизма паролей, этот анализ должен учитывать макси​мальное пространство паролей, чтобы в конечном счете выдать уровень ССБ. Для биометрии анализ должен учитывать разрешение и другие факторы, влияющие на обман механизмов чувствительности.
Требование к ССБ, выраженное как уровень стойкости, основывается на минимальном атакующем потенциале, необходимом для разрушения механизма безопасности. Уровень ССБ определяется в понятиях потенциала атаки
AVA_SOF.1-6 Исследовать функциональную спецификацию, проект высокого уровня и проект низкого уровня, для того чтобы установить, что не существует вероятностных или перестановочных механизмов реализации СБ без анализа их стойкости
Идентификация вероятностных или перестановочных механизмов безопасности проводится при оценке ЗБ. Так как общая спецификация объекта может быть единственным основанием, доступным при проведении этой операции, то идентификация таких механизмов может быть неполной. Дополнительные исходные данные для этой подоперации могут идентифицировать дополнительные вероятностные или перестановочные механизмы, еще не описанные в ЗБ. Если это так, то ЗБ должно быть дополнено, чтобы отразить дополнительные требования к ССБ. Разработчик должен предоставить результаты дополнительного анализа, которые удовлетво​ряют этим требованиям и являются исходными данными для выполнения единиц работы AVA_SOF.1-1 -AVA_SOF.1-5

Продолжение таблицы 4
Класс гарантии

Компонент гарантии
AVA_VLA.2 "Независимый анализ уязви​мых мест"

Исходные данные
1 ЗБ
2 Функцио​
нальная спе​
цификация
3 Проект вы​
сокого уровня
4 Проект низ​
кого уровня
5 Подмноже​
ство пред​
ставления
реализации
6 Модель по​
литики безо​
пасности
объекта
7 Руковод​
ство
пользователя
8 Руковод​
ство админи​
стратора
9 Описание
процедур
безопасной
установки,
генерации и
запуска
10 Описание
результатов
анализа уяз​
вимых мест
11 Описание
результатов
анализа тре​
бований к
ССБ

Действия эксперта
AVA_VLA.2-1 Исследовать представленные разработчиком результаты анализа уязвимых мест, чтобы установить, что при поиске явных уязвимых мест учитывалась вся относящаяся к делу информация
Представленные разработчиком результаты анализа уязвимых мест должны отражать их поиск во всех составляющих исходных данных для оценки и источниках общедоступной информации. Эксперт должен использовать исходные данные при оценке не для выполнения независимого анализа уязвимых мест, а как базу для оценки результатов поиска разработ​чиком явных уязвимых мест
AVA_VLA.2-2 Исследовать представленные разработчиком результаты анализа уязвимых мест, чтобы установить, что описано каждое уязвимое место и дано логиче​ское обоснование того, почему оно не является явным или почему его нельзя исполь​зовать в предполагаемом окружении ОИТ
Уязвимые места нельзя использовать в предполагаемой среде безопасности объекта, если выполняется одно или более из следующих условий:
а)
СБ или меры безопасности в среде ИТ и в окружении, не относящиеся к среде безопас​
ности ИТ, предотвращают использование уязвимых мест в предполагаемом окружении.
Например, только лишь ограничение физического доступа к объекту для авторизованных пользователей уже может перевести уязвимое место объекта "фальсификация объекта" к раз​ряду непригодных для использования нарушителем;
б)
уязвимое место может использовать только нарушитель, обладающий средним или
высоким потенциалом атаки.
Например, уязвимость объекта к атаке вида "скоординированная атака на сетевое соеди​нение" требует потенциала атаки более высокого, чем низкого
Однако такие уязвимые места представляются в техническом отчете как "остаточные уязвимые места";
в)
уязвимое место может быть использовано, если заранее предполагается, что угрозе не
нужно противостоять, либо ЗБ не требует защиты уязвимого места в описанной ПБО.
Например, брандмауэр, для которого нет требований относительно политики доступа и который уязвим для TCP SYN атак (атаки на общий протокол Интернет, приводящие к тому, что сервер не может обслуживать запросы соединения), не должен быть отвергнут этим действием эксперта только на основе одного уязвимого места
AVA__VLA.2-3 Убедиться, что представленные разработчиком результаты анализа уязвимых мест согласуются с ЗБ и с эксплуатационными документами
Примечание - Под понятием "эксплуатационные документы" здесь понимается руководство пользова​теля, руководство администратора и описание процедур безопасной установки, генерации и запуска. К процедурам безопасной установки, генерации и запуска относятся все процедуры, которые потре​битель должен выполнить, чтобы перевести объект из состояния поставки в рабочее состояние.
12 Пригод​
ный для тес​
тирования
объект
13 Текущая
информация,
касающаяся
явных уязви​
мых мест

Представленный разработчиком результат анализа уязвимых мест может быть направлен на их исключение, предлагая специальные конфигурации или установки КСБО. Если счита​ется, что такие рабочие ограничения являются эффективными и согласуются с ЗБ, то такие конфигурации/установки должны быть адекватно описаны в эксплуатационных документах, чтобы они могли применяться потребителем
AVA_VLA.2-4 Подготовить достаточно детализированную документацию по тести​рованию реализации угрозы, чтобы можно было повторно воспроизвести тесты
Для тестирования реализации угрозы эксперт должен ответить на вопросы:
а)
как надо попытаться опровергнуть логическое обоснование разработчиком того, что
уязвимое место нельзя использовать;
б)
как надо установить чувствительность объекта в его предполагаемом окружении к уязви​
мому месту, не рассмотренному разработчиком.
Эксперт должен иметь доступ к текущей информации руководителя испытаний, касающейся явных уязвимых мест, которые могут быть неизвестны разработчику.
Не предполагается, что эксперт будет тестировать уязвимые места, кроме явных уязви​мых мест, для которых требуется низкий потенциал атаки. Однако в результате оценки эксперт может обнаружить уязвимое место, которое нечувствительно к низкому потенциалу атаки. Такие уязвимые места должны быть представлены в техническом отчете как "оста​точные уязвимые места".
Наряду с пониманием подозрительных явных уязвимых мест, эксперт определяет наиболее вероятные пути для тестирования чувствительности объекта. В частности, эксперт учитывает:
а)
интерфейсы СБ, которые будут использоваться для моделирования КСБО и наблю​
дения за реакцией;
б)
начальные условия, которые должны существовать для теста (т. е. определенные объ​
екты или субъекты, которые должны существовать, и атрибуты безопасности, которыми они
должны обладать);
в)
специальное тестовое оборудование, которое потребуется для моделирования СБ или
наблюдения за ним (хотя маловероятно, что для использования явных уязвимых мест потре​
буется специальное оборудование).
Эксперт может посчитать целесообразным выполнять тестирование реализации угрозы, используя ряд тестов, где каждый из них тестирует определенное явное уязвимое место
AVA_VLA.2~5 Провести тестирование реализации угрозы
Эксперт использует документацию по тестированию реализации угрозы, полученную на сновании единицы работы AVA_VLA.2-4, как основу для выполнения тестирования реализа-ции угрозы в объекте, но это не запрещает эксперту выполнить дополнительные специальные тесты реализации угрозы. Эксперт может придумать новые тесты на основании информации, полученной при тестировании реализации угрозы, которая должна быть представлена в доку-ментации по тестированию реализации угрозы
Продолжение таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
AVA_VLA.2-6 Отразить в протоколе следующую информацию о тестировании реализации угрозы:
а)
идентификацию тестируемого явного уязвимого места объекта;
б)
инструкции по соединению и установке всего требуемого тестового оборудования,
необходимого для проведения тестирования реализации угрозы;
в)
инструкции по установке всех предопределенных начальных условий тестирования
реализации угрозы;
г)
инструкции по моделированию КСБО;
д)
инструкции по наблюдению реакции объекта;
е)
описание всех ожидаемых результатов и анализа, которому необходимо подвергнуть
наблюдаемую реакцию для сравнения с ожидаемыми результатами;
ж)
инструкции по завершению тестирования и установлению необходимого состояния
объекта по окончании тестирования;
з)
фактические результаты тестирования.
Цель применения такого уровня детализации в документации по тестам - дать возмож​ность другому эксперту повторить тесты и получить эквивалентные результаты. Хотя неко​торые детали результатов тестирования могут различаться (например, время и дата в журнале аудита), общие результаты должны быть одинаковыми.
Возможны случаи, когда нет необходимости давать всю информацию, представленную в данной единице работы (например, может не потребоваться никакого анализа фактических результатов тестирования до тех пор, пока не понадобится их сравнение с ожидаемыми результатами). Решение опустить эту информацию принимается экспертом
AVA_VLA.2-7 Описать в техническом отчете принимаемые экспертом и разработ​чиком меры по тестированию реализации угрозы, выделяя применяемый подход к тестированию, конфигурацию, глубину и результаты тестирования
Если разработчик не проводит тестирования реализации угрозы, то в этой единице работы описываются только усилия по тестированию, прилагаемые экспертом.
Информация по тестированию реализации угрозы, приведенная в техническом отчете, позволяет эксперту описать общий подход к тестированию и ожидаемые меры для этой подо​перации. Цель предоставления такой информации - дать наиболее полный обзор мер эксперта по тестированию реализации угрозы. Нет необходимости, чтобы информация в техническом от​чете, касающаяся тестирования реализации угрозы, была точным воспроизведением всех специфических шагов или индивидуальных тестов реализации угрозы. Цель состоит в том, чтобы предоставить достаточно детальное описание для того, чтобы другие эксперты и руко​водители испытаний смогли понять выбранный подход к тестированию реализации угрозы, объем проведенного тестирования, тестовую конфигурацию объекта и общие результаты работы по тестированию реализации угрозы.
Информация, которая может быть найдена в техническом отчете, относящаяся к мерам эксперта по тестированию реализации угрозы, включает:
а)
тестовую конфигурацию объекта, которая была подвергнута испытанию;
б)
СБ, протестированные на реализацию угрозы, а также перечисление СБ, на которых
было сконцентрировано тестирование реализации угрозы;
в)
заключение для операции тестирования, а также общее заключение по результатам
тестирования реализации угрозы.
Этот список ни в коей мере не является исчерпывающим, а только предоставляет неко​торую типовую информацию, относящуюся к тестированию реализации угрозы, выполняемому экспертом при оценке. Эта информация должна присутствовать в техническом отчете
AVA_VLA.2-8 Исследовать все исходные данные этой подоперации, чтобы устано​вить возможные уязвимости безопасности, которые еще не были учтены при анализе разработчиком уязвимых мест
Следует исходить из предположения о наличии уязвимых мест, когда анализируются спе​цификация и документация по объекту и предполагаются либо выявляются уязвимые места в объекте. Каждому предполагаемому уязвимому месту назначаются приоритеты на основе оцененной вероятности того, что уязвимое место существует. Оценивается требуемый потен​циал атаки для использования уязвимого места, а также необходимое управление для успеш​ной атаки. Список с приоритетами используется для управления тестированием реализации угрозы безопасности объекта.
Предполагаемые уязвимые места, которые могут использоваться атакующим со средним или высоким потенциалом атаки, не приводят к невыполнению данного действия эксперта. Эти уязви​мые места не рассматриваются в качестве исходных данных для тестирования реализации угрозы. Однако такие уязвимые места должны быть отражены в техническом отчете как "остаточные уязви​мые места".
Предполагаемые уязвимые места, которые могут использоваться атакующим, обладаю​щим низким потенциалом атаки, и не приводящие к нарушению задач безопасности, указан​ных в ЗБ, не приводят к невыполнению этого действия эксперта, и их не нужно рассматривать в качестве исходных данных для тестирования реализации угрозы.
Предполагаемые уязвимые места, которые могут использоваться атакующим, обладаю​щим низким потенциалом атаки, и приводящие к нарушению задач безопасности, должны иметь наивысший приоритет среди уязвимых мест, и их следует рассматривать в качестве ис​ходных данных для управления тестированием реализации угрозы объекту
AVA_VLA.2-9 Подготовить достаточно подробную документацию по тестированию реализации угрозы, чтобы можно было повторно воспроизвести тесты
Эксперт готовится к тестированию реализации угрозы, основываясь на списке уязвимых мест с приоритетами, предположенных в единице работы эксперта AVA_VLA.2-8.
Окончание таблицы 4
Класс гарантии

Компонент гарантии

Исходные данные

Действия эксперта
Не предполагается, что эксперт будет тестировать другие уязвимые места, кроме тех, для использования которых требуется низкий потенциал атаки. Однако эксперт может обнаружить уязвимое место, которое нечувствительно к низкому потенциалу атаки. Такие уязвимые места должны быть отражены в техническом отчете как "остаточные уязвимые места".
Наряду с анализом подозрительных уязвимых мест эксперт определяет наиболее вероят​ные пути для тестирования чувствительности объекта. В частности, эксперт учитывает
а)
интерфейсы средств безопасности, которые будут использоваться для моделирования
КСБО и наблюдения реакции;
б)
начальные условия, которые должны существовать для тестирования (т. е. опреде​
ленные объекты или субъекты, которые должны существовать, и атрибуты безопасности,
которыми они должны обладать);
в)
специальное тестовое оборудование, которое потребуется для моделирования СБ или
наблюдения за ним.
Эксперт может посчитать целесообразным выполнять тестирование реализации угрозы используя ряд тестов, где каждый тест тестирует специфическое уязвимое место
AVA_VLA.2-10 Повторно провести тестирование реализации угрозы
Эксперт использует документацию по тестированию реализации угрозы, полученную на основании единицы работы AVA_VLA.2-9, как основу для выполнения тестирования реали​зации угрозы объекту, но это не запрещает эксперту выполнить дополнительные специальные тесты реализации угрозы. Эксперт может предложить новые тесты на основании информации, полученной при тестирования реализации угрозы. Новые тесты должны быть выполнены экспертом и отражены в документации по тестированию реализации угрозы.
Если тестирование реализации угрозы показало, что предполагаемого уязвимого места не существует, то эксперт должен определить, был ли неверным его собственный анализ или система обеспечения процесса оценки была неверной или неполной
AVA_VLA.2-11 Отразить в протоколе следующую информацию о повторном тести​ровании реализации угрозы:
а)
идентификацию тестируемого уязвимого места объекта;
б)
инструкции по соединению и установке всего требуемого тестового оборудования,
необходимого для проведения тестирования реализации угрозы;
в)
инструкции по установке всех предопределенных начальных условий тестирования
реализации угрозы;
г)
инструкции по моделированию КСБО;
д)
инструкции по наблюдению за реакцией объекта;
е)
описание всех ожидаемых результатов и анализа, которому необходимо подвергнуть
наблюдаемую реакцию для сравнения с ожидаемыми результатами;

	
	
	
	ж) инструкции по завершению тестирования и установлению необходимого состояния объ-екта после выполнения тестирования; з) фактические результаты тестирования. Цель применения такого уровня детализации в документации по тестам - дать возмож​ность другому эксперту повторить тесты и получить эквивалентные результаты. Хотя неко​торые детали результатов тестирования могут различаться (например, время и дата в журнале аудита), общие результаты должны быть одинаковыми. Возможны случаи, когда нет необходимости давать всю информацию, представленную в данной единице работы (например, может не потребоваться никакого анализа фактических результатов тестирования до тех пор, пока не понадобится их сравнение с ожидаемыми результатами). Решение опустить эту информацию принимается экспертом AVA_VLA.2-12 Описать в техническом отчете принимаемые экспертом и разработ​чиком меры по тестированию реализации угрозы, выделяя применяемый подход к тестированию, конфигурацию, глубину и результаты тестирования AVA_VLA.2-13 Исследовать результаты тестирования реализации угрозы и заклю​чения по анализу всех уязвимых мест, чтобы установить, что объект и его среда безо​пасности устойчивы по отношению к атакующему с низким потенциалом атаки Если результаты показали, что объект и его среда безопасности имеют уязвимые места. которые могут быть использованы атакующим, обладающим меньшим, чем средний потен-циал атаки, то это действие эксперта считается невыполненным AVA_VLA.2-14 Описать в техническом отчете все уязвимые места, которые могут быть использованы, и "остаточные уязвимые места", детализируя для каждого: а) операцию, при которой оно было выявлено; б) содержащее уязвимые места СБ; в) описание уязвимого места; г) может ли оно быть использовано в предполагаемом окружении или нет; д) идентификацию лица оценки (например, разработчик, эксперт), которое его выявило;         е) было оно устранено или нет; ж) источник уязвимого места (например, был известен эксперту, прочитано в публикациях и т. д.). "Остаточные уязвимые места" - это те уязвимости, которые были ранее идентифицированы    
в результате выполнения единиц работы этой подоперации


