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1
Область применения
Настоящий предстандарт устанавливает порядок и содержание работ по разработке, обоснова​нию и оценке профилей защиты для типовых продуктов и систем информационных технологий.
Положения настоящего предстандарта являются обязательными для применения расположен​ными на территории Республики Беларусь:

· заказывающими органами (потребителями) при выборе из каталогов, разработке и обосновании профилей защиты;

· разработчиками при создании защищенных продуктов и систем информационных технологий;
· экспертами (испытателями) при оценке профилей защиты и созданных объектов информацион​ных технологий;

-теми, кто является ответственным за определение и управление применением методологии оценки профилей защиты.

2
Нормативные ссылки
В настоящем предстандарте использованы ссылки на следующие нормативные документы:
СТБ 34.101.1-2001 (ИСО/МЭК 15408-1-99) Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть1. Введение и общая модель

СТБ 34.101.2-2001 (ИСО/МЭК 15408-2-99) Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть2. Функциональ​ные требования безопасности

СТБ 34.101.3-2001 (ИСО/МЭК 15408-3-99) Информационная технология. Методы и средства безопасности. Критерии оценки безопасности информационных технологий. Часть3. Гарантийные требования безопасности

3
Определения
В настоящем предстандарте применяют следующие термины с соответствующими определе​ниями:

Активы – информация или ресурсы, которые должны быть защищены средствами объекта (СТБ 34.101.1).

Анализ риска – процесс определения угроз, уязвимых мест, возможного ущерба, а также контрмер.
Выбор – выделение одного или нескольких элементов из перечня в компоненте (СТБ 34.101.1).

Задание по обеспечению безопасности – совокупность требований безопасности и специфи​каций, которая должна быть использована в качестве основы для оценки безопасности конкретного объекта (СТБ 34.101.1).
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Итерация – более чем однократное использование компонента при формировании требований безопасности (СТБ 34.101.1).

       Назначение – установление определенного параметра элемента в компоненте (СТБ34.101.1).

Нарушитель безопасности информации - субъект (человек или процесс) случайно или преднамеренно совершающий действия, следствием которых является нарушение безопасности информации.

Непротиворечивость – логический критерий корректности (правильности, согласованности) некоторого утверждения, доказательства, рассуждения или их совокупности.
Объект информационных технологий – подлежащий оценке безопасности продукт или система информационных технологий вместе с руководствами администратора и пользователя.
Пакет – совокупность функциональных или гарантийных требований безопасности объекта для многократного использования, которая соответствует определенным задачам безопасности (СТБ 34.101.1).

Политика безопасности объекта информационных технологий – совокупность правил, регу​лирующих управление активами, их защиту и распределение в объекте информационных технологий (СТБ 34.101.1).

Полнота – достаточность выразительных или дедуктивных средств (требований, характеристик, доказательств) для описания всех реальных свойств, задач и отношений исследуемой модели, объекта или процесса.

Профиль защиты – документ, содержащий набор требований безопасности для типового объекта информационных технологий (СТБ 34.101.1).

Связность – свойство, определяющее зависимости между различными элементами (частями, структурами) предмета, объекта, процесса или текста.

Уровень гарантии оценки – пакет гарантийных требований, который соответствует определен​ному значению на шкале гарантий общих критериев (СТБ 34.101.1).

Усиление – добавление одного или нескольких компонентов гарантийных требований из общих критериев к уровню гарантии оценки или пакету гарантийных требований (СТБ 34.101.1).
Уточнение – более детальное описание компонента (СТБ 34.101.1).

4
Обозначения и сокращения
В настоящем предстандарте применяют следующие обозначения и сокращения: 
ЗБ - задание по обеспечению безопасности; 
ИТ – информационные технологии; 
КСБО – комплекс средств обеспечения безопасности объекта информационных технологий; 
ОК – общие критерии;

ОИТ - объект информационных технологий;

ПБО - политика безопасности объекта информационных технологий; 
ПСБ - политика средства обеспечения безопасности; 
ПЗ - профиль защиты; 
СБ - средство обеспечения безопасности; 
ССБ - стойкость средства обеспечения безопасности; 
УГО - уровень гарантии оценки; 
ГТБ - гарантийные требования безопасности; 
ФТБ - функциональные требования безопасности.

5
Общие сведения о профиле защиты
5.1 Назначение и использование профиля защиты
Назначение ПЗ состоит в том, чтобы строго сформулировать проблему безопасности для данного множества или набора систем или продуктов, называемых объектами ИТ, и определить требования безопасности для решения этой проблемы без указания способа реализации этих требований.
ПЗ определяет стандартный набор требований безопасности для одного или более продуктов или для системы ИТ. ПЗ может применяться к конкретному типу ОИТ (например, операционной сис​теме, системе управления базами данных, смарт-карте, межсетевому экрану и т. д.) или к совокупно​сти продуктов, сгруппированных вместе в составной ОИТ (систему или продукт).
Разработчики программных продуктов, создавая ЗБ, могут воспользоваться требованиями безопасности, определенными в ПЗ.
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5.2 Структура профиля защиты
Содержание ПЗ должно отвечать требованиям настоящего предстандарта. ПЗ должен быть представлен в виде документа, предназначенного для пользователя ПЗ и имеющего минимальное число ссылок на другие источники, чтобы облегчить его изучение. На рисунке 1 приведена структура ПЗ.
Раздел "Введение в описание профиля защиты" должен идентифицировать ПЗ и представлять его краткое описание в повествовательной форме, пригодной для включения в каталоги и регистры ПЗ.
В разделе "Описание объекта" должна быть представлена основная информация по ОИТ, обеспечивающая лучшее понимание требований безопасности и дающая представление о его типе и общих характеристиках. Поскольку ПЗ не относится к конкретной реализации, параметры объекта могут быть описаны на основании предположений. Если основной функцией ОИТ является безопасность, то этот раздел можно использовать для описания более широкого круга возможных областей применения объекта.

Раздел "Среда безопасности объекта" должен содержать описание связанных с безопасностью параметров среды, в которой будет использоваться ОИТ, и предполагаемый способ его эксплуатации. Описание включает в себя:

· предположения о назначении объекта и его СБ;
· идентифицированные угрозы активам, требующим защиты, вместе с описанием этих активов;
· политику безопасности организации, которой должен следовать ОИТ.
Раздел "Задачи безопасности" должен представлять краткую формулировку задач безопасности ОИТ, которые должны быть решены СБ объекта, и задач безопасности среды, которые могут быть решены средствами, входящими не только в состав объекта, но и среды.
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Рисунок 1 - Структура профиля защиты
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Раздел "Требования безопасности информационных технологий" должен определять:
· требования безопасности для объекта, включающие функциональные и гарантийные требова​ния безопасности;

· требования безопасности к программным, программно-аппаратным и/или аппаратным средст​вам в среде ИТ для объекта.

Раздел "Замечания по применению профиля защиты" является необязательным разделом, включающим любую дополнительную информацию, которая может представлять интерес для разра​ботчика ПЗ. Замечания по применению могут не составлять отдельный раздел, а распределяться по различным разделам ПЗ.

В разделе "Обоснование профиля защиты" должно быть представлено доказательство того, что:

· ПЗ является полной и взаимоувязанной совокупностью требований безопасности;
· ОИТ обладает эффективным набором СБ ИТ в среде безопасности.

На практике разработчик ПЗ может при необходимости отклоняться от указанной выше структуры, включать дополнительные разделы или подразделы (чтобы дать пользователю ПЗ полезную инфор​мацию) или не включать необязательные разделы. Например:

а)
раздел "Введение в описание профиля защиты" мог бы включать подраздел, описывающий;
организацию ПЗ, и давать ссылки на связанные с ним существующие ПЗ и на другие документы;

б)
раздел "Среда безопасности объекта" мог бы включать отдельные подразделы для различных областей среды безопасности ОИТ;

в)
раздел "Требования безопасности информационных технологий" мог бы быть расширен, чтобы детализировать требования безопасности для среды, не относящейся к ИТ, если разработчик ПЗ считает их полезными.

          г) раздел "Обоснование профиля защиты" может быть оформлен в виде отдельного документа.

5.3
Круг пользователей профиля защиты
ПЗ должен быть написан таким образом, чтобы каждый специалист из представленных ниже групп мог получить интересующую его информацию.

Потребителям (заказчикам) необходимо общее понимание того, что соответствующие ОИТ дадут в смысле безопасности. Для них предназначены разделы "Введение в описание профиля защиты", "Описание объекта", "Среда безопасности объекта", "Задачи безопасности".

Разработчикам нужен перечень требований безопасности для создания соответствующих ОИТ. Для них предназначены разделы "Требования безопасности информационных технологий", "Среда безопасности объекта" и "Задачи безопасности".

Пользователям объекта (включая инсталляторов, администраторов и всех занятых сопровожде​нием объекта) нужна информация о требованиях к среде безопасности объекта.

Экспертам (испытателям), занимающимся оценкой, нужна информация, которая подтвердит техническую обоснованность и эффективность ПЗ. Им необходима информация по всем разделам ПЗ, но главным образом для них предназначен раздел "Обоснование профиля защиты".

5.4
Порядок разработки профиля защиты
ПЗ может разрабатываться в логическом смысле "сверху вниз", например:

а)
определяется необходимость в обеспечении безопасности;

б)
формулируются задачи безопасности;
в)
определяются требования безопасности ИТ для решения сформулированных задач безопас​ности для ОИТ.

На практике более вероятно потребуется итеративный процесс разработки ПЗ. Например, из спроектированных требований безопасности можно выбрать информацию, необходимую для формулирования задач безопасности или даже для определения политики безопасности организации. Могут потребоваться несколько итераций, когда возникает необходимость в тщательном исследовании связей между угрозами, политиками безопасности организации, задачами безопасности, требованиями безо​пасности ИТ и средствами по обеспечению безопасности. Исследование указанных связей особенно необходимо при разработке раздела "Обоснование профиля защиты".

ПЗ считается завершенным, если в разделе "Обоснование профиля защиты" учтены все аспекты безопасности среды и объекта.

Если в период разработки ПЗ произошли изменения во внешней среде (идентифицирована новая угроза, изменилась политика безопасности организации, изменились стоимость технологии и разработки и т. д.), то они должны учитываться при разработке ПЗ.
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Если ОИТ является уже разработанным продуктом, то процесс разработки ПЗ будет выполняться "снизу вверх", поскольку разработчик ПЗ уже имеет ясное представление о функциональных требо​ваниях безопасности, которым соответствует ОИТ. В таких случаях на определение необходимости в обеспечении безопасности и задач безопасности неизбежно повлияет знание угроз безопасности и способы противодействия, которые обеспечивает ОИТ.

5.5 Семейство профилей защиты
Понятие "Семейство профилей защиты" относится к случаю, когда один продукт или система ИТ разрабатываются на базе нескольких ПЗ. В этом случае общий ПЗ представляет собой совокупность нескольких ПЗ, которые применяются к одному и тому же продукту или типу систем (операционная система, межсетевой экран и т. д.). ПЗ может разрабатываться так же, как часть более широкого семейства ПЗ. Структура семейства может быть представлена в виде:

а)
ряда иерархически связанных ПЗ для одного и того же типа ОИТ (считают, что один ПЗ иерархичен по отношению к другому ПЗ в семействе, если он включает все требования безопасности ИТ, указанные в другом ПЗ);

б)
набора ПЗ, которые применяются к различным составным частям системы ИТ.
Если семейство ПЗ предназначено для конкретного типа ОИТ, то ПЗ, входящие в семейство, должны четко отличаться наборами требований безопасности ОИТ, а следовательно, ПЗ должны отличаться по крайней мере задачами безопасности и/или характеристиками среды безопасности ОИТ. Например, когда два ПЗ определяют один и тот же набор функциональных требований безо​пасности, но различаются набором гарантийных требований безопасности, то такие различия должны быть отражены в задачах безопасности. Возможно, более низкие гарантийные требования могут быть оправданы повышением безопасности среды ОИТ. Если семейство ПЗ предназначено для составных частей системы ИТ (в конкретной или предполагаемой среде), то необходимо четко определить взаимосвязи между ПЗ данного семейства.

6 Разработка профиля защиты
6.1 Описательные разделы профиля защиты
К описательным разделам ПЗ относятся следующие разделы:
а)
"Введение в описание профиля защиты";
б)
"Описание объекта";
в)
"Замечания по применению профиля защиты".
6.1.1 Введение в описание профиля защиты
Раздел "Введение в описание профиля защиты" включает следующую информацию:
а)
Идентификацию профиля защиты:
· название ПЗ;
· идентификатор, который является уникальным для данной версии ПЗ. Информация, которая может быть полезной или необходимой при регистрации ПЗ:
· УГО (если необходимо);
· ключевые слова;
-заявку на соответствие СТБ 34.101.1, СТБ 34.101.2, СТБ 34.101.3;

· заявку на патент, каталог и регистрационный номер в каталоге;
· результаты оценки ПЗ.
б)
Обзор профиля защиты должен представлять краткое описание ПЗ, быть достаточно подроб​ным, чтобы потенциальный пользователь ПЗ, прочитав его, мог составить заключение о пригодности
ПЗ для его целей. Обзор ПЗ должен быть также удобным для представления в виде самостоятель​ного реферата в каталогах и регистрах ПЗ.

в)
Необязательные подразделы:
-
перечень уже существующих и оцененных ПЗ, которые использовались при разработке данного ПЗ;
· ссылки на документы, разработанные ранее и, возможно, другими организациями (предвари​тельные исследования угрозы, документы, влияющие на описание ОИТ, документы, описывающие различные компоненты среды ИТ). В таких случаях в ПЗ необходимо четко объяснить, какая инфор​мация из документов используется в ПЗ;

· описание структуры и организации ПЗ. Данный подраздел предназначен для лиц, которые не занимались ранее разработкой ПЗ и, следовательно, не знакомы с его структурой и организацией. Этот раздел традиционно в краткой форме приводится во введении к документу.
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Пример - Описание структуры ПЗ с пояснениями (содержание текста в квадратных скобках зависит от содержания и структуры разрабатываемого ПЗ). Основными разделами ПЗ являются следующие разделы:
· "Описание объекта";
· "Среда безопасности объекта";
· "Задачи безопасности";
· "Требования безопасности ИТ" [Если ПЗ содержит требования безопасности, не относя​щиеся к среде ИТ, то данный раздел идентифицируется как "Требования безопасности"];

· "Обоснование ПЗ".
Раздел "Описание объекта" дает представление о типе и общих характеристиках ОИТ Раздел "Среда безопасности объекта" содержит описание связанных с безопасностью параметров среды, в которой будет использоваться объект, и предполагаемый способ его применения. [Если среда ОИТ разделена на отдельные области, то можно включить (необязательно) следующий текст: "Аспекты безопасности, связанные со средой, описываются отдельно для различных областей среды безопасности ОИТ ".] Среда безопасности ОИТ включает описания:
а)
 предположений относительно предполагаемого использования ОИТ и предполагаемой сре​ды его использования,
б)
 угроз безопасности ОИТ;
в)
 политики обеспечения безопасности объекта ИТ.
[Если задачи безопасности для ОИТ и его среды определены на этапе формулирования ПБО, то формулировки угроз б) в ПЗ можно опустить.
Если задачи безопасности для ОИТ и его среды определены исходя только из выявленных или прогнозируемых идентифицированных угроз, то формулировки ПБО в) в ПЗ можно опустить.] Раздел "Задачи безопасности":
· содержит перечень задач безопасности для ОИТ и охватывает все необходимые аспекты безопасности среды;

· отражает намерения противостоять всем идентифицированным угрозам и/или поддерживает принятую политику безопасности.

Различают следующие типы задач безопасности:
а)
 задачи безопасности для ОИТ;
б)
 задачи безопасности для среды.
[Если противодействие угрозам или проведение политики безопасности возлагается на объ​ект и его среду, то соответствующие задачи безопасности формулируются для объекта и для среды.]
[Прежде чем формировать раздел "Требования безопасности", необходимо в начале раздела привести один из предлагаемых вариантов требований:
1) только требования безопасности для ОИТ: "Все требования в этом ПЗ применяются к самому ОИТ, а не к среде ОИТ".
2) требования безопасности для ОИТ и только для среды ИТ: "Раздел "Требования безопасности ИТ" представляет детализированные требования в отдельных подразделах для ОИТ и его среды".
3) требования безопасности для ОИТ, для среды ИТ и для среды, не относящейся к ИТ: "Раздел "Требования безопасности" представляет детализированные требования в отдельных подразделах для ОИТ и его среды"].
Раздел "Требования безопасности ИТ" включает:
а)
 функциональные требования безопасности ОИТ. [Если в гарантийные требования включа​ется компонент AVA_SOF.1 "Оценка стойкости средства обеспечения безопасности ОИТ", то
следует добавить следующий текст: "включая требования к стойкости средств обеспечения
безопасности ОИТ, реализованных при помощи вероятностного или перестановочного механизмов"];
б)
 гарантийные требования безопасности ОИТ
Раздел "Обоснование ПЗ" должен подтвердить, что ПЗ является полной и взаимоувязанной совокупностью требований безопасности и что соответствующий ему объект будет обла​дать эффективным набором средств безопасности ИТ в среде безопасности.
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Обоснование ПЗ включает:
а)
обоснование задач безопасности, которое демонстрирует, что задачи безопасности
охватывают все аспекты безопасности среды использования объекта и полностью соот​ветствуют политике обеспечения безопасности объекта ИТ;
б)
обоснование требований безопасности, которое демонстрирует, что совокупность тре​бований безопасности объекта и его окружающей среды отвечает задачам безопасности.
6.1.2
Описание объекта
Раздел "Описание объекта" должен содержать следующую информацию:
а)
описание типа продукта;
б)
описание общих функциональных возможностей ОИТ;
в)
описание границ ОИТ (необязательно);
г)
описание условий эксплуатации ОИТ (необязательно).
Общее функциональное описание ОИТ - это описание общих характеристик ОИТ. Если основной функцией ОИТ является безопасность, то этот раздел можно использовать для описания более широкого круга возможных областей применений объекта.

Описание границ ОИТ должно включать описание как физических (аппаратных и/или программных компонентов/модулей), так и логических (характеристик ИТ и безопасности объекта) возможностей объекта.

В ПЗ при описании условий эксплуатации на основании предположений для потребителя (заказ​чика) включается описание области применения ОИТ и способа его эксплуатации.
Описание ОИТ должно быть четким и понятным, поскольку содержит информацию, используемую в процессе оценки для выявления несоответствий между политикой, задачами и требованиями безо​пасности объекта.

6.1.3
Замечания по применению профиля защиты
Данный раздел не является обязательным в ПЗ и может быть представлен как отдельным раз​делом, так и быть распределенным по разным разделам ПЗ.

Замечания по применению ПЗ содержат уточняющую информацию и пояснения к операциям, кото​рые в ПЗ не являются завершенными, а также другую информацию о ПЗ, которая представляется уме​стной или полезной при разработке, оценке или эксплуатации объекта.

Если замечания по применению распределены по различным разделам ПЗ, то рекомендуется излагать их четко и ясно, чтобы пользователь понимал, что текст только информативен и не явля​ется, например, уточнением функциональных или гарантийных требований.

6.2 Среда безопасности объекта

Данный раздел должен содержать:
а)
описание связанных с безопасностью среды предположений;
б)
описание угроз активам, которые исходят из окружающей среды объекта и создают опасность
для его работы и против которых требуется защита средствами объекта или его среды;
в)
описание политики безопасности ОИТ.
На рисунке 2 приведены составные элементы среды безопасности объекта.
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Рисунок 2 - Составные элементы среды безопасности
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6.2.1.1 Идентификация и определение предположений


Данный подраздел должен содержать перечень предположений о среде безопасности ОИТ и способе его использования.
Должны быть рассмотрены следующие типы предположений, связанных с:

а)
предполагаемыми условиями эксплуатации ОИТ;
б)
защитой среды объекта (т. е. физическая защита);

в)
внешними связями с другими объектами (например, межсетевой экран);

г)
подбором персонала (например, предполагаемые роли пользователей, их ответственность,
доверие этим пользователям).

Формально идентифицированные предположения относительно СБ отражены в задачах безо​пасности. Общие предположения, которые не включены в задачи безопасности, могут быть включены в описания других разделов ПЗ.

Полностью идентифицировать все предположения с первой попытки, как правило, не удается. Дополнительные предположения в таких случаях должны быть идентифицированы в процессе разра​ботки ПЗ, т. е. для идентификации дополнительных предположений должен быть использован итера​тивный подход.

Примечание - В этот подраздел не могут быть включены предположения, касающиеся эффективного использования конкретных СБ ОИТ, так как они должны быть идентифицированы в процессе построения обоснования. Такие предположения следует предусмотреть в требованиях безопасности, не относящихся к среде ИТ.

Для удобства при ссылках каждому предположению рекомендуется присваивать уникальный
идентификатор.


6.2.2
Идентификация и определение угроз
Если задачи безопасности определяются исходя только из ПБО и предположений, то описание угроз можно опустить. На практике рекомендуется, чтобы формулировки угроз включались в ПЗ, поскольку они обеспечивают лучшее понимание потребностей безопасности, чем соответствующий набор ПБО.

Угрозы исходят из окружающей среды объекта, создают опасность для его работы, и против них требуется защита средствами объекта и его среды.

Угрозы должны быть описаны в понятиях: источник угроз (нарушитель), атака и актив, который подвергается атакам, используемые уязвимые места и возможности для атаки, методы атак (наруше​ния ПБО не следует рассматривать как угрозы).

Чтобы идентифицировать угрозы, необходимо определить:

а)
активы, требующие защиты;
б)
источник угрозы (нарушитель);
в)
уязвимые места и методы атак, которые используют нарушители.
Идентификация активов
Активы представляют реальную ценность для их собственников (владельцев) и могут представ​лять интерес для нарушителей, подвергающих активы атакам.

Активы могут быть представлены основным активом организации (денежные ресурсы, кадры, клиенты или репутация).

Владельцы активов несут ответственность за их сохранность.

Разработчики ПЗ могут включить в этот раздел информацию о владельцах активов.
Многие активы представляют собой информацию, которая хранится, обрабатывается и переда​ется системами ИТ. Активы могут быть внешними по отношению к ОИТ (но в пределах среды ИТ, например информация и ресурсы, защищенные межсетевыми экранами или системами обнаружения вторжения).

Описанию подлежат активы, которые требуют защиты средствами объекта, а именно:

а)
активы, к которым требования безопасности применяются непосредственно, например файлы
и базы данных;

б)
активы, требования безопасности к которым применяются неявно, например данные, под​тверждающие полномочия, или сама реализация объекта ИТ.

Идентификация источника угроз (нарушителя) При идентификации нарушителя (человека) необходимо определить:
а) круг лиц, в который может входить нарушитель, и причину нарушения безопасности активов: случайное нарушение или преднамеренное;
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б)
круг лиц, имеющих доступ к системам ИТ;
в)
уровень знаний, квалификацию и техническую оснащенность нарушителя.
К источникам угроз следует отнести природные катастрофы и чрезвычайные ситуации. Идентификация методов атак
Определение возможных методов атак, которые могут привести к компрометации активов, должно быть основано на описании среды безопасности ОИТ, а именно:

а)
описание потенциальных уязвимых мест активов, которые могут быть использованы наруши​телем;

б)
описание возможностей нарушителей, которые имеют доступ к среде безопасности ОИТ.
При описании методов атак разработчик ПЗ должен использовать описание предположений относительно среды. При анализе уязвимых мест активов невозможно идентифицировать все уязвимые места. Не следует недооценивать возможность появления новых или наличия необнаруженных угроз.
Роль анализа риска в идентификации угроз
Анализ риска должен быть проведен при формировании задач безопасности ОИТ и его среды, требуемого уровня гарантии предлагаемых контрмер, направленных против угроз.
Методы анализа риска предполагают следующие действия:
а)
активы должны быть проанализированы с точки зрения оценки:
· возможных методов атаки;
· вероятности успеха атаки;
· последствий повреждений вследствие успешной атаки (включая предполагаемый ущерб);
б)
предъявление требований безопасности, что предполагает определение ценности активов,
оценку угроз и уязвимых мест, выбор адекватных контрмер и оценку их эффективности.
Методы анализа риска в настоящем предстандарте не рассматриваются.
Следующим шагом после идентификации угроз для ОИТ и его среды является определение их в ПЗ. Чтобы обеспечить ясное и точное определение угроз, в ПЗ необходимо включить описания:
а)
нарушителя (например, авторизованного пользователя ОИТ);
б)
активов, подвергающихся атаке (например, чувствительные к воздействиям данные);
в)
применяемого метода атаки (например, воздействие под видом авторизованного пользователя ОИТ).
Примеры:
1 Нарушитель может получить несанкционированный доступ к информации или ресурсам, выдавая себя за авторизованного пользователя ОИТ.

2 Авторизованный  пользователь   ОИТ может  получить  несанкционированный  доступ  к информации или ресурсам, выдавая себя за другого авторизованного пользователя.
Для лучшего понимания определения угрозы должны быть объяснены понятия, используемые при описании угрозы. Масштаб угрозы должен быть определен риском компрометации активов и кон​кретными методами атак, используемыми нарушителями. Например, в случае приведенных выше примеров угроз необходимо уточнить, что активами являются информация и ресурсы, к которым пользователь, роль которого исполнил нарушитель, имеет право доступа.

Формулировки угроз должны быть краткими, пересечение различных угроз должно быть мини​мальным, чтобы избежать возможного запутывания пользователя ПЗ и упростить обоснование ПЗ за счет исключения ненужных повторов.

Все угрозы необходимо определять на одном и том же уровне детализации. Например, не следует определять угрозу, детально описывающую метод атаки на конкретный актив, если этот метод уже описан в более общей угрозе, сформулированной в другом месте ПЗ.

Для упрощения ссылок (например, соотношение угроз с конкретными задачами безопасности в обосновании ПЗ) каждая угроза должна быть помечена уникальным способом.
Возможны варианты:
а)
последовательная нумерация угроз (например, У1, У2, УЗ и т. д.);
б)
уникальная метка, обозначающая краткое, осмысленное "имя" угрозы.
Преимущество второго варианта перед первым заключается в том, что осмысленные метки, как правило, лучше запоминаются, чем просто цифровые номера. Недостаток этого варианта состоит в том, что может оказаться невозможным (из-за практического ограничения количества символов в метке) присвоить осмысленные метки во всех случаях; иногда метка может оказаться двусмысленной или ввести в заблуждение.

Описания угроз должны ссылаться только на возможные события, которые могут непосредст​венно скомпрометировать требующие защиты активы.

СТБ П 34.101.7-2003
Не рекомендуется включать угрозы типа "Здесь могут быть изъяны безопасности ОИТ. Такая    угроза не может помочь пользователю ПЗ понять, как противостоять ей, поскольку она:
· подходит практически для любого ОИТ;
· не является событием, которое может реально касаться ОИТ или среды безопасности ОИТ, не относящейся к ИТ;

-
касается тех, кто проектирует и оценивает ОИТ.

При описании контрмер рассматривают детально атаки, которые могут косвенно привести к ком​прометации активов (например, атаки посредством обхода или подделки). Следует быть осторожным   
при рассмотрении таких косвенных угроз активам. Необходима гарантия, что любые такие угрозы:
а)
включенные в раздел "Среда безопасности ОИТ", не запутают пользователя ожидаемыми
подробностями реализации ОИТ;

б)
не попадают в область действия некоторой существующей угрозы.

Например, если угроза X может скомпрометировать актив Y, то из этого следует, что любая

попытка обойти контрмеру для угрозы X может привести к компрометации актива Y. Поэтому обход
контрмеры для угрозы X может быть методом атаки, который неявно уже находится в области действия угрозы X, и, следовательно (ради краткости в формулировке среды безопасности ОИТ), не обязан формулироваться явно как отдельная угроза.


Атаки на контрмеры ОИТ, такие как обход и подделка, необходимо рассматривать при выборе требований безопасности ИТ, от которых требуется взаимная поддержка.

Любые вероятные атаки против СБ объекта должны быть выявлены в процессе оценки ОИТ.

Раздел "Среда безопасности объекта" должен содержать описания всех угроз активам, имеющих отношение к безопасной эксплуатации ОИТ. Главный интерес представляют угрозы, которым будет противостоять ОИТ (которые зачастую будут связаны с организационными или другими нетехниче​скими контрмерами). ПЗ может также включать некоторые угрозы, имеющие отношение к безопасной эксплуатации ОИТ, но которым не могут противостоять СБ ОИТ, например:

а)
физическая атака на ОИТ;
б)
нарушение доверия высокопривилегированными пользователями;
в)
неправомерное администрирование и управление ОИТ, связанное с беспечностью или несо​ответствующей квалификацией администраторов.

Разделение угроз на угрозы безопасности для ОИТ и для среды может быть проведено после того, как окончательно будут определены задачи безопасности.

Идентифицированные предположения о среде могут предотвратить определенные угрозы, кото​рые в противном случае могут рассматриваться как угрозы безопасной эксплуатации ОИТ. Отсюда следует, что у разработчика ПЗ есть определенная степень свободы при принятии решения об использовании таких аспектов в предположениях о среде или в формулировке угроз, которым должна противодействовать операционная среда. При этом приемлем любой подход, так как предположения и угрозы должны отображаться на задачи безопасности, которые их поддерживают или им соответствуют.
Выбор должен определяться тем подходом, который помогает пользователю ПЗ лучше понять потребности безопасности. Как правило, конкретные атаки должны рассматриваться как угрозы, а более общие формы атаки - как предположения. Независимо от того, какой подход принят, необходимо, чтобы результат формулировался лишь однажды.

6.2.3 Идентификация и определение политики безопасности объекта информационных технологий
ПБО предназначена для ОИТ, или его среды, или некоторой их комбинации.
Если задачи безопасности объекта выводятся только из угроз и предположений, то формулировки ПБО могут не включаться в ПЗ.

Разработчик ПЗ должен проанализировать все ПБО, направленные против имеющих отношение к активам угроз, прежде чем включить их в ПЗ.

Если разрабатываемый ПЗ определяет и ПБО, и угрозы, необходимо помнить, что раздел "Среда безопасности объекта" содержит краткую формулировку потребностей безопасности, поэтому вклю​чение ПБО, которая просто дает иную формулировку угрозы, не принесет пользы.
Например, если идентифицирована угроза "Неавторизованная персона может получить логический доступ к ОИТ", то мало полезного будет от включения в ПБО формулировки: "Авторизованные пользо​ватели ОИТ должны быть идентифицированы прежде, чем им может быть разрешен доступ к ОИТ".
Эта ПБО не только просто формулирует угрозу в другой форме, но опережает определение задач безопасности, которые обеспечивают предполагаемую реакцию на потребности безопасности. Созданным ПЗ будет легче следовать, если в них проблема будет сформулирована только один раз.
СТБ П 34.101.7-2003
ПБО должна быть определена конкретной организацией или организацией конкретного типа; или для реализации ОИТ должна быть предложена совокупность правил, которые объект должен соблю​дать и которые не могут быть включены в описание угроз, например:

· идентификация правил управления информационными потоками, которые должны применяться;
· идентификация правил управления доступом, которые должны применяться;
· определение политики безопасности относительно аудита безопасности;
· решения, принятые организацией (использование криптографических алгоритмов, соответствие идентифицированным стандартам).

Каждая ПБО должна быть изложена в документе кратко, ясно, один раз и иметь уникальную метку для упрощения ссылок.

6.3 Задачи безопасности
Задачи безопасности представляют собой краткую формулировку предполагаемого ответа на решение проблемы безопасности.

На рисунке 3 представлены два типа задач безопасности, которые должны четко различаться в ПЗ:
а)
задачи безопасности для объекта, которые должны быть решены техническими (связанными с ИТ)
контрмерами, реализованными в ОИТ;

б)
задачи безопасности для среды, которые должны быть решены техническими мерами, осуще​ствляемыми средой ИТ, или не относящимися к ИТ (например, организационными) мерами.
Четкое разделение задач безопасности между ОИТ и его средой определяет и ответственность за выполнение требований безопасности, что уменьшит для активов, требующих защиты, риск ком​прометации.

Разделение задач безопасности влияет на оценку ОИТ, поскольку задачи безопасности для объекта должны управлять как выбором функциональных требований безопасности, так и определе​нием уровня гарантии, обеспечиваемого СБ ОИТ.
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 Рисунок 3 - Место задач безопасности
6.3.1 Определение задач безопасности для объекта информационных технологий В определении задач безопасности для ОИТ разработчик ПЗ должен описать, как объект проти​водействует угрозам и поддерживает ПБО. Как видно из рисунка 3, задачи безопасности можно счи​тать "мостом" между идентифицированными потребностями безопасности и требованиями безопас​ности ИТ. Об этом необходимо помнить при определении задач безопасности для ОИТ.
СТБ П 34.101.7-2003
[image: image5.png]3apauu GeaonaCHocwj

3agaum 6e3onacHoCcTn
ans cpegsi UT

ans OUT
@yHKumOHaan\:xe paHTMMHble Tpebopanrns
TpebosaHus TpebosaHust BesonacHocTk
6esonacaoc1'n 6esonaCHocrw ans cpeaet UT
\
\\\ ,*
CTb 34.101.2 CTb 34.101.3

Pucynok 4 — Buibop TpeGosanui GezonacHocTu UT







В соответствии с рисунком 4 при формировании раздела ПЗ "Требования безопасности ИТ" разработчик должен использовать СТБ 34.101.2 для выбора функциональных компонентов и СТБ 34.101.3 для выбора гарантийных компонентов.

В СТБ 34.101.2, СТБ 34.101.3 приведен определенный образец представления требований безо​пасности ИТ.

В случае, когда в СТБ 34.101.2, СТБ 34.101.3 нет необходимых функциональных или гарантий​ных компонентов, требования безопасности ИТ можно сформулировать самостоятельно. Такие тре​бования безопасности ИТ должны быть недвусмысленными, поддающимися оценке и представлены в стиле, применяемом в СТБ 34.101.2, СТБ 34.101.3.

При определении ФТБ и ГТБ допускаются операции, с помощью которых можно конструировать требование безопасности, а именно: назначение, итерация, выбор и уточнение.
Каждый компонент требований безопасности по СТБ 34.101.2 и СТБ 34.101.3 имеет определен​ное уникальное наименование, присвоенное в соответствии с принятой классификацией.
Пример - Наименование компонента FAU_GEN. 1.2 имеет следующий смысл:
а)
"F" означает, что это функциональное требование;
б)
'AU' указывает на принадлежность к классу ФТБ "Аудит безопасности";
в)
'GEN' указывает на принадлежность к семейству "Формирование данных аудита безопас​ности" из этого класса;
г)
'1' означает, что требование принадлежит компоненту "Формирование данных аудита" -
первому компоненту этого семейства;

д)
'2' означает, что требование является вторым элементом в этом компоненте.

ФТБ и ГТБ выбираются на уровне компонентов: все определенные в этом компоненте элементы

должны включаться в ПЗ. Имеется два типа отношений между компонентами, которые необходимо иметь в виду в процессе выбора требований безопасности ИТ:

а)
компоненты внутри семейства могут иметь отношение иерархии, означающее, что один ком​понент включает все элементы требований, содержащиеся в другом компоненте того же семейства.
Пример - Компонент FAU_STG.4 "Предотвращение потери данных аудита" иерархичен по
отношению к FAU_STG.3 "Действия в случае возможной потери данных аудита", потому что
в него входят все функциональные элементы, определенные в последнем. Однако FAU_STGA
не иерархичен по отношению к FAU_STG.1 "Защита журнала данных аудита". В этом случае
оба этих компонента должны быть включены в один и тот же ПЗ;

б)
компоненты могут иметь определенные зависимости от компонента из другого семейства.
Пример - Компонент FIA_UAU.1 "Выбор момента времени аутентификации", требующий
проведения аутентификации заявленной подлинности пользователя, имеет зависимость от
FIA_UID "Выбор момента времени идентификации", требующего проведения идентификации
пользователей. Если доказано, что имеющиеся зависимости имеют отношения к угрозам и
задачам безопасности, то эти компоненты должны быть включены в ПЗ.
СТБ П 34.101.7-2003
6.4.2 Определение функциональных требований безопасности
Определив задачи безопасности для ОИТ, следует переходить к тому, как решить эти задачи. Это делается посредством выбора ФТБ, который должен осуществляться на уровне компонентов. Процесс выбора ФТБ будет значительно легче, если в распоряжении разработчика ПЗ имеются пакеты функциональных требований, которые направлены на решение задач безопасности для ОИТ.
Различают два типа ФТБ:
а)
основные ФТБ, которые непосредственно решают задачи безопасности для ОИТ;
б)
поддерживающие ФТБ, которые непосредственно не решают задачи безопасности для ОИТ,
но существенно поддерживают в этом основные ФТБ и, таким образом, косвенно участвуют в реше​нии задач безопасности для ОИТ.

Различие этих двух типов требований неявно учитывается при рассмотрении зависимостей между функциональными компонентами и демонстрации взаимной поддержки ФТБ. Учет данных различий будет полезен при написании раздела "Обоснование профиля защиты".

Процесс выбора ФТБ для ПЗ состоит из нескольких стадий. На первой стадии для каждой задачи безопасности должны быть определены основные ФТБ. Затем с помощью итерационного процесса идентифицируется полный набор поддерживающих ФТБ.

Взаимосвязь между двумя этими типами ФТБ приведена на рисунке 5. Эта взаимосвязь и взаим​ная поддержка ФТБ должны быть отражены в обосновании ПЗ, гарантируя решение задач безопасно​сти для ОИТ.

Определение полного набора поддерживающих ФТБ производится в три этапа:
1) определение ФТБ, необходимых, по мнению разработчиков, для удовлетворения зависимо​стей всех основных ФТБ, а также зависимостей поддерживающих ФТБ, определенных на этом этапе;
2) определение всех ФТБ, необходимых для решения задач безопасности ОИТ и для поддержки основных ФТБ, противодействующих атакам, которые сначала поражают средство, а затем приводят в действие угрозу, которой это средство оказывало противодействие;
3) определение ФТБ, необходимых, по мнению разработчиков, для удовлетворения зависимо​стей вспомогательных ФТБ, выбранных на втором и третьем этапах.
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Процесс определения поддерживающих ФТБ для удовлетворения зависимостей, как правило, бывает итерационным.

Пример - Выбор поддерживающих ФТБ для удовлетворения зависимостей:
а)
предположим, что ПЗ содержит задачу безопасности, требующую, чтобы ОИТ определен​ным образом реагировал на обнаружение событий, указывающих на возможное нарушение
безопасности. Это приводит к включению в ПЗ основного ФТБ на базе компонента
FAU_ARP. 1 "Сигнал тревоги";
б)
FAU_ARP.1 имеет зависимость от FAU_SAA.1 "Анализ потенциального нарушения", кото​рый также должен быть включен в ПЗ в качестве поддерживающего ФТБ;
в)
FAU_SAA. 1 имеет зависимость от FAU_GEN. 1 "Формирование данных аудита";
г)
FAU_GEN.1 имеет зависимость от FPT_STM.1 "Надежные метки времени";
д)
FPT_STM. 1 не имеет зависимостей.
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В некоторых случаях указанные зависимости удовлетворить невозможно. Разработчик ПЗ должен указать причину, по которой зависимость нельзя удовлетворить, и тогда зависимость компонент можно не отражать в ПЗ.

Зависимости должны быть согласованы.

Пример - В случае включения в ПЗ компонента FAU_ARP. 1 "Сигнал тревоги" согласованность
обеспечивается сущностью требований (FAU_ARP.1 зависит от ожидания возможного нарушения безопасности, которое определяется применением элемента FAU_SAA.1.2).
Для других компонентов достижение согласованности может быть более проблематичным.
Пример - В случае включения в ПЗ компонента FDP_ACC1 "Ограниченное управление доступом
ПЗ будет идентифицировать конкретную ПСБ управления доступом, с которой оно связано. При удовлетворении зависимости FDP_ACC1 от FDP_ACF.1 "Управление доступом на основе
атрибутов безопасности" необходимо гарантировать, что FDP_ACF.1 применяется к той же
ПСБ управления доступом,   которая была  использована  для FDP_ACC1.  Если операция
итерации применяется к FDP_ACC.1 для различных ПСБ управления доступом, необходимо
будет удовлетворить зависимость от FDP_ACF. 1 относительно каждой такой ПСБ управления доступом.

Определение поддерживающих ФТБ, которые не идентифицированы в СТБ 34.101.2 как зависимости, вызывает необходимость формулирования других ФТБ, которые, по мнению разработчика ПСБ, должны содействовать решению задач безопасности для ОИТ. Такие ФТБ, как правило, используются
для ограничения области действия нарушителя или уменьшения его возможностей или ресурсов.


Выбор поддерживающих ФТБ всегда должен быть обусловлен потребностями и задачами безопасности. Для этого необходимо рассмотреть:

а)
ФТБ, основанные на компонентах из того же класса по СТБ 34.101.2.

Пример - Включение в ПЗ компонента FAU_GEN.1 "Формирование данных аудита" может
означать необходимость:
· создания и поддержки журнала аудита для хранения сгенерированных данных (для чего требуется один или несколько компонентов из семейства FAU_STG "Хранение данных аудита безопасности");

· применения средств просмотра сгенерированных данных аудита (для чего требуется один или несколько компонентов из семейства FAU_SAR "Просмотр данных аудита безопасности"). Сгенерированные данные для просмотра также могут экспортироваться в другую систему.

б)
ФТБ, основанные на компонентах из класса FPT "Защита комплекса средств обеспечения
безопасности". Как правило, такие ФТБ защищают целостность и/или доступность СБ или данных СБ,
от которых зависят другие ФТБ.

Пример - Включение в ПЗ компонента FPT_AMT. 1 'Тестирование абстрактной машины" и компонентов из семейства FPT_SEP "Разделение на области " необходимо для предотвра​щения СБ от сбоев, повреждений или модификаций (возможно умышленно);
в)
ФТБ, основанные на компонентах из класса FMT "Управление безопасностью". Эти компоненты
используются для определения необходимых поддерживающих ФТБ управления безопасностью.

Пример - Может потребоваться включение в ПЗ компонента FMT_REV.1 "Отмена", предна​значенного для отмены атрибутов безопасности, в случае если в ПЗ включены ФТБ, ориентированные на работу с атрибутами безопасности (например, ФТБ управления доступом). В результате выбора поддерживающих требований должны получить совокупность ФТБ, которые представляют собой взаимоувязанное, эффективное, с взаимной поддержкой целое. На процесс выбора немалое влияние может оказать процесс обоснования ПЗ. Рекомендуется избегать включения поддерживающих ФТБ, которые не являются необходимыми для решения задач безопасности, поскольку это может привести к тому, что некоторые ОИТ не смогут реализовать такие требования, а также приведет к увеличению стоимости оценки данного ПЗ.

Процесс выбора ФТБ можно значительно упростить, если при разработке ПЗ использовать уже разработанные, близкие по сформулированным задачам ПЗ.

6.4.2.1 Выполнение операций над функциональными требованиями безопасности. 
Некоторые функциональные компоненты включают разрешенные операции, с помощью которых может быть осуществлена настройка требований безопасности для данного ПЗ. Этими операциями являются: итерация, назначение, выбор, уточнение.
Операция итерации часто нужна, чтобы выразить ФТБ, использующие компоненты из класса FMT "Управление безопасностью", от которых зависят многие функциональные компоненты.
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Для удовлетворения таких зависимостей, как правило, должен использоваться один и тот же компонент с завершенными разными способами операциями назначения и выбора.
Пример - Компонент FMT_MSA. 1 "Управление атрибутами безопасности" может повторяться несколько раз, чтобы определить различные ФТБ, связанные с управлением разными типами атрибутов безопасности. Аналогично, если от ОИТ требуется осуществлять разные поли​тики управления доступом, то может возникнуть необходимость в многократном использо​вании компонентов семейств FDP_ACC "Политика управления доступом" и FDP_ACF "Сред​ства управления доступом".
Целесообразно использовать операцию итерации для разбиения сложного ФТБ на четко изложенные и поддающиеся управлению функциональные требования. Для каждого ФТБ, включенного в ПЗ, необходимо решить:

а)
выполнять ли операции назначения или выбора, входящие в функциональный компонент,
используемый для выражения этого ФТБ;

б)
осуществлять ли уточнение этого ФТБ.
Операция назначения или выбора завершена, если разработчику ЗБ не остается более подроб​ного определения функционального компонента для решения задачи безопасности (в отличие от возможности уточнения).

Разработчик должен принять решение выполнять или не выполнять отдельные операции назна​чения или выбора, что потребует удовлетворения следующих потребностей:
а)
ПЗ должен быть независимым от реализации: чрезмерная детализация посредством завер​шения операций назначения или выбора может неоправданно ограничить число ОИТ, которым могли
бы соответствовать ПЗ;

б)
для усиления требований в ПЗ должны быть включены компоненты требований, в которых
предусмотрены уточняющие операции (назначение, выбор). Тем самым обеспечивается возможность
более детальной демонстрации соответствия требований задачам безопасности;
Поэтому необходимо завершить операции назначения и выбора на уровне, необходимом для решения задач безопасности. Проверка правильности завершения операций будет проведена при обосновании требований безопасности: аргументы, представленные для демонстрации пригодности требований безопасности ИТ для решения задач безопасности, не должны полагаться на детали, которые не были определены в наборе ФТБ.

Пример - В ФТБ, основанном на FDP_ACF.1 "Управление доступом на основе атрибутов безопасности", можно оставить определение правил управления доступом разработчику ЗБ, если такие правила уже определены в ПБО, которой соответствует задача безопасности (управления доступом).
Разработчик ПЗ может использовать метод частичного завершения операций, который предоставляет возможность с максимальной гибкостью подбирать операции назначения или выбора, согла​сующиеся с задачами безопасности для ОИТ.

Пример 1 - В ФТБ, основанном на FAU_STG.4.1, операция выбора была частично завершена исключением опции "игнорировать подлежащие аудиту события", которую разработчик ПЗ посчитал несовместимой с задачами безопасности для ОИТ. В этом случае ФТБ представляет разработчику ЗБ два, а не три приемлемых варианта:
Если журнал данных аудита переполнен, то КСБО должен [выбор: "предотвращать подлежащие аудиту события за исключением тех, которые предприняты авторизованным пользователем с особыми полномочиями", "переписывать наиболее старые из хранящихся записей аудита"] и [назначение: другие действия, которые должны быть предприняты в случае сбоя при сохранении данных аудита]. Пример 2 - Частичное завершение выбора в ФТБ, основанном на FPT_ITT. 1.1. FPTJTT.1.1 КСБО должен защитить свои данные от [выбор: раскрытия, модификации] при передаче данных между отдельными частями ОИТ.
Если разработчик ПЗ считает, что для защиты данных КСБО опция защиты только "от модификации" нежелательна, то он может заменить ее опцией "от раскрытия и модифи​кации", тем самым частично завершив операцию выбора. Тогда ФТБ будет сформулировано следующим образом:
КСБО должен защитить свои данные от [выбор: раскрытия, раскрытия и модификации] при передаче данных между отдельными частями ОИТ.
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Частично завершенный выбор допустим, если набор параметров, которые он предоставляется подмножеством параметров, которые разрешаются изначальным функциональным компонентом. Частично завершенное назначение допустимо, если разрешенные знамени выполнения назначения также являются допустимыми назначениями относительно изначального функционального компонента. Если по какой-то причине эти условия не выполняются, то ранние операции назначения или выбора дадут расширенный функциональный компонент.

Выполнение операций назначения и выбора является достаточно простым. Для операции назначения необходимо обеспечить только однозначность определения параметра. Для операции выбора обходимо только отобрать соответствующие пункты, основываясь на анализе задач безопасности 
При выполнении операций назначения или выбора рекомендуется выделять соответствующие места в тексте (это будет полезно пользователю и особенно занятому оценкой ПЗ эксперту).
Пример - Требование FMT_SAE. 1.1 может быть определено следующим образом:
КСБО должен предоставлять возможность определения срока действия паролей пользователя только авторизованному администратору.
Если операция остается незавершенной, то нужно указать, что завершить операцию необходимо разработчику ЗБ.

Пример - Требование FDP_RIP. 1.1 может быть определено в ПЗ следующим образом:
КСБО должен гарантировать, что всякое предыдущее информационное содержание ре

становится недоступным для следующих объектов: [назначение: список объектов, определенный разработчиком ЗБ].
Все незавершенные или частично завершенные операции должны, где это необходимо, сопровождаться объяснением, предназначенным для разработчика ЗБ, каким образом данная операция должна быть завершена (например, в виде замечания по применению).

Операция уточнения может выполняться над любым элементом функционального компо Она вносит дополнительные технические детали, которые не добавляют новых требований определенным в тексте, но может ограничить область реализации. Уточнение требования при мо, если удовлетворение уточненного требования означает также удовлетворение неуточнения требования. Как правило, применение этой операции в ПЗ должно осуществляться в разу пределах, поскольку это может ограничить область использования ПЗ. Использовать one) уточнения рекомендуется в следующих случаях:

а)
когда ПЗ разрабатывается организацией, которая предъявляет специфические требования
безопасности, не включенные в каталог ФТБ, и которые не могут быть определены через допустимые
операции назначения и выбора;

б)
когда выбранный функциональный компонент допускает реализации, которые для рассматриваемого типа ОИТ не имеют смысла (или вообще не подходит), пока не выполнена операция уточнения, позволяющая применить этот компонент;

в)
когда может быть улучшена читабельность ФТБ и при этом удовлетворено соответствие С
При выполнении операции уточнения рекомендуется выделять соответствующие места в тексте
чтобы помочь пользователю и особенно эксперту, занимающемуся оценкой ПЗ.

Пример - Использование операции уточнения в ФТБ, основанном на элементе FMT_M1
КСБО должен гарантировать, что данным КСБО присвоены только надежные значения.
Уточнение: КСБО должен обеспечить использование ОИТ паролей не менее чем из 6 символов.
6.4.2.2 Определение требований аудита
Если ПЗ содержит требования аудита (основанные на компоненте FAU_GEN.1 "Формирование данных аудита"), то все другие функциональные требования, включенные в ПЗ, содержат определенное минимальное множество подлежащих аудиту событий и минимум необходимой информации подлежащей регистрации.

Этот выбор будет зависеть от нескольких факторов, включающих:

а)
требования политики безопасности по аудиту безопасности, как определено в ПБО;
б)
важность аудита в решении задач безопасности;
в)
отношение потенциальных событий и их характеристик к задачам безопасности;

г)
анализ стоимости/прибыли.
В ПЗ должны быть включены ФТБ для ОИТ, выражающие противодействие событиям, которые должны подлежать аудиту (проникновение в систему "хакеров" или нарушение управления досугом пользователей). События, касающиеся использования административных функций, могут не г жать аудиту. Это зависит от степени полномочий администратора.
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Анализ стоимости/прибыли зависит от:
а)
сопоставления прибыли от сбора информации и ее влияния на производительность;
б)
достаточности ресурсов у администратора, чтобы эффективно использовать собранную
информацию;

в)
вероятных затрат на управление собранными данными или их архивирование.
В соответствии с СТБ 34.101.2 разработчик устанавливает три предопределенных уровня аудита, а именно: минимальный, основной и детальный. Для каждого такого уровня должны быть представ​лены события (как минимум), которые должны подлежать аудиту, и минимальная информация, которая должна быть зарегистрирована, основываясь на функциональных компонентах, включенных в ПЗ. Эти три уровня могут быть охарактеризованы следующим образом:

а)
минимальный уровень обычно требует только некоторого определенного подмножества опе​раций или событий, связанных с данным функциональным компонентом, которые должны подлежать
аудиту;

б)
основной уровень, как правило, требует, чтобы аудиту подлежали все действия или события,
связанные с данным функциональным компонентом, например успешные и неудачные попытки входа
в систему;

в)
детальный уровень, как правило, отличается от основного уровня требованием регистрации
дополнительной информации, представляющей интерес. Этот уровень будет приемлемым только
тогда, когда ожидается небольшой объем сгенерированных данных аудита или данные будут подвер​гаться особо тщательному анализу (инструментальными средствами анализа аудита или средствами
обнаружения вторжения).

Если ни один из этих уровней не подходит, следует выбрать неопределенный уровень и пере​числить все требуемые подлежащие аудиту события явно в FAU_GEN.1.1C. Например, можно было бы использовать минимальный уровень для руководства, но для задач безопасности более уместно другое подмножество действий или событий. Например, если компонент FDP_ACF.1 "Управление доступом на основе атрибутов безопасности" включен в ПЗ, то подлежать аудиту должны неудачные попытки доступа, а не успешные попытки (как требуется для минимального уровня).
Необходимо будет составить журнал подлежащих аудиту событий, анализируя поочередно каж​дый используемый функциональный компонент. В случае предопределенных уровней (минималь​ного, основного или детального) они явно идентифицируются в секции "Аудит" каждого семейства компонентов. Рекомендуется создать таблицу, идентифицируя события и дополнительную информа​цию, подлежащую регистрации, на которую смогут ссылаться, соответственно:
FAU_GEN. 1.1 КСБО должен генерировать запись аудита следующих событий:
· запуск и отключение средств аудита;
· всех подлежащих аудиту событий для [выбор: неопределенного, минимального, основного, детального] уровня аудита;

-
[назначение: другие специально определенные события, подлежащие аудиту]; и
FAU_GEN.1.2 Записи аудита КСБО должны содержать следующую информацию:
а)
дату и время события, тип события, подлинность субъекта и результат (успех или неус​пех) события;
б)
для каждого типа событий, подлежащих аудиту, для связанных с ними функциональных компо​нентов, включенных в ПЗ [назначение: другая связанная с аудитом информация].
6.4.2.3 Определение требований управления
В соответствии с СТБ 34.101.2 в каждом семействе компонентов в секции "Управление" содер​жится информация для разработчиков ПЗ, касающаяся действий по управлению, которые могут быть предприняты для данного компонента. Это означает, что необходимо включить в ПЗ конкретные ком​поненты из класса FMT "Управление безопасностью". Решение не включать в ПЗ конкретные компо​ненты по управлению объяснять необязательно, за исключением случая, когда эти компоненты явно идентифицированы в списке зависимостей.

Возможные действия управления идентифицируются, когда функциональный компонент ссыла​ется на конфигурируемые данные КСБО или предполагает существование этих данных, которые могут нуждаться в управлении и контроле. Например, задачи безопасности для ОИТ могут быть не решены, если доступ к таким данным предоставлен не только администраторам. Поэтому компоненты класса FMT часто включаются для определения поддерживающих ФТБ, чтобы гарантировать решение задач безопасности для ОИТ и взаимную поддержку этих ФТБ.
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6.4.2.4
Определение дополнительных функциональных требований безопасности

При разработке ПЗ может возникнуть необходимость сформулировать ФТБ, которое не определено в СТБ 34.101.2. В таком случае можно использовать операции уточнения или разрешенные операции назначения или выбора или сформулировать новое ФТБ, соблюдая уровень абстракции стиль и фразеологию компонентов в соответствии с СТБ 34.101.2.

Стиль, принятый для представления компонентов по СТБ 34.101.2, характеризуется следующим:
а)
большинство функциональных требований начинается с фразы: "КСБО должен" или: "КСБО
должен быть в состоянии", за которой следуют глаголы: "позволять, обнаруживать, устанавли​вать, гарантировать, наблюдать, разрешать, предотвращать, защищать, обеспечивать или ограничивать".
б)
используются стандартные термины, например атрибут безопасности или авторизованный
пользователь;

в)
каждый элемент должен быть самодостаточным и понятным без ссылки на предыдущие элементы;


г)
каждое требование безопасности должно быть сформулировано четко и однозначно, чтобы
можно было оценить и проверить их выполнение.


При формулировании дополнительных ФТБ разработчик ПЗ должен решить:

а)
разрешать ли разработчику ЗБ самостоятельно выполнять над ФТБ операции назначения или
выбора;

б)
существуют ли какие-нибудь зависимости ФТБ от других ФТБ, которые должны быть отражены в ПЗ;

в)
описывает ли ФТБ все подлежащие аудиту события. Если описывает, то какая информация для каждого события должна быть зарегистрирована;

г)
включено ли ФТБ в управление безопасностью (например, ссылается ли ФТБ на атрибуты
безопасности, которые нуждаются в управлении).

Наименования дополнительных ФТБ должны указывать на то, что они являются дополнитель​ными и не должны противоречить названиям классов, семейств и компонентов по СТБ 34.101.2.

6.4.2.5
Представление функциональных требований безопасности

Для повышения читабельности ФТБ и сохранения соответствия СТБ 34.101.2 разработчик ПЗ может осуществить следующие действия:

а)
сгруппировать ФТБ по рубрикам, руководствуясь особенностями разрабатываемого ПЗ; необязательно пользоваться рубрикацией для классов, семейств или компонентов по СТБ 34.101.2;

б)
необязательно копировать систему обозначений функциональных элементов, принятую в
СТБ 34.101.2. Можно ввести собственную систему обозначений, которая может оказаться более
удобной и содержательной. В этом случае необходимо указать соответствие дополнительных ФТБ и
функциональных компонентов по СТБ 34.101.2 (например, в приложении). Такой подход предпочтительнее в том случае, когда ПЗ включает многократно используемые функциональные компоненты;
в)
использовать операции уточнения за счет замены стандартных названий специальными тер-
минами, характерными для описываемого типа ОИТ или СБ.

Пример - ФТБ, основанное на элементе FMT_MSA.3.1:
FMT_MSA.3.1 КСБО должен осуществлять [назначение: политику КСБО управления доступом, политику КСБО управления информационными потоками],  чтобы обеспечить [выбор: ограничение, разрешение, другие свойства] заданных по умолчанию значений атрибутов безопасности объекта, используемых при проведении установленной политики КСБО. Данное требование можно сформулировать следующим образом:
КСБО должен осуществлять политику дискреционного управления доступом, чтобы ограничить заданные по умолчанию полномочия объекта.
С помощью операции уточнения стандартное выражение "атрибуты безопасности объекта, используемые при проведении установленной политики КСБО" заменено специальным терми​ном данной политики "полномочия объекта". Формулировку операции уточнения необходимо выделить шрифтом и пояснить в обосновании ПЗ. 6.4.3 Определение гарантийных требований безопасности При выборе гарантийных требований требуется учитывать:

а)
стоимость активов, подлежащих защите, и допустимый риск их компрометации;

б)
техническую реализацию требований;
в)
вероятные затраты на разработку и оценку ОИТ;
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г)
время, отпущенное на разработку и оценку ОИТ;
д)
требования рынка (если продукт предназначен для продажи);
е)
все идентифицированные зависимости функциональных компонентов от гарантийных.
Чем выше стоимость подлежащих защите активов и чем большему риску они подвергаются, тем выше должен быть уровень гарантии для КСБО, обеспечивающий защиту этих активов. Это должно быть отражено в формулировке задач безопасности. Организации могут определять собственные поли​тики и правила для определения уровня гарантии, необходимого для сведения риска для их активов до приемлемо минимального. Это в свою очередь может определить требуемый уровень гарантии для продуктов, используемых внутри такой организации.

Факторы стоимости и времени будут действовать как ограничение реально достижимого уровня гарантии. Техническая осуществимость будет фактором, который считается бесполезным при составлении доказательства, требуемого конкретными гарантийными компонентами. Это имеет пря​мое отношение к унаследованным системам (проектная документация на которые отсутствует), а также к случаю, когда в идеале требуется высокий уровень гарантии, но технически невозможно сгенерировать требуемое полуформальное или формальное доказательство в приемлемые сроки. Везде, где имеются практические ограничения достижимой гарантии, следует признать, что макси​мально достижимая гарантия меньше идеальной. Такое принятие риска также должно быть отражено в формулировке задач безопасности.

Задачи безопасности должны определять потребность в гарантийных требованиях, которые должны быть включены в набор ГТБ.

Примеры:
1 Если в задачах безопасности для ОИТ утверждается, что объект должен противодейство​вать нарушителям, имеющим высокий потенциал атаки, то это означает, что в набор ГТБ, обеспечивающих решение данной задачи, должен быть включен компонент AVA_VLAA "Высокая стойкость", который требует, чтобы ОИТ обладал высокой стойкостью.
2 Если в задаче безопасности предусматривается противодействие несанкционированным информационным потокам, то в набор ГТБ следует включить компонент из семейства AVA_CCA "Анализ скрытых каналов", чтобы потребовать проведения анализа скрытых каналов.
3 Если безопасность СИТ зависит от безопасности среды разработки, то набор ГТБ должен включать компонент из семейства ALC_DVS "Безопасность разработки", обеспечивающий физические, организационные и кадровые меры безопасности разработки ОИТ.
Для выбора ГТБ можно воспользоваться гарантийным пакетом, таким как УГО в СТБ 34.101.3. Возможно, существует гарантийный пакет, который в широком смысле обеспечивает необходимый уровень гарантии, но в конкретных областях в сопоставлении с задачами безопасности недостаточен. В таких случаях необходимо включить а ПЗ усиливающие гарантийные требования (т. е. требования, дополнительные по отношению к требованиям, обязательным для данного пакета), чтобы обеспечить решение задач безопасности.

Если разработчик ПЗ включает в ПЗ усиливающие гарантийные требования, то он должен обес​печить удовлетворение всех зависимостей.

Пример - Если ПЗ усиливает УГОЗ за счет компонента AVA_VLA.2 "Независимый анализ уязвимостей", то он должен также усилить его компонентами ADV_LLD. 1 "Описательный проект низкого уровня" и ADV_IMP.1 "Варианты реализации комплекса средств обеспечения безопасности", поскольку они не входят в УГОЗ.
6.4.3.1 Выполнение операций над гарантийными требованиями безопасности Над гарантийными компонентами, определенными в СТБ 34.101.3, можно выполнять операции итерации и уточнения. Операции назначения и выбора не применяются по отношению к гарантийным компонентам.

На практике операция итерации используется только тогда, когда к одному и тому же гарантий​ному компоненту нужно применить различные требования, которые применяются к различным частям ОИТ, или когда ПЗ определяет различные наборы гарантийных требований для различных компонен​тов составного ОИТ. В последнем случае операция итерации необходима для гарантийных компо​нентов (уточненных или нет), которые применяются к нескольким компонентам составного ОИТ. Операция уточнения ГТБ может быть использована для того, чтобы:

а) предоставить разработчику возможность не использовать специальные средства разработки, методологий, моделей жизненного цикла, методов анализа, систем обозначений, конкретных стан​дартов, требующих дополнительных ГТБ;
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б) упростить действия эксперта, например:


· в случае включения а ПЗ компонента ADV_IMP.1 "Варианты реализации КСБО" определить  какие части представления реализации ОИТ должны быть включены в исследуемое подмножеств
· в случае включения в ПЗ компонента AVA_VLA.1 "Анализ уязвимостей разработчиком")  идентифицировать отдельные известные уязвимые места, анализ которых проведен разработчиком.
6.4.3.2 Определение дополнительных гарантийных требований безопасности При разработке ПЗ может возникнуть необходимость сформулировать ГТБ, которое не определено в СТБ 34.101.3. В таком случае можно использовать операцию уточнения или сформулировать новое ГТБ, соблюдая уровень абстракции, стиль и фразеологию компонентов в соответствии СТБ 34.101.3.
Дополнительные ГТБ должны обеспечить определение следующих элементов:

а)
действий разработчика;


б)
требований к содержанию и представлению доказательства, которое разработчик должен  
доставить;

в)
действий эксперта.
Первое действие эксперта, связанное с гарантийным компонентом обеспечения, как прав

имеет вид:
Эксперт должен подтвердить, что предоставленная информация отвечает всем требованиям к содержанию и представлению доказательства.

Все требования к содержанию и представлению доказательства должны быть не только и жены ясно и недвусмысленно, но не должны содержать (насколько это возможно) субъективные суждения со стороны эксперта. ГТБ должно содержать чисто объективные критерии, согласно > рым эксперт может вынести решение. Для обеспечения ясности ГТБ следует использовать опера уточнения или замечания по применению.

6.4.4 Определение требований безопасности для среды объекта оценки
6.4.4.1 Определение требований безопасности для среды информационных технологий


Согласно СТБ 34.101.1 - СТБ 34.101.3 ПЗ должен содержать любые требования безопасности,     которым должна соответствовать среда ИТ. Например:

а)
безопасная система управления базами данных может зависеть от основной операционной
системы в вопросах обеспечения идентификации и аутентификации ее пользователей и препятствования обходу пользователями операционной системы управления доступом посредством прямого обращения к файлам базы данных;

б)
применение смарт-карты может полагаться на базовую операционную систему в вопросе
обеспечения изоляции различных применений (такого, что другое приложение не может вмешаться
код или данные первого) и может также полагаться на свойства стойкости к подмене интегралы
микросхемы самой карты.

Требования безопасности для среды ИТ отличаются от предположений относительно среды тем, что:
а)
предположения для оценки ОИТ аксиоматичны и определяют объем потребностей безопасности;
б)
требования безопасности нужны для гарантии того, что ОИТ решает свои задачи безопасности.
Требования безопасности для среды ИТ также могут задаваться, когда в ПЗ имеются идентифицированные зависимости компонентов по СТБ 34.101.2, которые удовлетворяются лучше средой, ч ОИТ.

Как и в случае требований безопасности ОИТ, требования безопасности для среды ИТ должны определяться функциональными и гарантийными компонентами СТБ 34.101.2 и СТБ 34.101.3. Люб отклонения от этих компонентов должны быть обоснованы в ПЗ.

Разработчик ПЗ должен учитывать возможность того, что различные реализации ОИТ могут отличаться по степени зависимости от среды ИТ. Имеется два основных случая:

а)
разделение ответственности между ОИТ и средой полностью определено. В этом случае требования безопасности для среды ИТ должны быть представлены в одном разделе (или нескольких разделах, если в среде ИТ имеются несколько компонентов);

б)
разделение ответственности между ОИТ и средой определено не полностью. В этом случае
нет никакого различия между ФТБ для ОИТ и ФТБ для среды ИТ. Но при таком подходе разработчик ПЗ должен гарантировать, что соответствующие требования не будут неправильно использовано например, разработчиком ЗБ, чей ОИТ реализует минимальный набор ФТБ, а в остальном полагается на среду ИТ.
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В последнем случае можно избежать неправильного обращения с требованиями ПЗ, объявив все ФТБ как ФТБ для ОИТ. В таком случае соответствие может быть заявлено только для составного ОИТ, который включает продукт с его средой ИТ.

При реализации ФТБ для среды ИТ гарантия безопасности должна быть, как минимум, равна гарантии, возложенной на ФТБ, предусмотренные для ОИТ. 

Пример - Обеспечение УГ04 средствами управления доступом теряет смысл, если средства
идентификации  и  аутентификации,   предоставляемые  основной  операционной  системой
(от которых зависят функциональные возможности управления доступом), обеспечивают
лишь УГ02.
6.4.4.2 Определение требований безопасности для среды, не относящихся к информационным технологиям

Требования безопасности для среды, не относящиеся к ИТ, могут не включаться в ПЗ, так как они не связаны непосредственно с реализацией ОИТ, хотя СТБ 34.101.1 подтверждает, что они могут быть "полезны на практике".

Требования безопасности для среды, не относящиеся к ИТ, могут быть необходимы в ПЗ, когда поставлены задачи безопасности относительно рассматриваемой среды, решение которых не является простым, или когда обоснование явно зависит от того, как эти задачи безопасности были решены. Последняя ситуация возникает, когда имеется потребность в детальном согласовании между требованиями безопасности ИТ в ПЗ и связанными с ними требованиями управления безопасностью и двумя этими видами требований, находящимися на аналогичном уровне абстракции.
Для требований безопасности среды, не относящихся к ИТ, лучше отвести отдельный раздел. В него можно включить защиту данных аутентификации (например, паролей), используемых конкрет​ным механизмом идентификации и аутентификации, а также определенные административные тре​бования (например, исследовательские процедуры, определяющие реакцию на разнообразные сиг​налы индикации обнаружения вторжения).

ПЗ должен гарантировать, что идентифицированные требования безопасности для среды, не относящиеся к ИТ, должны быть изложены в руководстве пользователя (в предположении, что соот​ветствующие требования к руководству пользователя из класса AGD "Руководящие документы" включены в ПЗ).

7 Обоснование профиля защиты
Обоснование ПЗ предназначено для подтверждения того, что соответствующий типовой ОИТ обладает эффективным набором средств обеспечения безопасности ИТ в среде безопасности. В частности обоснование ПЗ показывает, что требования безопасности ИТ приемлемы для решения задач безопасности, для которых в свою очередь показывается их приемлемость для охвата всех аспектов среды безопасности ОИТ (которая определяет потребности безопасности). Наибольший ин​терес 
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Кроме того, обоснование ПЗ должно подтвердить, что:

а)
гарантийные требования безопасности ОИТ сформулированы надлежащим образом (элементы требований APE_REQ.1.4C);

б)
неудовлетворенные зависимости требований безопасности, включенных в ПЗ, не являют
необходимыми (элемент требований APE_REQ.1,9С).

Примечание - Предполагается, что описание завершенных операций над ФТБ (элемент требован APE_REQ.1.6C) рассматривается как часть определения ФТБ и не подлежит включению в обоснование ПЗ что позволяет избежать повторения ФТБ в обосновании ПЗ.

7.1
Обоснование задач безопасности
Обоснование должно подтвердить, что сформулированные задачи безопасности охватывают все аспекты потребностей безопасности среды использования объекта и верно отражают их. Следует показать, что задачи безопасности являются не только достаточными для обеспечения безопасности, но и необходимыми.
Для этого разработчикам ПЗ рекомендуется следующий подход (хотя допускаются альтернативные подходы):

а)
следует включить в данный раздел таблицу, отражающую перекрестные ссылки между угрозами, ПБО и предположениями, с одной стороны, и соответствующими задачами безопасности, с другой стороны. Результаты анализа этой таблицы должны продемонстрировать, что:

· каждая задача безопасности охватывает, как минимум, одну угрозу, политику или предположение;
· каждая угроза, политика или предположение охватывается, как минимум, одной задачей безопасности.

Выполнение первого условия означает, что каждая задача безопасности необходима, т. е. не избыточных задач безопасности.

Примечание - Это конечно не гарантирует, что нет никаких лишних задач безопасности, так как другие задачи безопасности могут адекватно охватывать угрозу или ПБО. Следует избегать включения лишни задач безопасности. Заключение делает эксперт, выполняющий оценку ПЗ:

б)
необходимо показать, что задачи безопасности являются достаточными для обеспечения
безопасности, используя для этого пояснения к таблице. Эти пояснения относятся к тем аспектам
среды безопасности ОИТ, которые должны быть охвачены задачами безопасности. Пояснения
оформляются следующим образом:

1)
по каждой угрозе должно быть представлено пояснение, что соответствующие задачи безопасности должны обеспечить эффективные контрмеры против нее, т. е., что из формулировок задач
безопасности следует, что событие, идентифицированное в определении угрозы, может быть:


· либо обнаружено и последствия его ликвидированы (или ущерб активам ограничен);


· либо предотвращено (или вероятность его появления уменьшена до приемлемого уровня);      

2)
по каждой идентифицированной ПБО или предположению должно быть представлено пояснение о том, почему соответствующие задачи безопасности достаточны для того, чтобы полностью
охватить ПБО либо поддержать данное предположение.


Такие пояснения будут относиться в первую очередь к угрозам и ПБО, которым соответствуют
задачи безопасности для ОИТ. В пояснения должны быть включены:


а)
результаты анализа роли каждой задачи безопасности, которая должна определять способ
противодействия угрозе или проведения ПБО;


б)
описание взаимной поддержки соответствующих задач безопасности среды и задач безопасности ОИТ в обеспечении безопасности.


При обосновании задач безопасности нет необходимости стремиться к полному анализу риска] Однако по результатам обоснования ПЗ потребитель/пользователь может использовать обоснование в качестве аргумента при анализе риска организации.

7.2
Обоснование требований безопасности
7.2.1 Приемлемость функциональных требований безопасности


Разработчик ПЗ должен показать, что идентифицированные ФТБ пригодны для решения идентифицированных задач безопасности и являются не только достаточными, но и необходимыми. Для этого разработчикам ПЗ рекомендуется следующий подход (хотя допускаются альтернативные подходы):
СТБ П 34.101.7-2003
а)
следует в обоснование включить таблицу, отражающую перекрестные ссылки между задачами
безопасности для ОИТ и ФТБ, которые решают эти задачи. Результаты анализа этой таблицы должны
продемонстрировать, что:

· каждое ФТБ направлено по крайней мере на решение одной задачи безопасности;

· каждой задаче безопасности для ОИТ соответствует по крайней мере одно ФТБ. Выполнение последнего условия означает, что каждое ФТБ необходимо (нет явно избыточных ФТБ).

б)
следует дополнить таблицу пояснениями относительно достаточности ФТБ. По каждой
задаче безопасности ОИТ должно быть представлено пояснение, почему идентифицированные ФТБ
достаточны для решения данной задачи безопасности. Эти пояснения должны охватывать все ФТБ,
включенные в ПЗ как непосредственно решающие задачи безопасности, так и играющие вспомогательную роль (т. е. основные и поддерживающие ФТБ). При построении пояснений должное внимание следует уделить следующим аспектам:

1) какова роль каждой задачи безопасности в удовлетворении идентифицированных потребно​стей безопасности;
2) как и почему применялись операции;
3)
как требования безопасности ОИТ скоординированы с требованиями безопасности для среды ИТ.
Для доказательства достаточности ФТБ возможно потребуется рассмотрение нетехнических

требований безопасности для среды, включенных в ПЗ, хотя это необязательно.

7.2.2
Приемлемость гарантийных требований безопасности

Приемлемость гарантийных требований для данного ОИТ считается доказанной, если набор ГТБ является:

а)
достаточным для решения задач безопасности и удовлетворения потребностей безопасности.
Пример - Если ОИТ должен быть защищен от нарушителей с высоким потенциалом атаки
(что следует из угроз и задач безопасности), то набор ГТБ, основанный на УГ01, не является
достаточным, так как УГ01 не содержит никаких требований семейств AVA_VLA "Анализ
уязвимостей" или AVA_SOF "Стойкость комплекса средств обеспечения безопасности
объекта оценки";
б)
 неизбыточным для сформулированных задач безопасности и потребностей безопасности;

в)
реализуемым, т. е. для данного типа ОИТ технически возможно обеспечить выполнение ГТБ
(вопросы, связанные с затратами и сроками, находятся в компетенции заказчика оценки ОИТ).

7.2.3
Взаимная поддержка требований безопасности

Цель обоснования взаимной поддержки требований безопасности - показать, что требования безопасности ИТ представляют полное и внутренне непротиворечивое множество посредством демонстрации поддержки друг друга, а также что они "едины и эффективны в совокупности". Для этого рекомендуется следующий подход:

а)
продемонстрировать, что зависимости функциональных и гарантийных компонентов, где это
необходимо, удовлетворены;

б)
показать внутреннюю непротиворечивость между требованиями безопасности ИТ;

в)
показать, что поддерживающие ФТБ были заданы там, где это целесообразно, для того чтобы
защитить другие ФТБ от атак типа обход или подмена.
Далее последовательно рассматриваются эти три аспекта взаимной поддержки требований безопасности.

7.2.3.1 Анализ зависимости компонентов требований

Результат анализа может быть наиболее наглядно представлен в виде таблицы или древовид​ной диаграммы (они являются более ясными и краткими представлениями, чем текстовое описание). Если ГТБ полностью основаны на УГО или другом гарантийном пакете, то анализ должен охватывать только зависимости ФТБ (так как гарантийные пакеты будут, как правило, автономными со всеми удовлетворенными зависимостями).

Один из подходов представления результатов анализа зависимостей состоит в том, чтобы соз​дать таблицу, в которой:

а)
для каждого функционального компонента, включенного в ПЗ, выделяется одна строка. Если
данный компонент включен в ПЗ несколько раз, то число строк для данного компонента равно числу
включений его в ПЗ;

б)
назначена уникальная метка или номер к каждой такой строке (так, чтобы каждое отдельное
ФТБ было уникально идентифицировано);

в)
идентифицирован каждый функциональный компонент, связанный с каждой строкой;
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г)
для каждого зависимого компонента, определенного в соответствии с СТБ 34.101.2, выделяется отдельный столбец таблицы и каждому столбцу назначена уникальная метка или номер;


д)
на пересечении строки идентифицированного функционального компонента и столбца зависимого компонента идентифицируется зависимость (например, буквами п, к, н, что означает соответственно прямая, косвенная и необязательная (по выбору) зависимости);


е)
для каждой идентифицируемой зависимости на пересечении строки и столбца указывает
номер строки, которая подтверждает реализацию данной зависимости. Если зависимость не удовлетворена, то приводится пояснение относительно того, почему она не удовлетворена.
Зависимость считается удовлетворенной, если зависимый компонент требований включен в ПЗ. Зависимость может не нуждаться в удовлетворении, потому что она может не иметь отношения ОИТ или это может быть не нужно для данной формулировки задач безопасности. Альтернатив зависимость может быть удовлетворена средой ИТ или организационными мерами.

Анализ зависимостей должен подтвердить, что требования безопасности ИТ поддерживают друг
друга. Иными словами, если функциональный компонент А зависит от функционального компонента!
то по определению Б поддерживает А.


Причина для выполнения анализа зависимостей на уровне ФТБ состоит в том, что, если компонент итеративно повторяется несколько раз, то может также быть необходимо итеративно повторит те компоненты, от которых он зависит.


Пример - Компонент FMT_MSA.3 "Инициализация атрибутов безопасности" зависит от компонента FMT_MSA.1 Управление атрибутами безопасности". Если FMT_MSA.3 итеративно
повторяется, чтобы охватить инициализацию нескольких различных атрибутов защиты
возможно потребуется то же самое число раз итеративно повторять FMT_MSA.1, чтоб
охватить управление каждым из этих атрибутов. В этом случае анализ зависимостей, который потребовал, чтобы зависимость FMT_MSA.3 была удовлетворена только потому, что
функциональный компонент FMT_MSA. 1 был включен в ПЗ, был бы неполным (и потенциальным
вводящим в заблуждение), так как ФТБ компонента FMT_MSA. 1 фактически не могли бы
охватить все атрибуты безопасности, упомянутые в компоненте FMT_MSA.3.

Демонстрация зависимостей для гарантийных требований не представляет трудностей. Если П5
просто предписывает УГО или гарантийный пакет, то в обосновании ПЗ может быть просто отмечено,
что все зависимости между ГТБ уже удовлетворены. Если ПЗ включает усиливающие гарантийные   
требования, то в обосновании ПЗ необходимо показать, что все введенные дополнительные зависимости удовлетворены.


Пример - В ПЗ входит требование компонента FPT_RCV. 1 "Ручное восстановление", завися​щее от компонента AGD_ADM.1 "Руководство администратора". Если требуемым уровнем   гарантии является УГ04, то элементом таблицы для этой зависимости вместо ссылки на ФТБ (номер строки) будет "УГ04".
7.2.3.2
Внутренняя непротиворечивость требований

Внутренняя непротиворечивость - логический критерий согласованности, подтверждающий взаимную поддержку требований безопасности ИТ.
Если рассматривается внутренняя непротиворечивость ФТБ, то обязательно нужно проследить,   

в каких случаях различные ФТБ обращаются к одним и тем же типам событий, операций или данных. Пример - Если ПЗ включает требования индивидуальной ответственности пользователей и требования анонимности пользователей, то требуется показать, что эти требования не находятся в противоречии. Для этого следовало бы показать, что ни одно из подлежащих аудиту событий, требующих индивидуальной ответственности пользователя, не касается действий, для которых требуется анонимность пользователя.
7.2.3.3
Защита функциональных требований безопасности от атак

Данный аспект взаимной поддержки требований применим лишь для ФТБ. Причина этого в том, что обоснование взаимной поддержки ГТБ не представляет особых трудностей, так как:

а)
ГТБ поддерживают ФТБ по определению и дают гарантию выполнения функциональных требо​ваний;

б)
хотя ФТБ и ГТБ в широком смысле являются поддерживающими друг друга, мало конкретных примеров ФТБ, которые обеспечивают поддержку конкретных ГТБ. Тем не менее такие случаи воз​можны.

Пример   -  Компоненты  FPT_SEP   "Разделение   на   области" поддерживают  компоненты ADV_HLD "Высокоуровневый проект", помогая достичь разделения;
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в) можно утверждать, что ГТБ поддерживают друг друга, если зависимости между ними удовле​творены, в частности, если эти требования определены некоторым УГО.

В ПЗ должна быть рассмотрена поддержка основных ФТБ поддерживающими функциональными требованиями при попытках нарушителя атаковать основные ФТБ. Такая поддержка должна обеспе​чиваться, когда скрытый мотив нарушителя состоит в том, чтобы впоследствии увеличить одну или несколько угроз, которым противостоят основные ФТБ. Взаимная поддержка охватывает как данный вид поддержки, так и поддержку, связанную с зависимостью требований.

Для описания взаимной поддержки между ФТБ, не охваченных анализом зависимостей, должны быть рассмотрены те ФТБ, которые:

а)
помогают предотвратить обход других ФТБ;
б)
помогают предотвратить искажение других ФТБ (включая атрибуты безопасности или данные,
целостность которых имеет важное значение для данного ФТБ);

в)
помогают предотвратить отключение других ФТБ;
г)
позволяют обнаружить неправильную конфигурацию другого ФТБ или атаку, направленную на
разрушение другого ФТБ.

Для защиты ФТБ от обхода обычно используется компонент FPT_RVM.1 "Невозможность нару​шения политики безопасности объекта оценки". Когда безопасность ОИТ посредством реализации ФТБ зависит от знания подлинности взаимодействующего пользователя (например, в управлении доступом), тогда требования аутентификации пользователя (с использованием компонентов из семейства FIA_UAU "Аутентификация пользователя") также предотвратят обход данных ФТБ (посредством исполнения роли другого пользователя).

Не всем ФТБ требуется поддержка других ФТБ для предотвращения атак за счет обхода. Поддержка от других ФТБ для предотвращения обхода может не потребоваться, если:
· принятие решения о подключении СБ возлагается не на КСБО, а на пользователя или админи​стратора, например для ФТБ, основанных на компонентах семейства FDP_DAU "Аутентификация данных";

· в формулировках ФТБ указано, что СБ при необходимости всегда подключается и, следова​тельно, его нельзя обойти, если ФТБ реализуется КСБО, например для ФТБ, основанных на компо​нентах семейства FDP_RIP "Защита остаточной информации".

Все ФТБ подвержены атакам. Эти атаки могут быть предотвращены с помощью:
· компонентов семейства FPT_SEP "Разделение на области", предотвращающих внешнее вме​шательство или проникновение ненадежных субъектов;

· компонентов семейства FPT_PHP "Физическая защита комплекса средств обеспечения безопас​ности", обеспечивающих средства обнаружения физических атак или противодействия таким атакам;
-ФТБ, основанных на компонентах управления безопасностью, таких как FMTJVISA.1 "Управле​ние атрибутами безопасности", ограничивающих возможность изменения атрибутов безопасности или данных конфигурации;

· ФТБ, основанных на таких компонентах, как FMT_MTD.1 "Управление данными комплекса средств обеспечения безопасности" или FAU_STG.1 "Защита журнала данных аудита", защищающих целостность критических данных безопасности;

· компонентов семейства FTP_TRP "Надежный путь", предотвращающих атаки, осуществляемые с помощью "обмана" КСБО, например с помощью программы перехвата пароля.
Отключение может угрожать не всем ФТБ, заданным в ПЗ. Одним из примеров, где угроза отключения имеет место, является аудит безопасности. Требования предотвращения отключения средств аудита безопасности из-за переполнения журнала аудита содержит семейство FAU_STG "Хранение событий аудита безопасности".

Для предотвращения отключения некоторых СБ могут помочь ФТБ, определенные в компоненте FMT_MOF.1 "Управление режимами работы комплекса средств обеспечения безопасности".
Средства обнаружения, такие как аудит безопасности, обеспечивают поддержку других ФТБ путем обнаружения возможной атаки, нацеленной на вывод из строя отдельных ФТБ или потенциально возможной неправильной конфигурации, в результате чего ОПТ может оказаться незащищенным. Другие средства обнаружения используют компоненты семейств FDP_SDI "Целостность хранимых данных" и FPT_PHP "Физическая защита КСБО".

7.2.4 Приемлемость требований к стойкости средств обеспечения безопасности Обоснование ПЗ должно  продемонстрировать,  что заявленная  минимальная  ССБ,  а также дополнительно заданная стойкость СБ совместимы с задачами безопасности. Практически это озна​чает, что необходимо подготовить пояснение, учитывающее:
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а)
все основные и поддерживающие требования к ССБ, сформулированные в задачах безопасности для ОИТ;


б)
все заключения о технических возможностях, ресурсах или мотивациях нарушителей, вытекающие из задач безопасности или описания среды безопасности и определяющие потребности
безопасности, которым должны соответствовать данные задачи безопасности.


Если такие пояснения уже были представлены в обосновании приемлемости требований безопасности, то в этом случае их не следует повторять.

Эти  пояснения должны  быть включены  в  ПЗ,  если  ГТБ включают требования компонента
AVA_SOF.1 "Оценка стойкости средства обеспечения безопасности объекта оценки". Если ГТБ

включают требования компонента AVA_SOF.1, то это не уменьшает пригодность требований безопасности для решения задач безопасности.


8 Профили защиты составных и компонентных объектов оценки
Составной ОИТ - это ОИТ, состоящий из двух или более частей, которые называются компонентными ОИТ и которые сами могут быть составными.

ПЗ может разрабатываться:


а)
для составного ОИТ, каждая часть которого имеет собственный отдельный ПЗ;


б)
для компонентного ОИТ, который имеет идентифицированные зависимости от среды ИТ 
включающей другие компонентные ОИТ, которые являются частью составного ОИТ (могут существовать зависимости от требований безопасности для среды, не относящейся к ИТ, но включать их в формальную часть ПЗ не требуется).

ПЗ составного ОИТ может разрабатываться путем разбиения объекта на отдельные компонентные ОИТ с последующим написанием ПЗ для этих отдельных компонентных ОИТ, Основная цель такого ПЗ составного ОИТ - определение потребностей безопасности, которые должны быть удовлетворены компонентными ОИТ как целым, и демонстрация того, что всe аспекты безопасности охвачены.
8.1 Составные объекты оценки

В разделе "Описание объекта" должны быть идентифицированы части составного ОИТ и при описании функциональных возможностей ОИТ следует ссылаться на ПЗ компонентных ОИТ. В ПЗ составного ОИТ эта информация должна быть обобщена.

В разделе "Среда безопасности объекта" необходимо описать один из подходов:

а)
либо определить полностью среду безопасности для составного ОИТ (или сослаться на один 
из нескольких ПЗ, с которыми заявлено требование соответствия и, включая, где это целесообразно, не
дополнительные данные). Этот подход приемлем, когда вначале проектируется ПЗ составного ОИТ и
известно, что есть значительная степень общности среди компонентных ОИТ в понятиях активов, которые должны быть защищены, и угроз этим активам. В этом случае ПЗ компонентных ОИТ должны 
просто ссылаться на определение среды безопасности ОИТ, чтобы не повторять эту информацию в
ПЗ составного ОИТ;


б)
либо обеспечить описание потребностей безопасности (чтобы дать пользователю полную картину), ссылаясь на ПЗ компонентных ОИТ для детального определения угроз, ПБО и предположений.
Этот подход может быть более приемлем в случае, если ПЗ компонентных ОИТ уже существуют, но
имеется много различных активов, которые должны быть защищены, каждый из которых относится 
только к ограниченному подмножеству компонентных объектов составного ОИТ. В таком случае полное описание составного ОИТ для понимания пользователем будет очень сложным и трудным. 
Поэтому общее описание потребностей безопасности для активов и предполагаемых нарушителей
рекомендуется представлять в ПЗ отдельных компонентных ОИТ.


Если ОИТ физически разнесен на местности, то следует идентифицировать различные области среды безопасности ОИТ и рассматривать аспекты среды безопасности (угрозы, ПБО и предположения) для каждой области отдельно.

При любом подходе необходимо гарантировать обеспечение непротиворечивости и связности между ПЗ составного ОИТ и ПЗ компонентных ОИТ.

Задачи безопасности следует представлять в ПЗ компонентных ОИТ и не следует вновь полно​стью формулировать их в ПЗ составного ОИТ, достаточно просто сделать ссылку. В ПЗ составного ОИТ целесообразно представить информацию о том, какими компонентными объектами какие задачи безопасности должны быть решены.
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Если в ПЗ составного ОИТ были идентифицированы задачи безопасности, формулировки которых отличаются от формулировок задач для компонентных ОИТ, то следует отобразить взаимосвязь задач безопасности составного ОИТ и задач безопасности компонентных ОИТ.
Требования безопасности следует представлять в ПЗ компонентных ОИТ и не следует вновь    полностью формулировать их в ПЗ составного ОИТ, достаточно просто сделать ссылку. В ПЗ составного ОИТ целесообразно обобщить эту информацию, отображая взаимосвязь ФТБ составного и компонентных ОИТ и идентифицируя уровень гарантии безопасности в этих ФТБ.

Если же для составного ОИТ идентифицирован единый уровень гарантии, то в этом случае может оказаться целесообразным определить гарантийные требования в ПЗ составного ОИТ, а в ПЗ компонентных ОИТ ссылаться на эти требования.

В ПЗ составного ОИТ можно определить гарантийный профиль, который обеспечивает более высокий уровень гарантии безопасности для компонентного ОИТ, содержащего активы особо высокой ценности, привлекающие интерес нарушителя. Для ПЗ составного ОИТ, в котором определен гаран​тийный профиль, должен быть идентифицирован минимальный уровень гарантии. Активы, которые нуждаются в наибольшей защите, рекомендуется охватить небольшим числом компонентных ОИТ с высокой гарантией.

При проектировании ПЗ составного ОИТ необходимо гарантировать, что все зависимости компо​нентных ОИТ удовлетворяются другими компонентными ОИТ, если не предполагается, что сам составной ОИТ должен представлять собой часть еще большего ОИТ. Поэтому в разделе "Требова​ния безопасности ИТ' в ПЗ составного ОИТ должны быть идентифицированы любые неудовлетво​ренные зависимости, которые должны быть удовлетворены средой ИТ для составного ОИТ.

8.2 Обоснование профиля защиты составных объектов

В обосновании должно быть показано, что множество задач безопасности охватывает все аспекты среды безопасности ОИТ, а требования безопасности ИТ решают задачи безопасности. Для некоторых аспектов обоснования ПЗ можно сослаться на обоснования ПЗ компонентных ОИТ. Разработчик должен показать, что:

а)
множество задач безопасности составного ОИТ как целого охватывает потребности безопасности данного ОИТ, а для этого необходимо:

-
отобразить каждую задачу безопасности каждого компонентного ОИТ на угрозы и ПВО, определенные в ПЗ составного ОИТ;

-доказать, что эти задачи безопасности способны противостоять угрозам и осуществлять ПБО.

Ссылки на обоснования ПЗ отдельных компонентных ОИТ возможны только в случаях, когда угрозы или ПБО составного ОИТ точно соответствуют угрозам или ПБО, определенным в ПЗ компонентных ОИТ;

б)
множество требований безопасности ИТ отвечает задачам безопасности. Для этого следует
сделать ссылку на обоснования ПЗ соответствующих компонентных ОИТ, когда компонентный ОИТ
решает задачу безопасности для составного ОИТ. В ПЗ составного ОИТ необходимо показать, что
все задачи безопасности для составного ОИТ соответствующим образом решаются как минимум од-
ним из компонентных ОИТ, а также объяснить, в каких случаях задачи безопасности решаются двумя
или более компонентными ОИТ;

в)
зависимости требований безопасности ИТ удовлетворены. Для этого можно сослаться на
обоснования ПЗ отдельных компонентных ОИТ. При этом необходима гарантия, что обоснование ПЗ
для составного ОИТ:

· показывает, что все зависимости, которые должны быть удовлетворены средой ИТ в ПЗ отдельных компонентных ОИТ, либо удовлетворяются другими компонентными ОИТ в рамках составного ОИТ как целого, либо определены в ПЗ составного ОИТ как зависимости от среды ИТ для составного ОИТ;

· рассматривает зависимости, которые по каким-либо причинам не рассматривались, так как доказательство зависимостей может быть более правильным в среде безопасности составного ОИТ;

г)
требования безопасности ИТ поддерживают друг друга. Можно сослаться на обоснования ПЗ
для отдельных компонентных ОИТ, в которых анализируются соотношения между требованиями
безопасности ИТ внутри каждого компонентного ОИТ. Тем не менее, в обосновании ПЗ составного
ОИТ следует рассмотреть все соотношения или зависимости между требованиями безопасности ИТ в
применении к различным компонентным ОИТ, когда они не полностью охвачены обоснованиями ПЗ
компонентных ОИТ.
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8.3 Компонентные объекты оценки
В описательных частях ПЗ компонентного ОИТ должно быть оговорено, что данный ОИТ является частью составного ОИТ. Если рассматривается компонентный ОИТ, который является частью составного ОИТ, а другие компонентные ОИТ известны, то описание данного ОИТ должно идентифицировать те другие компонентные ОИТ, с которыми он должен взаимодействовать и которые будут формировать его среду ИТ или ее часть.

Назначение раздела "Среда безопасности объекта" состоит в определении потребностей безопасности, охватываемых компонентным ОИТ. Среда ИТ для компонентного ОИТ может содержать себе значительную часть других компонентных ОИТ, с которыми, как предполагается, рассматриваемый компонентный ОИТ будет взаимодействовать. В таких случаях существование зависимое компонентного ОИТ от его среды ИТ должно быть идентифицировано как предположение о среде безопасности ИТ.

ПБО также может предписывать взаимодействие ОИТ с другими устройствами в среде ИТ. В этом случае ПЗ должен включать такие формулировки, чтобы эксперты смогли адекватно исследовать способность ОИТ к взаимодействию согласно предписанию.

В разделе "Задачи безопасности" любые зависимости в среде ИТ должны быть идентифицированы как задачи безопасности для среды ИТ.

Компонентный ОИТ может решать одну или более задач безопасности, которые в ПЗ сформулированы для среды.


Если в ПБО предписывается, что ОИТ взаимодействует с другими устройствами в среде ИТ, то для осуществления данной ПБО должна быть сформулирована задача безопасности для ОИТ.

Пример - СУБД может решать задачу безопасности по идентификации и аутентификации
пользователей, но в ПЗ должно быть определено, что эта задача безопасности для ОИТ
должна быть решена базовой операционной системой.
В
подразделе 'Требования безопасности для среды ИГ' для компонентного ОИТ должны был
где это возможно, идентифицированы конкретные компонентные ОИТ, которые должны выполняі
эти требования.

8.4 Обоснование профиля защиты компонентных объектов
Если в ПЗ определены требования к среде ИТ, их следует рассмотреть в обосновании ПЗ. При
этом необходимо показать:


а)
каким образом требования безопасности для среды ИТ участвуют в решении задач безопасности для ОИТ;

б)
что все зависимости требований безопасности для среды ИТ удовлетворяются;

в)
каким образом осуществляется взаимная поддержка требованиями безопасности в среде ИТ 
как они поддерживают требования безопасности ИТ.

Все дополнительные вопросы, связанные с зависимостями, включенными в ПЗ, также должны   
рассматриваться в соответствующих местах обоснования ПЗ.

9
Функциональные и гарантийные пакеты
Использование пакетов уменьшает стоимость разработки ПЗ и сокращает объем работ разра​ботчиков ПЗ при определении требований безопасности ИТ.

К пакету можно применить подходящее подмножество гарантийных требований класса АРЕ "Оценка профиля защиты". Такие проблемы, как проверка правильности и регистрация пакетов, находятся за рамками настоящего предстандарта.

Опыт построения пакетов весьма ограничен. В настоящий момент широко доступными приме​рами пакетов являются только УГО, определенные в СТБ 34.101.3, которыми следует пользоваться для формирования гарантийных пакетов.

9.1 Содержание функционального пакета
Функциональный пакет может разрабатываться организацией для стандартного набора функ​циональных требований безопасности. Функциональный пакет - первый шаг к созданию некоторого ПЗ (или семейства ПЗ) и использованию в ЗБ.

По существу функциональный пакет является спецификацией ФТБ. Каждое ФТБ, включенное в функциональный пакет, должно:

а) либо четко идентифицировать функциональный компонент по СТБ 34.101.2, определяя, какие операции завершены, а какие не завершены;
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б) либо быть идентифицировано как дополнительное требование без ссылки на СТБ 34.101.2 с обоснованием того, почему его необходимо включить в ПЗ.

Каждое такое ФТБ должно удовлетворять критериям, выраженным в семействе APE_SRE "Профиль защиты, дополнительные требования безопасности информационных технологий", а именно:

· быть четко и недвусмысленно выражено;

· быть измеримым и устанавливать объективные требования оценки такие, чтобы их выполнение или невыполнение могло быть определено;

· представлено по структуре, аналогичной структуре представления компонентов, семейств и классов требований СТБ 34.101.2.

Для удовлетворения ФТБ определенному подмножеству задач безопасности разработчик функ​ционального пакета должен:

а)
либо начать с одной или более конкретных задач безопасности и создать набор ФТБ, который
будет отвечать данным задачам;

б)
либо сформулировать задачи безопасности на основе известного определенного набора ФТБ.
Практически разработчик функционального пакета может принимать некоторую комбинацию из

этих двух подходов.
Чтобы быть полезным, функциональный пакет должен быть пригоден для многократного исполь​зования в функциональном пакете большего размера, в ПЗ или ЗБ. Для разработчика ПЗ будет полезна следующая информация о содержании пакета:

а)
проведена идентификация задач безопасности, которым удовлетворяют ФТБ;

б)
состав замечаний по применению компонентов по СТБ 34.101.2 или по отклонению от
СТБ 34.101.2;

в)
приведено объяснение для ФТБ, охватывающее:


· пригодность ФТБ для удовлетворения идентифицированных задач безопасности;

· проведение анализа зависимостей;

· обоснование взаимной поддержки между ФТБ.

Однако не рекомендуется, чтобы функциональный пакет содержал формальную спецификацию задач безопасности или полное объяснение требований безопасности, которое удовлетворяет соот​ветствующим критериям гарантии, приведенным в СТБ 34.101.3. Функциональный пакет должен содержать в виде замечаний по применению любую уместную информацию, которая могла бы использоваться разработчиками ПЗ в обосновании ПЗ.

9.2 Содержание гарантийного пакета

Любая организация, которой необходимо провести оценку имеющихся у нее продуктов или сис​тем, может определить набор гарантийных требований, приемлемый ее потребностям и интересам.

Гарантийные пакеты необходимы для экспертов. Они могут служить определениями альтерна​тивных уровней гарантии или определением комбинации компонентов из класса АМА "Поддержка гарантии".

Гарантийный пакет является спецификацией ГТБ. Каждое ГТБ, включенное в гарантийный пакет, должно:

а)
либо четко идентифицировать гарантийный компонент из СТБ 34.101.3, из которого оно
извлечено;

б)
либо быть идентифицированным как дополнительное требование без ссылки на СТБ 34.101.3
с обоснованием того, почему его необходимо включить в ПЗ.

Каждое такое ГТБ должно:
-быть четко и недвусмысленно выражено;

-
быть измеримым и устанавливать объективные требования оценки, чтобы их выполнение или
невыполнение могло быть определено;

-
представлено по структуре, аналогичной структуре представления компонентов, семейств и
классов требований СТБ 34.101.3.

Для возможности многократного использования гарантийный пакет должен содержать вспомога​тельную информацию, которая описывает предполагаемые задачи безопасности. Эта информация даст возможность пользователю решить, при каких обстоятельствах данный пакет должен использо​ваться и какие другие пакеты (если они есть) ГТБ целесообразно скомбинировать с ним.

В качестве образца для представления гарантийных пакетов должна использоваться специфи​кация УГО, приведенная в СТБ 34.101.3.
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10. Оценка качества профиля защиты
Согласно СТБ 34.101.3 цель оценки ПЗ - продемонстрировать, что ПЗ является полным, непротиворечивым, связным, выраженным на инженерном языке и, следовательно, пригодным для задан требований к оцениваемому ОИТ.

Понятия полнота, связность и непротиворечивость выступают в качестве показателей качества ПЗ. 
Оценка ПЗ представляет собой процесс взаимодействия разработчиков с экспертами по строп продуманной схеме. Процесс проведения оценки - это процесс, в ходе которого эксперту необходим! выполнить ряд действий.

Результат оценки ПЗ формулируется категориями пригоден/не пригоден.
В таблице 1 приведены обобщенные показатели качества для каждого раздела ПЗ и соответствующие действия эксперта при оценке ПЗ. В столбце "Действие эксперта" указано, что должен сделать эксперт при оценке ПЗ, и определены наиболее общие рекомендации, каким образом он должен действовать. С этой точки зрения настоящий предстандарт распространяется на любые ОИТ. 
Таблица 1 - Показатели качества профиля защиты и действия эксперта по оценке профиля защиты.

	Раздел ПЗ
	Показатель качества ПЗ
	Действие эксперта

	1. Вве-дение в описание профиля защиты.

	1.1 Соответствие представленной раз​работчиком информа​ции требованиям к содержанию и пред​ставлению доказа​тельств.

	APEJNT.1-1 Проверить, что введение в описание ПЗ представляет необходимую информацию для того, чтобы можно идентифицировать, каталогизировать, регистрировать ПЗ и устанавливать перекрестные ссылки на него.
APE_INT.1-2 Убедиться в том, что во введении в описание ПЗ приведен обзор ПЗ, представляющий собой крат​кое изложение содержания ПЗ.
Тем не менее, обзор ПЗ должен быть достаточно подробным, чтобы позволить потенциальному заказчику определить, представляет ли этот ПЗ интерес для него.

	
	1.2 Связность и внутренняя непротиворечивость.

	APE_INT.1-3 Проверить введение в описание ПЗ на связ​ность и внутреннюю непротиворечивость/
Введение в ПЗ должно быть последовательным и не должно содержать никаких двусмысленных формулировок, которые могли бы ввести в заблуждение.

	
	1.3 Согласованность с другими разделами ПЗ


	APE_INT.1-4 Проверить согласованность введения в описание ПЗ с другими разделами ПЗ.
В частности, эксперт должен проверить, что обзор содержа​ния ПЗ, являющийся частью введения в описание ПЗ, согласо​ван с описанием объекта и что он не включает формулировки или предположения о параметрах безопасности, которые выходят за рамки предполагаемой оценки ОИТ.

	2.Описа​ние объекта
	2.1 Соответствие представленной раз​работчиком информа​ции требованиям к со​держанию и представ​лению доказательств.

	APE_DES.1-1 Определить тип ОИТ (продукт или система), а также область применения ОИТ и границы области в общих терминах как на физическом, так и на логическом уровнях.
Эксперт должен определить достаточность информации в описании ОИТ для понимания назначения и функциональных возможностей ОИТ.

Встречается ситуация, когда у ОИТ ожидается наличие неко​торых функций, например из-за их наличия у прототипа (например, сетевой экран должен присутствовать в сетях). Если подобные возможности отсутствуют у ОИТ, то это обстоя​тельство должно быть упомянуто в описании объекта, чтобы не вызывать сомнения у читателя.

Если ОИТ не является законченным продуктом, то это долж​но быть ясно из описания объекта.
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	2.2 Связность и внутренняя непроти​воречивость


	APE_DES.1-2 Убедиться, что описание объекта является связным и внутренне непротиворечивым.
Информация при чтении описания объекта должна восприниматься как последовательная и согласованная и не содержащая неопределенностей.

	
	2.3 Согласованность с другими разделами ПЗ


	APE_DES.1-3 Убедиться, что описание объекта согласу​ется с другими разделами ПЗ
Эксперт должен проверить, что описание объекта не содер​жит неточного или вводящего в заблуждение описания пред​полагаемого использования ОИТ или его функциональных возможностей безопасности, например описания параметров безопасности или конфигураций ОИТ, которые выходят за рамки предполагаемой оценки ОИТ.


	3. Среда безопасности объекта
	3.1 Соответствие представленной раз​работчиком информа​ции требованиям к содержанию и пред​ставлению доказа​тельств


	APEENV.1-1 Определить, что описание среды безопас​ности объекта объясняет все предположения о среде ис​пользования ОИТ (физические аспекты, персонал, связи, аппаратно-программное обеспечение)
а)
физические аспекты включают любые предположения о
физическом расположении ОИТ и связанных с ним перифе​рийных устройствах (например, может быть необходимо для
ПЗ сформулировать предположение, что консоли администра​тора находятся в помещении, доступном только для админист​ративного персонала);

б)
аспекты, связанные с персоналом, включают любые пред​
положения, которые необходимо сделать о пользователях и
администраторах ОИТ или о других персонах (включая потен​циальных нарушителей) в пределах среды безопасности (на​
пример, может быть необходимо для ПЗ сформулировать
предположения, что пользователи являются компетентными,
что они правильно выполняют свои функции, что определен​ные данные пользователя недоступны для некоторых персон);
в)
аспекты связи включают любые предположения относи​тельно связей между ОИТ и другими системами или продукта​
ми ИТ, являющимися внешними по отношению к ОИТ (напри​
мер, может быть необходимо для ПЗ сформулировать предпо​ложение, что межсетевой экран является единственной точкой
между двумя сетями. Другой пример, когда ПЗ устанавливает
требование функционирования ОИТ под управлением опера​ционной системы UNIX BSD);

г)
аспекты аппаратно-программного обеспечения включают
любые предположения об аппаратуре, необходимой для функ​ционирования ОИТ (например, компьютер с памятью не менее
64 Мбайт, 300 Мбайт свободного дискового пространства и
т. д.) и о программном обеспечении ОИТ (например, специфи​ческая реализация UNIX или браузер для чтения файлов
"help").

Каждое предположение о среде должно быть объяснено дос​таточно подробно. Если предположения непонятны, то резуль​татом может быть использование ОИТ в среде, для которой он не предназначался
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	APE_ENV.1-2 Убедиться, что в описании среды безопасности объекта все идентифицированные угрозы чел объяснены, используя понятия: нарушитель, атака и актив, который подвергается атакам.
Если задачи безопасности для ОИТ и его среды определен* только из ПБО, то формулировки угроз не должны отражаться в ПЗ. В этом случае эксперт оценку этих угроз не выполняет.
Эксперт должен проверить, что идентифицированные угрозы, относящиеся к ОИТ и его среде, учитывают:

· квалификацию, используемые ресурсы и мотивацию;
· методы атак, уязвимые места и возможности для атак APE_ENV.1-3 Убедиться, что описание среды безопасности объекта объясняет ПБО, которой должен следовать ОИТ
Если задачи безопасности для ОИТ и его среды определены только из идентифицированных угроз, то описание ПБО не должно отражаться в ПЗ. В этом случае эксперт оценку этих ПБО не выполняет.

Формулировки ПБО должны быть в виде правил установлен​ного порядка или директив, которым должны подчиняться ОИТ, или правил организационного управления средой, в которой ОИТ используется. Примером ПБО может быть требование по генерации пароля и шифрации.

Формулировки ПБО должны быть очень четкими, с поясне​ниями, там где это необходимо, чтобы позволить сформулировать на основании их задачи безопасности.

	
	3.2 Связность и внутренняя непроти​воречивость


	APE_ENV.1-4 Убедиться, что описание среды безопасности объекта является связным и внутренне непротиворечивым.
Эксперт должен проверить все аспекты среды безопасности ОИТ: угрозы, ПБО и предположения. Каждая формулировка1 должна быть последовательной.

Эксперт должен определить, что все идентифицированные атаки находятся в пределах возможностей идентифицирован​ных нарушителей и не предотвращаются предположениями о среде безопасности объекта.

Если ОИТ физически распределен, то эксперт должен проверить, что формулировки в описании среды относятся соответственно ко всем физически распределенным частям ОИТ. Если различные части ОИТ имеют различные формулировки, относящиеся к среде, то эксперт должен проверить, что эти формулировки для каждой части согласованы и не противоречат друг другу.

Эксперт должен также определить, не является ли какая-либо из идентифицированных угроз избыточной (т. е., не по​крывается ли она другой угрозой).

Две формулировки угроз являются противоречивыми, если теряется соответствие между угрозами и предполагаемой безопасностью.

Формулировки ПБО будут противоречивыми, если каждая из этих формулировок противоречит требуемой безопасности.
ПБО и угрозы могут противоречить друг другу, если требуе​мая политикой безопасность и меры против угрозы вступают в противоречие.




СТБ П 34.101.7-2003
Продолжение таблицы 1
	Раздел ПЗ
	Показатель качества ПЗ
	Действие эксперта

	
	
	Эксперт должен определить, не являются ли формулировки угроз в ПБО избыточными (т. е. формулировка ПБО является не более чем повторной формулировкой угрозы в другой форме)
APE_ENV.1-5 Убедиться, что описание среды безопасно​сти объекта согласуется с введением в описание ПЗ и с описанием объекта
Описание среды безопасности ОИТ может противоречить введению в описание ПЗ или описанию ОИТ. Пример - Если ОИТ является межсетевым экраном, кото​рый предусматривается в ПЗ для проведения политики управления доступом к сервисам Интернет, то было бы противоречием, если бы описание среды безопасности ОИТ включало предположение, что межсетевой экран не подключен к Интернет.


	4. Задачи безопасности
	4.1 Соответствие представленной раз​работчиком информа​ции требованиям к содержанию и пред​ставлению доказа​тельств.
	APE_OBJ.1-1 Убедиться, что описание задач безопасно​сти определяет задачи безопасности для ОИТ и его среды безопасности.
Описание задач безопасности должно учитывать разницу между задачами безопасности для ОИТ и задачами безопасно​сти для среды.
APE_OBJ.1-2 Установить, что каждая задача безопасно​сти для ОИТ четко сформулирована.
Четкая формулировка позволит проследить обратную связь с соответствующими угрозами, ПБО или предположениями.
APE_OBJ.1-3 Установить, что описание задач безопасно​сти для ОИТ позволяет проследить обратную связь с со​ответствующими угрозами, ПБО или предположениями.
Это требование выполняется, если для всех задач безопас​ности для ОИТ, включенных в таблицу ПЗ, четко просматрива​ется связь с идентифицированным предположением, угрозой или ПБО. Для проверки этого эксперт может использовать обоснование задач безопасности.

Отсутствие связей может означать неполноту таблиц, угроз, предположений или формулировок ПБО или бесполезность задач безопасности.
APE_OBJ.1-4 Установить, что каждая задача безопасно​сти для среды четко сформулирована.
APE_OBJ.1-S Установить, что описание задач безопасно​сти для среды позволяет проследить обратную связь с соответствующими угрозами, ПБО или предположениями.
APE_OBJ.1-6 Установить, что для каждой идентифициро​ванной угрозы безопасности, сформулированные задачи безопасности подходят в качестве контрмер против этих угроз.
Задача безопасности является контрмерой против угрозы, если, например, в результате выполнения задачи безопасности:
· угрозы устранены;

· устранены или уменьшены благоприятные для угрозы ус​ловия;

· смягчены последствия эффекта от воздействий угрозы до приемлемого уровня;

· устранен посредник угрозы;

· условия для атаки существенно ухудшены
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	APE_OBJ.1-7 Установить, что каждому требованию поли​тики безопасности организации, которое должно быть удовлетворено, соответствует набор задач безопасности для ОИТ и среды
APE_OBJ.1-8 Установить, что задачи безопасности для среды учитывают все предположения

	
	4.2 Полнота, связ​ность и непротиворе​чивость


	APE_OBJ.1-9 Проверить описание задач безопасности на полноту, связность и внутреннюю непротиворечивость (согласованность).
Описание задач безопасности является связным, если фор​мулировка задач понятна.

Описание задач безопасности является полным, если они достаточны для противостояния всем идентифицированным угрозам и соответствуют всем идентифицированным ПБО и предположениям. Задачи безопасности должны взаимно под​держивать друг друга по отношению к идентифицированным угрозам, ПБО и предположениям.

Описание задач безопасности является внутренне согласованным, если задачи безопасности не противоречат друг другу.


	5 Требо​вания безо​пасности ИТ.

	5.1 Соответствие представленной раз​работчиком информа​ции требованиям к содержанию и пред​ставлению доказа​тельств


	APE_REQ.1-1 Убедиться, что ФТБ для ОИТ, приведенные в ПЗ, действительно являются ФТБ для ОИТ, а не для его среды и наоборот.
В ПЗ должны быть четко очерчены границы между ФТБ для ОИТ и ФТБ для среды ИТ.
APE_REQ.1-2 Убедиться, что формулировки ФТБ соот​ветствуют формулировкам компонентов ФТБ, приведен​ным в СТБ 34.101.2, а не в других источниках
APE_REQ.1-3 Убедиться, что каждый элемент каждого компонента ФТБ, используемого для ОИТ, корректно сформулирован в ПЗ.
APE_REQ.1-4 Убедиться, что ГТБ для ОИТ, приведенные в ПЗ, действительно являются ГТБ для ОИТ, а не для его среды и наоборот.
APE_REQ.1-5 Убедиться, что формулировки ГТБ соответ​ствуют формулировкам компонентов ГТБ, приведенным в СТБ 34.101.3, а не в других источниках
APE_REQ.1-6 Убедиться, что каждый элемент каждого компонента ГТБ, используемого для ОИТ, корректно сфор​мулирован в ПЗ.
Такая проверка необходима только в случае, если гарантийные компоненты дословно включены в ПЗ. Гарантийные компоненты, используемые благодаря включению УГО, не требуют пе​реписывания в ПЗ.
APE_REQ.1-7 Проверить, действительно ли записанные из УГО гарантийные требования безопасности ОИТ соот​ветствуют требованиям СТБ 34.101.3.
Ссылки на УГО не являются обязательным требованием (только рекомендательным). Эксперт должен отметить, упоми​нается ли УГО. Наличие или отсутствие ссылок на УГО не яв​ляется достаточным основанием учитывать этот факт как не​достаток. Поэтому ПЗ может не учитывать это требование.
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	APE_REQ.1-8 Убедиться, что ГТБ, не включенные в соот​ветствующий УГО, идентифицированы в ПЗ
Если ПЗ не включает УГО, то такая единица работы не при​меняется.

ПЗ может содержать гарантийные требования, которые яв​ляются дополнительными по отношению к требованиям, вклю​ченным в любой УГО, на который имеются ссылки. Если в ПЗ включены просто ссылки на УГО, а не спецификация ГТБ, то такая единица работы не применяется.
APE_REQ.1-9 Убедиться, что обоснование требований безопасности соответствующим образом подтверждает достаточность формулировок ГТБ для ОИТ.
Эксперт должен определить, что ГТБ в достаточной степени соответствуют формулировкам среды безопасности и задачам безопасности.
APE_REQ.1-10 Убедиться, что требования безопасности для среды ИТ (в случае их наличия) идентифицированы.
В случае, если для обеспечения задач безопасности ОИТ имеются некоторые функциональные зависимости от другой ИТ из состава среды безопасности, представляющей опреде​ленные СБ для этого ОИТ, то такая ситуация должна быть точ​но описана в ПЗ.

Пример - Экран, который установлен на основной операци​онной системе для обеспечения аутентификации админист​раторов и постоянного хранения данных по аудиту.
Зависимости требований безопасности, возникающие за счет среды безопасности ИТ, должны быть сформулированы и от​ражены в ПЗ

APE_REQ.1-11 Убедиться, что все завершенные операции (назначение, итерация, выбор, уточнение) над требова​ниями безопасности идентифицированы
Операции назначения и выбора разрешены только в случае, если это определено в функциональном элементе. Операции итерация и уточнение разрешены для всех функциональных элементов.

Разрешенными операциями над гарантийными компонентами являются итерация и уточнение.

В ПЗ должны быть отмечены все операции, выполняемые в каждом элементе.
APE_REQ.1-12 Проверить, чтобы все осуществляемые операции были выполнены правильно.
Эксперт должен помнить, что операции с требованиями безопасности необязательно производить и завершать в ПЗ.
APE_REQ.1-13 Убедиться, что все незавершенные опера​ции с требованиями безопасности, включенные в ПЗ, иден​тифицированы.
В ПЗ должны быть отмечены все незавершенные операции во всех элементах, использующих такие операции.



омпонен  безопасностиекта





































































































СТБ П 34.101.7-2003
Продолжение таблицы 1
	Раздел ПЗ
	Показатель качества ПЗ
	Действие эксперта

	
	
	APE_REQ.1-14 Убедиться, что зависимости между компо​нентами, используемыми в описании требований безопас​ности ИТ, учтены и удовлетворены
Зависимости могут быть удовлетворены включением соот​ветствующего компонента (или иерархичного ему компонента) в описание требований безопасности ОИТ или использованием требования из состава описания среды безопасности ОИТ.

Несмотря на то, что СТБ 34.101.2 и СТБ 34.101.3 содержат описание зависимостей, это не должно использоваться в каче​стве доказательства того, что не существует никаких других зависимостей.

Анализируя, существует или нет зависимость, эксперт дол​жен использовать выполненные операции над компонентами. Выполненная операция над компонентом может сделать зави​симость от другого компонента неудовлетворенной.
Зависимости требований безопасности, возникающие за счет среды безопасности ИТ, должны быть сформулированы и отражены в ПЗ
APE_REQ.1-15 Убедиться, что необходимые объяснения приведены для каждого случая, когда зависимости требо​ваний безопасности не удовлетворены/
Зависимость может быть удовлетворена без точного включе​ния соответствующего компонента, если представлено обосно​вание, объясняющее, почему включение зависимости не нужно, с учетом идентифицированной задачи безопасности. Эксперт поэтому должен проверить, что любая неудовлетворенная зави​симость не приводит в результате к появлению развивающейся уязвимости (т. е. набор требований безопасности должен всегда адекватно соответствовать задачам безопасности). Этот анализ определяется единицей работы APE_REQ.1-19
APE_REQ.1-16 Убедиться, что ПЗ включает обоснование минимального уровня ССБ, который может иметь значе​ния: базовый, средний и высокий/
Если ГТБ ОИТ не включают AVA_SOF1, то такая единица работы не применяется.

ССБ рассматривается только по отношению к некриптогра​фическим и вероятностным механизмам или к механизмам пе​рестановок.

Если для ОИТ криптографическими являются только вероятно​стные или перестановочные механизмы, то будет некорректным в ПЗ рассматривать для этих механизмов требования ССБ. Однако такую ситуацию может быть сложно определить без знания реа​лизации КСБО. Поэтому возможно будет полезным оставить тре​бование ССБ в ПЗ в качестве минимального препятствия, чтобы исключить возможные случаи реализации КСБО на основе веро​ятностных механизмов или механизмов перестановок
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	APE_REQ.1-17 Убедиться, что ПЗ идентифицирует любые специфические ФТБ ОИТ, для которых имеется точное значение уровня ССБ и единицы измерения (метрики).
Если ГТБ ОИТ не включают AVA_SOF.1, то такая единица работы не применяется.

Требование уровня ССБ может обозначаться в понятиях базовая ССБ, средняя ССБ или высокая ССБ или в виде дру​гих специфических единиц измерения (метрики). Если имеются точные требования, эксперт должен проверить, что они соот​ветствуют определенному типу ФТБ и что метрика является подходящей для оценки уровня ССБ.

Если ПЗ содержит требование минимальной ССБ, то это не от​носится к оценке стойкости криптографических механизмов. Если такие криптографические механизмы включены в ОИТ, то в ПЗ должно быть четко пояснено, что оценка стойкости криптографиче​ских механизмов (алгоритмов) не включается в процедуру оценки.
APEREQ.1-18 Убедиться, что обоснование требований безопасности демонстрирует, что минимальный уровень ССБ совместно с любым точным требованием к уровню ССБ согласуется с задачами безопасности для ОИТ.
Если гарантийные требования безопасности ОИТ не включа​ют AVA_SOF.1, то такая единица работы не применяется.
Обоснование должно учитывать как любые специфические требования по стойкости, сформулированные в задачах безо​пасности, так и детали о возможной квалификации, ресурсах и мотивации нарушителей в соответствии с описанием среды безопасности ОИТ.

Пример - Требование базовой ССБ будет нелогичным, если
ОИТ требует предоставить защиту от нарушителей с
высоким потенциалом атаки.
APE_REQ.1-19 Убедиться, что требования безопасности ИТ для ОИТ и для среды отражают необходимым образом все сформулированные задачи безопасности.
Эксперт должен учитывать любые связи между задачами безопасности и требованиями безопасности ИТ, приведенными в ПЗ. Отметим, что этот анализ включает все требования безо​пасности ИТ посредством использования функциональных и гарантийных компонентов по СТБ 34.101.2 и СТБ 34.101.3 или любым иным способом.
APE_REQ.1-20 Убедиться, что обоснование требований безопасности демонстрирует, что формулировки требова​ний безопасности ИТ вместе составляют набор взаимно поддерживающих требований и что этот набор является внутренне согласованным.
Эта единица работа требует проверки связи между каждой за​дачей безопасности и требованиями безопасности ИТ, которые должны реализовать эту задачу. Необходимо, чтобы эксперт рас​смотрел возможность варианта, когда задача безопасности мо​жет быть фактически не выполнена из-за возможного конфликта рассматриваемого требования с другими требованиями безопас​ности ИТ. Поэтому этот анализ построен на анализе зависимо​стей с предыдущими единицами работы, учитывающими все тре​бования безопасности ИТ, с использованием функциональных компонентов по СТБ 34.101.2 или любым иным способом.
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	Пример - Связи между функциональными компонентами, которые не определены в виде зависимостей по СТБ 34.101.2, включают:
а)
требования FDP_RIP "Защита остаточной информа​ции", которые предотвращают возможность обхода
управления доступом или функций управления информаци​онным потоком;
б)
требования FTP_SEP "Разделение на области", которые
предотвращают внешнее вмешательство или искажение
по отношению к корректному выполнению других функций
безопасности;
в)
требования  FPT_RVM "Посредничество при ссылках",
которые предотвращают обход средств безопасности.
При анализе необходимо учитывать выполняемые операции,
чтобы определить их согласованность и взаимную поддержку с требованиями.
Эксперт должен проверить обоснование требований безо​пасности, чтобы убедиться, что если выбор ГТБ не включает УГО, то это объяснено соответствующим образом.

	
	5.2 Полнота, связ​ность и непротиворе​чивость


	APE_REQ.1-21 Проверить описание требований безопас​ности ИТ на полноту, связность и внутреннюю непротиво​речивость.
Описание требований безопасности является полным, ест все операции, связанные с требованиями, выполнены и оценка эксперта по требованиям безопасности достаточна, чтобы гарантировать, что все задачи безопасности для ОИТ удовлетворены.

Описание требований безопасности является связным (последовательным), если все рассмотренные экспертом требования безопасности взаимно поддерживают друг друга для выполнения задач безопасности для ОИТ. Однако это не означает, что каждое требование безопасности должно поддерживать другое требование или что каждое требование безопасности должно поддерживаться другим требованием безопасности.
Описание требований безопасности является внутренне непротиворечивым (согласованным), если эксперт определяет, что никакое требование безопасности не противоречит другому требованию безопасности таким образом, что это препятствует полному удовлетворению задач безопасности для ОИТ.

	6.Дополнительные требования безопасности
	6.1 Соответствие представленной раз​работчиком информа​ции требованиям к содержанию и пред​ставлению доказа​тельств

	APE_SRE.1-1 Убедиться, что формулировки дополни​тельных требований безопасности ОИТ охватывают все требования безопасности ОИТ и что требования точно сформулированы без ссылок на СТБ 34.101.2 и СТБ 34.101.3.
Любые ФТБ и ГТБ для ОИТ, не использующие функциональ​ные и гарантийные компоненты, приведенные в СТБ 34.101.2 и СТБ 34.101.3, должны быть четко идентифицированы.
APE_SRE.1-2   Убедиться,   что   формулировки   дополни​тельных  требований  безопасности   ИТ  идентифицируют все требования безопасности для среды ИТ и что требования точно сформулированы без ссылок на СТБ 34.101.2 и СТБ 34.101.3
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	APE_SRE.1-3 Убедиться, что обоснование требований безопасности поясняет, почему каждое дополнительное требование безопасности ИТ сформулировано именно таким образом
Объяснение должно включать рассмотрение возможных функциональных или гарантийных компонентов и пояснять, по​чему они не могут быть использованы для выражения сути тре​бований безопасности

APE_SRE.1-4 Установить, что дополнительные требования безопасности не содержат очевидных для применения компонентов, которые могли бы быть использованы вместо дополнительного требования
Эксперт должен подтвердить, что ни один очевидный для применения компонент не был упущен из рассмотрения и что разработчик ПЗ не мог использовать возможные операции (т. е. назначение, выбор или уточнение) для выражения сути требования

APE_SRE.1-5 Проверить каждое дополнительное требо​вание безопасности ИТ для того, чтобы определить, что в качестве модели для представления требования исполь​зуются СТБ 34.101.2 и СТБ 34.101.3
APE_SRE.1-6 Убедиться, что каждое дополнительное требование безопасности ИТ не очень велико, и излагает объективные требования оценки, выполнение или невы​полнение которых в ОИТ может быть определено и систематически проверено.
Функциональные требования должны быть сформулированы таким образом, чтобы они были пригодными для тестирования и прослеживаемыми через соответствующие представления КСБО. Гарантийные требования по возможности не должны давать повода для субъективных оценок эксперта.
APE_SRE.1-7 Убедиться, что каждое дополнительное требование безопасности ИТ четко и недвусмысленно выражено.
Эксперт должен просмотреть каждое четко сформулирован​ное требование, чтобы определить все случаи двойного толко​вания сути, которые могли бы привести к ошибочной интерпре​тации требования при проверке на соответствие ОИТ, описан​ного в ПЗ.
APE_SRE.1-8 Убедиться, что обоснование требований безопасности демонстрирует, что гарантийные требования применимы и поддерживают любые дополнительные функциональные требования безопасности ОИТ.
Эксперт должен определить, даст ли применение гарантий​ных требований возможность получить значимый результат
оценки для каждого дополнительного ФТБ, или должны быть
определены другие ГТБ. Например, дополнительное ФТБ мо​жет предполагать необходимость его представления в отдель​ном документе (например, модель ПБО) для обеспечения глу​бины тестирования или анализа (такого как анализа стойкости
средств безопасности ОИТ или анализа скрытых каналов).

	
	6.2 Возможность идентификации всех зависимостей

	APE_SRE.1-9 Убедиться, что все зависимости любых до​полнительных требований безопасности ИТ идентифици​рованы.
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11 Технический отчет о результатах оценки профиля защиты

Структура технического отчета о результатах оценки ПЗ приведена на рисунке 7. Раздел "Введение" должен содержать следующую информацию, которую готовит эксперт:

а) идентификаторы схемы оценки. Они являются необходимыми для однозначной идентификации схемы оценки при проведении контроля за процессом оценки;

б) идентификаторы управления конфигурацией технического отчета о результатах оценки. Он
содержат информацию, идентифицирующую технический отчет (например, наименование, дату) номер версии);

в) идентификаторы контроля за конфигурацией ПЗ (например, наименование, дата и номер версии. Они требуются, чтобы руководитель испытаний мог проверить заключения, сделанные экспертом;

г) идентификаторы разработчика. Идентификация разработчика ПЗ требуется, чтобы установить, кто является ответственным за разработку ПЗ;

д) идентификаторы заказчика. Идентификация заказчика (частное лицо, группа, организация;
требуется, чтобы установить, кто является ответственным за предоставление эксперту инструментальных и методических средств обеспечения испытаний;

е) идентификаторы эксперта. Идентификация эксперта (частное лицо, группа, организация) требуется, чтобы установить, кто проводил оценку и кто является ответственным за содержание заточения по результатам оценки.
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В раздел "Оценка" эксперт должен внести следующую информацию:

а) о методах оценки, технических приемах, инструментальных средствах и используемых стан​дартах. Эксперт может ссылаться на критерии оценки, методологию и интерпретации, используемые для оценки ПЗ;
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б) о любых ограничениях, налагаемых на оценку, об ограничениях на обработку результатов оценки и предположениях, сделанных в процессе оценки, которые влияют на результаты оценки. Эксперт может включать в отчет информацию относительно юридических или установленных законом аспек​тов, информацию об организации, конфиденциальности и т. д.

В раздел "Результаты оценки" эксперт должен внести информацию о вынесенном заключении и обосновании для каждого из гарантийных компонентов, составляющих класс АРЕ "Оценка профиля защиты", как результат выполнения соответствующего действия и составляющих его единиц работы.

Обоснование заключения должно соответствовать ОК, приводя доказательства выполнения или невыполнения каждого аспекта данного критерия оценки. Обоснование должно включать описание проделанной работы, используемого метода и любых производных результатов. Результаты оценки целесообразно представлять по форме таблицы 2.

Таблица 2 - Форма представления результатов оценки

	Оцениваемый  показатель
	Результат оценки
	Примечание

	1 Полнота
	
	

	2 Связность
	
	

	3 Непротиворечивость
	
	


В раздел "Выводы и рекомендации" эксперт должен внести выводы по результатам оценки, в особенности общее заключение в соответствии с СТБ 34.101.3, а также правила принятия решения для выдачи заключения.

Эксперт может дать рекомендации, которые могут быть полезны руководителю испытаний.

В раздел "Перечень элементов обеспечения испытаний" эксперт должен внести для каждой еди​ницы обеспечения как минимум следующую информацию: дата получения, поставщик, название, уни​кальная метка.

В раздел "Перечень терминов и сокращений" эксперт должен внести информацию о любых сокращениях, используемых в техническом отчете о результатах оценки. В этом разделе необяза​тельно повторять определения и сокращения, приведенные в настоящем предстандарте.

В раздел "Отчеты наблюдений" эксперт должен внести полный перечень уникально идентифици​рованных отчетов наблюдений, сделанных в процессе оценки, и их статус. Для каждого отчета наблюдений должен быть записан его идентификатор, название и аннотация
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