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Предисловие
Цели, основные принципы, положения по государственному регулированию и управлению в области технического нормирования и стандартизации установлены Законом Республики Беларусь «О техническом нормировании и стандартизации».
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ВНЕСЕН Государственным центром безопасности информации при Президенте Республики Беларусь (ГЦБИ)
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ГОСУДАРСТВЕННЫЙ СТАНДАРТ РЕСПУБЛИКИ БЕЛАРУСЬ
Информационные технологии
Методы и средства безопасности
ПРОГРАММНЫЕ СРЕДСТВА ЗАЩИТЫ ОТ ВОЗДЕЙСТВИЯ ВРЕДОНОСНЫХ ПРОГРАММ И АНТИВИРУСНЫЕ ПРОГРАММНЫЕ СРЕДСТВА
Общие требования
Дата введения 2006-07-01
1 Область применения
Настоящий стандарт распространяется на программные средства защиты от воздействия вредо​носных программ (ПСЗВВП) и антивирусные программные средства (АПС) отечественного и импорт​ного производства.
Настоящий стандарт устанавливает классификацию ПСЗВВП и АПС и общие требования к ним при обработке информации, представляющей ценность для собственника, и информации ограничен​ного распространения, не отнесенной к государственным секретам Республики Беларусь.
Настоящий стандарт может применяться для разработки дополнительных требований к ПСЗВВП и АПС при обработке информации, отнесенной к государственным секретам Республики Беларусь.
Настоящий стандарт не распространяется на программно-аппаратные средства защиты от воз​действия вредоносных программ и программно-аппаратные антивирусные средства.
2 Нормативные ссылки
В настоящем стандарте использованы ссылки на следующие технические нормативные право​вые акты в области технического нормирования и стандартизации (далее - ТИПА):
ТКП 1.3-2004 (04100) Система технического нормирования и стандартизации Республики Бела​русь. Правила разработки технических условий
СТБ 34.101.1-2004 (ИСО/МЭК 15408-1:1999) Информационные технологии и безопасность. Кри​терии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
СТБ 34.101.2-2004 (ИСО/МЭК 15408-2:1999) Информационные технологии и безопасность. Кри​терии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
СТБ 34.101.3-2004 (ИСО/МЭК 15408-3:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 3. Гарантийные требования безопасности
СТБ ИСО/МЭК 9126-2003 Информационные технологии. Оценка программной продукции. Харак​теристики качества и руководства по их применению
СТБ П 34.101.6-2003 Информационные технологии и безопасность. Задание по обеспечению безопасности. Разработка, обоснование, оценка
СТБ П 34.101.7-2003 Информационные технологии и безопасность. Профиль защиты. Разработка, обоснование, оценка
ГОСТ 19.401-2000 Единая система программной документации. Текст программы. Требования к содержанию, оформлению и контролю качества
ГОСТ 19.501-78 Единая система программной документации. Формуляр. Требования к содержанию и  оформлению
ГОСТ 19.502-78 Единая система программной документации. Описание применения. Требования содержанию и оформлению
ГОСТ 19.503-79 Единая система программной документации. Руководство системного программиста. Требования к содержанию и оформлению
ГОСТ 19.505-79 Единая система программной документации. Руководство оператора. Требования к содержанию и оформлению
ГОСТ 19.507-79 Единая система программной документации. Ведомость эксплуатационных документов
ГОСТ 28195-99 Оценка качества программных средств. Общие положения
Примечание - При пользовании настоящим стандартом целесообразно проверить действие ТИПА по ката​логу, составленному по состоянию на 1 января текущего года, и по соответствующим информационным ука​зателям, опубликованным в текущем году.
Если ссылочные ТИПА заменены (изменены), то при пользовании настоящим стандартом следует руковод​ствоваться замененными (измененными) ТИПА. Если ссылочные ТИПА отменены без замены, то положе​ние, в котором дана ссылка на них, применяется в части, не затрагивающей эту ссылку.
3 Термины и определения
В настоящем стандарте применяют следующие термины с соответствующими определениями:
3.1              активная вредоносная программа: Вредоносная программа, которая исполняется в объекте формационной технологии в настоящий момент времени.
3.2             антивирусное программное средство; АПС: Программное средство, предназначенное для выявления и предотвращения вирусного воздействия на объект информационной технологии.
3.3               вирусное воздействие: Процесс изменения состояния или функционирования объекта информационной технологии, вызванный действием компьютерного вируса.
3.4            вредоносная программа; ВП: Программный код (исполняемый или интерпретируемый), обладающий свойством несанкционированного воздействия на объект информационной технологии.
3.5               вредоносное воздействие: Процесс изменения состояния или функционирования объекта информационной технологии, вызванный действием вредоносной программы.
3.6             идентификация вредоносной программы: Процедура установления программным средством защиты от воздействия вредоносных программ соответствия обнаруженной вредоносной программы известному образцу.
3.7             инфицированный объект информационной технологии: Объект информационной технологии, элементы которого в результате вредоносного или вирусного воздействия изменили свои функциональные свойства, состояние или состав. 

3.8 
      компьютерный вирус: Тип вредоносной программы, обладающий способностью создавать
:опии и внедрять их в элементы объекта информационной технологии, при этом копии сохраняют
свойства компьютерного вируса. 

3.9 
      обезвреживание вредоносной программы: Процедура изменения программного кода вредоносной программы, после которой прекращается вредоносное воздействие на объект информационной технологии. 
3.10 
    обнаружение вредоносной программы: Процедуры контроля, относящиеся к совокупности действий программных средств защиты от воздействия вредоносных программ и антивирусных программных средств, после которых локализуется вредоносное воздействие на объекте информацион​ной технологии.
Примечание - Процедуры контроля реализуют совокупность методов анализа, основанных на:
- запоминании характеристик объекта информационной технологии и проверке их изменений;
- отслеживании последовательности действий программ объекта информационной технологии на соответ​ствие установленной для них последовательности выполнения;
- проверке программ и загрузочных секторов на наличие характерных кодов;
- проверке элементов объекта информационной технологии на наличие уникальных последовательностей байтов и/или установленных масок их модификаций.
3.11
    обработка объекта информационной технологии: Совокупность действий программного средства защиты от воздействия вредоносных программ или антивирусного программного средства по обнаружению и обезвреживанию вредоносных программ.

3.12           объект информационной технологии: Комплекс технических и программных средств, предназначенных для выполнения функций сбора, обработки, хранения, передачи и использования данных.
3.13            пассивная вредоносная программа: Вредоносная программа, которая не исполняется в объекте информационной технологии в настоящий момент времени.
3.14           программное средство защиты от воздействия вредоносных программ; ПСЗВВП: Про​граммное средство, предназначенное для выявления и предотвращения вредоносного воздействия на объекты информационной технологии.
3.15           элемент объекта информационной технологии: Оперативная память, энергонезависимая память, файлы данных и системное программное обеспечение объекта информационной технологии.
4          Общие положения
4.1               Защита объектов информационной технологии (ИТ) от вредоносных воздействий является составной частью общей задачи обеспечения безопасности информации и осуществляется согласо​ванно с мероприятиями по защите информации от несанкционированного доступа и специальной защите основных и вспомогательных средств вычислительной техники, средств и систем связи.
4.2             Стандарт определяет базовые функциональные возможности ПСЗВВП и АПС по выявлению ВП и устранению последствий, вызванных вредоносным воздействием на элементы объекта ИТ.
4.3             ПСЗВВП и АПС отечественного производства должны разрабатываться в соответствии с тре​бованиями настоящего стандарта и требованиями по защите от вредоносных воздействий для типо​вых объектов ИТ.
4.4           Требования по защите от вредоносных воздействий для типового объекта ИТ определяются профилем защиты типового объекта ИТ и описываются в виде набора функциональных и гарантий​ных требований безопасности в соответствии с СТБ 34.101.1 - СТБ 34.101.3.
Примечание - Дополнительная информация содержится в СТБ П 34.101.7.
4.5         Требования по защите от вредоносных воздействий для конкретного объекта ИТ определяются разработчиком задания по обеспечению безопасности (по согласованию о заказчиком) и описываются в виде набора функциональных и гарантийных требований безопасности в соответствии с СТБ 34.101.1 - СТБ 34.101.3.
Примечание - Дополнительная информация содержится в СТБ П 34.101.6.
4.8 Оценка объекта ИТ на соответствие необходимому уровню защиты от вредоносных воздейст​вий осуществляется по специальным методикам с учетом уровня гарантии оценки, установленного в профиле защиты или задании по обеспечению безопасности.
4.7              Оценка качества ПСЗВВП и АПС осуществляется в соответствии с ГОСТ 28195 по специаль​ным методикам с учетом показателей защищенности для ПСЗВВП и АПС.
Примечание - Дополнительная информация содержится в [1], СТБ ИСО/МЭК 9126.
4.8          В комплект поставки ПСЗВВП или АПС должны входить:
а)           программное изделие;
б)                     программная документация в соответствии с ГОСТ 19.501 - ГОСТ 19.503, ГОСТ 19.505, ГОСТ 19.507.
4.9                  На ПСЗВВП и АПС отечественного производства должны быть разработаны технические условия по ТКП 1.3 и программный документ по ГОСТ 19.401.
4.10         ПСЗВВП и АПС иностранного производства допускается комплектовать программной докумен​тацией, оформленной по стандартам иностранного производителя и переведенной на русский язык.
4.11                 В программной документации должны быть отражены особенности и ограничения по функ​ционированию ПСЗВВП и АПС в конкретной операционной системе.
4.12             ПСЗВВП и АПС должны иметь сертификат соответствия, выданный органом по сертифика​ции Национальной системы сертификации Республики Беларусь.
5           Классификация ПСЗВВП и АПС
5.1               Классификация осуществляется по функциональным возможностям ПСЗВВП или АПС.
5.2           В общем случае ПСЗВВП и АПС должны состоять из следующих подсистем:
а)           контроля изменений;
б)           обнаружения;
в)           обезвреживания;
г)
 обеспечения гарантированного свойства;

д)
 регистрации.

5.3 
ПСЗВВП и АПС должны функционировать в одном или нескольких режимах:
а)           обработки объекта ИТ по запросу пользователя;
б)          обработки объекта ИТ в реальном масштабе времени. 

5.4
 Устанавливаются три типа ПСЗВВП и АПС.
5.4.1               ПСЗВВП и АПС первого типа после запуска по запросу пользователя должны обнаруживать изменения элементов объектов ИТ.
5.4.2             ПСЗВВП и АПС второго типа после запуска по запросу пользователя должны обеспечивать проверку элементов объекта ИТ на наличие ВП и обезвреживание обнаруженных ВП.
5.4.3             ПСЗВВП и АПС третьего типа в течение работы объекта ИТ должны обеспечивать в реальном масштабе времени автоматическую проверку элементов объекта ИТ на наличие ВП, выявление вредоносного воздействия и обезвреживание обнаруженных ВП.
6 
Общие требования; к ПСЗВВП и АПС
6.1 
Перечень общих требований, предъявляемых к ПСЗВВП и АПС трех типов, приведен в таблице 1.
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6.2          Требования к ПСЗВВП и АПС первого типа
6.2.1                 Режим работы «Обработка объекта ИТ по запросу пользователя» должен обеспечивать од​нократный контроль изменений элементов объекта ИТ.
6.2.2           Подсистема контроля изменений должна обеспечивать проверку:
а)           файловой системы:
1)           изменения файлов;
2)           создания и удаления файлов;
3)            переименования файлов;
4)           создания и удаления каталогов;
5)            переименования каталогов;
6)            перемещения файлов из каталога в каталог;
б)          содержимого системных областей;
в)           изменений энергонезависимой памяти.
6.2.3            Подсистема обнаружения
Требования не предъявляются.
6.2.4           Подсистема обезвреживания
Требования не предъявляются.
6.2.5            Подсистема гарантированности свойств должна обеспечивать:

а) контроль целостности ПСЗВВП и АПС:
1)          самоконтроль целостности модулей ПСЗВВП и АПС;
2)            выдачу предупреждений при нарушении целостности;

Б) наличие эксплуатационной документации.
6.2.6            Подсистема регистрации должна обеспечивать:
а)            регистрацию событий в журнале аудита по следующим параметрам:
1)          дата/время;
2)           элемент объекта ИТ;
3) результат работы подсистемы контроля изменений;
б)         выдачу предупреждений об обнаруженных изменениях. Рекомендуется обеспечивать генерацию отчетов.
6.3           Требования к ПСЗВВП и АПС второго типа
6.3.1                Режим работы «Обработка объекта ИТ по запросу пользователя» должен обеспечивать од​нократную обработку элементов объекта ИТ.
6.3.2 Подсистема контроля изменений
Требования не предъявляются.
6.3.3            Подсистема обнаружения должна обеспечивать:
а)          обнаружение ВП, информация о которых известна;
б)           идентификацию активных ВП;
в)           идентификацию пассивных ВП.
Рекомендуется обеспечивать обнаружение ВП, информация о которых отсутствует.
6.3.4          Подсистема обезвреживания должна обеспечивать:
а)           обезвреживание активных идентифицированных ВП;
б)           обезвреживание пассивных идентифицированных ВП.
6.3.5           Подсистема гарантированности свойств должна обеспечивать:
а)            контроль целостности ПСЗВВП и АПС:
1)           самоконтроль целостности модулей ПСЗВВП и АПС;
2)            выдачу предупреждений при нарушении целостности;
б)            процедуру обновления набора признаков известных ВП;
в)            процедуру обновления модулей обнаружения и обезвреживания ВП;
г)            наличие эксплуатационной документации.
6.3.6           Подсистема регистрации должна обеспечивать:
а) регистрацию событий в журнале аудита по следующим параметрам:
1)           дата/время;
2)            объект ИТ/элемент объекта ИТ;
3)            результаты обработки;
б)           выдачу предупреждений об обнаружении ВП;                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       в) 
 генерацию отчетов.
Допускается обеспечивать выдачу предупреждений об обезвреживании ВП.
6.4 Требования к ПСЗВВП и АПС третьего типа
6.4.1 Режим работы «Обработка объекта ИТ в реальном масштабе времени» должен обеспечить: а) постоянную автоматическую обработку элементов объекта ИТ в течение работы объекта ИТ;
б) периодическую автоматическую обработку элементов объекта ИТ согласно заданному расписанию
Допускается дополнительно обеспечивать режим работы «Обработка объекта ИТ по запросу пользователя».
6.4.2 Подсистема контроля изменений
Допускается проводить контроль изменений энергонезависимой памяти. Требования к контролю системных областей и файловой системы не предъявляются. Подсистема обнаружения должна обеспечивать: 
а) обнаружение ВП, информация о которых известна;
б) обнаружение ВП, информация о которых отсутствует; 
в) идентификацию активных ВП;
г) идентификацию пассивных ВП.
6.4.4          Подсистема обезвреживания должна обеспечивать: 
а) обезвреживание активных идентифицированных ВП;
 6) обезвреживание пассивных идентифицированных ВП.
Рекомендуется обеспечивать обезвреживание ВП, информация о которых отсутствует.
6.4.5            Подсистема гарантированности свойств должна обеспечивать:
а) контроль целостности ПСЗВВП и АПС;
1)          самоконтроль целостности модулей ПСЗВВП и АПС;
2)            выдачу предупреждений при нарушении целостности;
б)           процедуру обновления набора признаков известных ВП;
в)            процедуру обновления модулей обнаружения и обезвреживания ВП; О наличие эксплуатационной документации.
Рекомендуется дополнительно обеспечить восстановление модулей ПСЗВВП и АПС при их повреждении.
6.4.6 Подсистема регистрации должна обеспечивать:
а)           регистрацию событий в журнале аудита по следующим параметрам:
1)           дата/время;
2)           объект ИТ/элемент объекта ИТ;
3)            результаты обработки;
б)           выдачу предупреждений об обнаружении ВП;
в)           генерацию отчетов.
Допускается обеспечивать выдачу предупреждения об изменениях элементов объекта ИТ, обнаруженных подсистемой контроля изменений.
