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ПРЕДВАРИТЕЛЬНЫЙ ГОСУДАРСТВЕННЫЙ СТАНДАРТ РЕСПУБЛИКИ БЕЛАРУСЬ
Информационные технологии
Методы и средства безопасности
ПРОГРАММНЫЕ СРЕДСТВА ЗАЩИТЫ ОТ ВОЗДЕЙСТВИЯ ВРЕДОНОСНЫХ
ПРОГРАММ И АНТИВИРУСНЫЕ ПРОГРАММНЫЕ СРЕДСТВА
Оценка качества
Дата введения с 01.12.2004
Дата окончания действия 01.12.2006
1 Область применения
Настоящий предстандарт распространяется на программные средства защиты от воздействия вредоносных программ (ПСЗВВП) и на антивирусные программные средства (АПС). Настоящий предстандарт устанавливает:
-         порядок оценки качества ПСЗВВП и АПС;
-        перечень показателей качества ПСЗВВП и АПС. Настоящий предстандарт предназначен для:
-         разработчиков ПСЗВВП и АПС;
-          сотрудников центров и лабораторий, занимающихся сертификационными испытаниями и экспер​тизами ПСЗВВП и АПС;
-           персонала организаций, занимающихся разработкой и оценкой систем защиты информационных технологий;
-           персонала организаций, занимающихся разработкой и оценкой профилей защиты и заданий по обеспечению безопасности объектов информационной технологии (ИТ);
-           руководителей и сотрудников служб безопасности государственных органов и юридических лиц Республики Беларусь при оценке качества ПСЗВВП и АПС.
На основе данного предстандарта могут быть разработаны типовые программы и методики оценки качества ПСЗВВП и АПС.
Настоящий предстандарт не распространяется на программно-аппаратные средства защиты от воздействия вредоносных программ и программно-аппаратные антивирусные средства.
2 Нормативные ссылки
В настоящем предстандарте использованы ссылки на следующие нормативные документы: СТБ 34.101.1-2004 (ИСО/МЭК 15408-1:1999) Информационные технологии и безопасность. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
СТБ П 34.101.8-2003 Информационные технологии. Методы и средства безопасности. Програм​мные средства защиты от воздействия вредоносных программ и антивирусные программные сред​ства. Общие требования
ГОСТ 15467-79 Управление качеством продукции. Основные понятия. Термины и определения ГОСТ 28195-99 Оценка качества программных средств. Общие положения ГОСТ 28806-90 Качество программных средств. Термины и определения
3 Определения
В настоящем предстандарте применяют следующие термины с соответствующими определениями:
Антивирусное программное средство; АПС - программное средство, предназначенное для выявления и предотвращения вирусного воздействия на объект информационной технологии (СТБ П 34.101.8).
Внешний объект информационной технологии; внешний объект ИТ - продукт или система информационной технологии, находящиеся вне объекта оценки и взаимодействующие с ним (СТБ 34.101.1).
Вредоносная программа; ВП - программный код (исполняемый или интерпретируемый), обла​дающий свойством несанкционированного воздействия на объект информационной технологии (СТБ П 34.101.8).
Вредоносное воздействие - процесс изменения состояния или функционирования объекта информационной технологии, вызванный действием вредоносной программы (СТБ П 34.101.8).
Качество - совокупность свойств продукции, обусловливающих ее пригодность удовлетворять определенные потребности в соответствии с ее назначением (ГОСТ 15467).
Качество программного средства - совокупность свойств программного средства, которые обуславливают его пригодность удовлетворять заданные или подразумеваемые потребности в соот​ветствии с его назначением (ГОСТ 28806).
Комплексный показатель качества - показатель качества продукции, характеризующий несколько ее свойств (ГОСТ 15467).
Объект информационной технологии; объект ИТ - комплекс технических и программных средств, предназначенных для выполнения функций сбора, обработки, хранения, передачи и исполь​зования данных (СТБ П 34.101.8).
Обработка объекта информационной технологии - совокупность действий программного средства защиты от воздействия вредоносных программ или антивирусного программного средства по обнаружению и обезвреживанию вредоносных программ (СТБ П 34.101.8).
Образец вредоносной программы; образец ВП - определенный набор характеристик данных, способных указать на совокупность действий, которые могут привести к изменению состояния или функционирования объекта ИТ.
Примечание - Характеристики данных могут быть представлены в виде записей информации, сигнатур,
моделей, исполняемого кода и т. д. Формат данных определяет разработчик ПСЗВВП,
Объект оценки; ОО - подлежащий оценке безопасности продукт или система информационной технологии вместе с руководствами администратора и пользователя (СТБ 34.101.1).
Оценка качества программного средства - совокупность операций, включающих выбор номен​клатуры показателей качества оцениваемого программного средства, определение значений этих показателей и сравнение их с базовыми значениями (ГОСТ 28195).
Показатель качества программного средства - характеристика качества программного сред​ства, обладающая количественным значением (ГОСТ 28806).
Показатель качества продукции - количественная характеристика одного или нескольких свойств продукции, составляющих ее качество, рассматриваемая применительно к определенным условиям ее создания и эксплуатации или потребления (ГОСТ 15467).
Программное средство; ПС - объект, состоящий из программ, процедур, правил, а также, если предусмотрено, соответствующих им документации и данных, относящихся к функционированию систем обработки информации (ГОСТ 28806).
Программное средство защиты от воздействия вредоносных программ; ПСЗВВП - програм​мное средство, предназначенное для выявления и предотвращения вредоносного воздействия на объекты информационной технологии (СТБ П 34.101.8).
Характеристика качества программного средства - набор свойств программного средства, посредством которых описывается и оценивается его качество (ГОСТ 28806).
Элемент объекта информационной технологии - оперативная память, энергонезависимая память, файлы данных и системное программное обеспечение объекта информационной технологии (СТБ П 34.101.8).
4            Обозначения и сокращения
В настоящем предстандарте применяют следующие обозначения и сокращения:
АПС - антивирусное программное средство;
ВП - вредоносная программа;
ИТ - информационная технология;
ОС - операционная система;
ПС - программное средство;
ПСЗВВП - программное средство защиты от воздействия вредоносных программ.
5           Оценка качества ПСЗВВП и АПС
5.1               Качество ПСЗВВП и АПС оценивается по ГОСТ 28195 с применением дополнительных пока​зателей качества, изложенных в таблице 1, и других нормативных документов, определяющих требо​вания к качеству ПСЗВВП и АПС [1], [2].
5.2         АПС является подклассом ПСЗВВП. Приведенные в таблице 1 дополнительные показатели качества ПСЗВВП распространяются на АПС.
5.3           Применяемость комплексных показателей качества и соответствующих им показателей при оценке качества ПСЗВВП устанавливается ГОСТ 28195.
5.4           Методы применения показателей качества и способы их определения описываются в типовых программах и методиках на испытания ПСЗВВП и АПС.
Таблица 1 - Номенклатура показателей качества ПСЗВВП
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Tabnuua 2 - NpuMeHseMocTb nokasavenen kayectsa NMNC3BBMN
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YenosHble 060aHaueHus, npuHaTwIe B Tabnuue 2:

«+» — o3HavaeT NPUMeHAEMOCTb COOTBETCTBYIOLLEro noKasarens,
«+ —» — NPUMEHREMOCTL NOKa3aTens onpeJenseTcs Nofb3oBaTeNemM HacToAllero npeacTalpapTa.
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