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ВВЕДЕНИЕ
Использование однозначно понимаемой терминологии является необходимым условием реализации единой технической политики в области информационной безопасности и защиты совместных (общих) информационных ресурсов Союзного государства.
В настоящее время в действующих национальных нормативных правовых ак​тах Беларуси и России, ведомственных нормативных документах, межгосударствен​ных и национальных стандартах используется более 800 терминов в области инфор​мационной безопасности. Они содержат термины - синонимы, а также термины, имеющие разные определения и толкования.
Настоящий глоссарий предназначен для однозначного понимания основных терминов в области информационной безопасности и защиты информации, исполь​зуемых при разработке проектов основополагающих документов Союзного государ​ства Беларуси и России в области информационной безопасности и защиты инфор​мации.
В глоссарий включено 72 унифицированных термина, используемых в дейст​вующих межгосударственных и национальных нормативных правовых актах и нор​мативных документах по стандартизации. Определения терминов приведены в ре​дакции действующих документов, уточнены или даны разработчиками глоссария.
Термины и определения общетехнических понятий, использованные при раз​работке глоссария, приведены в Приложении А.
Схема глоссария с указанием терминов, помещенных в отдельных разделах, приведена в Приложении Б.
Библиография, содержащая источники, из которых термины заимствованы без уточнения их редакции, приведена в Приложении В.
1 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
1.1 Общие понятия
—•
1 информационная безопасность: Состояние защищенности информационной
J                 сферы, обеспечивающее ее формирование, использование и развитие в интере​
сах граждан, организаций, государства
j
2 обеспечение информационной безопасности: Система мер экономического,
политического, организационного, технического и иного характера по выявле-
~~1                нию угроз информационной безопасности, предотвращению их реализации,
J                пресечению и ликвидации последствий реализации угроз
~*
3 безопасная  информационная  технология:  Информационная технология,
J
обеспечивающая отсутствие недопустимого риска нанесения ущерба субъектам
_^
информационных отношений при выполнении предписанных функций
j
4 безопасность информационной технологии: Состояние информационной
__                технологии, определяющее защищенность информации и ресурсов, используе​
мых информационной технологией, от действия объективных и субъективных,
внешних и внутренних, случайных и преднамеренных угроз


5 конфиденциальность информации: Сохранность содержания информации в
                тайне от заранее определенных субъектов

6 безопасность информации: Отсутствие недопустимого риска несанкциони​
рованных и (или) непреднамеренных воздействий на информацию

7 целостность информации: Неизменность формы представления и содержа​
ния информации
—i
8 достоверность информации: Отсутствие в информации искажений
9 доступность  информации:   Возможность реализации  беспрепятственного
—
доступа к информации субъектов, имеющих на это надлежащие полномочия
j
1.2 Угрозы информационной безопасности
i
i
10 угроза информационной безопасности: Совокупность условий и факторов,
—
создающих потенциальную или реально существующую опасность нанесения
ущерба объектам и субъектам информационной сферы.
__
Примечания
1 Объектами информационной сферы являются: информация, носители инфор​мации, объекты информационной инфраструктуры.
2 Субъектами информационной сферы являются: граждане, общественные объ​единения, предприятия, учреждения и организации различных форм собствен​ности, национальные и союзные государственные органы власти и местного самоуправления
11 угроза безопасности информации: Совокупность условий и факторов, соз​дающих потенциальную или реально существующую опасность, связанную с несанкционированными и (или) непреднамеренными воздействиями на инфор​мацию
12 источник угрозы безопасности информации: Субъект, материальный объ​ект или физическое явление, создающее угрозу безопасности информации
13 уязвимость информационной системы: Недостаток или слабое место в информационной системе, представляющее угрозу безопасности информации
14 фактор, воздействующий на защищаемую информацию: Явление, дейст​вие или процесс, результатами которых могут быть утечка, искажение, уничто​жение защищаемой информации или блокирование доступа к ней [1]
15 воздействие на информацию: Действие по изменению формы представле​ния и (или) содержания информации
16 модификация информации: Целенаправленное изменение формы пред​ставления и содержания информации
17 искажение информации: Изменение содержания информации в результате несанкционированных и (или) непреднамеренных воздействий
18 уничтожение информации: Действие, в результате которого информация перестает существовать на ее носителе
19 блокирование доступа к информации: Прекращение или затруднение дос​тупа к информации
20 несанкционированный доступ к информации: Доступ к защищаемой ин​формации заинтересованным субъектом с нарушением установленных право​выми документами и собственником, владельцем информации прав или правил доступа к защищаемой информации.
Примечание - Заинтересованным субъектом, осуществляющим несанкциониро​ванный доступ к защищаемой информации, может быть: государство; юриди​ческое лицо; группа физических лиц, в том числе общественная организация, отдельное физическое лицо
21 угроза конфиденциальности информации: Совокупность условий и фак​торов, создающих потенциальную или реально существующую опасность, свя​занную с утечкой информации
22 утечка информации: Неконтролируемое распространение защищаемой ин​формации
23 разглашение информации: Несанкционированное доведение защищаемой информации до субъектов, не имеющих права на ознакомление с ней
24 технический канал утечки информации: Путь утечки информации от объ​екта защиты, образуемый совокупностью объекта защиты, физической среды и средства технической разведки
25 вредоносное программно-математическое воздействие: Преднамеренное воздействие на информацию с использованием программных средств с целью несанкционированного копирования, искажения, уничтожения информации или блокирования доступа к ней
26 вредоносная программа: Преднамеренно созданная программа, с исполь​зованием которой может быть осуществлено несанкционированное копирова​ние, искажение, уничтожение информации или блокирование доступа к ней
27 компьютерный вирус: Вредоносная программа, способная создавать свои копии или другие вредоносные программы и внедрять их в файлы, системные области компьютера, компьютерных сетей, а также осуществлять иные воздей​ствия
28 недекларированные возможности программного обеспечения: Функцио​нальные возможности программного обеспечения, не описанные или не соот​ветствующие описанным в документации пользователя
29 программная закладка: Преднамеренно внесенный в программное обеспе​чение функциональный объект, который при определенных условиях иниции​рует выполнение не описанных в документации функций программного сред​ства
2 ЗАЩИТА ИНФОРМАЦИИ 2.1 Общие понятия
30 защита информации: Деятельность, направленная на защиту прав субъек​тов на информацию, предотвращение утечки защищаемой информации, не​санкционированных и непреднамеренных воздействий на нее
31 правовая защита информации: Защита информации правовыми методами, включающими разработку нормативных правовых актов, регулирующих отно​шения субъектов по защите информации, применение этих актов, а также над​зор и контроль их исполнения
32 техническая защита информации: Защита информации некриптографиче​скими методами, включающими проведение организационных и технических мероприятий по предотвращению утечки защищаемой информации, несанк​ционированных и непреднамеренных воздействий на нее
33 объект защиты информации: Информация или носитель информации или информационный процесс, которые необходимо защищать в соответствии с по​ставленной целью защиты информации [2]
34 защищаемая информация: Информация, подлежащая защите в соответст​вии с требованиями правовых документов и требованиями, устанавливаемыми обладателем информации
35 защита информации от утечки: Деятельность, направленная на предот​вращение неконтролируемого распространения защищаемой информации в ре​зультате ее разглашения, несанкционированного доступа к информации и по​лучения защищаемой информации субъектами, не имеющими права на озна​комление с ней
36 защита информации от разглашения: Деятельность, направленная на пре​дотвращение несанкционированного доведения защищаемой информации до субъектов, не имеющих права на ознакомление с ней
37 защита информации от несанкционированного доступа: Деятельность, направленная на предотвращение получения доступа к защищаемой информа​ции субъектом с нарушением установленных правовыми документами и собст​венником, владельцем информации прав или правил доступа к защищаемой информации.
Примечание - Заинтересованным субъектом, осуществляющим несанкциониро​ванный доступ к защищаемой информации, может быть: государство; юриди​ческое лицо; группа физических лиц, в том числе общественная организация, отдельное физическое лицо
38 защита информации от разведки: Деятельность, направленная на предот​вращение получения защищаемой информации разведкой [2]
39 защита информации от агентурной разведки: Деятельность, направленная на предотвращение получения защищаемой информации агентурной развед​кой [2]
40 защита информации от технической разведки: Деятельность, направлен​ная на предотвращение получения защищаемой информации разведкой с по​мощью технических средств [2]
41 защита информации от несанкционированного воздействия: Деятель​ность, направленная на предотвращение воздействия на защищаемую инфор​мацию, осуществляемого с нарушением установленных правовыми документа​ми и собственником, владельцем информации прав или правил по изменению информации, приводящего к ее искажению, уничтожению, блокированию дос​тупа к информации, а также к утрате, уничтожению или сбою функционирова​ния носителя информации
42 защита информации от непреднамеренного воздействия: Деятельность, направленная на предотвращение воздействия на защищаемую информацию, вызванного ошибками пользователей, сбоем технических и программных средств информационных систем, природными явлениями или иными не целе​направленными на изменение информации действиями, приводящими к иска​жению, уничтожению, копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информа​ции
43 криптографическая защита информации: Защита информации при помо​щи криптографического преобразования
44 цель защиты информации: Заранее намеченный результат защиты инфор​мации [2].
Примечание - Целью защиты информации может быть предотвращение ущерба собственнику, владельцу, пользователю информации в результате ее раскры​тия, распространения, искажения, уничтожения или блокирования доступа
45 замысел защиты информации: Основная идея, раскрывающая состав, со​держание, взаимосвязь и последовательность осуществления технических и ор​ганизационных мероприятий, необходимых для достижения цели защиты ин​формации [2]
46 эффективность защиты информации: Степень соответствия результатов защиты информации поставленной цели [2]
47 нормы эффективности защиты информации: Значения показателей эф​фективности защиты информации, установленные нормативными документа​ми [2]
48 автоматизированная система в защищенном исполнении: Автоматизи​рованная система, реализующая информационную технологию выполнения ус​тановленных функций в соответствии с требованиями стандартов и норматив​ных документов по защите информации
2.2 Организация защиты информации
49 организация защиты информации: Содержание и порядок действий, на​правленных на обеспечение защиты информации [2]
50 система защиты информации: Совокупность органов и (или) исполните​лей, используемых ими методов и средств защиты информации, а также объек​тов защиты, организованная и функционирующая по правилам, установленным правовыми, организационно - распорядительными и нормативными докумен​тами в области защиты информации
51 защищаемое помещение: Помещение, специально предназначенное для проведения конфиденциальных мероприятий
52 контролируемая зона: Пространство, в котором исключено неконтроли​руемое пребывание сотрудников и посетителей организации, а также транс​портных средств
53 аттестация объекта защиты информации: Деятельность по проверке и подтверждению соответствия комплекса организационных и технических ме​роприятий установленным для объекта защиты информации требованиям по защите информации
54 сертификация средства защиты информации: Деятельность по установ​лению соответствия характеристик средства защиты информации установлен​ным для него требованиям по защите информации
55 контроль состояния защиты информации: Проверка соответствия органи​зации и эффективности защиты информации установленным требованиям и нормам по защите информации
56 контроль организации защиты информации: Проверка соответствия ор​ганизации, наличия и содержания документов требованиям правовых, органи​зационно-распорядительных и нормативных документов в области защиты ин​формации [2]
57 контроль эффективности защиты информации: Проверка соответствия эффективности мероприятий по защите информации установленным требова​ниям или нормам эффективности защиты информации
58 технический контроль эффективности защиты информации: Контроль эффективности защиты информации, проводимый с использованием средств контроля [2]
2.3 Меры защиты информации
59 мероприятие по защите информации: Совокупность действий, направлен​ных на разработку и (или) практическое применение способов и средств защи​ты информации [2]
60 организационное мероприятие по защите информации: Мероприятие по защите информации, предусматривающее установление временных, территори​альных и пространственных ограничений на условия использования и режимы работы средств и систем объекта защиты информации
61 техническое мероприятие по защите информации: Мероприятие по защи​те информации, предусматривающее разработку и (или) применение средств защиты информации
62 способ защиты информации: Порядок и правила применения определен​ных принципов и средств защиты информации [2]
63 средство защиты информации: Техническое, программное средство, веще​ство и (или) материал, предназначенные или используемые для защиты инфор​мации [2]
64 аппаратно-программное средство защиты информации: Техническое средство, содержащее в своем составе элементы, реализующие функции защи​ты информации, в которых аппаратные и программные части полностью взаи​мозависимы и неразделимы
10
65 способ контроля эффективности защиты информации: Порядок и прави​ла применения определенных принципов и средств контроля эффективности защиты информации [2]
66 средство контроля эффективности защиты информации: Техническое, программное средство, вещество и (или) материал, предназначенные или ис​пользуемые для контроля эффективности защиты информации [2]
2.4 Криптографическая защита информации
67 средство криптографической защиты информации: Средство, осуществ​ляющее криптографическое преобразование информации для обеспечения ее безопасности. Примечание - К криптографическим (шифровальным) средствам относятся [3]:
а) средства шифрования;
б) средства имитозащиты;
в) средства электронной цифровой подписи;
г) средства кодирования;
д) средства изготовления ключевых документов (независимо от вида носителя
ключевой информации);
е) ключевые документы (независимо от вида носителя ключевой информации)
68 средство шифрования: Аппаратное, программное или аппаратно-программное средство, реализующее алгоритмы криптографического преобра​зования информации и предназначенное для защиты информации при передаче по каналам связи и (или) для защиты информации от несанкционированного доступа при ее обработке и хранении
69 средство имитозащиты: Аппаратное, программное или аппаратно-программное средство, реализующее алгоритмы криптографического преобра​зования информации и предназначенное для защиты от навязывания ложных данных
70 имитозащита: Защита системы шифрованной связи от навязывания ложных данных [4]
71 средство кодирования: Средство, реализующее алгоритмы криптографиче​ского преобразования информации с выполнением части преобразования путем ручных операций или с использованием автоматизированных средств на основе таких операций
72 ключ: Конкретное секретное состояние некоторых параметров алгоритма криптографического преобразования данных, обеспечивающее выбор одного преобразования из совокупности всевозможных для данного алгоритма преоб​разований [4]
11
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Приложение А (справочное)
Термины и определения общетехнических понятий
информационная сфера (среда): Сфера (среда) деятельности субъектов, свя​занная с созданием, преобразованием и потреблением информации, вклю​чающая совокупность информации, информационной инфраструктуры, субъ​ектов, осуществляющих сбор, формирование, распространение и использова​ние информации, а также системы регулирования возникающих при этом об​щественных отношений
информационная инфраструктура: Совокупность информационных систем, информационных сетей и организационных структур, обеспечивающих ин​формационное взаимодействие субъектов и объектов информационной сферы
информационная технология: Приемы, способы и методы применения средств вычислительной техники при выполнении функций сбора, хранения, обработки, передачи и использования данных [5]
материальный объект: Объект материального мира (вещество в форме пред​мета или физическое поле).
Примечание - В данном глоссарии используется с целью различения с поня​тием субъекта информационной сферы
t
материальный носитель информации: Материальный объект, в том числе физическое поле, в котором информация находит свое отображение в виде символов, образов, сигналов, технических решений и процессов
информация: сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления [6]
обработка информации: Совокупность операций сбора, накопления, ввода, вывода, приема, передачи, записи, хранения, регистрации, уничтожения, пре​образования, отображения, осуществляемых над информацией [7]
копирование информации: Воспроизведение содержания информации на другом носителе
доступ к информации: Реализация субъектом возможности ознакомления с информацией, обработки информации и (или) воздействия на нее
объект доступа к информации: Единица информационного ресурса автома​тизированной системы, доступ к которой регламентируется правилами разгра​ничения доступа
14
15
субъект доступа к информации: Лицо или процесс, действия которого рег​ламентируются правилами разграничения доступа
правило доступа к информации: Порядок доступа к информации в системе обработки информации, установленный организационно - распорядительными или нормативными документами
контроль доступа: Совокупность мероприятий, направленных на предотвра​щение и пресечение проникновения субъектов без права доступа в контроли​руемую зону, в том числе, в защищаемое помещение или к системе обработки информации
разграничение доступа: Установление и реализация правил доступа к ин​формации в системе обработки информации
основные технические средства и системы: Технические средства и систе​мы обработки информации, а также их коммуникации, используемые для об​работки, хранения и передачи защищаемой информации
вспомогательные технические средства и системы: Технические средства и системы, не предназначенные для передачи, обработки и хранения защищае​мой информации, размещаемые совместно с основными техническими средст​вами и системами или в защищаемых помещениях
безопасность: Отсутствие недопустимого риска, связанного с возможностью нанесения ущерба [8]
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