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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ

ЗБ   
задание по безопасности

ИТ  
информационные технологии

ОК  
Общие критерии

ОО   
объект оценки

ОУД
оценочный уровень доверия к безопасности

ПБО 
политика безопасности ОО

ПЗ  
профиль защиты

ПФБ
политика функции безопасности

РД      
руководящий документ

УК  
управление конфигурацией

ФАПСИ
Федеральное агентство правительственной связи и информации при Президенте Российской Федерации

ФБО 
функции безопасности ОО

Введение

1.1 Идентификация ПЗ

Название: Одноуровневые операционные системы в средах, требующих среднюю робастность. Профиль защиты.
Обозначение: ПЗ ООС

Регистрация: 
Ключевые слова: операционная система общего назначения; коммерческие, «готовые к использованию» операционные системы общего назначения; средняя робастность; управление доступом; дискреционное управление доступом; криптография.

1.2 Аннотация ПЗ

Этот профиль защиты определяет требования безопасности для операционных систем общего назначения, которые удовлетворяют усиленному и расширенному 4-му оценочному уровню доверия к безопасности (ОУД 4+). Операционные системы, отвечающие требованиям этого профиля, поддерживают среднюю робастность в средах, где могут обрабатываться одноуровневые данные не выше уровня «секретно». Наличие такой возможности обязывает операционные системы, используемые в этой среде, обеспечивать дискреционное управление доступом и предоставлять криптографические сервисы. Управление доступом к любым данным и ресурсам осуществляется исключительно на основе идентификатора (определенного служебными обязанностями пользователей). Продукт, который удовлетворяет этому профилю, должен поддерживать эти политики. Тем не менее, продукт, который включает объект оценки, не противостоит всем угрозам. Следовательно, дополнительные сервисы безопасности должны быть обеспечены средой и защитой границ анклава для того, чтобы обеспечить требуемый уровень робастности.

Поставщик может использовать аппаратные средства, программное обеспечение или их комбинацию для того, чтобы реализовать криптографические сервисы. Чтобы соответствовать уровню угроз среды, криптографические услуги должны обеспечить и соответствующий уровень функциональных возможностей, и уверенность в безопасности, независимо от того, реализован ли сервис аппаратными средствами, программным обеспечением или аппаратными средствами и программным обеспечением. Должны использоваться сертифицированные средства криптографической защиты. Их сертификацию проводят специальные сертификационные центры или специализированные предприятия, имеющие лицензию на проведение сертификации криптографических средств защиты.

П р и м е ч а н и е: В части использования криптографических средств защиты в пределах контролируемой зоны (при ее наличии в анклаве) следует руководствоваться действующими нормативными документами.

Идентифицированные угрозы определяют потребность в расширенном и усиленном 4-м оценочном уровне доверия к безопасности (ОУД4+), предусматривающем стойкость ОО к нападениям проникновения, выполняемым нарушителем, обладающим умеренным потенциалом нападения.  Повышенная уверенность в безопасности требуется в областях разработки, анализа уязвимостей/тестирования проникновения и анализа скрытых каналов для криптографии.

1.3 Соглашения

Система обозначений, формат и соглашения, используемые в этом профиле защиты, или основаны на, или согласуются с версией 2.1 ОК. Шрифт текста и пояснения соглашений подобраны и разработаны так, чтобы это было удобно читателю.

ОК разрешают четыре операции с функциональными компонентами, применяемые в функциональных требованиях: назначение, итерация, уточнение и выбор. 
Операции назначения или выбора указываются в квадратных скобках ("[ ]"). Эти операции, оставшиеся незавершенными в профиле защиты, должны быть специфицированы и завершены разработчиком в задании по безопасности. Кроме того, когда по усмотрению разработчика ПЗ дополнительно используются операции назначения или выбора, то в квадратных скобках для пояснения пишутся слова "назначение:" или "выбор:".

Операции уточнения определяются при помощи слова "Уточнение:", написанного после мнемонического (краткого) имени. Эти операции предоставляют возможность добавить подробности при использовании компонента. Уточнение свидетельствует о конкретизации требования. Имеются два возможных типа конкретизации: конкретизация реализации и конкретизация области применения.

Операции итерации определяются числом внутри круглых скобок ("(#)"). Такое обозначение следует после краткого имени элемента требований и позволяет использовать компоненты более чем один раз с изменяющимися операциями.

Сформулированные в явном виде (дополнительные) требования позволяют определить необходимые требования, которых нет в Общих критериях, чтобы удовлетворить полностью назначению ПЗ. Необходимо, чтобы при формулировке этих требований использовалась модель класс/семейство/компонент Общих критериев. Соглашение об именах для дополнительных требований такое же, как в Общих критериях. Для идентификации дополнительных требований в конец краткого имени вновь созданного дополнительного требования добавляется окончание «_EXP». Вновь созданные дополнительные требования интегрируются с требованиями ОК в алфавитном (лат.) порядке их кратких имен. Обоснование для создания требований представлено в разделе 7.4 «Обоснование дополнительных требований».

Замечания по применению используются для того, чтобы читатель мог глубже понять требования безопасности или намерения разработчика. В тексте замечания по применению выделены курсивом и обычно появляются после компонента, который необходимо пояснить.

В таблице 1.1 показаны операции, которые представляются с помощью полужирного, курсивного и подчеркнутого текста.

Таблица 1.1 

Соглашения по операциям с функциональными требованиями

Соглашение
Цель
Операция

Полужирный
Выделение текста полужирным шрифтом обычно применяется для предупреждения о том, что этот текст добавлен по отношению к тексту ОК.

Пример:

ФБО должны экспортировать  «помеченные» данные пользователя с атрибутами безопасности, ассоциированными с данными пользователя.
Назначение

Уточнение

Курсив
Выделение текста курсивом применяется, когда операция назначения или выбора не завершена разработчиком.

Пример:

ФБО должны предоставлять: [назначение: список дополнительных возможностей ПФБ].
Назначение

Выбор

Подчеркивание
Выделение текста подчеркиванием применяется к результату операции выбора в требованиях ОК.

Пример:

ФБО должны быть способны предотвратить изменения записей аудита.
Выбор

Полужирный

и курсив
Выделение текста полужирным шрифтом и курсивом применяется, когда разработчик ПЗ добавил к требованию новый текст, содержащий незавершенную операцию.

Пример:

Метка чувствительности субъекта; метка чувствительности объекта; [назначение: список дополнительных атрибутов, на которых основана избирательность аудита].
Назначение

Уточнение

Круглые скобки 

(Итерация #)
Круглые скобки с числом итераций применяются, когда разработчик выбрал новую область назначений или выбора в том же самом требовании и требование будет использоваться несколько раз.

Пример:

5.5.3.1 Управление данными ФБО (FMT_MTD.1)

     FMT_MTD.1.1(1) ФБО должны предоставлять возможность создания, запроса, модификации, удаления и очистки значимых для безопасности данных ФБО, кроме записей аудита, атрибутов безопасности пользователя, данных аутентификации и критичных параметров безопасности, только уполномоченному администратору.
     FMT_MTD.1.1(2) ФБО должны предоставлять возможность изменения заданных по умолчанию значений, запроса, удаления и очистки записей аудита только уполномоченным администраторам.
Итерация

Дополнительно: (_EXP)
Выражение «Дополнительно:», используемое прежде, чем представлено описание назначения семейства и его имя, явно указывает на вновь созданный компонент. Для идентификации таких требований используется окончание "_EXP", добавленное в конце вновь созданного краткого имени.

Пример:

5.2.1.2 Дополнительно: Обработка и хранение криптографического ключа внутри криптомодуля (FCS_CKM_EXP.5)

FCS_CKM_EXP.5.1
 ФБО должны выполнять ввод ключа в и вывод ключа из криптографического модуля в соответствии с требованиями ФАПСИ и действующих нормативных документов.
Дополни-тельные требования

Конечные примечания
Конечные примечания предупреждают читателя о том, что разработчик ПЗ удалил некоторый текст из требований Общих критериев. Номер конечного примечания вставлен в конце требования, а текст конечного примечания приведен в конце раздела. В начале формулировки конечного примечания говорится о том, что удаление было выполнено, а затем приводится обоснование. Далее приводится формулировка требования в его первоначальной и измененной форме. Перечеркивание текста используется для того, чтобы идентифицировать удаленный текст, а полужирный шрифт используется для показа добавленного текста. Приводится также текст обоснования удаления.

Примеры:

Текст представленного требования: 

FPT_TST.1.2 Уточнение: ФБО должны предоставлять уполномоченным администраторам возможность верифицировать целостность данных ФБО.{18}
Изложение конечного примечания:

18 Удаление текста ОК было выполнено в FPT_TST.1.2. Обоснование: Слово "пользователи" было удалено, чтобы заменить его значение ролью "Уполномоченного администратора".

FPT_TST.1.2 Уточнение: ФБО должны предоставлять уполномоченным пользователям администраторам возможность верифицировать целостность данных ФБО.
Уточнение

1.4 Глоссарий

В этом подразделе описаны термины, которые используются в данном профиле и помогают применять требования.

Администратор по криптографии
Уполномоченный пользователь, которому предоставлено полномочие выполнять инициализацию криптографической подсистемы и функции управления ею. Предполагается, что эти пользователи будут использовать это полномочие только так, как предписано соответствующим руководством.

Анклав
Среда, которая находится под единым управлением и имеет однородную политику безопасности, включающую безопасность персонала и физическую защиту, и, следовательно, защищенная от воздействия других сред. Локальные и удаленные элементы, которые получают доступ к ресурсам в пределах анклава, должны удовлетворять политике безопасности анклава. Анклавы могут относиться к некоторой организации или к выполнению некоторого задания и могут содержать множество сетей. Они могут быть логическими, такими как функционирующая в некоторой области сеть, или могут быть основаны на физическом местоположении и на близости расположения.

Дискреционное управление доступом
Способ ограничения доступа к  объектам, основанный на идентификаторе субъектов и/или групп, к которым они принадлежат. Управление является дискреционным в том смысле, что у субъекта с некоторым разрешением доступа есть возможность передать это разрешение (возможно косвенно) любому другому субъекту. 

Доступ
Определенный тип взаимодействия между субъектом и объектом, который приводит к возникновению между ними потока информации.

Криптографическая граница
Явно определенный непрерывный периметр, который устанавливает физические границы криптографического модуля.

Криптографический ключ (ключ)
Параметр, используемый криптографическим алгоритмом, который определяет:

преобразование данных открытого текста в данные зашифрованного текста;

преобразование данных зашифрованного текста в данные открытого текста;

значение цифровой подписи, вычисленной для данных;

проверку цифровой подписи, вычисленной из данных; или                                                                                                            код данных аутентификации, вычисленный из данных.

Критичные для безопасности параметры
Информация, связанная с безопасностью (например, криптографические ключи и данные аутентификации, такие как пароли и персональные идентификационные номера, начальные установки параметров криптографического назначения), появляющаяся в открытом тексте или в любой другой незащищенной форме, раскрытие или модификация которой может компрометировать безопасность криптографического модуля или безопасность информации, защищенной этим модулем.

Неуполномоченный пользователь
Пользователь, которому может быть дана возможность непосредственного доступа к предоставляемым системой общедоступным объектам, если таковые существуют.

Общедоступный объект
Объект, доступ на «чтение» которого ФБО безоговорочно разрешают всем субъектам, должен рассматриваться как общедоступный объект при условии, что только ФБО или привилегированные субъекты могут создавать, удалять или изменять объект. Для допуска на «чтение» таких объектов не требуются ни дискреционная проверка доступа, ни аудит. Попытки создавать, удалять или изменять такие объекты должны рассматриваться как значимые для безопасности события и, следовательно, они должны быть управляемыми и могут быть подвержены аудиту. На низком системном уровне в неявном виде должны быть объекты, которые могут читать любые субъекты (например, системные часы).

Политика безопасности криптографического модуля
Точная спецификация правил безопасности, по которым должен функционировать криптографический модуль, включая правила, полученные из требований этого документа и дополнительные правила, определенные поставщиком.

Разделенный ключ
Переменная, состоящая из двух или более компонентов, которые должны быть объединены так, чтобы формировать действительный ключ. Процесс объединения компонентов исключает конкатенацию или чередование компонентов (т.е. те случаи, когда действительное значение ключа получают в результате простого соединения его частей).

Среда функционирования
Среда, в которой функционирует информационная система. Она включает физические средства и способы управления, процедурный и административный контроль и средства управления персоналом (например, уровень допуска пользователя).

Уполномоченный администратор
Уполномоченный пользователь, которому предоставлено полномочие на управление ОО. Предполагается, что эти пользователи будут использовать данное им полномочие только так, как предписано соответствующим руководством.

Уполномоченный пользователь
Пользователь, который был уникальным образом идентифицирован и аутентифицирован. Считается, что эти пользователи  являются законными пользователями ОО.

Уровень робастности
Характеристика стойкости функций безопасности, механизмов, сервисов или решений, а также доверия (или уверенности), что они корректно реализованы и функционируют.

Используются три уровня робастности:

а) высокий, при котором сервисы и механизмы безопасности обеспечивают максимально возможную защиту и приняты самые строгие меры обеспечения безопасности;

б) средний, при котором сервисы и механизмы безопасности обеспечивают уровень защиты и приняты дополнительные меры обеспечения безопасности выше минимума, соответствующего по возможностям хорошим коммерческим системам;

в) базовый, при котором сервисы, механизмы и меры безопасности приравнены по возможностям к хорошим коммерческим системам.

1.5 Организация документа

Раздел 1 предоставляет вводный материал для профиля защиты.

Раздел 2 документа описывает объект оценки в терминах его предусмотренного использования и связности.

Раздел 3 определяет ожидаемую среду безопасности ОО в терминах угроз его безопасности, предположений безопасности, сделанных относительно  использования ОО, и политики безопасности, которой ОО должен следовать.

Раздел 4 определяет цели безопасности, полученные из представленных угроз и политики.

Раздел 5 идентифицирует и определяет функциональные требования безопасности из Общих критериев, которым должен удовлетворять ОО для соответствия целям функционирования.

Раздел 6 определяет требования доверия к безопасности.

Раздел 7 предоставляет обоснование соответствия целей безопасности информационной технологии  политикам и угрозам. Для охвата каждой политики и угрозы представлены аргументы. В разделе дано объяснение, как совокупность требований полностью покрывает цели, и что каждая цель безопасности адресована одному или нескольким компонентам требований. Аргументы представлены для охвата каждой цели. 

Описание объекта оценки

Профиль защиты определяет требования для многопользовательских операционных систем общего назначения. Такие системы обычно содержат файловые системы, сервисы печати, сетевые сервисы, сервисы архивации данных и другие приложения, обеспечиваемые хостом (например, почта, базы данных).

Операционные системы, удовлетворяющие этим требованиям, могут функционировать в защищенном анклаве (как показано на рисунке 2.1), который обычно используется для того, чтобы поддерживать связь с недоверенными, но управляемыми сетями. Такой анклав будет состоять из клиентов и серверов с многочисленными приложениями, доступными пользователям. В этой среде операционные системы ОО могут быть доступны внешним системам ИТ, которые находятся вне политики безопасности анклава. Соответственно и пользователи этих систем ИТ находятся за пределами управления политик операционной системы. Хотя пользователи этих внешних систем могут быть в какой-то степени доверенными, они находятся вне области управления этим конкретным анклавом, и так как никто не может предполагать об их намерениях, то они должны рассматриваться как враждебные пользователи.
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Рис. 2.1 Защищенный анклав
Доступ ко всем данным и ресурсам, защищенным ПЗ-совместимыми ОО, управляется на основе допуска пользователя, идентификатора (определенного служебными обязанностями пользователей). Для всех пользователей назначены уникальные идентификаторы. Этот идентификатор обеспечивает ответственность индивидуума. ФБО подтверждают подлинность заявленного идентификатора пользователя перед тем, как пользователю будет разрешено выполнять любые действия, которые требуют посредничества ФБО, кроме действий, которые помогают уполномоченному пользователю в получении доступа к ОО.

Операционные системы, удовлетворяющие этим требованиям, обеспечивают достаточную функциональность и уверенность для  обеспечения защиты данных в среде со средней робастностью. Такой уровень робастности обеспечивается комбинацией физической защиты, сервисов безопасности, инфраструктур и процессов, предоставляемых всеми уровнями иерархической структуры защищаемой среды. Такой анклав находится под единым управлением и имеет однородную политику безопасности. Данный профиль не определяет какие-либо характеристики устройств, которые защищают  внешние границы анклава  (например, системы ограждения, межсетевые экраны). Тем не менее, предполагается, что защита границ обеспечивается. Ценность обрабатываемой информации такова, что нарушение политики защиты информации нанесло бы серьезный ущерб безопасности, сохранности средств, финансовому положению и/или инфраструктуре организации. Уровень угроз, адресованный этой среде, такой, что необходимо противостоять искушенному противнику с умеренными ресурсами, который готов к небольшому риску (например, организованные преступники, искушенные хакеры).

Специфические особенности безопасности, требуемые для этих систем, включают:

· идентификацию и аутентификацию; уполномоченные пользователи должны быть идентифицированы и аутентифицированы перед доступом к информации, хранящейся в системе;

· дискреционное управление доступом, предоставляющее возможность уполномоченным пользователям определить защиту для файлов данных, которые они создают;

· криптографические сервисы, предоставляющие возможность уполномоченным пользователям и приложениям шифровать и подписывать цифровой подписью данные, как постоянно находящиеся в пределах системы, так и передаваемые другим системам; и

· сервисы аудита, предоставляющие возможность уполномоченным администраторам обнаруживать и анализировать потенциальные нарушения безопасности.

Информация, обрабатываемая такими системами, может быть отнесена к критичным заданиям. Соответствующие данному профилю защиты ОО не обязательно предусматривают использование механизмов, обеспечивающих доступность данных, относящихся к ОО, или сервисов, предоставляемых ОО.  Эта защита должна быть обеспечена средой (например, с помощью зеркалирования/дублирования данных). Соответствующие ОО не предоставляют также никаких механизмов физической защиты, которые должны аналогично обеспечиваться средой.

2 Среда безопасности ОО

Среда безопасности включает угрозы, политику безопасности и предположения о безопасном использовании ОО.

2.1 Угрозы

Характерные угрозы безопасности ИТ, которым должна противостоять операционная система:

T.ADMIN_ERROR
Неправильное администрирование может привести к нарушению характерных свойств безопасности.

T.AUDIT_CORRUPT
Данные аудита могут быть испорчены или потеряны.

T.CONFIG_CORRUPT
Данные конфигурации или другие доверенные данные могут быть испорчены или потеряны.

T.DOS
Могут происходить атаки, приводящие к отказу в обслуживании.

T.EAVESDROP
Может происходить несанкционированный доступ либо не постороннего, либо постороннего лица к данным в транзите, передаваемым или получаемым операционной системой.

T.INSECURE_START
Перезагрузка может привести к опасному состоянию операционной системы.

T.IMPROPER_INSTALLATION
Операционная система может быть поставлена или инсталлирована таким способом, который может привести к нарушению безопасности.

T.MASQUERADE
Сущность, оперирующая на одной машине в сети, может подменить свое представление в этой сети  сущностью, оперирующей на другой машине.

T.OBJECTS_NOT_CLEAN
Системы не могут адекватно перемещать данные из объектов, совместно используемых различными пользователями, при освобождении и последующем использовании ресурсов.

T.POOR_DESIGN
Могут возникать случайные или преднамеренные ошибки в спецификациях требований, в проекте или при разработке операционной системы.

T.POOR_IMPLEMENTATION
Могут возникать случайные или преднамеренные ошибки в реализации проекта операционной системы.

T.POOR_TEST
Неправильное поведение системы может быть результатом неспособности обнаружить, что все функции и взаимодействия в пределах функционирования операционной системы правильны.

T.REPLAY
Нарушитель может получать доступ, повторяя информацию аутентификации.

T.SPOOFING
Уполномоченные пользователи могут неправильно полагать, что они поддерживают связь с операционной системой, тогда как они фактически поддерживают связь с враждебной сущностью, выдающей себя за операционную систему.

T.SYSACC
Нарушитель может получить неправомочный доступ к учетной записи администратора или к учетной записи другого лица из доверенного персонала.

T.UNATTENDED_SESSION
К оставленному без надзора  сеансу может быть получен несанкционированный доступ.

T.UNAUTH_ACCESS
К данным системы ИТ может осуществляться несанкционированный доступ не посторонним или посторонним лицом.

T.UNAUTH_MODIFICATION
Может осуществляться несанкционированное изменение или использование атрибутов операционной системы и ресурсов ИТ.

T.UNDETECTED_ACTIONS
Может произойти сбой операционной системы  при обнаружении и регистрации несанкционированных действий.

T.UNIDENTIFIED_ACTIONS
Может произойти отказ системы при попытках администратора идентифицировать несанкционированные действия и повлиять на них.

T.UNKNOWN_STATE
После сбоя операционной системы состояние ее безопасности может быть неизвестно.

T.USER_CORRUPT
Данные пользователя могут быть утрачены или испорчены другими пользователями.

2.2 Политика безопасности

Ниже изложены политики, осуществление которых должно быть обеспечено механизмами безопасности операционной системы:

P.ACCESS_BANNER
Система должна отображать начальное предупреждение, описывающее ограничения использования, юридические соглашения или любую другую информацию, необходимую пользователям, получающим доступ к системе.

P.ACCOUNT
Пользователи системы обязаны нести ответственность за свои действия в системе.

P.AUTHORIZATION
Система должна быть способна ограничивать возможности всякой роли в соответствии с ПБО.

P.AUTHORIZED_USERS
Только те пользователи, которые уполномочены на доступ к информации в системе, могут иметь доступ к системе.

P.I_AND_A
Все пользователи должны быть идентифицированы и аутентифицированы до того, как ими будет получен доступ к любым управляемым ресурсам.

P.NEED_TO_KNOW
Система должна ограничивать доступ к ресурсам в соответствии со служебными обязанностями пользователей.

P.REMOTE_ADMIN_ACCESS
Уполномоченные администраторы для управления операционной системой могут получать доступ к своим рабочим станциям дистанционно.

P.ROLES
Уполномоченный администратор, администратор по криптографии и уполномоченный пользователь должны иметь отдельные и различные роли, ассоциированные с ними.

P.SYSTEM_INTEGRITY
Система должна иметь возможность периодически проверять правильность своего функционирования и с помощью администраторов должна быть способна восстанавливаться после любых обнаруженных ошибок.

P.INDEPENDENT_TESTING
Операционная система должна подвергаться независимому тестированию, которое является частью независимого анализа уязвимостей.

P.TRACE
Операционная система должна предоставлять возможность просмотра действий каждого индивидуального пользователя.

P.TRUSTED_RECOVERY
Процедуры и/или механизмы должны предоставлять  уверенность в том, что после системного сбоя или другого прерывания восстановление произойдет без нарушения защиты
.

P.VULNERABILITY_SEARCH
Система должна подвергаться анализу на уязвимости.

2.3 Предположения безопасности

Предположения относительно использования операционной системы ИТ:

A.ADMIN
Администраторы являются компетентными, хорошо обученными и заслуживающими доверия.

A.PHYSICAL
Предполагается, что приемлемая физическая защита обеспечена в пределах домена в соответствии со значением активов ИТ, защищаемых операционной системой, и значением хранимой, обрабатываемой и передаваемой информации.

Цели безопасности

Цели безопасности, соответствующие операционной системе ИТ:

O.ACCESS
Операционная система должна обеспечивать, чтобы только уполномоченные пользователи получали доступ к ней и к ресурсам, которыми она управляет.

O.ACCESS_HISTORY
Система должна отображать информацию, связанную с предыдущими попытками установить сеанс.

O.AUDIT_GENERATION
Операционная система должна предоставлять возможность обнаруживать и регистрировать значимые для безопасности события, ассоциированные с индивидуальными пользователями.

O.AUDIT_PROTECTION
Операционная система должна предоставлять возможность защитить информацию аудита, ассоциированную с индивидуальными пользователями.

O.AUDIT_REVIEW
Операционная система должна предоставлять возможность выборочного просмотра информации аудита, ассоциированной с индивидуальными пользователями.

O.CONFIG_MGMT
Все изменения в операционной системе и  свидетельствах ее разработки должны сопровождаться и контролироваться.

O.DISCRETIONARY_ACCESS
Операционная система должна управлять доступом к ресурсам, основанным на идентификаторах пользователей или групп пользователей.

O.DISCRETIONARY_USER_

CONTROL
Операционная система должна предоставлять уполномоченным пользователям возможность определять, к каким ресурсам какие пользователи или группы пользователей могут получить доступ.

O.DISPLAY_BANNERS
Система должна отображать информацию, предупреждающую относительно использования ОО.

O.ENCRYPTED_CHANNEL
Должно использоваться шифрование, чтобы обеспечить защиту конфиденциальности данных ФБО при передаче к отдаленным частям ОО.

O.ENCRYPTION_SERVICES
Операционная система должна предоставлять доступ к сервисам шифрования уполномоченным пользователям и/или приложениям пользователя.

O.INSTALL
Операционная система должна быть поставлена и инсталлирована способом, который поддерживает безопасность ИТ.

O.MANAGE
Операционная система должна предоставлять все необходимые функции и возможности для поддержки уполномоченных администраторов при управлении безопасностью системы ИТ.

O.PENETRATION_TEST
Должно быть предоставлено свидетельство адекватности проектирования и тестирования системы.

O.PROTECT
Операционная система должна предоставлять средства для защиты данных пользователя и ресурсов.

O.RECOVERY
Процедуры и/или механизмы должны предоставлять  уверенность в том, что после системного сбоя или другого прерывания произойдет восстановление без компромисса с защитой.

O.RESIDUAL_INFORMATION
Операционная система должна обеспечивать, чтобы любая информация, содержащаяся в защищаемом ресурсе, не раскрывалась при перераспределении ресурса.

O.RESOURCE_SHARING
Никакой пользователь не должен блокировать других пользователей при обращении их к ресурсам.

O.SELF_PROTECTION
Операционная система должна поддерживать домен для своего собственного  выполнения, что защитит ее и ее ресурсы от внешнего вмешательства, искажения или несанкционированного раскрытия.

O.SOUND_DESIGN
Проект операционной системы должен быть результатом соответствующих принципов проектирования и методов, которые точно документированы.

O.SOUND_

IMPLEMENTATION
Реализация операционной системы должна быть точным отражением ее проекта.

O.TESTING
Операционная система должна подвергаться независимому тестированию, основанному, по крайней мере частично, на независимом анализе уязвимостей и включающему сценарии тестирования и результаты.

O.TRAINED_ADMIN
Уполномоченные администраторы и все, кто уполномочен на  доступ к системе ИТ, должны быть соответственно обучены.

O.TRAINED_USERS
Пользователи, уполномоченные на доступ к операционной системе, должны быть соответственно обучены.

O.TRUSTED_PATH
Операционная система должна предоставлять средства, предотвращающие связь пользователя  с некоторой сущностью, выдающей себя за операционную систему, но не являющейся таковой.

O.TRUSTED_SYSTEM_

OPERATION
Операционная система должна функционировать, поддерживая безопасность ИТ.

O.TSF_CRYPTOGRAPHIC_

INTEGRITY
Операционная система должна предоставлять криптографические механизмы обеспечения целостности данных ФБО при их передаче к удаленным частям ОО.

O.USER_AUTHENTICATION
Операционная система должна верифицировать заявленный идентификатор пользователя.

O.USER_IDENTIFICATION
В операционной системе пользователи должны идентифицироваться однозначно.

O.VULNERABILITY_

ANALYSIS
Система должна подвергаться анализу на уязвимости.

Функциональные требования
Раздел содержит детализированные функциональные требования для функций безопасности операционных систем, поддерживающих одноуровневые системы, обрабатывающие информацию уровня «секретно» или ниже в средах, требующих среднюю робастность. Эти функциональные требования безопасности выбраны из части 2 Общих критериев.

2.4 Аудит безопасности (FAU)

2.4.1 Автоматическая реакция аудита безопасности
5.1.1.1 Сигналы нарушения безопасности (FAU_ARP.1)
FAU_ARP.1.1
Уточнение: ФБО должны генерировать предупреждение для уполномоченного администратора при обнаружении возможного нарушения безопасности.{1}
2.4.2 Генерация данных аудита безопасности (FAU_GEN)

2.4.2.1 Генерация данных аудита (FAU_GEN.1)

FAU_GEN.1.1 Уточнение:
ФБО должны быть способны генерировать запись аудита для следующих событий, потенциально подвергаемых аудиту:

а) запуск и завершение выполнения функций аудита;

б) все события, потенциально подвергаемые аудиту, перечисленные в представленной ниже таблице 5.1;{2}

в) запуск и завершение функционирования операционной системы;

г)
использование специальных разрешений (например, от уполномоченных администраторов), которые позволяют обходить политики управления доступом; и

в)
[назначение: другие специально определенные события, потенциально подвергаемые аудиту].

Таблица 5.1

События аудита

Требование
События аудита

Сигналы нарушения безопасности (FAU_ARP.1)
· Предпринятые действия из-за неизбежных нарушений безопасности

Генерация данных аудита (FAU_GEN.1)
(нет)

Ассоциация идентификатора пользователя (FAU_GEN.2)
(нет)

Анализ потенциального нарушения (FAU_SAA.1)
· Подключение и отключение любого из механизмов анализа.

· Автоматические реакции, обеспечиваемые инструментарием.

Просмотр аудита (FAU_SAR.1)
· Открытие журнала аудита

Ограниченный просмотр аудита (FAU_SAR.2)
· Неуспешная попытка прочитать информацию из записей аудита.

Выборочный просмотр аудита (FAU_SAR.3)
(нет)

Избирательный аудит (FAU_SEL.1)
· Все изменения конфигурации аудита, которые происходят в то время, как выполняется совокупность функций аудита.

Защищенное хранение журнала аудита (FAU_STG.1)
(нет)

Предотвращение потери данных аудита (FAU_STG.4)
· Предпринятые действия из-за сбоя памяти аудита.

Генерация криптографических ключей (FCS_СКМ.1)
· Успех и неуспех выполнения процесса.

· Атрибут(ы) объекта и значение(я) объекта, за исключением любой чувствительной информации (например, секретный или конфиденциальный ключ).

Дополнительно: Генерация криптографических ключей (FCS_CKM_EXP.1)
(нет)

Распределение криптографических ключей (FCS_CKM.2)
· Успех и неуспех выполнения процесса.

· Атрибут(ы) объекта и значение(я) объекта, за исключением любой чувствительной информации (например, секретный или конфиденциальный ключ).

Доступ к криптографическим ключам (FCS_CKM.3)
· Успех и неуспех выполнения процесса.

· Атрибут(ы) объекта и значение(я) объекта, за исключением любой чувствительной информации (например, секретный или конфиденциальный ключ).

Уничтожение криптографических ключей (FCS_CKM.4)
· Успех и неуспех выполнения процесса.

· Атрибут(ы) объекта и значение(я) объекта, за исключением любой чувствительной информации (например, секретный или конфиденциальный ключ).

Дополнительно: Обработка и хранение внутреннего криптографического ключа (FCS_CKM_EXP.5)
· Успех и неуспех выполнения процесса.

· Атрибут(ы) объекта и значение(я) объекта, за исключением любой чувствительной информации (например, секретный или конфиденциальный ключи).

Криптографические операции (FCS_COP.1)
· Успех, неуспех и тип криптографической операции.

Дополнительно: Генерация случайного числа (FCS_COP_EXP.2)
(нет)

Полное управление доступом (FDP_ACC.2)
(нет)

Управление доступом, основанное на атрибутах безопасности (FDP_ACF.1)
· Все запросы на выполнение операции на объекте, которую охватывают ФБО.

Экспорт данных пользователя без атрибутов безопасности (FDP_ETC.1)
· Все попытки экспорта данных пользователя, включая любые атрибуты безопасности.

Экспорт данных пользователя с атрибутами безопасности (FDP_ETC.2)
· Все попытки экспорта данных.

Импорт данных пользователя без атрибутов безопасности (FDP_ITC.1)
· Попытки импорта данных пользователя.

Импорт данных пользователя с атрибутами безопасности (FDP_ITC.2)
· Попытки импорта данных пользователя, включая любые атрибуты безопасности.

Базовая защита внутренней передачи (FDP_ITT.1)
· Все попытки передавать данные пользователя, включая идентификацию используемого метода защиты и любые происходящие ошибки.

Полная защита остаточной информации (FDP_RIP.2)
(нет)

Дополнительно: Защита остаточной информации криптографического ключа (FDP_RIP_EXP.2)
(нет)

Обработка отказов аутентификации (FIA_AFL.1)
· Достижение ограничения для неуспешных попыток аутентификации и соответствующие предпринятые действия (например, отключение терминала), а также, при необходимости, последующие действия, направленные на восстановление нормального состояния (например, предоставление возможности заново работать с терминалом).

Определение атрибутов пользователя (FIA_ATD.1)
(нет)

Верификация секретов (FIA_SOS.1)
· Отклонение или принятие ФБО любого тестируемого секрета.

Выбор момента времени аутентификации (FIA_UAU.1)
· Все попытки использования механизма аутентификации.

Аутентификация с защищенной обратной связью (FIA_UAU.7)
(нет)

Выбор момента времени идентификации (FIA_UID.1)
· Все использования механизма идентификации пользователя, включая предоставленный идентификатор пользователя.

Связи пользователь-субъект (FIA_USB.1)
· Успех и неуспех связывания атрибутов безопасности пользователя с субъектом (например, успех и неуспех создания субъекта).

Управление режимом применения функций безопасности (FMT_MOF.1)
· Все изменения в поведении функций ФБО.

Управление атрибутами безопасности (FMT_MSA.1)
· Все изменения значений атрибутов безопасности.

Допустимые значения атрибутов безопасности (FMT_MSA.2)
· Все предлагаемые и отклоненные значения для атрибута безопасности.

Инициализация статических атрибутов (FMT_MSA.3)
· Модификации настройки по умолчанию разрешающих или ограничительных правил.

· Все модификации начальных значений атрибутов безопасности.

Управление данными ФБО (FMT_MTD.1)
· Все изменения значений данных ФБО, включая данные аудита.

Отмена (FMT_REV.1)
· Все попытки отменить атрибуты безопасности.

Ограниченная по времени авторизация (FMT_SAE.1)
· Спецификация времени истечения срока действия для атрибута.

· Предпринятое действие для того, чтобы предписать истечение срока действия атрибута.

Роли безопасности (FMT_SMR.1)
· Изменения в группе пользователей, принимающих участие в выполнении роли.

Присвоение ролей (FMT_SMR.3)
· Явные запросы на присвоение роли.

· Использование любой функции, сведенной к роли уполномоченного администратора (определено в FMT_SMR.1).

Тестирование абстрактной машины (FPT_AMT.1)
· Выполнение тестов базовой машины и результаты тестирования.

Базовая защита внутренней передачи данных ФБО (FPT_ITT.1)
(нет)

Мониторинг целостности данных ФБО (FPT_ITT.3)
· Изменение данных ФБО.

Ручное восстановление (FPT_RCV.1)
· Факт сбоя или прерывания обслуживания.

· Возобновление нормального хода операции.

· Тип сбоя или прерывания обслуживания.

Невозможность обхода ПБО (FPT_RVM.1)
(нет)

Отделение области ФБО (FPT_SEP.1)
(нет)

Дополнительно: Отделение области ФБО (FPT_SEP_EXP.1)
(нет)

Надежные метки времени (FPT_STM.1)
· Изменение значения времени

Базовая взаимная согласованность данных ФБО (FPT_TDC.1)
· Успешное использование механизмов согласованности данных ФБО.

· Использование механизмов согласованности данных ФБО.

Внутренняя согласованность данных ФБО (FPT_TRC.1)
· Восстановление согласованности при установлении связи заново (повторное подключение).

· Обнаружение несогласованности между данными ФБО.

Тестирование ФБО (FPT_TST.1)
· Выполнение самотестирования ФБО и результаты тестирования.

Дополнительно: Тестирование криптографического модуля (FPT_CTST_EXP.1)
· Выполнение самотестирования ФБО криптографических модулей и результаты прохождения тестов.

Максимальные квоты (FRU_RSA.1)
· Невыполнение операции распределения из-за достижения пределов ресурса.

Блокирование сеанса, инициированное ФБО (FTA_SSL.1)
· Блокирование интерактивного сеанса механизмом блокирования сеанса.

· Любые попытки разблокирования интерактивного сеанса.

Блокирование, инициированное пользователем (FTA_SSL.2)
· Блокирование интерактивного сеанса механизмом блокирования сеанса.

· Любые попытки разблокирования интерактивного сеанса.

Предупреждения перед предоставлением доступа к ОО (FTA_TAB.1) 
(нет)

История доступа к ОО (FTA_TAH.1)
(нет)

Доверенный маршрут (FTP_TRP.1)
· Все попытки использования функций доверенного маршрута.

· Идентификация пользователя, ассоциированного со всеми отказами доступного доверенного маршрута.

Дополнительно: Доверенный маршрут (FTP_TRP_EXP.1)
· Все попытки использования функций доверенного маршрута.

· Идентификация пользователя, ассоциированного со всеми отказами доступного доверенного маршрута.

FAU_GEN.1.2 ФБО должны регистрировать в каждой записи аудита, по меньшей мере, следующую информацию: 

а) дата и время события, тип события, идентификатор субъекта и результат события (успешный или неуспешный); и
б) для каждого типа событий, потенциально подвергаемых аудиту, из числа определенных в функциональных компонентах, которые включены в ПЗ/ЗБ: 

· идентификатор объекта;
· для изменений в данных ФБО – новое значение (кроме данных аутентификации и читаемых в тексте криптографических переменных, таких как ключевые переменные, начальное заполнение параметров криптографического назначения и т.д.);
· для попыток аутентификации – начало попытки (например, окончание идентификации);
· для использования роли – тип роли и начало запроса на роль;
· [назначение: другая относящаяся к аудиту информация].

2.4.2.2 Ассоциация идентификатора пользователя (FAU_GEN.2)

FAU_GEN.2.1 ФБО должны быть способны ассоциировать каждое событие, потенциально подвергаемое аудиту, с идентификатором пользователя, который был инициатором этого события.

Замечания по применению: При неуспешных попытках входа в систему не требуется ассоциация пользователя, потому что пользователь не находится под управлением ФБО до окончания успешной идентификации/аутентификации, тем не менее, начало попытки (например, окончание идентификации) фиксируется.

2.4.3 Анализ аудита безопасности (FAU_SAA)

5.1.3.1
 Анализ потенциального нарушения (FAU_SAA.1)

FAU_SAA.1.1 
 ФБО должны быть способны применить набор правил мониторинга событий, подвергающихся аудиту, и указать на возможное нарушение ПБО, основываясь на этих правилах.

FAU_SAA.1.2 
ФБО должны реализовать следующие правила при мониторинге событий, подвергающихся аудиту:

а) 
 накопление или объединение известных [назначение: подмножество определенных событий, потенциально подвергаемых аудиту], указывающих на возможное нарушение безопасности;
б) 
 [назначение: другие правила].
2.4.4 Просмотр аудита безопасности (FAU_SAR)

2.4.4.1 Просмотр аудита (FAU_SAR.1)

FAU_SAR.1.1 ФБО должны предоставлять уполномоченным администраторам возможность читать всю информацию аудита из записей аудита.

FAU_SAR.1.2 Уточнение: ФБО должны предоставлять записи аудита в виде, позволяющем уполномоченному администратору воспринимать содержащуюся в них информацию, используя средство доступа к журналу аудита.{3}

Замечания по применению: Предполагается, что инструмент, удовлетворяющий этому требованию, также будет удовлетворять требованиям FAU_SAR.3 и FAU_SEL.1.

2.4.4.2 Ограниченный просмотр аудита (FAU_SAR.2)

FAU_SAR.2.1 
ФБО должны запретить всем пользователям доступ к чтению записей аудита, за исключением тех пользователей, которым явно предоставлен доступ для чтения. 

5.1.4.3 Выборочный просмотр аудита (FAU_SAR.3)

FAU_SAR.3.1 
ФБО должны предоставить возможность выполнить поиск и сортировку данных аудита, основанные на следующих атрибутах:

а) идентификатор пользователя;

б) дата события;

в) время события;

г) тип события;

д) [назначение: другие дополнительные атрибуты].

2.4.5 Выбор событий аудита безопасности (FAU_SEL)

5.1.5.1
 Избирательный аудит (FAU_SEL.1)

FAU_SEL.1.1 
ФБО должны быть способны к включению событий, потенциально подвергаемых аудиту, в совокупность событий, подвергающихся аудиту, или к их исключению из этой совокупности по следующим атрибутам:

а) идентификатор объекта;
б) идентификатор пользователя;

в) идентификатор хоста;

г) тип события;

д) [назначение: список дополнительных атрибутов, на которых основана избирательность аудита].
2.4.6 Хранение событий аудита безопасности (FAU_STG)

5.1.6.1 Защищенное хранение журнала аудита (FAU_STG.1)

FAU_STG.1.1 ФБО должны защищать хранимые записи аудита от несанкционированного удаления.

FAU_STG.1.2 ФБО должны быть способны предотвратить модификацию записей аудита.

Замечания по применению: Чтобы уменьшить возможность переполнения при  генерации аудита, записи аудита часто временно буферизируются в памяти прежде, чем они записываются на диск. В таких реализациях эти буферизированные записи будут потеряны, если функционирование ОО будет прервано сбоями аппаратных средств или питания. Разработчик должен документировать ожидаемую потерю в таких обстоятельствах и показать, как потери можно минимизировать.

5.1.6.2 Предотвращение потери данных аудита (FAU_STG.4)

FAU_STG.4.1 Уточнение: Когда журнал аудита становится полным,  ФБО должны генерировать предупреждение об опасности уполномоченному администратору и предоставлять администратору возможность предотвращать подвергающиеся аудиту события (кроме сгенерированных уполномоченным администратором в контексте выполнения обслуживания ОО).{4}

Замечания по применению: Могут быть определены дополнительные возможности.

2.5 Криптографическая поддержка (FCS)
2.5.1 Управление криптографическими ключами (FCS_CKM)

2.5.1.1 Генерация криптографических ключей (FCS_CKM.1)

FCS_CKM.1.1(1)
Уточнение: ФБО должны генерировать симметричные криптографические ключи в соответствии с согласованным с ФАПСИ алгоритмом генерации криптографических ключей, реализуемым:{5} [выбор: 

(1) аппаратным генератором случайных чисел, определенным в FCS_COP_EXP.2, и/или

(2) программным генератором случайных чисел, определенным в FCS_COP_EXP.2, и/или

(3) схемой распределения ключей, основанной на криптографии с открытым ключом, использующей программный и/или аппаратный генератор случайных чисел, определенный в FCS_COP_EXP.2, с хэш-функцией по ГОСТ Р 34.11-94, необходимой для перемешивания].

FCS_CKM.1.1(2) 
Уточнение: ФБО должны генерировать асимметричные криптографические ключи, согласуясь с параметрами криптографического преобразования, используя [выбор:  

(1) генератор случайного числа и/или

(2) генератор простых чисел],

и удовлетворяя следующему:{6}

а) ГОСТ Р 34.10-2001 (в части генерации простых чисел) при использовании генератора простых чисел;

б) ГОСТ Р 34.10-2001 для реализации процедуры выработки и проверки электронной цифровой подписи на базе асимметричного криптографического алгоритма;

в) ГОСТ 28147-89 алгоритма криптографического преобразования для реализации процедур зашифрования и расшифрования данных;
г) требованиям из этого ПЗ: FPT_CTST_EXP, FCS_COP_EXP.2 и документации разработчика (раздел 6.3);

д) другим требованиям действующих нормативных документов.

2.5.1.2 Дополнительно: Генерация криптографических ключей (FCS_CKM_EXP.1)

FCS_CKM_EXP.1.2:
ФБО должны добавлять к каждому сгенерированному симметричному ключу имитовставку алгоритма ГОСТ 28147-89 или контрольную сумму другого аттестованного алгоритма.
Замечание по применению: Требования ФБО для методов верификации, применяемых для сгенерированных асимметричных ключей, адресованы  также требованиям FCS_CKM1.1 (1) и FCS_CKM1.1 (2).

FCS_CKM_EXP.1.3:
Любые сертификаты открытых ключей, сгенерированные ФБО, должны соответствовать требованиям действующих нормативных документов.
2.5.1.3 Распределение криптографических ключей (FCS_CKM.2)

FCS_CKM.2.1 
ФБО должны распределять криптографические ключи в соответствии с определенным методом распределения [выбор: ручной (физический) метод, автоматический (электронный метод), ручной метод и автоматический метод], который удовлетворяет следующему: 

а) Ручные (физические) методы:

· ФБО предусматривают ручное распределение симметричных ключей в соответствии с требованиями ФАПСИ и действующих нормативных документов;

· ФБО предусматривают ручное распределение ключевых документов (сертификатов и/или ключей) криптосистемы асимметричных открытых и закрытых ключей с использованием специальных носителей информации (токенов) для защиты закрытых ключей в соответствии с требованиями ФАПСИ и действующих нормативных документов;

· ФБО предусматривают ручное распределение ключевой документации (сертификатов и/или ключей) криптосистемы асимметричных ключей (в части распределения открытых ключей) в соответствии с требованиями ФАПСИ и действующих нормативных документов.

б) автоматические (электронные) методы:

· ФБО предусматривают автоматическое распределение симметричных ключей в соответствии с требованиями ФАПСИ и действующих нормативных документов;
· ФБО предусматривают автоматическое распределение ключевой документации (сертификатов и/или ключей) криптосистемы открытых асимметричных ключей (в части распределения открытых ключей) в соответствии с требованиями ФАПСИ и действующих нормативных документов.

· ФБО не предусматривают автоматическое распределение ключевой документации закрытых ключей асимметричных криптосистем.

5.2.1.4 Доступ к криптографическим ключам (FCS_CKM.3)

FCS_CKM.3.1 Уточнение: ФБО должны обеспечивать хранение ключей только в зашифрованном виде в соответствии с требованиями ФАПСИ и действующих нормативных документов.{7}

FCS_CKM_EXP.3.1 
ФБО не должны хранить информацию, позволяющую однозначно идентифицировать ключ.

2.5.1.4 Уничтожение криптографических ключей (FCS_CKM.4)

FCS_CKM.4.1 
Уточнение: ФБО должны уничтожать криптографические ключи в соответствии с методом уничтожения криптографических ключей, который отвечает следующему:{8} 

а) требованиям ФАПСИ и действующих нормативных документов;

б) стирание всего открытого текста криптографических ключей и всех других критичных параметров безопасности в пределах устройства должно быть немедленным и полным; и

в) стирание должно быть выполнено так,  чтобы поверх ключа/критичной области памяти параметра безопасности записывались три или более различных шаблонов.

2.5.1.5 Дополнительно: Обработка и хранение криптографического ключа внутри криптомодуля (FCS_CKM_EXP.5)

FCS_CKM_EXP.5.1
ФБО должны выполнять ввод ключа в и вывод ключа из криптографического модуля в соответствии с требованиями ФАПСИ и действующих нормативных документов.

FCS_CKM_EXP.5.2
ФБО должны предоставлять средства для обеспечения того, чтобы ключи ассоциировались с конкретными сущностями (личность, группа или процесс), для которых ключи предназначены.

FCS_CKM_EXP.5.3
ФБО должны обнаруживать ошибки в ключе при каждой пересылке ключа (внутренние, промежуточные пересылки).

Замечания по применению: Проверка на четность – пример способа проверки ключа на наличие ошибок.

FCS_CKM_EXP.5.4
ФБО должны обеспечивать шифрование или криптографическое разделение секретных и конфиденциальных ключей, когда они не используются.

FCS_CKM_EXP.5.5
ФБО должны немедленно очищать каждую область памяти, занимаемую ключами/критичными параметрами, после их перемещения в другую область памяти.

2.5.2 Криптографические операции (FCS_COP)

5.2.2.1 Криптографические операции (FCS_COP.1)

FCS_COP.1.1(1) Уточнение: ФБО должны выполнять операции зашифрования/расшифрования данных в соответствии с алгоритмом криптографического преобразования по ГОСТ 28147-89 или другим аттестованным алгоритмом. {9}

FCS_COP.1.1(2) Уточнение: ФБО должны выполнять операции  вычисления криптографической цифровой подписи в соответствии с алгоритмом выработки и проверки электронной цифровой подписи на базе асимметричного криптографического алгоритма по ГОСТ Р 34.10-2001 или другим аттестованным алгоритмом. {10}

FCS_COP.1.1(3) Уточнение: ФБО должны выполнять операции хэширования в соответствии с определенным ГОСТ Р 34.11-94 или другим аттестованным алгоритмом. {11}

FCS_COP.1.1(4) Уточнение: ФБО должны выполнять операции обмена криптографическими ключами в соответствии с требованиями ФАПСИ и действующих нормативных документов. {12}

Замечания по применению: Рекомендуется применять механизм аутентификации для носителей ключевой документации.

5.2.2.2 Дополнительно: Генерация случайного числа (FCS_COP_EXP.2)

FCS_COP_EXP.2.1
ФБО должны выполнять генерацию случайных чисел в соответствии со следующими методами [выбор:
(1) множество независимых аппаратных датчиков, выходы которых объединяются с использованием функции перемешивания;
Замечания по применению: Для функции перемешивания рекомендуется использовать хэш-функцию.

(2) множество независимых программных датчиков, выходы которых объединяются с использованием хэш-функции по ГОСТ Р 34.11-94 или другого аттестованного алгоритма; или
(3) комбинация множества независимых аппаратных датчиков, выходы которых объединяются с использованием функции перемешивания, а также множества программных датчиков, выходы которых объединяются при помощи хэш-функции по ГОСТ Р 34.11-94] или другим аттестованным алгоритмом,

которые удовлетворяют также следующему:

а)
предусматривают возможность проведения встроенного контроля случайности/псевдослучайности получаемых чисел;

б)
предусматривают возможность проведения встроенного контроля, требуемого в этом ПЗ для тестирования криптографических модулей (FPT_CTST_EXP); и

в)
имеют документацию, отвечающую требованиям подраздела 6.3 настоящего ПЗ.

FCS_COP_EXP.2.2
ФБО должны иметь средства защиты  датчиков случайных/псевдослучайных чисел от нарушения алгоритмов (режимов) их функционирования.

2.6 Защита данных пользователя (FDP)

2.6.1 Политика управления доступом (FDP_ACC)

2.6.1.1 Полное управление доступом (FDP_ACC.2)

FDP_ACC.2.1 ФБО должны осуществлять политику дискреционного управления доступом для [назначение: список всех субъектов и поименованных объектов] и всех операций субъектов на объектах, на которые распространяется ПФБ.

Замечания по применению: Политика дискреционного управления доступом не распространяется на локальные общедоступные объекты.

FDP_ACC.2.2 
 ФБО должны обеспечить, чтобы на операции любого субъекта в ОДФ на любом объекте в ОДФ распространялась какая-либо ПФБ управления доступом.

2.6.2 Функции управления доступом (FDP_ACF)

5.3.2.1
Управление доступом, основанное на атрибутах безопасности (FDP_ACF.1)

FDP_ACF.1.1 Уточнение:
ФБО должны осуществлять политику дискреционного управления доступом к объектам, основываясь на следующих типах атрибутов безопасности субъекта и объекта:

а)
идентификатор уполномоченного пользователя и принадлежность к группе (группам), ассоциированные с субъектом; и

б) 
атрибуты управления доступом, ассоциированные с объектом1 с:

· возможностью ассоциировать позволенные или запрещенные операции с одним или более идентификаторами уполномоченного пользователя;

· возможностью ассоциировать позволенные или запрещенные операции с одним или более идентификаторами группы; и

· значениями по умолчанию для разрешенных или запрещенных операций.

Замечания по применению: Одна совокупность атрибутов может быть ассоциирована с множеством объектов, например, все объекты, сохраненные на одном гибком диске. Ассоциация может косвенно относиться к объекту, когда атрибуты ассоциируются с именем объекта, а не с объектом непосредственно.

1 В соответствии с FDP_ACC.2.1, эта политика применяется к отдаленным общим объектам, но не к локальным общедоступным объектам.
FDP_ACF.1.2 ФБО должны реализовать следующие правила определения того, разрешена ли операция управляемого субъекта на управляемом объекте:

а) 
для каждой операции должно быть правило(а), когда атрибуты безопасности субъекта соответствуют атрибутам управления доступом объекта; и

б) 
для каждой операции должно быть заданное по умолчанию правило, которое используется, когда атрибуты безопасности субъекта не соответствуют атрибутам безопасности объекта.
FDP_ACF.1.3 ФБО должны явно разрешать доступ субъектов к объектам, основываясь на следующих дополнительных правилах: 

а)
уполномоченные администраторы должны следовать вышеизложенной  политике дискреционного управления доступом, но не после принятия следующих конкретных действий: [назначение: список конкретных действий].

б) 
[назначение: другие правила, основанные на атрибутах безопасности, которые явно разрешают доступ субъектов к объектам].

Замечания по применению: Примеры других правил, которые могут применяться, включают правила доступа, специфичные для пользователей (например, владелец объекта) или для определения доступа по принадлежности к индивидуальным группам, или для доступа к локальным общедоступным объектам. Соответствующие реализации включают собственные/групповые/общие биты (признаки) разрешения и списки контроля доступа.

FDP_ACF.1.4 ФБО должны явно отказывать в доступе субъектов к объектам, основываясь на следующих дополнительных правилах: [назначение: правила, основанные на атрибутах безопасности, которые явно запрещают доступ субъектов к объектам].

Замечания по применению: Примеры других правил, которые могут применяться, включают правила доступа, специфичные для пользователей (например, владелец объекта), или для определения доступа по принадлежности к индивидуальным группам, или для доступа к локальным общедоступным объектам. Соответствующие реализации включают собственные/групповые/общие биты (признаки) разрешения и списки контроля доступа.

Исключения из основной политики доступа через уполномоченных администраторов или другие формы специального разрешения охвачены требованием FDP_ACF.1.3.

2.6.3 Экспорт данных за пределы действия ФБО (FDP_ETC)

5.3.3.1 Экспорт данных пользователя с атрибутами безопасности (FDP_ETC.2)

FDP_ETC.2.1 ФБО должны осуществлять политику дискреционного управления доступом при экспорте данных пользователя, управляемых ПФБ, за пределы ОДФ.

FDP_ETC.2.2 ФБО должны экспортировать данные пользователя с атрибутами безопасности, ассоциированными с данными пользователя.

FDP_ETC.2.3 
ФБО должны обеспечить, чтобы при экспорте за пределы ОДФ атрибуты безопасности однозначно ассоциировались с экспортируемыми данными пользователя.

FDP_ETC.2.4 ФБО должны реализовать следующие правила при экспорте данных пользователя из ОДФ: [назначение: любые дополнительные правила управления экспортом информации из ОДФ и соответствующих атрибутов безопасности. Во всех случаях ОО должен экспортировать атрибуты безопасности вместе с соответствующей информацией].

5.3.4  Импорт данных из-за пределов действия ФБО (FDP_ITC)

5.3.4.1  Импорт данных пользователя без атрибутов безопасности (FDP_ITC.1)

FDP_ITC.1.1 Уточнение: ФБО должны осуществлять политику дискреционного управления доступом при контролируемом ПФБ импорте любых «непомеченных» данных пользователя или не проверенных на правильность «помеченных» данных пользователя из-за пределов ОДФ.

Замечания по применению: «Метка» является атрибутом безопасности, ассоциированным с данными. В контексте политики дискреционного управления доступом  «метка» – это матрица доступа, биты разрешения или другие, основанные на идентификаторе, атрибуты безопасности, ассоциированные с объектами. Проверенные на правильность метки являются признанными метками, они   верифицированы  и происходят из источника, который заслуживает доверия (например, метки, расставленные уполномоченным администратором).

FDP_ITC.1.2 Уточнение: ФБО должны игнорировать любые атрибуты безопасности, ассоциированные с «непомеченными» или не проверенными на правильность данными пользователя, при импорте из-за пределов ОДФ.

FDP_ITC.1.3 Уточнение: ФБО должны реализовать следующие правила при  контролируемом ПФБ импорте  «непомеченных» или не проверенных на правильность данных пользователя из-за пределов ОДФ:   

а) при импорте данных, которые не ассоциированы с атрибутами дискреционного управления доступом, данным будут присвоены атрибуты дискреционного управления доступом импортера данных;

б) [назначение: любые дополнительные правила управления импортом].

Замечания по применению: Разработчик ЗБ должен явно изложить правила, с помощью которых уполномоченные пользователи могут определять атрибуты безопасности механизмов или устройств, использующихся для импорта данных без атрибутов безопасности, и любые изменения атрибута должны быть подвержены аудиту. Разработчик ЗБ должен также пояснить, что механизмы или устройства, использующиеся для  импорта данных без атрибутов безопасности, не могут  использоваться для импорта данных с атрибутами безопасности, за исключением случая, когда изменение в состоянии устройства или механизма  может быть сделано вручную и подвержено аудиту.

5.3.4.2   Импорт данных пользователя с атрибутами безопасности (FDP_ITC.2)

FDP_ITC.2.1 Уточнение: ФБО должны осуществлять политику дискреционного управления доступом при контролируемом ПФБ импорте проверенных на правильность «помеченных» данных пользователя из-за пределов ОДФ.

Замечания по применению: См. замечания по применению FDP_ITC.1.1.

FDP_ITC.2.2 Уточнение: ФБО должны использовать атрибуты безопасности, ассоциированные с импортируемыми, проверенными на правильность, «помеченными» данными пользователя.

FDP_ITC.2.3 Уточнение: ФБО должны обеспечить, чтобы используемый протокол предусматривал корректную однозначную ассоциацию между проверенной на правильность меткой и полученными данными пользователя.{13}

FDP_ITC.2.4 Уточнение: ФБО должны обеспечить, чтобы интерпретация атрибутов безопасности импортируемых данных пользователя была такой, как предусмотрено источником проверенных на правильность, «помеченных» данных пользователя.

FDP_ITC.2.5 ФБО должны реализовать следующие правила при контролируемом ПФБ импорте данных пользователя из-за пределов ОДФ: 

а) если основанные на идентификаторе атрибуты безопасности не согласуются с атрибутами, используемыми ОО, то данные должны быть обработаны так, как будто они не имеют никаких атрибутов безопасности (см. FDP_ITC.1.3);

б) правильность (подлинность) метки целостности должна осуществляться с использованием криптографических механизмов (например, функция хэширования) или по контрольным суммам другого аттестованного алгоритма;

в) если произошел отказ механизма целостности метки или этот механизм не поддерживается ОО, то данные должны быть обработаны так, как будто у них нет никакой проверенной на правильность метки (см. FDP_ITC.1.3).

Замечания по применению: Фраза «не поддерживается» означает, что приемные и передающие оконечные устройства связи будут не в состоянии договариваться о криптографическом механизме, используемом для проверки правильности меток.
г) [назначение: любые дополнительные правила управления импортом].

2.6.4 Передача в пределах ОО (FDP_ITT)

5.3.5.1 Базовая защита внутренней передачи (FDP_ITT.1)

FDP_ITT.1.1 ФБО должны осуществлять политику дискреционного управления доступом, чтобы предотвратить раскрытие и модификацию данных пользователя при их передаче между физически разделенными частями ОО.

Замечания по применению: Здесь имеется в виду не физическая защита (см. A.PHYSICAL), а другой механизм защиты, который предотвращает раскрытие и модификацию данных пользователя, включающий шифрование связи, защиту на уровне приложения или некоторый другой механизм, описанный в ЗБ.

2.6.5 Защита остаточной информации (FDP_RIP)

5.3.6.1 Полная защита остаточной информации (FDP_RIP.2)

FDP_RIP.2.1 ФБО должны обеспечивать недоступность любого предыдущего информационного содержания ресурсов при перераспределении ресурса или освобождении ресурса для всех объектов.

Замечание по применению: Это требование применяется ко всем ресурсам, управляемым или используемым ФБО, включая ресурсы, использующиеся для сохранения данных и атрибутов. Требование также применяется к промежуточным результатам шифрования информации.
Очистка содержания ресурса при его освобождении достаточна для удовлетворения этого требования при условии, что освобожденные ресурсы не будут накапливать новую информацию, пока они не будут распределены снова.

5.3.6.2 Дополнительно: Защита остаточной информации криптографического  ключа (FDP_RIP_EXP.2)

FDP_RIP.2.2 ФБО должны обеспечивать, чтобы любой ресурс, содержащий критичные параметры безопасности, был очищен от всей информации при освобождении этого ресурса путем  перезаписи поверх его содержания, как определено процедурой уничтожения ключа в разделе 5.2.1.5 этого ПЗ (FCS_CKM.4).
Замечание по применению: Область данных для критичных параметров безопасности сохраняется изолированной от других данных (см. FPT_SEP.1).
2.7 Идентификация и аутентификация (FIA)

2.7.1 Отказы аутентификации (FIA_AFL)

5.4.1.1 Обработка отказов аутентификации (FIA_AFL.1)

FIA_AFL.1.1(1) Уточнение:
ФБО должны обнаруживать, когда произойдет определенное уполномоченным администратором число неуспешных попыток аутентификации, относящихся к любому процессу входа пользователя в систему, выполненному при прямом управлении ФБО.

Замечание по применению: Фраза «при прямом управлении ФБО» означает, что процесс выполняется при той же физической защите, под которой находятся  и ФБО.

FIA_AFL.1.2(1) При достижении или превышении определенного числа неуспешных попыток аутентификации ФБО должны прекратить подключение (повторно инициализировать процесс входа в систему) для данного сеанса входа в систему, кроме сеансов уполномоченного администратора.

FIA_AFL.1.1(2) Уточнение:
ФБО должны обнаруживать, когда произойдет определенное уполномоченным администратором число неуспешных попыток аутентификации, относящихся к любому процессу входа пользователя в систему, выполненному из-за пределов прямого управления ФБО.

FIA_AFL.1.2(2)
При достижении или превышении определенного числа неуспешных попыток аутентификации ФБО должны отключить учетную запись входа в систему пользователя до тех пор, когда он будет вновь подключен уполномоченным администратором.
2.7.2 Определение атрибутов пользователя (FIA_ATD)

5.4.2.1 Определение атрибутов пользователя (FIA_ATD.1)
FIA_ATD.1.1 ФБО должны поддерживать для каждого пользователя следующий список атрибутов безопасности: 

а) уникальный идентификатор пользователя;

б) принадлежность к группе;

в) данные аутентификации;

г) значимые для безопасности роли (см. FMT_MOF.1); и

д) [назначение: любые другие атрибуты безопасности].

Замечания по применению: Принадлежность к группе может быть выражена разными  способами: как список пользователей, определяющий, к какой группе пользователь принадлежит; как список групп, определяющий, какие  пользователи являются членами той или иной группы; или неявной зависимостью между некоторыми идентификаторами пользователя и некоторыми группами. 

ОО может иметь две формы идентификаторов пользователя и группы - это текстовая форма и числовая форма, представление которых уникально. Возможно, что понятие привилегии связано со значимыми для безопасности ролями (пункт г).

2.7.3 Спецификация секретов (FIA_SOS)

5.4.3.1 Верификация секретов (FIA_SOS.1)

FIA_SOS.1.1 ФБО должны предоставить механизм для верификации того, что секреты отвечают следующему:

а) для каждой попытки использовать механизм аутентификации вероятность того, что случайная попытка будет успешной, меньше, чем 1: 250,000,000,000,000;
Замечание по применению: Это может быть достигнуто при наличии пароля с длиной, большей восьми символов, предполагая, что в алфавите 60 символов.

б) механизм аутентификации должен обеспечить задержку между попытками осуществить аутентификацию такую, что за минуту могут осуществиться не более  десяти попыток; и
в) любая обратная связь при попытках использования механизма аутентификации не должна приводить к превышению уровня вероятности, приведенного в метриках п.п. а, б.

Замечание по применению: ЗБ должно определить метод аутентификации. Там, где аутентификация представлена механизмом, использующим пароль, ЗБ демонстрирует, что ограничения на пароли (длина, алфавит и другие характеристики) приводят к продолжительному времени определения пароля согласно пункту а), а также характеризуют задержку между попытками определить пароль для представления в соответствии с пунктом б). Там, где аутентификация обеспечена механизмом, не использующим пароли, ЗБ демонстрирует метод аутентификации, имеющий низкую вероятность того, что данные аутентификации могут быть подделаны или угаданы.
2.7.4 Аутентификация пользователя (FIA_UAU)

5.4.4.1 Выбор момента времени аутентификации (FIA_UAU.1)

FIA_UAU.1.1 ФБО должны позволять доступ на чтение к [назначение: список общедоступных объектов] от имени пользователя прежде, чем пользователь аутентифицирован.

FIA_UAU.1.2 ФБО должны требовать, чтобы каждый пользователь был успешно аутентифицирован до разрешения любого другого действия, выполняемого при посредничестве ФБО от имени этого пользователя.

5.4.4.2 Аутентификация с защищенной обратной связью (FIA_UAU.7)

FIA_UAU.7.1 ФБО должны предоставлять пользователю только в скрытом виде обратную связь во время выполнения аутентификации.

Замечания по применению: Фраза «в скрытом виде обратная связь» подразумевает, что  ФБО не отображают на дисплее никаких данных аутентификации, вводимых пользователем (например, на экране не отображается пароль), хотя на экране дисплея может предоставляться маскирующая индикация символов (например, отображение звездочек на экране вместо  каждого вводимого символа).

2.7.5 Идентификация пользователя (FIA_UID)

5.4.5.1 Выбор момента времени идентификации (FIA_UID.1)

FIA_UID.1.1 ФБО должны позволять доступ на чтение к [назначение: список общедоступных объектов] от имени пользователя прежде, чем он идентифицирован.

FIA_UID.1.2 ФБО должны требовать, чтобы каждый пользователь был успешно идентифицирован до разрешения любого другого действия, выполняемого при посредничестве ФБО от имени этого пользователя.

2.7.6 Связывание пользователь-субъект (FIA_USB)

5.4.6.1 Связывание пользователь-субъект (FIA_USB.1)

FIA_USB.1.1
Уточнение: ФБО должны ассоциировать соответствующие атрибуты безопасности пользователя с субъектами, действующими от имени этого пользователя:
а) идентификатор пользователя, ассоциированный с возможными для аудита событиями;

б) идентификатор или идентификаторы пользователя, используемые для  осуществления политики дискреционного управления доступом;

в) принадлежность или принадлежности к группе, используемые для осуществления политики дискреционного управления доступом;

г) сертификат, используемый для представления пользователя;

д) ключ, используемый для шифрования данных от имени пользователя;

е) описание для ОО, которые используют псевдо-идентификатор, показывающее, как ФБО поддерживают зависимость между псевдо-идентификатором и пользователем (см. замечания по применению);

ж) [назначение: другие атрибуты безопасности пользователя].

Замечания по применению: Политика дискреционного управления доступом и генерация аудита требуют, чтобы каждый субъект, действующий от имени пользователя, имел идентификатор пользователя, ассоциированный с субъектом. Обычно во время идентификации в системе идентификатор используется в единственном числе, но политика дискреционного управления доступом, осуществляемая ФБО, может предоставлять решения доступа, основанные на различных идентификаторах  пользователя, например, «установка ID пользователя (su)», su -команда в UNIX (см. пункт «е»). Команда su позволяет во время сеанса пользователя изменить имя пользователя в системе и, таким образом, изменить уровень предоставляемых пользователю привилегий.
Замечания по применению: Атрибуты, перечисленные в FIA_USB.1, должны быть сопоставимы с теми атрибутами, которые перечислены в FIA_ATD.1. 
2.8 Управление безопасностью (FMT)

2.8.1 Управление отдельными функциями ФБО (FMT_MOF)

5.5.1.1 Управление режимом применения функций безопасности (FMT_MOF.1)

FMT_MOF.1.1(1)
ФБО должны предоставлять возможность определения режима выполнения, отключения, подключения, модификации режима выполнения функций, относящихся к выбору событий, подвергаемых аудиту (см. FAU_SEL.1.1), только уполномоченным администраторам.

FMT_MOF.1.1(2) ФБО должны предоставлять возможность подключения функций, ассоциированных с изменением значений данных аутентификации пользователя, только уполномоченным администраторам, а также уполномоченным пользователям для модификации их собственных данных аутентификации.

2.8.2 Управление атрибутами безопасности (FMT_MSA)

5.5.2.1 Управление атрибутами безопасности (FMT_MSA.1)

FMT_MSA.1.1(1) Уточнение: ФБО должны осуществлять политику дискреционного управления доступом, чтобы предоставлять возможность запроса  и изменения значения атрибутов безопасности объекта только уполномоченным администраторам и владельцам объекта.

FMT_MSA_EXP.1.1 ФБО должны осуществлять следующие правила: [назначение: для каждого права доступа, которое может быть модифицировано, должен быть список ограничений, который существует для каждого типа пользователя].

Замечания по применению: Например, для изменения  атрибутов безопасности файла пользователь должен быть владельцем. Для изменения признака владения файлом пользователь должен иметь возможность становиться владельцем файла.

5.5.2.2 Безопасные значения атрибутов безопасности (FMT_MSA.2)

FMT_MSA.2.1 ФБО должны обеспечить присваивание атрибутам безопасности только безопасных значений.

Замечания по применению: Термин «безопасные значения» определен в соответствующем руководстве. Атрибуты идентификатора перечислены в FDP_ACF.1, FDP_IFC.2 и FIA_ATD.1.

5.5.2.3 Инициализация статических атрибутов (FMT_MSA.3)

FMT_MSA.3.1 ФБО должны осуществлять политику дискреционного управления доступом, чтобы обеспечить ограничительные значения по умолчанию для атрибутов безопасности, которые используются для осуществления ПФБ.

FMT_MSA.3.2 ФБО должны предоставить возможность уполномоченному администратору определять альтернативные начальные значения для отмены значений по умолчанию при создании объекта или информации.

Замечания по применению: ОО должен обеспечить защиту по умолчанию для всех объектов во время их создания. Это может быть выполнено путем осуществления заданного, ограниченного по умолчанию, доступа к объектам через требование к уполномоченному пользователю, чтобы он явно определил желательные атрибуты управления доступом к объекту при его создании при условии, что нет уязвимости, с помощью которой может быть получен несанкционированный доступ к вновь создаваемым объектам.

2.8.3 Управление данными ФБО (FMT_MTD)

5.5.3.1 Управление данными ФБО (FMT_MTD.1)

FMT_MTD.1.1(1) ФБО должны предоставлять возможность создания, запроса, модификации, удаления и очистки значимых для безопасности данных ФБО, кроме записей аудита, атрибутов безопасности пользователя, данных аутентификации и критичных параметров безопасности, только уполномоченному администратору.

Замечания по применению: Ограничения для записей аудита, атрибутов безопасности пользователя, данных аутентификации и критичных параметров безопасности определены ниже.

FMT_MTD.1.1(2) ФБО должны предоставлять возможность изменения значений по умолчанию, запроса, удаления и очистки записей аудита только уполномоченным администраторам.

Замечания по применению: Этот выбор («изменение значений по умолчанию, запрос, удаление или очистка») функций управления журналом аудита отражает общие функции управления.

FMT_MTD.1.1(3)
ФБО должны предоставлять возможность инициализировать и модифицировать атрибуты безопасности пользователя, кроме данных аутентификации, только уполномоченным администраторам.

FMT_MTD.1.1(4)
ФБО должны предоставлять возможность инициализировать данные аутентификации только уполномоченным администраторам и, с помощью политики дискреционного управления доступом, уполномоченным пользователям модифицировать (их собственные) данные аутентификации.

FMT_MTD.1.1(5)
ФБО должны предоставлять возможность инициализировать и модифицировать критичные параметры безопасности только администраторам по криптографии.

2.8.4 Отмена (FMT_REV)

5.5.4.1 Отмена (FMT_REV.1)

FMT_REV.1.1(1) ФБО должны предоставлять возможность отмены атрибутов безопасности, ассоциированных с пользователями, в пределах ОДФ только уполномоченным администраторам.

Замечания по применению: Термин «отмена атрибутов безопасности» означает «изменение атрибутов таким образом, чтобы доступ был отменен»

FMT_REV.1.2(1) ФБО должны реализовать правила:

а) отмена значимых для безопасности разрешений должна быть немедленной (например, при удалении учетных данных пользователя, доступ немедленно прекращается);
б) [назначение: любые другие правила отмены, связанные с управлением доступом, включающие состояние, при котором проверки доступа  произведены].

Замечания по применению: Политика управления доступом может включать немедленную или отсроченную отмену. Права доступа считаются отмененными, когда все последующие решения управления доступом, сделанные ФБО, используют новую информацию управления доступом. Не требуется, чтобы каждая операция на объекте осуществляла свое решение управления доступом при условии, что осуществилось предыдущее решение, давшее разрешение на выполнение этой операции.
FMT_REV.1.1(2) Уточнение: ФБО должны предоставлять возможность отмены атрибутов безопасности объектов в пределах ОДФ только владельцам и уполномоченным администраторам.{14}

Замечания по применению: Термин «отмена атрибутов безопасности» означает «изменение атрибутов таким образом, чтобы доступ был отменен»

FMT_REV.1.2(2) ФБО должны реализовать правила:

а) права доступа, ассоциированные с пользователем, субъектом или объектом, должны быть реализованы, когда осуществлена проверка доступа;

б) правила политики дискреционного управления доступом реализуются на всех последующих операциях; и

в) [назначение: любые другие правила отмены, связанные с управлением доступом].

2.8.5 Срок действия атрибута безопасности (FMT_SAE)

5.5.5.1 Ограниченная по времени авторизация (FMT_SAE.1)

FMT_SAE.1.1 ФБО должны предоставлять возможность назначать срок действия атрибутов безопасности  для данных аутентификации пользователя только уполномоченному администратору.

FMT_SAE.1.2
Для каждого из этих атрибутов безопасности ФБО должны быть способны блокировать ассоциированные с пользователем учетные данные по истечении его срока действия.

2.8.6 Роли управления безопасностью (FMT_SMR)

2.8.6.1 Роли безопасности (FMT_SMR.1)

FMT_SMR.1.1 ФБО должны сопровождать следующие роли:

а) уполномоченного администратора;

Замечания по применению: Любой пользователь, уполномоченный на обход политики дискреционного управления доступом, по определению является уполномоченным администратором. ОО может предоставлять множество ролей администратора (администратор аудита, администратор безопасности и т.д.).

б) администратор по криптографии (т.е. пользователи, уполномоченные на выполнение  инициализации и функций управления, связанных с криптографией);

в) уполномоченные пользователи (т.е. пользователи, уполномоченные на использование некоторых ресурсов ОО);

г) владелец объекта (пользователи, уполномоченные политиками дискреционного управления доступом (см. FDP_ACF.1.3) на изменение значений атрибутов безопасности объекта);

д) пользователи, уполномоченные на модификацию их собственных данных аутентификации;

е) пользователи, не проходящие аутентификацию и получающие доступ к общедоступным объектам, если такие объекты существуют; и

ж) [назначение: любые другие роли].

FMT_SMR.1.2 ФБО должны быть способны ассоциировать пользователей с ролями.

5.5.6.2 
Принятие ролей (FMT_SMR.3)

FMT_SMR.3.1 ФБО должны требовать точный запрос для принятия следующих ролей: 

а) уполномоченного администратора;

б) администратора по криптографии;

в) уполномоченных пользователей;

г) [назначение: любые другие роли, требующие конкретный запрос].
2.9 Защита ФБО (FPT)

2.9.1 Тестирование базовой абстрактной машины (FPT_AMT)

5.6.1.1 Тестирование абстрактной машины (FPT_AMT.1)

FPT_AMT.1.1 ФБО должны выполнять пакет тестовых программ при первоначальном запуске, периодически во время нормального функционирования  или по запросу уполномоченного администратора для демонстрации правильности выполнения предположений безопасности, обеспечиваемых абстрактной машиной, которая положена в основу ФБО.

Замечания по применению: Пакет тестовых программ должен покрывать операции базовой абстрактной машины, на которой ФБО реализуют требуемые функции, включая отделение домена.

2.9.2 Передача данных ФБО в пределах ОО (FPT_ITT)

5.6.2.1 Базовая защита внутренней передачи данных ФБО (FPT_ITT.1)

FPT_ITT.1.1 Уточнение: ФБО должны защищать свои данные от раскрытия при их передаче между разделенными частями ОО путем использования шифрования или других методов предотвращения раскрытия информации.

5.6.2.2 Мониторинг целостности данных ФБО (FPT_ITT.3)

FPT_ITT.3.1 Уточнение: ФБО должны быть способны обнаружить модификацию и подмену в данных ФБО, передаваемых между разделенными частями ОО, путем использования криптографических средств или по контрольным суммам другого аттестованного алгоритма.

2.9.3 Надежное восстановление (FPT_RCV)

5.6.3.1 Ручное восстановление (FPT_RCV.1)

FPT_RCV.1.1 Уточнение:
 После сбоя или прерывания обслуживания ФБО должны перейти в режим аварийной поддержки, который предоставляет возможность возвращения ОО к безопасному состоянию. Как часть системы безопасности, криптографический модуль должен находиться в проверенном и безопасном состоянии, таком, что все критичные области будут свободны от открытого текста/криптографически опасной информации/секретных данных, недоступны процессам и всем осуществляющимся политикам безопасности.

2.9.4 Посредничество при обращениях (FPT_RVM)

5.6.4.1 Невозможность обхода ПБО (FPT_RVM.1)

FPT_RVM.1.1 ФБО должны обеспечить, чтобы функции, осуществляющие ПБО, вызывались и успешно выполнялись прежде, чем разрешается выполнение любой другой функции в пределах ОДФ.

2.9.5 Разделение домена (FPT_SEP)

5.6.5.1 Отделение домена ФБО (FPT_SEP.1)

FPT_SEP.1.1 ФБО должны поддерживать домен безопасности для собственного выполнения, который защищает их от вмешательства и искажения недоверенными субъектами.

FPT_SEP.1.2 ФБО должны реализовать разделение между доменами безопасности субъектов в ОДФ.

Замечание по применению: Разделение может быть выполнено либо аппаратными механизмами (например, многопроцессорная система, которая поддерживает множество областей для задач), либо аппаратной архитектурой (например, независимые узлы в пределах распределенной архитектуры).

Второй элемент требования может также быть удовлетворен разными способами, включая поддержку центральным процессором раздельных адресных пространств, отдельных аппаратных компонентов или может быть удовлетворен полностью программным обеспечением, например, в случае многоуровневого приложения типа системы графического интерфейса пользователя, которая поддерживает разделение объектов.

5.6.5.2 Дополнительно: Отделение домена ФБО (FPT_SEP_EXP.1)

FPT_SEP_EXP.1.1 ФБО должны поддерживать криптографический домен, отделенный от остальной части ФБО, защищенный от  вмешательства и искажения недоверенными субъектами.

FPT_SEP_EXP.1.2 ФБО должны содержать отдельные и изолированные  входы и выходы в/из криптографического модуля.

FPT_SEP_EXP.1.3 ФБО должны реализовать разделение между различными доменами безопасности субъектов в ОДФ.

2.9.6 Метки времени (FPT_STM)

5.6.6.1 Надежные метки времени (FPT_STM.1)

FPT_STM.1.1 ФБО должны быть способны предоставить надежные метки времени для своего собственного использования. 

Замечания по применению: Счет времени основан на правильных дате и значении времени.

2.9.7 Согласованность данных ФБО между ФБО (FPT_TDC)
5.6.7.1 Базовая согласованность данных ФБО между ФБО (FPT_TDC.1)

FPT_TDC.1.1 ФБО должны обеспечить способность согласованно интерпретировать объекты и их атрибуты безопасности, совместно используемые ФБО и другим доверенным продуктом ИТ.

FPT_TDC.1.2 ФБО должны использовать [назначение: список правил интерпретации, применяемых ФБО] при интерпретации данных ФБО, полученных от другого доверенного продукта ИТ. 

2.9.8 Согласованность данных ФБО при дублировании в пределах ОО (FPT_TRC)

5.6.8.1 Согласованность дублируемых данных ФБО (FPT_TRC.1)

FPT_TRC.1.1 ФБО должны обеспечивать согласованность данных ФБО при дублировании их в различных частях ОО.

FPT_TRC.1.2 Когда части ОО, содержащие дублированные данные ФБО, разъединены, ФБО должны обеспечивать согласованность дублированных данных ФБО после восстановления соединения перед обработкой любых запросов на доступ пользователей к объектам.

2.9.9 Самотестирование ФБО (FPT_TST)

5.6.9.1 Тестирование ФБО (FPT_TST.1)

FPT_TST.1.1 ФБО должны выполнять пакет программ самотестирования при запуске, периодически в процессе нормального функционирования или по запросу уполномоченного администратора для демонстрации правильного выполнения ФБО.

FPT_TST.1.2 Уточнение: ФБО должны предоставить уполномоченным администраторам возможность верифицировать целостность данных ФБО.{15} 

FPT_TST.1.3 Уточнение: ФБО должны предоставить уполномоченным администраторам возможность верифицировать целостность хранимого выполняемого кода ФБО.{16}
2.9.10 Дополнительно: Тестирование криптографического модуля (FPT_CTST_EXP)

5.6.10.1 Дополнительно: Тестирование криптографического модуля (FPT_CTST_EXP.1)
FPT_CTST_EXP.1.1
Для проверки правильности функционирования криптографического модуля ФБО должны реализовывать возможность его тестирования путем выполнения набора встроенных тестов при начальном запуске, по запросу администратора по криптографии и периодически.
FPT_CTST_EXP.1.2
Тесты должны обеспечивать проверку  и документирование статистических характеристик генераторов случайных/псевдослучайных чисел и отображение результатов тестирования.
Замечания по применению: Недетерминированность датчиков случайных чисел может быть проверена на его прототипе (модели) встроенными тестами или другими средствами.
FPT_CTST_EXP.1.3 ФБО должны выполнять тест обнаружения ошибок в ключе при начальном запуске и по запросу администратора по криптографии.

FPT_CTST_EXP.1.4 ФБО должны выполнять самотестирование каждого компонента, участвующего в генерации ключей, немедленно после генерации ключа для верификации их функционирования в соответствии с FCS_CKM.1.1 и FCS_COP_EXP.2.

Замечания по применению: Компоненты генерации ключей являются теми критичными элементами, которые связаны со всем процессом   генерации (например, алгоритмы, генераторы случайных /псевдослучайных чисел, процессы установления начальных параметров генерации ключей и т.д.).

FPT_CTST_EXP.1.5
Сгенерированный ключ не должен использоваться, если самотестирование любого компонента завершилось неуспешно.
2.10 Использование ресурсов (FRU)
2.10.1 Распределение ресурсов (FRU_RSA)
5.7.1.1 Максимальные квоты (FRU_RSA.1)

FRU_RSA.1.1(1) ФБО должны реализовать максимальные квоты следующих ресурсов: процент памяти дискового пространства и процент системной памяти, которые индивидуальные пользователи могут использовать в любое заданное время.

FRU_RSA.1.1(2) ФБО должны реализовать максимальные квоты следующих ресурсов: процент процессорного времени, которое субъекты могут использовать в любое заданное время.

Замечание по применению: Алгоритм определения процента времени может основываться на многих факторах (например, количество пользователей, относительные приоритеты пользователей, доступность ресурсов пользователям).

2.11 Доступ к ОО (FTA)

2.11.1 Блокирование сеанса (FTA_SSL)

5.8.1.1 Блокирование сеанса, инициированное ФБО (FTA_SSL.1)

FTA_SSL.1.1 ФБО должны блокировать интерактивный сеанс после [назначение: интервал времени бездействия пользователя], для чего предпринимаются следующие действия:

а) очистка или перезапись устройств отображения, придание их текущему содержанию нечитаемого вида;

б) блокирование любых действий по доступу к данным пользователя/устройствам отображения, кроме необходимых для разблокирования сеанса;

в) [назначение: другие средства блокирования интерактивного сеанса].

FTA_SSL.1.2 ФБО должны требовать, чтобы до разблокирования сеанса произошли следующие события: 

а) пользователь был заново аутентифицирован до разблокирования сеанса (см. FIA_AFL.1.2 и FTP_TRP.1);

б) [назначение: другие события].

5.8.1.2 Блокирование, инициированное пользователем (FTA_SSL.2)

FTA_SSL.2.1 ФБО должны допускать инициированное пользователем блокирование своего собственного интерактивного сеанса, для чего предпринимаются следующие действия:

а) очистка или перезапись устройств отображения, придание их текущему содержанию нечитаемого вида;

б) блокирование любых действий по доступу к данным пользователя/устройствам отображения, кроме необходимых для разблокирования сеанса;

в) [назначение: другие средства блокирования интерактивного сеанса].

FTA_SSL.2.2 ФБО должны требовать, чтобы до разблокирования сеанса произошли следующие события: 

· пользователь был заново аутентифицирован до разблокирования сеанса (см. FIA_AFL.1.2).

2.11.2 Предупреждения перед предоставлением доступа к ОО (FTA_TAB)

5.8.2.1 Предупреждения об отказе перед предоставлением доступа к ОО (FTA_TAB.1)

FTA_TAB.1.1 Уточнение:
 Перед открытием сеанса пользователя ФБО должны отобразить уведомление и соглашение как предупреждающее сообщение относительно несанкционированного использования ОО.

2.11.3 История доступа к ОО (FTA_TAH)

5.8.3.1 История доступа к ОО (FTA_TAH.1)

FTA_TAH.1.1 Уточнение:
 При успешном открытии сеанса ФБО должны отобразить дату, время и место расположения последнего успешного открытия сеанса уполномоченным пользователем. 

FTA_TAH.1.2 При успешном открытии сеанса ФБО должны отобразить дату, время и место расположения последней неуспешной попытки открытия сеанса и число неуспешных попыток со времени последнего успешного открытия сеанса.

FTA_TAH.1.3 Уточнение:
 ФБО не должны удалять информацию об истории доступа из интерфейса уполномоченного пользователя без предоставления пользователю возможности просмотреть ее.

2.12 Доверенные маршрут/каналы (FTP)

2.12.1 Доверенный маршрут (FTP_TRP)

5.9.1.1 Доверенный маршрут (FTP_TRP.1)

FTP_TRP.1.1 ФБО должны предоставлять маршрут связи между собой и удаленными и локальными пользователями, который логически отличим от других маршрутов связи и обеспечивает уверенную идентификацию его конечных сторон, а также защиту передаваемых данных от модификации или раскрытия.

Замечания по применению: Маршрут, который «отличим» от других,  необходим просто для поддержания продолжительного сеанса работы (например, для того, чтобы заново аутентифицировать пользователя).

FTP_TRP.1.2 ФБО должны позволить  локальным и удаленным пользователям способность инициировать связь через доверенный маршрут.

FTP_TRP.1.3 ФБО должны требовать использования доверенного маршрута для начальной идентификации пользователя и для начальной аутентификации пользователя.

5.9.1.2 Дополнительно: Доверенный маршрут (FTP_TRP_EXP.1)

FTP_TRP_EXP.1.1 Криптографический модуль должен обеспечивать маршрут связи между собой и локальными пользователями, который логически отличим от других маршрутов связи и предоставляет уверенную идентификацию самого себя.

Замечания по применению: Маршрут, который «отличим» от других,  необходим для криптографического применения (например, для сервисов шифрования).

Конечные примечания

В этом разделе представлены функциональные требования, полученные путем удаления некоторого текста из требований ОК.

1 Удаление текста ОК было выполнено в FAU_APR.1.1. Обоснование: Слово «предпринять» было удалено для придания ясности и лучшего понимания требования.

FAU_ARP.1.1 
Уточнение: ФБО должны предпринять генерировать предупреждение для уполномоченного администратора при обнаружении возможного нарушения безопасности.

2 
Удаление текста ОК было выполнено в FAU_GEN.1.1 пункт (б). Обоснование: Слова «на [выбор: минимальный, базовый, детализированный, неопределенный] уровне аудита» были удалены потому, что все события подлежащие аудиту, были включены в таблицу 5.1.

б) 
все события, потенциально подвергаемые аудиту, на [выбор: минимальный, базовый, детализированный, неопределенный] уровне аудита, перечисленные в таблице 5.1;

3 Удаление текста ОК было выполнено в FAU_SAR.1.2. Обоснование: Слово «пользователю» было удалено для замены его определенной ролью «уполномоченного администратора».

FAU_SAR.1.2 Уточнение: ФБО должны предоставлять записи аудита в виде, позволяющем пользователю уполномоченному администратору воспринимать содержащуюся в них  информацию, используя средство доступа к журналу аудита.
4 Удаление текста ОК было выполнено в FAU_STG.4.1. Обоснование: Слова «выполнить» и «при переполнении журнала аудита» были удалены для придания ясности и лучшей читаемости требования.

FAU_STG.4.1 Уточнение: Когда журнал аудита становится полным,  ФБО должны выполнить генерировать предупреждение об опасности уполномоченному администратору и предоставлять администратору возможность предотвращать подвергающиеся аудиту события (кроме сгенерированных уполномоченным администратором в контексте выполнения обслуживания ОО) при переполнении журнала аудита.

5 Уточнение текста ОК было выполнено в FCS_CKM.1.1(1). Обоснование: Слова «определенным» «и длиной [назначение: длины криптографических ключей], которые отвечают следующему…» были удалены для придания ясности и лучшей читаемости требования.

FCS_CKM.1.1(1) Уточнение: ФБО должны генерировать симметричные криптографические ключи в соответствии с согласованным с ФАПСИ определенным алгоритмом генерации криптографических ключей, реализуемым: [выбор: 

(1) аппаратным генератором случайных чисел, определенным в FCS_COP_EXP.2, и/или

(2) программным генератором случайных чисел, определенный в FCS_COP_EXP.2, и/или

(3) схемой распределения ключей, основанной на криптографии с открытым ключом, использующей программный и/или аппаратный генератор случайных чисел, определенный в FCS_COP_EXP.2, с хэш-функцией по ГОСТ Р 34.11-94, необходимой для перемешивания].

и длиной [назначение: длины криптографических ключей], которые отвечают следующему…

6 Удаление текста ОК было выполнено в FCS_CKM.1.1(2). Обоснование: Слова «в соответствии с определенным алгоритмом [назначение: алгоритм генерации криптографических ключей]», а также слова «и длиной [назначение: длины криптографических ключей]» были удалены для придания ясности и лучшей читаемости требования.

FCS_CKM.1.1(2)
Уточнение: ФБО должны генерировать асимметричные криптографические ключи в соответствии с определенным алгоритмом [назначение: алгоритм генерации криптографических ключей], согласуясь с параметрами криптографического преобразования и используя [выбор: 

(1) генератор случайного числа и/или

(2) генератор простых чисел],

и длиной [назначение: длины криптографических ключей], которые удовлетворяют следующему…

7 Удаление текста ОК было выполнено в FCS_CKM.3.1. Обоснование: Слова «выполнять», «определенным методом доступа [назначение: метод доступа к криптографическим ключам]» и «который отвечает следующему: [назначение: список стандартов]» были удалены для придания ясности и лучшей читаемости требования.

FCS_CKM.3.1
Уточнение: ФБО должны выполнять обеспечивать хранение ключей только в зашифрованном виде в соответствии с определенным методом доступа [назначение: метод доступа к криптографическим ключам] требованиями ФАПСИ и действующих нормативных документов который отвечает следующему: [назначение: список стандартов].

8 Удаление текста ОК было выполнено в FCS_CKM.4.1. Обоснование: Слово «определенным» было удалено для придания ясности и лучшей читаемости требования.

FCS_CKM.4.1 Уточнение: ФБО должны уничтожать криптографические ключи в соответствии с определенным методом уничтожения криптографических ключей, который удовлетворяет следующему…  
9 Удаление текста ОК было выполнено в FCS_COP.1.1(1). Обоснование: Слова «определенными», а также «и длиной [назначение: длины криптографических ключей], которые отвечают следующему: [назначение: список стандартов]» были удалены для придания ясности и лучшей читаемости требования.

FCS_COP.1.1(1) Уточнение: ФБО должны выполнять операции зашифрования/расшифрования данных в соответствии с определенными алгоритмом криптографического преобразования по ГОСТ 28147-89 или другим аттестованным алгоритмом и длиной [назначение: длины криптографических ключей], которые отвечают следующему: [назначение: список стандартов].
10 Удаление текста ОК было выполнено в FCS_COP.1.1(2). Обоснование: Слова «определенными», а также «и длиной [назначение: длины криптографических ключей], которые отвечают следующему: [назначение: список стандартов]» были удалены для придания ясности и лучшей читаемости требования.

FCS_COP.1.1(2) Уточнение: ФБО должны выполнять операции  вычисления криптографической цифровой подписи в соответствии с определенными алгоритмом выработки и проверки электронной цифровой подписи на базе асимметричного криптографического алгоритма по ГОСТ Р 34.10-2001 или другим аттестованным алгоритмом и длиной [назначение: длины криптографических ключей], которые отвечают следующему: [назначение: список стандартов].

11 Удаление текста ОК было выполнено в FCS_COP.1.1(3). Обоснование: Слова «и длиной [назначение: длины криптографических ключей], которые отвечают следующему: [назначение: список стандартов]» были удалены для придания ясности и лучшей читаемости требования.

FCS_COP.1.1(3) Уточнение: ФБО должны выполнять операции хэширования в соответствии с определенным ГОСТ Р 34.11-94 или другим аттестованным алгоритмом и длиной [назначение: длины криптографических ключей], которые отвечают следующему: [назначение: список стандартов].
12 Удаление текста ОК было выполнено в FCS_COP.1.1(4). Обоснование: Слова «определенными алгоритмами», а также слова «и длиной [назначение: длины криптографических ключей], которые отвечают следующему: [назначение: список стандартов]» были удалены для придания ясности и лучшей читаемости требования.

FCS_COP.1.1(4) Уточнение: ФБО должны выполнять операции обмена криптографическими ключами в соответствии с определенными алгоритмами требованиями ФАПСИ и действующих нормативных документов и длиной [назначение: длины криптографических ключей], которые отвечают следующему: [назначение: список стандартов].
13 Удаление текста ОК было выполнено в FDP_ITC.2.3. Обоснование: Слова «атрибутами безопасности» были удалены для того, чтобы заменить их конкретными атрибутами безопасности: «проверенной на правильность меткой».

FDP_ITC.2.3 Уточнение: ФБО должны обеспечить, чтобы используемый протокол предусматривал корректную однозначную ассоциацию между атрибутами безопасности проверенной на правильность меткой и полученными данными пользователя.

14 Удаление текста ОК было выполнено в FMT_REV.1.1(2). Обоснование: Слово «ассоциированных с» было удалено для придания ясности и лучшей читаемости требования.

FMT_REV.1.1(2) Уточнение: ФБО должны предоставлять возможность отмены атрибутов безопасности ассоциированных с объектов в пределах ОДФ только владельцам и уполномоченным администраторам.
15 Удаление текста ОК было выполнено в FPT_TST.1.2. Обоснование: Слово «пользователям» было заменено на слово «администраторам» для уточнения роли, соответствующей данному требованию.

FPT_TST.1.2 Уточнение: ФБО должны предоставить уполномоченным пользователям администраторам возможность верифицировать целостность данных ФБО.
16 Удаление текста ОК было выполнено в FPT_TST.1.3. Обоснование: Слово «пользователям» было заменено на слово «администраторам» для уточнения роли, соответствующей данному требованию.

FPT_TST.1.3 Уточнение: ФБО должны предоставить уполномоченным пользователям администраторам возможность верифицировать целостность хранимого выполняемого кода ФБО.

Требования доверия к безопасности

Раздел содержит детализированные требования доверия к безопасности для операционных систем, поддерживающих одноуровневые системы, обрабатывающие информацию уровня «секретно» или ниже в средах, требующих среднюю робастность. Комбинация выбранных компонентов доверия к безопасности соответствует 4-му усиленному и расширенному оценочному уровню доверия к безопасности (ОУД4 +). Усиленные требования доверия к безопасности должны включать в себя анализ уязвимостей/тестирование проникновения, требования к разработке и анализ скрытых каналов для криптографии.

Эти требования доверия к безопасности представлены в таблице 6.1.

Таблице 6.1.

Состав компонентов в оценочных уровнях доверия к безопасности

Классы требований доверия к безопасности
Семейства требований доверия к безопасности
Компоненты требований доверия к безопасности в оценочных уровнях



ОУД1
ОУД2
ОУД3
ОУД4
ОУД5
ОУД6
ОУД7

Управление конфи-гурацией
ACM_AUT



1
1
2
2


ACM_CAP
1
2
3
4
4
5
5


ACM_SCP


1
2
3
3
3

Поставка и эксплуатация
ADO_DEL

1
1
2
2
2
3


ADO_IGS
1
1
1
1
1
1
1

Разработка
ADV_FSP
1
1
1
2
3
3
4


ADV_HLD

1
2
2
3
4
5


ADV_IMP



1
2
3
3


ADV_INT




1
2
3


ADV_LLD



1
1
2
2


ADV_RCR
1
1
1
1
2
2
3


ADV_SPM



1
3
3
3

Руководства
AGD_ADM
1
1
1
1
1
1
1


AGD_USR
1
1
1
1
1
1
1

Поддержка жизненного цикла
ALC_DVS


1
1
1
2
2


ALC_FLR









ALC_LCD



1
2
2
3


ALC_TAT



1
2
3
3

Тестирование
ATE_COV

1
2
2
2
3
3


ATE_DPT


1
1
2
2
3


ATE_FUN

1
1
1
1
2
2


ATE_IND
1
2
2
2
2
2
3

Оценка уязвимостей
AVA_CCA




1
2
2


AVA_MSU


1
2
2
3
3


AVA_SOF

1
1
1
1
1
1


AVA_VLA

1
1
2
3
4
4

Примечание: В таблице жирным шрифтом выделены компоненты требований доверия к безопасности усиленного ОУД4.

2.13 Управление конфигурацией (ACM)

2.13.1 Автоматизация УК (ACM_AUT)

ACM_AUT.1.1D
разработчик должен использовать систему УК.

ACM_AUT.1.2D
разработчик должен представить план УК.

ACM_AUT.1.1C
система УК должна предоставить автоматизированные средства, с использованием которых в представлении реализации ОО производятся только санкционированные изменения.

ACM_AUT.1.2C
система УК должна предоставить автоматизированные средства для поддержки генерации ОО.

ACM_AUT.1.3C
план УК должен содержать описание автоматизированных инструментальных средств, используемых в системе УК.

ACM_AUT.1.4C
план УК должен содержать описание, как автоматизированные инструментальные средства используются в системе УК.

ACM_AUT.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.13.2 Возможности УК (ACM_CAP)

ACM_CAP.4.1D
разработчик должен предоставить маркировку для ОО.

ACM_CAP.4.2D
разработчик должен использовать систему УК.

ACM_CAP.4.3D
разработчик должен представить документацию УК.

ACM_CAP.4.1C
маркировка ОО должна быть уникальна для каждой версии ОО.

ACM_CAP.4.2C
ОО должен быть помечен маркировкой.

ACM_CAP.4.3C
документация УК должна включать список конфигурации, план УК и план приемки.

ACM_CAP.4.4C
список конфигурации должен содержать описание элементов конфигурации, входящих в ОО.

ACM_CAP.4.5C
документация УК должна содержать описание метода, используемого для уникальной идентификации элементов конфигурации.

ACM_CAP.4.6C
система УК должна уникально идентифицировать все элементы конфигурации.

ACM_CAP.4.7С
план УК должен содержать описание, как используется система УК.

ACM_CAP.4.8С
свидетельство должно показать, что система УК действует в соответствии с планом УК.

ACM_CAP.4.9С
документация УК должна содержать свидетельство, что система УК действительно сопровождала и продолжает эффективно сопровождать все элементы конфигурации.

ACM_CAP.4.10С
система УК должна предусмотреть такие меры, при которых в элементах конфигурации могут быть сделаны только санкционированные изменения.

ACM_CAP.4.11C
система УК должна поддерживать генерацию ОО.

ACM_CAP.4.12C
план приемки должен содержать описание процедур, используемых для приемки модифицированного или вновь созданного элемента конфигурации как части ОО.

ACM_CAP.4.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.13.3 Охват УК (ACM_SCP)

ACM_SCP.2.1D
разработчик должен представить документацию УК.

ACM_SCP.2.1C
документация УК должна показать, что система УК, как минимум, отслеживает: представление реализации ОО, проектную документацию, тестовую документацию, документацию пользователя, документацию администратора, документацию УК и недостатки безопасности.

ACM_SCP.2.2C
документация УК должна содержать описание, как элементы конфигурации отслеживаются системой УК.

ACM_SCP.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.14 Поставка и эксплуатация (ADO)

2.14.1 Поставка (ADO_DEL)

ADO_DEL.2.1D
разработчик должен задокументировать процедуры поставки ОО или его частей пользователю.

ADO_DEL.2.2D
разработчик должен использовать процедуры поставки.

ADO_DEL.2.1C
документация поставки должна содержать описание всех процедур, необходимых для поддержки безопасности при распространении версий ОО по местам использования.

ADO_DEL.2.2C
документация поставки должна содержать описание, как различные процедуры и технические меры обеспечивают обнаружение модификаций или любого расхождения между оригиналом разработчика и версией, полученной в месте использования.

ADO_DEL.2.3C
документация поставки должна содержать описание, как различные процедуры позволяют обнаружить попытку подмены от имени разработчика, даже в тех случаях, когда разработчик ничего не посылал на место использования.

ADO_DEL.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.14.2 Процедуры установки, генерации и запуска (ADO_IGS.1)

ADO_IGS.1.1D
разработчик должен задокументировать процедуры, необходимые для безопасной установки, генерации и запуска ОО.

ADO_IGS.1.1C
документация должна содержать описание последовательности действий, необходимых для безопасной установки, генерации и запуска ОО.

ADO_IGS.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADO_IGS.1.2E
оценщик должен сделать независимое заключение, что процедуры установки, генерации и запуска приводят к безопасной конфигурации.

2.15 Разработка (ADV)

2.15.1 Функциональная спецификация (ADV_FSP)

ADV_FSP.2.1D
разработчик должен представить функциональную спецификацию.

ADV_FSP.2.1C
функциональная спецификация должна содержать неформальное описание ФБО и их внешних интерфейсов.

ADV_FSP.2.2C
функциональная спецификация должна быть внутренне непротиворечивой.

ADV_FSP.2.3C 
функциональная спецификация должна содержать описание назначения и методов использования всех внешних интерфейсов ФБО, обеспечивая полную детализацию всех результатов, нештатных ситуаций и сообщений об ошибках.

ADV_FSP.2.4C 
функциональная спецификация должна полностью представить ФБО.

ADV_FSP.2.5C 
функциональная спецификация должна включать логическое обоснование того, что ФБО полностью представлены.

ADV_FSP.2.1E 
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_FSP.2.2E 
оценщик должен сделать независимое заключение, что функциональная спецификация – точное и полное отображение функциональных требований безопасности ОО.

2.15.2 Проект верхнего уровня (ADV_HLD)

ADV_HLD.2.1D 
разработчик должен представить проект верхнего уровня ФБО.

ADV_HLD.2.1C 
представление проекта верхнего уровня должно быть неформальным.

ADV_HLD.2.2C 
проект верхнего уровня должен быть внутренне непротиворечивым.

ADV_HLD.2.3C 
проект верхнего уровня должен содержать описание структуры ФБО в терминах подсистем.

ADV_HLD.2.4C
проект верхнего уровня должен содержать описание функциональных возможностей безопасности, предоставленных каждой подсистемой ФБО.

ADV_HLD.2.5C 
проект верхнего уровня должен идентифицировать все базовые аппаратные, программно-аппаратные и/или программные средства, требуемые для реализации ФБО, с представлением функций, обеспечиваемых поддержкой механизмов защиты, реализуемых этими средствами.

ADV_HLD.2.6C 
проект верхнего уровня должен идентифицировать все интерфейсы для подсистем ФБО.

ADV_HLD.2.7C 
проект верхнего уровня должен идентифицировать, какие из интерфейсов подсистем ФБО являются видимыми извне.

ADV_HLD.2.8C 
проект верхнего уровня должен содержать описание назначения и методов использования всех интерфейсов подсистем ФБО, обеспечивая, где необходимо, детализацию результатов, нештатных ситуаций и сообщений об ошибках.

ADV_HLD.2.9C 
проект верхнего уровня должен содержать описание разделения ОО на подсистемы, осуществляющие ПБО, и прочие.

ADV_HLD_EXP.2.9C проект верхнего уровня должен определять криптографические границы.

ADV_HLD.2.1E 
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_HLD.2.2E 
оценщик должен сделать независимое заключение, что проект верхнего уровня – точное и полное отображение функциональных требований безопасности ОО.

2.15.3 Представление реализации (ADV_IMP)

ADV_IMP.2.1D 
разработчик должен обеспечить представление реализации для всего ФБО.

ADV_IMP.2.1C 
представление реализации должно однозначно определить ФБО на таком уровне детализации, что ФБО могут быть созданы без дальнейших проектных решений.

ADV_IMP.2.2C 
представление реализации должно быть внутренне непротиворечивым.

ADV_IMP.2.3C 
представление реализации должно включать описание взаимосвязей между всеми частями реализации.

ADV_IMP.2.1E 
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_IMP.2.2E 
оценщик должен сделать независимое заключение, что представление реализации – точное и полное отображение функциональных требований безопасности ОО.

2.15.4 Внутренняя структура ФБО (ADV_INT)

ADV_INT.1.1D 
разработчик должен проектировать и структурировать ФБО в модульном виде, избегая необязательных связей между модулями проекта.

ADV_INT_EXP.1.1D разработчик должен проектировать и структурировать криптографический модуль так, чтобы отделить его от других процессов.

ADV_INT.1.2D 
разработчик должен представить описание архитектуры.

ADV_INT.1.1C 
описание архитектуры должно идентифицировать модули ФБО.

Замечания по применению: Криптографический модуль является частью проекта ФБО.

ADV_INT.1.2C 
описание архитектуры должно содержать описание назначения, интерфейсов, параметров и результатов применения каждого модуля ФБО.

ADV_INT.1.3C 
описание архитектуры должно содержать описание того, каким образом проект ФБО обеспечивает большую независимость модулей, чтобы избежать ненужного взаимодействия.

ADV_INT.1.1E 
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_INT.1.2E 
оценщик должен сделать независимое заключение, что и проект нижнего уровня, и представление реализации согласуются с описанием архитектуры.

2.15.5 Проект нижнего уровня (ADV_LLD)

ADV_LLD.1.1D 
разработчик должен представить проект нижнего уровня ФБО.

ADV_LLD.1.1C 
представление проекта нижнего уровня должно быть неформальным.

ADV_LLD.1.2C 
проект нижнего уровня должен быть внутренне непротиворечивым.

ADV_LLD.1.3C 
проект нижнего уровня должен содержать описание ФБО в терминах модулей.

ADV_LLD.1.4C 
проект нижнего уровня должен содержать описание назначения каждого модуля.

ADV_LLD.1.5C 
проект нижнего уровня должен определить взаимосвязи между модулями в терминах предоставляемых функциональных возможностей безопасности и зависимостей от других модулей.

ADV_LLD_EXP.1.5C проект нижнего уровня должен включать описание или диаграмму изменений состояния криптографического модуля.

ADV_LLD.1.6C 
проект нижнего уровня должен содержать описание, как обеспечивается каждая из функций, осуществляющих ПБО.

ADV_LLD.1.7C 
проект нижнего уровня должен идентифицировать все интерфейсы модулей ФБО.

ADV_LLD_EXP.1.7C
физические/логические порты криптографического модуля должны быть определены.

ADV_LLD.1.8C 
проект нижнего уровня должен идентифицировать, какие из интерфейсов модулей ФБО являются видимыми извне.

ADV_LLD.1.9C 
проект нижнего уровня должен содержать описание назначения и методов использования всех интерфейсов модулей ФБО, предоставляя, при необходимости, детализацию результатов, нештатных ситуаций и сообщений об ошибках.

ADV_LLD.1.10C 
проект нижнего уровня должен содержать описание разделения ОО на модули, осуществляющие ПБО, и прочие.

ADV_LLD_EXP.1.10C проект нижнего уровня должен определять криптографические границы.

ADV_LLD.1.1E 
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ADV_LLD.1.2E 
оценщик должен сделать независимое заключение, что проект нижнего уровня – точное и полное отображение функциональных требований безопасности ОО.

2.15.6 Соответствие представлений (ADV_RCR)

ADV_RCR.1.1D 
разработчик должен представить анализ соответствия между всеми смежными парами имеющихся представлений ФБО.

ADV_RCR.1.1C 
для каждой смежной пары имеющихся представлений ФБО анализ должен демонстрировать, что все функциональные возможности более абстрактного представления ФБО, относящиеся к безопасности, правильно и полностью уточнены в менее абстрактном представлении ФБО.

ADV_RCR.1.1E 
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.15.7 Моделирование политики безопасности (ADV_SPM)

ADV_SPM.1.1D 
разработчик должен представить модель ПБО.

ADV_SPM.1.2D 
разработчик должен демонстрировать соответствие между функциональной спецификацией и моделью ПБО.

ADV_SPM.1.1C 
модель ПБО должна быть неформальной.

ADV_SPM.1.2C 
модель ПБО должна содержать описание правил и характеристик всех политик ПБО, которые могут быть смоделированы.

Замечание по применению: Политика безопасности, которая может быть смоделирована, включает описание, по крайней мере, следующих политик безопасности: идентификация и аутентификация, мандатное управление доступом, дискреционное управление доступом, мандатное управление целостностью, аудит и криптография.

ADV_SPM.1.3C 
модель ПБО должна включать логическое обоснование, которое демонстрирует, что она согласована и полна относительно всех политик ПБО, которые могут быть смоделированы.

ADV_SPM.1.4C
демонстрация соответствия между моделью ПБО и функциональной спецификацией должна показать, что все функции безопасности в функциональной спецификации являются непротиворечивыми и полными относительно модели ПБО.

ADV_SPM.1.1E 
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.16 Руководства (AGD)

2.16.1 Руководство администратора (AGD_ADM)

AGD_ADM.1.1D 
разработчик должен представить руководство администратора, предназначенное для персонала системного администрирования.

AGD_ADM.1.1C 
руководство администратора должно содержать описание функций администрирования и интерфейсов, доступных администратору ОО.

Замечания по применению: Администраторы ОО исполняют роли «уполномоченного администратора» и «администратора по криптографии» (см. FMT_SMR..1).

AGD_ADM.1.2C 
руководство администратора должно содержать описание, как управлять ОО безопасным способом.

AGD_ADM.1.3C 
руководство администратора должно содержать предупреждения относительно функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_ADM.1.4C 
руководство администратора должно содержать описание всех предположений о поведении пользователя, которые связаны с безопасной эксплуатацией ОО.

AGD_ADM.1.5C 
руководство администратора должно содержать описание всех параметров безопасности, контролируемых администратором, указывая, при необходимости, безопасные значения.
AGD_ADM.1.6C 
руководство администратора должно содержать описание каждого типа относящихся к безопасности событий, связанных с выполнением обязательных функций администрирования, включая изменение характеристик безопасности сущностей, контролируемых ФБО.

AGD_ADM.1.7C 
руководство администратора должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_ADM.1.8C 
руководство администратора должно содержать описание всех требований безопасности к среде ИТ, которые относятся к администратору.

AGD_ADM.1.1E 
оценщик должен подтвердить, что представленная информация выполняет все требования к содержанию и представлению свидетельства.

2.16.2 Руководство пользователя (AGD_USR)

AGD_USR.1.1D 
разработчик должен представить руководство пользователя.

AGD_USR.1.1C 
руководство пользователя должно содержать описание функций и интерфейсов, доступных пользователям ОО, не связанным с администрированием.

Замечания по применению: К таким документам относится руководство для пользователей криптографического модуля.

AGD_USR.1.2C 
руководство пользователя должно содержать описание применения доступных пользователям функций безопасности, обеспечиваемых ОО.

AGD_USR.1.3C 
руководство пользователя должно содержать предупреждения относительно доступных для пользователей функций и привилегий, которые следует контролировать в безопасной среде обработки информации.

AGD_USR.1.4C 
руководство пользователя должно четко представить все обязанности пользователя, необходимые для безопасной эксплуатации ОО, включая обязанности, связанные с предположениями относительно действий пользователя, содержащимися в изложении среды безопасности ОО.

AGD_USR.1.5C 
руководство пользователя должно быть согласовано со всей другой документацией, представленной для оценки.

AGD_USR.1.6C 
руководство пользователя должно содержать описание всех требований безопасности к среде ИТ, которые имеют отношение к пользователю.

AGD_USR.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.17 Поддержка жизненного цикла (ALC)

2.17.1 Безопасность разработки (ALC_DVS)

ALC_DVS.1.1D
разработчик должен создать документацию по безопасности разработки.

ALC_DVS.1.1C
документация по безопасности разработки должна содержать описание всех физических, процедурных, относящихся к персоналу и других мер безопасности, которые необходимы для защиты конфиденциальности и целостности проекта ОО и его реализации в среде разработки.

ALC_DVS.1.2C
документация по безопасности разработки должна предоставлять свидетельство того, что эти меры безопасности соблюдаются во время разработки и сопровождения ОО.

ALC_DVS.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ALC_DVS.1.2E
оценщик должен подтвердить применение мер безопасности.

2.17.2 Устранение недостатков (ALC_FLR)

ALC_FLR.2.1D
разработчик должен документировать процедуры устранения недостатков.

ALC_FLR.2.2D
разработчик должен установить процедуру приема и отработки сообщений пользователей о недостатках безопасности и запросов на их исправление.

ALC_FLR.2.1C
документация процедур устранения недостатков должна содержать описание процедур для отслеживания всех ставших известными недостатков безопасности в каждой реализации ОО.

ALC_FLR.2.2C
процедуры устранения недостатков должны содержать требование представления описания природы и проявлений каждого недостатка безопасности, а также статуса завершения исправления этого недостатка.

ALC_FLR.2.3C
процедуры устранения недостатков должны содержать требование, чтобы действия по исправлению были идентифицированы для каждого недостатка безопасности.

ALC_FLR.2.4C
документация процедур устранения недостатков должна содержать описание методов, используемых для предоставления пользователям ОО информации о недостатках, материалов исправлений и руководства по внесению исправлений.

ALC_FLR.2.5C процедуры обработки недостатков безопасности, ставших известными, должны обеспечить, чтобы любые ставшие известными недостатки были исправлены, а исправления изданы.

ALC_FLR.2.6C
процедуры обработки недостатков безопасности, ставших известными, должны предоставить такие меры безопасности, чтобы любые исправления этих недостатков не приводили к появлению новых.

ALC_FLR.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.17.3 Определение жизненного цикла (ALC_LCD)

ALC_LCD.1.1D
разработчик должен установить модель жизненного цикла, используемую при разработке и сопровождении ОО.

ALC_LCD.1.2D
разработчик должен представить документацию по определению жизненного цикла.

ALC_LCD.1.1C
документация по определению жизненного цикла должна содержать описание модели, применяемой при разработке и сопровождении ОО.

ALC_LCD.1.2C
модель жизненного цикла должна обеспечивать необходимый контроль за разработкой и сопровождением ОО.

ALC_LCD.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.17.4 Инструментальные средства и методы (ALC_TAT)

ALC_TAT.1.1D
разработчик должен идентифицировать инструментальные средства разработки, используемые для ОО.

ALC_TAT.1.2D
разработчик должен задокументировать выбранные опции инструментальных средств разработки, зависящие от реализации.

ALC_TAT.1.1C
все инструментальные средства разработки, используемые для реализации, должны быть полностью определенными.

Замечания по применению: Инструментальные средства разработки включают в себя компилятор, используемый для генерации ОО.

ALC_TAT.1.2C
документация инструментальных средств разработки должна однозначно определить значения всех конструкций языка, используемых в реализации.

ALC_TAT.1.3C
документация инструментальных средств разработки должна однозначно определить значения всех опций, зависящих от реализации.

Замечания по применению: Эта документация включают в себя опции компилятора, используемые в процессе генерации ОО.

ALC_TAT.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.18 Тестирование (ATE)

2.18.1 Покрытие (ATE_COV)

ATE_COV.2.1D
разработчик должен представить анализ покрытия тестами.

ATE_COV.2.1C
анализ покрытия тестами должен демонстрировать соответствие между тестами, идентифицированными в тестовой документации, и описанием ФБО в функциональной спецификации.

ATE_COV.2.2C
анализ покрытия тестами должен демонстрировать полное соответствие между описанием ФБО в функциональной спецификации и тестами, идентифицированными в тестовой документации. 

ATE_COV.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств. 

2.18.2 Глубина (ATE_DPT)

ATE_DPT.2.1D
разработчик должен представить анализ глубины тестирования.

ATE_DPT.2.1C
анализ глубины должен показать достаточность тестов, идентифицированных в тестовой документации, для демонстрации, что ФБО функционируют в соответствии с проектом верхнего уровня и проектом нижнего уровня.

ATE_DPT.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.18.3 Функциональное тестирование (ATE_FUN)

ATE_FUN.1.1D
разработчик должен оттестировать ФБО и задокументировать результаты.

Замечания по применению: Тестирование ФБО включает тестирование граничных условий для всех интерфейсов ФБО. 

ATE_FUN.1.2D
разработчик должен представить тестовую документацию.

ATE_FUN.1.1C
тестовая документация должна состоять из планов и описаний процедур тестирования, а также ожидаемых и фактических результатов тестирования.

ATE_FUN.1.2C
планы тестирования должны идентифицировать проверяемые функции безопасности и содержать изложение целей тестирования.

ATE_FUN.1.3C
описания процедур тестирования должны идентифицировать тесты, которые необходимо выполнить, и включать сценарии для тестирования каждой функции безопасности. Эти сценарии должны учитывать любое влияние последовательности выполнения тестов на результаты других тестов.

ATE_FUN.1.4C
ожидаемые результаты тестирования должны показать прогнозируемые выходные данные успешного выполнения тестов.

ATE_FUN.1.5C
результаты выполнения тестов разработчиком должны демонстрировать, что каждая проверенная функция безопасности выполнялась в соответствии со спецификациями.

ATE_FUN.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

2.18.4 Независимое тестирование (ATE_IND)

ATE_IND.2.1D
разработчик должен представить ОО для тестирования.

ATE_IND.2.1C
ОО должен быть пригоден для тестирования.

ATE_IND.2.2C
разработчик должен представить набор ресурсов, эквивалентных использованным им при функциональном тестировании ФБО. 

ATE_IND.2.1E 
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

ATE_IND.2.2E 
оценщик должен протестировать необходимое подмножество ФБО, чтобы подтвердить, что ОО функционирует в соответствии со спецификациями.

ATE_IND.2.3E 
оценщик должен выполнить выборку тестов из тестовой документации, чтобы верифицировать результаты тестирования, полученные разработчиком.

2.19 Оценка уязвимостей (AVA)

Дополнительно: Анализ скрытых каналов криптографического модуля (AVA_CCA_EXP.1)
Замечания по применению: Анализ скрытых каналов выполняется только в криптографическом модуле с целью определения возможности утечки критичных параметров безопасности.

AVA_CCA_EXP.1.1D
для криптографического модуля разработчик должен провести поиск скрытых каналов утечки критичных параметров безопасности.

Замечания по применению: Остальную часть ОО нет необходимости подвергать анализу скрытых каналов.

AVA_CCA_EXP.1.2D
разработчик должен представить документацию анализа скрытых каналов.

AVA_CCA_EXP.1.1C
документация анализа должна идентифицировать скрытые каналы в криптографическом модуле и содержать оценку их пропускной способности.

AVA_CCA_EXP.1.2C
документация анализа должна содержать описание процедур, используемых для заключении о существовании скрытых каналов в криптографическом модуле, и информацию, необходимую для проведения анализа скрытых каналов.

AVA_CCA_EXP.1.3C
документация анализа должна содержать описание всех предположений, сделанных в процессе анализа скрытых каналов.

AVA_CCA_EXP.1.4C
документация анализа должна содержать описание метода, используемого для оценки пропускной способности канала для случая наиболее опасного варианта сценария.

AVA_CCA_EXP.1.5C
документация анализа должна содержать описание наиболее опасного варианта сценария использования каждого идентифицированного скрытого канала.

AVA_CCA_EXP.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_CCA_EXP.1.2E
оценщик должен подтвердить, что результаты анализа скрытых каналов показывают, что криптографический модуль удовлетворяет функциональным требованиям.

AVA_CCA_EXP.1.3E
оценщик должен выборочно подтвердить правильность результатов анализа скрытых каналов, применяя тестирование.

2.19.1 Неправильное применение (AVA_MSU)

AVA_MSU.2.1D
разработчик должен представить руководства по применению ОО.

AVA_MSU.2.2D
разработчик должен задокументировать анализ руководств.

AVA_MSU.2.1C руководства должны идентифицировать все возможные режимы эксплуатации ОО (включая действия после сбоя или ошибки в работе), их последствия и значение для обеспечения безопасной эксплуатации.

AVA_MSU.2.2C руководства должны быть полны, понятны, непротиворечивы и обоснованы.

AVA_MSU.2.3C
руководства должны содержать список всех предположений относительно среды эксплуатации.

AVA_MSU.2.4C
руководства должны содержать список всех требований к внешним мерам безопасности (включая внешний контроль за процедурами, физическими мерами и персоналом).

AVA_MSU.2.5C
документация анализа должна демонстрировать, что руководства полны.

AVA_MSU.2.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_MSU.2.2E
оценщик должен повторить все процедуры конфигурирования и установки и выборочно другие процедуры для подтверждения, что ОО можно безопасно конфигурировать и использовать, применяя только представленные руководства.

AVA_MSU.2.3E
оценщик должен сделать независимое заключение, что использование руководств позволяет выявить все опасные состояния.

AVA_MSU.2.4E
оценщик должен подтвердить, что документация анализа показывает обеспечение руководством безопасного функционирования во всех режимах эксплуатации ОО.

2.19.2 Стойкость функций безопасности ОО (AVA_SOF)

Замечания по применению: Функции безопасности, для которых определены утверждения стойкости, указаны в п.п. 5.2.1, 5.2.2 и 5.4.3.

AVA_SOF.1.1D
разработчик должен выполнить анализ стойкости функции безопасности ОО для каждого механизма, идентифицированного в ЗБ как имеющего утверждение относительно стойкости функции безопасности ОО. 

AVA_SOF.1.1C
для каждого механизма, имеющего утверждение относительно стойкости функции безопасности ОО, анализ должен показать, что ее стойкость достигает или превышает минимальный уровень стойкости, определенный в ПЗ/ЗБ.

AVA_SOF.1.2C
для каждого механизма, имеющего утверждение относительно конкретной стойкости функции безопасности ОО, анализ должен показать, что ее стойкость достигает или превышает конкретный показатель, определенный в ПЗ/ЗБ.

AVA_SOF.1.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_SOF.1.2E
оценщик должен подтвердить, что утверждения стойкости корректны.

2.19.3 Анализ уязвимостей (AVA_VLA)
AVA_VLA.3.1D
разработчик должен выполнить и задокументировать анализ поставляемых материалов ОО по поиску путей, которыми пользователь может нарушить ПБО.

AVA_VLA.3.2D
разработчик должен задокументировать местоположение идентифицированных уязвимостей.

AVA_VLA.3.1C
документация должна показать для всех идентифицированных уязвимостей, что никакая уязвимость не может быть использована в предполагаемой среде ОО.

AVA_VLA.3.2C
документация должна содержать строгое обоснование того, что ОО с идентифицированными уязвимостями является стойким к явным нападениям проникновения.

AVA_VLA.3.3C
свидетельство должно показать, что поиск уязвимостей является систематическим.

AVA_VLA.3.1E
оценщик должен подтвердить, что представленная информация удовлетворяет всем требованиям к содержанию и представлению свидетельств.

AVA_VLA.3.2E
оценщик должен провести тестирование проникновения, основанное на анализе уязвимостей, выполненном разработчиком, для обеспечения учета идентифицированных уязвимостей.

AVA_VLA.3.3E
оценщик должен выполнить независимый анализ уязвимостей.

AVA_VLA.3.4E
оценщик должен выполнить независимое тестирование проникновения, основанное на независимом анализе уязвимостей, и сделать независимое заключение о возможности использования дополнительно идентифицированных уязвимостей в предполагаемой среде.

AVA_VLA.3.5E
оценщик должен сделать независимое заключение, что ОО является стойким к нападениям проникновения, выполняемым нарушителем, обладающим умеренным потенциалом нападения.

Обоснование

Раздел содержит обоснование выбора, формирования и использования целей безопасности и требований.

2.20 Цели безопасности, вытекающие из угроз

Каждой идентифицированной угрозе безопасности соответствует цель (цели) безопасности, а также угроза может быть учтена в предположении безопасности. В таблице, представленной ниже, приведено покрытие угроз целями безопасности и далее приведены объяснения того, почему данная угроза покрывается данными целями.

Угрозы безопасности
Предположения/Цели безопасности

T.ADMIN_ERROR
A.ADMIN

O.MANAGE

O.TRAINED_ADMIN

T.AUDIT_CORRUPT
A.PHYSICAL

O.ACCESS

O.AUDIT_PROTECTION

O.MANAGE

O.SELF_PROTECTION

O.TRAINED_ADMIN

T.CONFIG_CORRUPT
A.PHYSICAL

O.ACCESS

O.MANAGE

O.SELF_PROTECTION

O.TRAINED_ADMIN

T.DOS
O.RESOURCE_SHARING

T.EAVESDROP
O.ENCRYPTED_CHANNEL

O.ENCRIPTION_SERVICES

O.PROTECT

O.SELF_PROTECTION

T.INSECURE_START
A.ADMIN

O.MANAGE

O.RECOVERY

O.TRAINED_ADMIN

O.TRUSTED_SYSTEM_OPERATION

T.IMPROPER_INSTALLATION
O.INSTALL

O.MANAGE

O.TRAINED_ADMIN

T.MASQUERADE
O.ENCRYPTED_CHANNEL

O.TRAINED_USERS

O.TRUSTED_PATH

O.TSF_CRYPTOGRAPHIC_INTEGRITY

O.USER_AUTHENTICATION

O.USER_IDENTIFICATION

T.OBJECTS_NOT_CLEAN
O.ACCESS

O.RESIDUAL_INFORMANION

T.POOR_DESIGN
O.CONFIG_MGMT

O.SOUND_DESIGN

O.VULNERABILITY_ANALYSIS

T.POOR_IMPLEMENTATION
O.PENETRATION_TEST

O.SOUND_IMPLEMENTATION

O.TESTING

O.VULNERABILITY_ANALYSIS

T.POOR_TEST
O.PENETRATION_TEST

O.TRUSTED_SYSTEM_OPERATION

O.TESTING

T.REPLAY
O.ACCESS

O.ACCESS_HISTORY

O.ENCRYPTED_CHANNEL

O.ENCRYPTION_SERVICES

O.TSF_CRIPTOGRAPHIC_INTEGRITY

T.SPOOFING
O.ENCRYPTED_CHANNEL

O.ENCRYPTION_SERVICES

O.TSF_CRIPTOGRAPHIC_INTEGRITY

O.TRUSTED_PATH

T.SYSACC
A.PHYSICAL

O.ACCESS

O.ACCESS_HISTORY

O.MANAGE

O.TRAINED_ADMIN

O.USER_AUTHENTICATION

O.USER_IDENTIFICATION

T.UNATTENDED_SESSION
O.ACCESS

O.PROTECT

O.RESIDUAL_INFORMATION

O.TRAINED_USERS

O.USER_AUTHENTICATION

T.UNAUTH_ACCESS
A.PHYSICAL

O.ACCESS

O.DISCRETIONARY_ACCESS

O.PROTECT

O.SELF_PROTECTION

T.UNAUTH_MODIFICATION
A.PHYSICAL
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T.ADMIN_ERROR. 
Неправильное администрирование может привести к нарушению характерных свойств безопасности.

Неправильное администрирование может происходить в результате некомпетентности администратора, плохой его осведомленности или его ненадежности, в предположении A.ADMIN рассматриваются эти возможности. Если ОО обеспечивает необходимую поддержку администратору (O.MANAGE) и администратор должным образом обучен (O.TRAINED_ADMIN), то эта угроза должна быть устранена.

T.AUDIT_CORRUPT.
Данные аудита могут быть испорчены или потеряны.

Повреждение или уничтожение данных аудита физическими средствами рассмотрено в предположении A.PHYSICAL. При разрушении или искажении данных аудита другим способом требуется наличие такой цели безопасности, которая бы требовала, чтобы система ИТ управляла доступом к своим ресурсам (O.ACCESS). Поскольку считается, что данные аудита  являются данными ФБО, то  для ФБО определена цель, которая требует защиты ФБО (O.SELF_PROTECTION) и их данных (O.AUDIT_PROTECTION). Администраторы могут потерять или разрушить данные аудита, если они не обучены (O.TRAINED_ADMIN)  использовать средства администрирования, доступные им (O.MANAGE).

T.CONFIG_CORRUPT.
Данные конфигурации или другие доверенные данные могут быть испорчены или потеряны.

Повреждение или уничтожение данных аудита физическими средствами рассмотрено в предположении A.PHYSICAL. При разрушении или искажении данных аудита другим способом требуется наличие такой цели безопасности, которая бы требовала, чтобы система ИТ управляла доступом к своим ресурсам (O.ACCESS). Поскольку считается, что данные аудита  являются данными ФБО, то  для ФБО определена цель, которая требует защиты ФБО (O.SELF_PROTECTION) и их данных. Администраторы могут потерять или разрушить данные аудита, если они не обучены (O.TRAINED_ADMIN)  использовать средства администрирования, доступные им (O.MANAGE).

T.DOS.
Могут происходить атаки, приводящие к отказу в обслуживании.

Наличие этой угрозы приводит к цели, обеспечивающей, чтобы никакой пользователь не мог блокировать доступ других к своим ресурсам (O.RESOURCE_SHARING).

T.EAVESDROP.
Может происходить несанкционированный доступ либо не постороннего, либо постороннего лица к  данным в транзите, передаваемым или получаемым операционной системой.

Наличие этой угрозы приводит к необходимости наличия цели шифрования в линии связи (O.ENCRYPTED_CHANNEL) для защиты любых данных ФБО (O.SELF_PROTECTION) или данных пользователя (O.PROTECT) от просмотра их неуполномоченными пользователями (O.ENCRYPTION_SERVICES).

T.IMPROPER_INSTALLATION. 
Операционная система может быть поставлена или инсталлирована таким способом, который может привести к нарушению безопасности.

Доверенный персонал может запустить систему так, что она не будет обеспечена достаточной защитой (O.INSTALL), если персонал не обучен (O.TRAINED_ADMIN) использовать доступные средства администрирования (O.MANAGE).

T.INSECURE_START.
Перезагрузка может привести к опасному состоянию операционной системы.

Наличие этой угрозы приводит к необходимости определения цели доведения системы до безопасного состояния (O.RECOVERY) и, таким образом, к определению цели поддержания безопасности (O.TRUSTED_SYSTEM_OPERATION). Администраторы могут запустить систему так, что она не будет обеспечена достаточной защитой, если они не обучены (O.TRAINED_ADMIN) использовать доступные средства администрирования (O.MANAGE). Если есть возможность для администраторов преднамеренно запускать систему так, что она не будет обеспечена достаточной защитой, то необходимо пользоваться предположением (A.ADMIN), что они не будут делать так.

T.MASQUERADE.
Сущность, оперирующая на одной машине в сети, может подменить свое представление в этой сети сущностью, оперирующей на другой машине.

Наличие угрозы злонамеренного процесса маскировки под действия ФБО приводит к необходимости определения цели предоставления пользователям средств, обеспечивающих им уверенность в том, что они действительно поддерживают связь с ФБО (O.TRUSTED_PATH) и необходимых знаний для того, чтобы пользоваться этими средствами (O.TRAINED_USERS). При наличии угрозы маскировки пользователя под другого пользователя приводит  к необходимости цели идентификации пользователей (O.USER_IDENTIFICATION) и к необходимости делать это надежно (O.USER_AUTHENTICATION). Угроза маскировки при помощи установления несанкционированного сеанса приводит к необходимости цели защиты канала коммуникаций против раскрытия (O.ENCRYPTED_CHANNEL) и модификации (O.TSF_CRYPTOGRAPHIC_INTEGRITY).

T.OBJECTS_NOT_CLEAN.
Системы не могут адекватно перемещать данные из объектов, совместно используемых различными пользователями, при освобождении и последующем использовании ресурсов.
Наличие этой угрозы приводит к необходимости запрета пользователям иметь доступ к данным, которые были сохранены в системных ресурсах, предварительно распределенных другим пользователям (O.RESIDUAL_INFORMATION). Таким образом, система ИТ может  управлять доступом к ресурсам, этого требует цель (O.ACCESS).

T.POOR_DESIGN.
Могут возникать случайные или преднамеренные ошибки в спецификациях требований, в проекте или при разработке операционной системы.

Количество ошибок в проекте ОО может быть уменьшено путем устранения ошибок в логике проекта (O.SOUND_DESIGN) и с помощью тщательного отслеживания произведенных изменений (O.CONFIG_MGMT). Внесение ошибок в проект может быть устранено путем поиска возможно внесенных уязвимостей (O.VULNERABILITY_ANALYSIS). Проекты низкого качества, которые были правильно реализованы, могут быть выявлены при тестировании (O.TESTING и O.PENETRATION_TEST).

T.POOR_IMPLEMENTATION.
Могут возникать случайные или преднамеренные ошибки в реализации проекта операционной системы.
Количество ошибок в реализации ОО может быть уменьшено путем проверки  (O.TESTING) того, что реализация является правильным отражением проекта (O.SOUND_IMPLEMENTATION). Дополнительное количество ошибок в реализации может быть уменьшено путем поиска возможно внесенных уязвимостей (O.VULNERABILITY_ANALYSIS) и с помощью тестирования для выявления существования уязвимостей (O.PENETRATION_TEST). Внесение ошибок может также быть уменьшено с помощью отслеживания изменений (O.CONFIG_MGMT).

T.POOR_TEST.
Неправильное поведение системы может быть результатом неспособности обнаружить, что все функции и взаимодействия операционной системы правильны.

Эта угроза основана на неспособности определить, являются ли тесты (O.TESTING) достаточными для того, чтобы показать, что ОО поддерживает свою безопасность (O.TRUSTED_SYSTEM_OPERATION). Наличие этой угрозы покажет адекватное тестирование (O.PENETRATION_TEST).

T.REPLAY.
Нарушитель может получать доступ, повторяя информацию аутентификации.

Повторное осуществление аутентификации предоставило бы возможность  нарушителю получить доступ к ресурсам, защищаемым ОО (O.ACCESS). Пользователи могут быть осведомлены о факте, что кто-то повторно осуществлял аутентификацию, если ОО будет сообщать им при каждом входе в систему о предыдущем входе в систему (O.ACCESS_HISTORY). Использование некоторых типов шифрования (O.ENCRYPTED_CHANNEL, O.ENCRYPTION_SERVICES), например, использование различных ключей во время сеанса, может уменьшать возможность повторных нападений. Доступы по меткам времени могут быть осуществлены повторно, если нет средства, чтобы защитить целостность меток времени (O.TSF_CRYPTOGRAPHIC_INTEGRITY).

T.SPOOFING.
Уполномоченные пользователи могут неправильно полагать, что они поддерживают связь с операционной системой, тогда как они фактически поддерживают связь с враждебной сущностью, выдающей себя за операционную систему.

Наличие этой угрозы приводит к необходимости цели предоставления пользователям средств обеспечения их реальной связью с ФБО (O.TRUSTED_PATH). Подмену можно также избежать, используя средства цифровой подписи (O.ENCRYPTION_SERVICES, O.TSF_CRYPTOGRAPHIC_INTEGRITY). Подмена, целью которой является получения данных для криптоанализа, может быть предотвращена путем закрытия содержания сообщения (O.ENCRYPTED_CHANNEL).

T.SYSACC.
Нарушитель может получить неправомочный доступ к учетной записи администратора или к учетной записи другого лица из доверенного персонала.

Угроза со стороны нарушителя, получающего доступ к учетной записи администратора (O.ACCESS), может осуществляться физическими средствами (A.PHYSICAL), например, в случаях, когда консоль администратора находится за блокированной дверью. В других случаях доступ к учетной записи администратора может быть получен после идентификации (O.USER_IDENTIFICATION) и аутентификации (O.USER_AUTHENTICATION). Администраторы могут быть информированы о факте доступа к их учетной записи с использованием правильных данных аутентификации, если ОО сообщает им при каждом входе в систему о предыдущем входе в систему (O.ACCESS_HISTORY). Администратор  должен знать об этом (O.TRAINED_ ADMIN), чтобы проверять данную информацию (O.MANAGE) при каждом входе в систему.

T.UNATTENDED_SESSION.
К оставленному без надзора сеансу может быть получен несанкционированный доступ.

Оставленные без надзора сеансы должны быть защищены (O.PROTECT) от несанкционированного доступа (O.ACCESS). Это может быть выполнено  просто путем информирования пользователей, что они не должны оставлять сеансы без сопровождения (O.TRAINED_USERS), или требуя от пользователей повторно проводить аутентификацию (O.USER_AUTHENTICATION) после возвращения к несопровождаемому сеансу. Если экран не очищается (O.RESIDUAL_INFORMATION) и могут быть видны данные, то в этом случае должна быть предусмотрена другая защита данных.

T.UNAUTH_ACCESS.
К данным системы ИТ может осуществляться несанкционированный доступ не посторонним или посторонним лицом.

Предположение A.PHYSICAL адресовано угрозе несанкционированного физического доступа. Наличие угрозы другого типа несанкционированного  доступа приводит к необходимости целей защиты данных пользователя (O.PROTECT) или данных ФБО, или ресурсов (O.SELF_PROTECTION) от несанкционированного доступа (O.ACCESS). Доступ к данным пользователя может быть дискреционным (O.DISCRETIONARY_ACCESS).

T.UNAUTH_MODIFICATION.
Может осуществляться несанкционированное изменение или использование атрибутов операционной системы и ресурсов ИТ.

Предположение A.PHYSICAL адресовано угрозе несанкционированной модификации системных атрибутов или ресурсов, основанной на физическом доступе. Наличие другой угрозы несанкционированной модификации приводит к необходимости целей защиты данных ФБО или ресурсов (O.SELF_PROTECTION) от несанкционированной модификации (O.ACCESS). Доступ к данным пользователя может быть дискреционным (O.DISCRETIONARY_ACCESS).

T.UNDETECTED_ACTIONS.
Может произойти сбой операционной системы при обнаружении и регистрации несанкционированных действий.

Основное предположение о физической защите (A.PHYSICAL) адресовано угрозе необнаруженной физической манипуляции с ОО. Другие действия также должны быть обнаружены и зарегистрированы (O.AUDIT_GENERATION). Для того, чтобы предотвратить удаление, записи аудита должны быть защищены (O.AUDIT_PROTECTION). Для обнаружения другого пользователя,  компрометировавшего учетную запись путем повторного выполнения аутентификации, должна быть информация о предыдущем входе в систему (O.ACCESS_HISTORY).

T.UNIDENTIFIED_ACTIONS.
Может произойти отказ системы при попытках администратора идентифицировать несанкционированные действия и повлиять на них.

Угроза отказа администратору, желающему получить информацию о событиях аудита, приводит к необходимости цели иметь для администратора средства (O.MANAGE), предоставляющие обзор записей аудита (O.AUDIT_REVIEW), и знания, как работать с этими средствами (O.TRAINED_ ADMIN).

T.UNKNOWN_STATE.
После сбоя операционной системы состояние безопасности операционной системы может быть неизвестно.

Наличие этой угрозы приводит к необходимости цели восстановления безопасного состояния системы (O.RECOVERY).

T.USER_CORRUPT.
Данные пользователя могут быть утрачены или испорчены другими пользователями.

Наличие этой угрозы требует защиты данных пользователя (O.PROTECT) от несанкционированного доступа (O.ACCESS). Санкционированный доступ может быть получен в соответствии с политикой дискреционного управления доступом (O.DISCRETIONARY_ACCESS). Осуществление политики дискреционного управления доступом основано на атрибутах, установленных владельцами объектов (O.DISCRETIONARY_USER_CONTROL).

2.21 Цели, вытекающие из политик безопасности

Каждой определенной политике безопасности соответствует совокупность целей безопасности. В представленной ниже таблице отображается соответствие между политиками и целями. Далее, для каждой политики приводится объяснение данному соответствию.

Политики
Цели для осуществления политик
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P.ACCESS_BANNER.
Система должна отображать начальное предупреждение, описывающее ограничения использования, юридические соглашения или любую другую информацию, необходимую пользователям, получающим доступ к системе.
 Эта политика приводит к необходимости цели отображать консультативные предупреждения (O.DISPLAY_BANNER).

P.ACCOUNT.
Пользователи системы обязаны нести ответственность за свои действия в системе.

Осуществление этой политики требует, чтобы пользователи были идентифицированы (O.USER_IDENTIFICATION), чтобы их действия были под постоянным контролем (O.AUDIT_GENERATION) и чтобы результирующие записи их действий были доступны для обзора (O.AUDIT_REVIEW).

P.AUTHORIZATION.
Система должна быть способна ограничивать возможности всякой роли в соответствии с ПБО.

Эта политика требует, чтобы пользователи в каждой из различных ролей (см. P.ROLES) обладали совокупностью возможностей, определенных ролью, которая ограничивает доступ к ресурсами (O.ACCESS). Так, доступ к данным ФБО реализуется администраторами (O.SELF_PROTECTION), а доступ к данным пользователя реализуется пользователями (O.PROTECT). Осуществление этой политики требует, чтобы  пользователь был идентифицирован (O.USER_IDENTIFICATION).

P.AUTHORIZED_USERS.
Только те пользователи, которые уполномочены на доступ к информации в системе, могут иметь доступ к системе.

Для осуществления этой политики необходимо знать, кто является пользователем (O.USER_IDENTIFICATION), и необходима проверка подлинности заявленного идентификатора (O.USER_AUTHENTICATION).

P.I_AND_A.
Все пользователи должны быть идентифицированы и аутентифицированы до того, как ими будет получен доступ к любым управляемым ресурсам.

Эта политика требует, чтобы пользователи заявляли и верифицировали (O.USER_AUTHENTICATION) некий идентификатор.

P.NEED_TO_KNOW.
Система должна ограничивать доступ к ресурсам в соответствии со служебными обязанностями пользователей.
Осуществление этой политики требует защиты ресурсов (O.PROTECT) согласно правилам политики дискреционного управления доступом (O.DISCRETIONARY_ACCESS), которая управляет доступом (O.ACCESS), основанным на идентификаторах пользователей (O.USER_IDENTIFICATION), установленных владельцем объекта (O.DISCRETIONARY_USER_CONTROL).

P.REMOTE_ADMIN_ACCESS.
Уполномоченные администраторы для управления операционной системой могут получать доступ к своим рабочим станциям дистанционно.

Чтобы управлять системой (O.MANAGE) дистанционно, у администраторов должен быть защищенный коммуникационный маршрут (O.ENCRYPTED_CHANNEL). Возможность использовать этот маршрут (O.ENCRYPTION_SERVICES) предоставлена только уполномоченным (O.USER_AUTHENTICATION) администраторам (O.USER_IDENTIFICATION) как определено в руководстве администратора (O.TRAINED_ADMIN). Администраторам также необходимы средства определения того, что они действительно взаимодействуют с ФБО (O.TRUSTED_PATH). При удаленных действиях администратора необходима защита данных ФБО, переданных к и от ОО (O.TSF_CRYPTOGRAPHIC_INTEGRITY).

P.ROLES.
Уполномоченный администратор, администратор по криптографии и уполномоченный пользователь должны иметь отдельные и различные роли, ассоциированные с ними.

Эта политика требует, чтобы существовали отдельные роли, как представлено в  руководстве пользователя (O.TRAINED_USERS) и в руководстве администратора (O.MANAGE, O.TRAINED_ ADMIN).

P.SYSTEM_INTEGRITY.
Система должна иметь возможность периодически проверять правильность своего функционирования и с помощью администраторов должна быть способна восстанавливаться после любых обнаруженных ошибок.

Данная политика требует, чтобы ОО восстанавливался (O.RECOVERY) или периодически самостоятельно, или с помощью администраторов, (O.TRAINED_ADMIN) для того чтобы поддерживать свою безопасность (O.TRUSTED_SYSTEM_OPERATION). Это обеспечивает защищенность ФБО  (O.SELF_PROTECTION). Такая проверка правильности также осуществляется на криптографическом модуле (O.TSF_CRYPTOGRAPHIC_INTEGRITY).

P.INDEPENDENT_TESTING.
Операционная система должна подвергаться независимому тестированию, которое является частью независимого анализа уязвимостей.

Эта политика требует, чтобы независимое тестирование (O.TESTING) было выполнено вместе с анализом уязвимостей (O.VULNERABILITY_ANALYSIS) для того, чтобы демонстрировать адекватность проектирования системы (O.PENETRATION_TEST).

P.TRACE.
Операционная система должна предоставлять возможность просмотра действий каждого индивидуального пользователя.
Должна быть возможность исследования сгенерированных событий аудита (O.AUDIT_REVIEW).

P.TRUSTED_RECOVERY.
Процедуры и/или механизмы должны предоставлять  уверенность в том, что после системного сбоя или другого прерывания восстановление произойдет без нарушения защиты.

Эта политика требует, чтобы ОО был способен восстановить свое безопасное состояние (O.RECOVERY).

P.VULNERABILITY_SEARCH.
Система должна подвергаться анализу на уязвимости.

Эта политика требует, чтобы производился анализ на уязвимости (O.VULNERABILITY_ANALYSIS).

2.22 Обоснование требований

Каждая из целей безопасности, указанных в разделах 7.1 и 7.2, удовлетворяется совокупностью требований безопасности. В таблице, приведенной ниже, представлена взаимосвязь между целями и требованиями. Далее дано объяснение представленной взаимосвязи.

Цели, вытекающие из политик/угроз
Требования, удовлетворяющие целям

O.ACCESS
FDP_ACC.2, FDP_ACF.1, FDP_ETC.2, FIA_AFL.1, FIA_UAU.1, FIA_UID.1, FMT_MOF.1, FMT_MSA.1, FMT_MTD.1, FMT_REV.1, FMT_SAE.1, FPT_RVM.1, FTA_SSL.1, FTA_SSL.2, FTA_TAB.1

O.ACCESS_HISTORY
FTA_TAH.1

O.AUDIT_GENERATION
FAU_ARP.1, FAU_GEN.1, FAU_SAA.1, FAU_SEL.1, FDP_ETC.2, FIA_USB.1, FMT_MOF.1, FPT_STM.1, ADV_FSP.2, ADV_HLD.2, ADV​_LLD.1, ADV_SPM.1

O.AUDIT_PROTECTION
FAU_SAR.2, FAU_STG.1, FMT_MOF.1, FMT_MTD.1, ADV_SPM.1

O.AUDIT_REVIEW
FAU_ARP.1, FAU_SAR.1, FPT_STM.1, ADV_FSP.2, ADV_HLD.2, ADV_SPM.1

O.CONFIG_MGMT
ACM_AUT.1, ACM_CAP.4, ACM_SCP.2, ALC_DVS.1, ALC_FLR.2, ALC_LCD.1, ALC_TAT.1

O.DISCRETIONARY_ACCESS
FDP_ACC.2, FDP_ACF.1, FDP_ETC.2, EXT-FDP_ITC.1, FDP_ITC.2, FDP_ITT.1, FIA_USB.1, FMT_MSA.1, FMT_MSA.3, FMT_MTD.1, FMT_REV.1, FPT_RVM.1, ADV_FSP.2, ADV_HLD.2, ADV_LLD.1, ADV_SPM.1

O.DISCRETIONARY_USER_CONTROL
FDP_ACF.1

O.DISPLAY_BANNERS
FIA_UAU.1, FIA_UID.1, FTA_SSL.1, FTA_SSL.2, FTA_TAB.1

O.ENCRYPTED_CHANNEL
FCS_COP.1, FPT_ITT.1, FTP_TRP.1

O.ENCRYPTION_SERVICES
FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, FCS_CKM.4, EXT-FCS_CKM.5, FCS_COP.1, EXT-FCS_COP.2, FIA_USB.1, FMT_MTD.1, FPT_ITT.1, FPT_ITT.3, EXT-FPT_CTST.1,

ADV_FSP.2, ADV_HLD.2, ADV_IMP.2, ADV_INT.1, ADV_LLD.1, ADV_SPM.1

O.INSTALL
ADO_DEL.2, ADO_IGS.1

O.MANAGE
FAU_ARP.1, FAU_GEN.1, FAU_GEN.2, FAU_SAA.1, FAU_SAR.1, FAU_SAR.3, FAU_STG.4, FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, EXT-FCS_CKM.5, FCS_COP.1, EXT-FCS_COP.2, FDP_ETC.2, FDP_ITC.2,

FMT_MOF.1, FMT_MSA.1, FMT_MSA.2, FMT_MSA.3, FMT_MTD.1, FMT_SAE.1, FPT_TST.1, EXT-FPT_CTST.1, ADO_DEL.2, ADO_IGS.1, AGD_ADM.1

O.PENETRATION_TEST
ATE_IND.2, EXT-AVA_CCA.1, AVA_MSU.1, AVA_SOF.1, AVA_VLA.3

O.PROTECT
FDP_ACF.1, FDP_ITC.2, FDP_ITT.1, FDP_RIP.2, FIA_SOS.1, FIA_UAU.1, FIA_UAU.7, FIA_UID.1, FMT_MSA.1, FMT_REV.1, FPT_RVM.1,

FPT_SEP.1, FTA_SSL.1, FTA_SSL.2

O.RECOVERY
FPT_RCV.1, FPT_STM.1, FPT_TRC.1

O.RESIDUAL_INFORMATION
FCS_CKM.4, EXT-FCS_CKM.5, FDP_RIP.2,

FPT_RCV.1, FTA_SSL.1, FTA_SSL.2

O.RESOURCE_SHARING
FRU.RSA.1

O.SELF_PROTECTION
FAU_SAR.2, FAU_STG.1, FDP_ACF.1, FDP_RIP.2, FIA_UAU.1, FIA_UID.1, FMT_MOF.1, FMT_MSA.2, FMT_MTD.1, FMT_REV.1,

FMT_SMR.1, FPT_AMT.1, FPT_ITT.1, FPT_ITT.3, FPT_RCV.1, FPT_RVM.1, FPT_SEP.1, FPT_TDC.1, FPT_TST.1, EXT-FPT_CTST.1

O.SOUND_DESIGN
EXT-FPT_CTST.1, ALC_DVS.1, ALC_FLR.2, ALC_LCD.1, ALC_TAT.1, EXT-AVA_CCA.1, AVA_MSU.1, AVA_SOF.1, AVA_VLA.3, ADV_FSP.2,

ADV_HLD.2, ADV_LLD.1, ADV_RCR.1, ADV_SPM.1

O.SOUND_IMPLEMENTATION
EXT-FPT_CTST.1, ALC_DVS.1, ALC_FLR.2, ALC_LCD.1, ALC_TAT.1, ATE_COV.1, ATE_DPT.2, ATE_FUN.1, ATE_IND.2, EXT-AVA_CCA.1, AVA_MSU.1, AVA_SOF.1, AVA_VLA.3, ADV_FSP.2, ADV_HLD.2, ADV_IMP.2, ADV_INT.1, ADV_LLD.1, ADV_RCR.1

O.TESTING
EXT-FPT_CTST.1, ATE_COV.2, ATE_DPT.2, ATE_FUN.1, ATE_IND.2

O.TRAINED_ ADMIN
FAU_ARP.1, FAU_SAA.1, FAU_SAR.1, FAU_SAR.3, FAU_STG.4, FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, 

EXT-FCS_CKM.5, EXT-FCS_COP.2, FDP_ACF.1, FDP_ETC.2, FIA_AFL.1, FMT_MOF.1, FMT_MSA.1, FMT_MSA.2, FMT_MSA.3, FMT_MTD.1, FMT_REV.1, FMT_SAE.1, FPT_TST.1, EXT-FPT_CTST.1, ADO_DEL.2, ADO_IGS.1, AGD_ADM.1

O.TRAINED_USERS
EXT-FCS_CKM.5, FCS_COP.1, FDP_ACF.1,

FDP_ETC.2, FMT_MOF.1, FMT_MSA.1, FMT_MSA.2, FMT_MTD.1, FMT_REV.1, FTA_SSL.1, FTA_SSL.2, FTA_TAB.1, FTA_TAH.1, FTP_TRP.1, AGD_USR.1

O.TRUSTED_PATH
FTP_TRP.1

O.TRUSTED_SYSTEM_OPERATION
EXT-FCS_COP.2. FDP_ITC.2, FIA_AFL.1, FIA_UAU.1, FIA_UAU.7, FIA_UID.1, FMT_SAE.1, FPT_AMT.1, FPT_RCV.1, FPT_STM.1, FPT_TDC.1, FPT_TRC.1,

FPT_TST.1, EXT-FPT_CTST.1, FTA_TAH.1,

FTP_TRP.1, ADO_DEL.2, ADO_IGS.1, AGD_ADM.1

O.TSF_CRYPTOGRAPHIC_INTEGRITY
FCS_CKM.1, EXT-FCS_CKM.5, FCS_COP.1,

FDP_ETC.2, FDP_ITC.2, FPT_ITT.3, FPT_STM.1, FPT_TDC.1, FPT_TRC.1, FTP_TRP.1

O.USER_AUTHENTICATION
FIA_SOS.1, FIA_UAU.1, FMT_MOF.1, FMT_MSA.2, FMT_MTD.1, FMT_SAE.1, FTA_SSL.1, FTA_SSL.2, FTP_TRP.1

ADV_FSP.2, ADV_HLD.2, ADV_LLD.1, ADV_SPM.1

O.USER_IDENTIFICATION
FIA_ATD.1, FIA_UID.1, FIA_USB.1, FMT_SAE.1, FMT_SMR.1, FMT_SMR.3, FTP_TRP.1, ADV_FSP.2, ADV_HLD.2, ADV_LLD.1, ADV_SPM.1

O.VULNERABILITY_ANALYSIS
FMT_MSA.3, EXT-AVA_CCA.1, AVA_MSU.1, AVA_SOF.1, AVA_VLA.3

O.ACCESS.
Операционная система должна обеспечивать, чтобы только уполномоченные пользователи получали доступ к ней и к ресурсам, которыми она управляет.

Система позволяет получить доступ к себе и к своим ресурсам только [FPT_RVM.1] в соответствии с политиками управления доступом [FDP_ACC.2, FDP_ACF.1]. При осуществлении этих политик происходит сравнение атрибутов пользователей [FIA_UAU.1, FIA_UID.1] и объектов, находящихся под их управлением, а также объектов, экспортируемых под управлением пользователей [FDP_ETC.2]. При доступе пользователя к системе требуется уведомление о том, что ранее система использовалась надлежащем образом [FTA_TAB.1], и требуется повторная аутентификация [FTA_SSL.2], когда подключение к системе длится слишком долго [FTA_SSL.1]. Только администраторы [FIA_AFL.1] могут получать доступ к административным ресурсам [FMT_MOF.1, FMT_MSA.1] и административным данным [FMT_MTD.1]. Доступ длится до тех пор, пока его не отменили [FMT_REV.1] или пока атрибуты, используемые для определения доступа, не изменяются [FMT_SAE.1].

O.ACCESS_HISTORY.
Система должна отображать информацию, связанную с предыдущими попытками установить сеанс.

Информация о предыдущих сеансах отображается для пользователя.

O.AUDIT_GENERATION.
 Операционная система должна предоставлять возможность обнаруживать и регистрировать значимые для безопасности события, ассоциированные с индивидуальными пользователями.

Значимые для безопасности действия должны быть определены, возможны для аудита [FAU_GEN.1] и способны ассоциироваться с индивидуальными пользователями [FIA_USB.1]. Записи аудита должны быть сгенерированы в соответствии с атрибутами [FAU_SEL.1], выбранными администратором [FMT_MOF.1]. Ассоциированная метка времени должна быть надежной [FPT_STM.1]. Система аудита должна обнаруживать возможные нарушения безопасности [FAU_SAA.1] и предупреждать администратора, когда они происходят [FAU_ARP.1]. Должна генерироваться запись аудита всякий раз, когда  устройства, используемые для экспорта данных, изменяют свое состояние (между возможностью экспорта данных с атрибутами безопасности и возможностью экспорта данных без атрибутов безопасности) [FDP_ETC.2]. 

Механизм аудита описан в терминах его предназначения [ADV_FSP.2] c его внешними [ADV_HLD.2] и внутренними [ADV_LLD.1] интерфейсами. Также определена политика аудита [ADV_SPM.1].

O. AUDIT_PROTECTION.
 Операционная система должна предоставлять возможность защитить информацию аудита, ассоциированную с индивидуальными пользователями.

Журнал аудита должен быть защищен так, чтобы только уполномоченные пользователи могли получать к нему доступ [FAU_SAR.2]. Для этого должны быть доступны административные функции [FMT_MOF.1, FMT_MTD.1]. Журнал аудита должен быть совершенным [FAU_STG.1]. Политика аудита [ADV_SPM.1] включает описание защиты данных аудита.

O. AUDIT_REVIEW.
Операционная система должна предоставлять возможность выборочного просмотра информации аудита, ассоциированной с индивидуальными пользователями.

Уполномоченный администратор должен быть способен просматривать содержимое [FAU_SAR.1] записей аудита и предупреждения о нарушениях [FAU_ARP.1]. При генерации записи должны сортироваться  [FPT_STM.1] таким образом, чтобы по записям могли быть воссозданы события.

Политика аудита [ADV_SPM.1] включает описание доступных средств [ADV_HLD.2], необходимых для того, чтобы делать обзор данных аудита [ADV_FSP.2].

O.CONFIG_MGMT.
Все изменения в операционной системе и  свидетельствах ее разработки должны сопровождаться и контролироваться.

Версии ОО должны отслеживаться [ACM_SCP.2] для того, чтобы предотвратить некорректные изменения в их представлении в течение разработки. Автоматизированная система [ACM_AUT.1] должна сопровождать ОО и  ассоциированную с ним документацию [ACM_CAP.4] и отслеживать любые недостатки в безопасности, которые обнаружены в течение разработки. ОО разрабатывается в соответствии с моделью жизненного цикла [ALC_LCD.1]. Меры безопасности, используемые в процессе разработки и сопровождения ОО [ALC_DVS.1], будут документированы наряду с инструментальными средствами, используемыми в течение разработки [ALC_TAT.1], и процедурами для коррекции недостатков, обнаруженных в процессе сопровождения [ALC_FLR.2].

O.DISCRETIONARY_ACCESS.
Операционная система должна управлять доступом к ресурсам, основанным на идентификаторах пользователей или групп пользователей.

Дискреционное управление доступом должно иметь определенную область применения [FDP_ACC.2]. Правила политики DAC должны быть определены [FDP_ACF.1]. Атрибуты безопасности объектов [FMT_MTD.1] и субъектов [FIA_USB.1], используемые для осуществления политики DAC [FPT_RVM.1], должны быть определены. Это управление доступом применяется для объектов, экспортируемых в ОДФ [FDP_ETC.2] и импортированных из-за пределов ОДФ [EXT-FDP_ITC.1, FDP_ITC.2] или к и от удаленных ОО [FDP_ITT.1]. Уполномоченные пользователи могут управлять доступом тех лиц, которые имеют доступ к  объектам [FMT_MSA.1], и возможность отменять этот доступ [FMT_REV.1]. Защита названных объектов должна быть непрерывна, начиная с момента создания объекта [FMT_MSA.3].

Механизм дискреционного управления доступом описан в терминах его предназначения [ADV_FSP.2], с его внешними [ADV_HLD.2] и внутренними [ADV_LLD.1] интерфейсами. Определена также политика дискреционного управления доступом [ADV_SPM.1].

O.DISCRETIONARY_USER_CONTROL.
Операционная система должна предоставлять возможность уполномоченным пользователям определять, к каким ресурсам может быть получен доступ посредством каких пользователей или групп пользователей.

Владельцы объектов и администраторы [FDP_ACF.1] могут изменять атрибуты объекта, используемые для осуществления дискреционной политики управления доступом.

O.DISPLAY_BANNERS.
Система должна отображать информацию, предупреждающую относительно использования ОО.

Прежде чем пользователи будут идентифицированы [FIA_UID.1] и аутентифицированы [FIA_UAU.1] в системе, для них предоставляется сообщение, описывающее правильное использование системы [FTA_TAB.1]. Это сообщение может также отображаться в других случаях, когда пользователи аутентифицируются [FTA_SSL.1, FTA_SSL.2].

O.ENCRYPTED_CHANNEL.
Должно использоваться шифрование, чтобы обеспечить конфиденциальность данных ФБО при передаче к разделенным частям ОО.

Операции шифрования [FCS_COP.1] поддерживают безопасную передачу данных ФБО между физически раздельными частями ОО [FPT_ITT.1]. Такой же вид канала может использоваться для реализации коммуникационного маршрута между пользователями и ОО [FTP_TRP.1].

O.ENCRYPTION_SERVICES.
Операционная система должна предоставлять доступ к сервисам шифрования уполномоченным пользователям и/или приложениям пользователя.

Криптографические операции [FCS_COP.1, EXT-FCS_COP.2] и сервисы  управления ключом [FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, FCS_CKM.4, EXT-FCS_CKM.5] используются для того, чтобы обеспечить сервисы шифрования. Ключи ассоциированы с пользователями [FIA_USB.1] и управляются администратором по криптографии [FMT_MTD.1]. Криптографический модуль, поддерживающий эти сервисы, периодически тестируется [EXT-FPT_CTST.1] для того, чтобы убедиться, что он работает правильно. Данные ФБО должны быть защищены в транзите [FPT_ITT.1, FPT_ITT.3].

Криптографический модуль описан в терминах его предназначения [ADV_FSP.2], с его внешними [ADV_HLD.2] и внутренними [ADV_LLD.1] интерфейсами. Описание архитектуры [ADV_IMP.2] включает, кроме представления различных модулей, представление криптографического модуля, который должен быть разработан так, чтобы его функционирование осуществлялось в домене, отделенном от других модулей [ADV_INT.1]. Любая политика шифрования должна быть описана [ADV_SPM.1].

O.INSTALL.
Операционная система должна быть поставлена и инсталлирована таким способом, который поддерживает безопасность ИТ.

Процедуры безопасной поставки [ADO_DEL.2] и инсталляции [ADO_IGS.1] ОО должны быть документированы.

O.MANAGE.
 Операционная система должна предоставлять все необходимые функции и возможности для поддержки уполномоченных  администраторов при управлении безопасностью системы ИТ.

Процедуры администратора для безопасной поставки [ADO_DEL.2], инсталляции [ADO_IGS.1] и администрирования [AGD_ADM.1] ОО должны быть документированы.

Должно быть средство для осуществления аудита значимых для безопасности событий [FAU_GEN.1, FAU_GEN.2], средства для обзора всех записей аудита [FAU_SAR.1] или выборочных записей [FAU_SAR.3] и средства управления заполнением журнала аудита [FAU_STG.4]. Должны быть в наличии средства для предупреждения администраторов о возможных нарушениях безопасности [FAU_ARP.1] и способ установления правил для определения того, что составляет нарушение безопасности [FAU_SAA.1]. Должны быть средства самотестирования ОО [FPT_TST.1] и криптографического модуля [EXT-FPT_CTST.1].

Должны быть средства управления криптографическими сервисами [FCS_COP.1, EXT-FCS_COP.2] и управления ключами [FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, EXT-FCS_CKM.5]. Должны быть средства, связанные с управлением данных,  импортируемых в ОО [FDP_ITC.2] или экспортируемых из ОО [FDP_ETC.2]. Должны быть средства управления функциями безопасности [FMT_MOF.1], данными ФБО [FMT_MTD.1] и атрибутами безопасности [FMT_MSA.1, FMT_MSA.2, FMT_MSA.3], а также средства, адресованные вопросам, связанным с истечением срока действия атрибутов безопасности [FMT_SAE.1].

O.PENETRATION_TEST.
Должно быть предоставлено свидетельство, адекватности проектирования и тестирования системы.

ОО должен подвергнуться независимому тестированию [ATE_IND.2], основанному на анализе уязвимостей. Этот анализ обеспечивает поиск скрытых каналов в криптографическом модуле [EXT-AVA_CCA.1] и любых уязвимостей, которые могли бы быть вызваны неясной документацией [AVA_MSU.1]. Данный анализ  уязвимостей должен быть систематическим и показывать, что ОО является стойким к нарушителям с умеренным потенциалом нападения [AVA_VLA.3]. Тестирование должно также поддерживать любое утверждение стойкости функций [AVA_SOF.1].

O.PROTECT.
Операционная система должна предоставлять средства для защиты данных пользователя и ресурсов.

Данные пользователя защищены политиками дискреционного управления доступом [FDP_ACF.1]. Эта защита предоставляет разделение данных пользователя [FPT_SEP.1],  основанное на атрибутах, управляемых администратором [FMT_MSA.1] и включающих идентификаторы [FIA_UID.1] аутентифицированных пользователей [FIA_UAU.1, FIA_UAU.7]. Степень защиты основана на защищенности секретов [FIA_SOS.1]. Учетные записи пользователя защищаются  путем повторной аутентификации для неактивных сеансов [FTA_SSL.1, FTA_SSL.2]. Данные пользователя не оставляют остаточной информации после использования их в ресурсах, которые последовательно совместно используются пользователями [FDP_RIP.2]. Доступ разрешен только до тех пор, пока он не отменен [FMT_REV.1]. Данные пользователя могут также быть импортированы из-за пределов ОО [FDP_ITC.2] или ими могут обмениваться между собой отдельные части распределенного ОО [FDP_ITT.1]. Все формы защиты всегда реализуются [FPT_RVM.1].

O.RECOVERY.
Процедуры и/или механизмы должны предоставлять  уверенность в том, что после системного сбоя или другого прерывания произойдет восстановление без компромисса с защитой.

Безопасное восстановление включает не только восстановление к безопасному состоянию [FPT_RCV.1], но также и точное дублирование данных ФБО [FPT_TRC.1] для распределенных частей ОО, которые могут стать разделенными  друг то друга, в этом случае необходимо иметь возможность установить, какие  данные являются наиболее актуальными [FPT_STM.1].

O.RESIDUAL_INFORMATION.
Операционная система должна обеспечивать, чтобы любая информация, содержащаяся в защищаемом ресурсе, не раскрывалась при перераспределении ресурса.

Данные пользователя не оставляют остаточной информации после использования их в ресурсах, которые последовательно совместно используются пользователями [FDP_RIP.2]. Такие меры также должны быть применены к ресурсам, используемым для хранения криптографических данных [FCS_CKM.4, EXT-FCS_CKM.5]. Эти ресурсы очищаются в системе при ее восстановлении после сбоя [FPT_RCV.1]. Раскрытие информации повторной аутентификации также предотвращено [FTA_SSL.1, FTA_SSL.2].

O.RESOURCE_SHARING.
Никакой пользователь не должен блокировать других пользователей при обращении их к ресурсам. 

Если нет такого пользователя, который может получить монопольный доступ ко всем ресурсам, то пользователь не может блокировать других пользователей от доступа к этим ресурсам [FRU.RSA.1].

O.SELF_PROTECTION.
Операционная система должна поддерживать область для своего собственного  выполнения, что защитит домен и его ресурсы от внешней взаимозависимости, повреждения или несанкционированного раскрытия.

Защита ФБО состоит из защиты данных ФБО при их передаче [FPT_ITT.1, FPT_ITT.3] и поддержания согласованности данных [FPT_TDC.1]. Данные ФБО включают записи аудита [FAU_SAR.2, FAU_STG.1]. Функции безопасности защищены от доступа к ним неуполномоченных лиц [FMT_MOF.1, FMT_MSA.2, FMT_MTD.1]. Тестирование используемого оборудования [FPT_AMT.1], самотестирование ОО [FPT_TST.1] и тестирование криптографического модуля [EXT-FPT_CTST.1] вносит свой вклад в защиту. 

Защита ресурсов, управляемых ФБО, состоит из осуществления политик дискреционного управления доступом [FDP_ACF.1], которые разрешают доступ [FMT_SMR.1], основанный на атрибутах безопасности [FMT_REV.1]. Эта защита также относится к ресурсам, используемым недоверенными субъектами [FDP_RIP.2]. Дискреционная политика управления доступом основана на подтвержденных [FIA_UAU.1] идентификаторах пользователя [FIA_UID.1].

Разделение [FPT_SEP.1] всегда реализуется [FPT_RVM.1]. Самозащита также включает предотвращение от перехода системы в опасное состояния после сбоя ее функционирования [FPT_RCV.1].

O.SOUND_DESIGN.
Проект операционной системы должен быть результатом соответствующих принципов проектирования и методов, которые точно документированы.

Правильность проекта зависит от его внимательной разработки [ALC_DVS.1] с использованием четко определенной модели жизненного цикла [ALC_LCD.1]. Это включает весь спектр работ – от идентификации используемых инструментальных средств разработки [ALC_TAT.1] до исправления любых недостатков, обнаруженных в процессе сопровождения [ALC_FLR.2]. 

Соответствие документации разработки [ADV_FSP.2, ADV_HLD.2, ADV_LLD.1, ADV_SPM.1] должно быть документировано [ADV_RCR.1]. Проблемы применения криптографического модуля могут быть обнаружены при его самотестировании [EXT-FPT_CTST.1], а также при анализе скрытых каналов [EXT-AVA_CCA.1]. Проблемы системного уровня в проекте могут быть обнаружены путем анализа уязвимостей, которые могли быть результатом неясностей документации [AVA_MSU.1]. Этот анализ уязвимостей должен быть систематическим и показывать, что ОО является стойким к нарушителям с умеренным потенциалом нападения [AVA_VLA.3]. Также должен производиться анализ стойкости функций [AVA_SOF.1].

O.SOUND_IMPLEMENTATION.
 Реализация операционной системы должна быть точным отражением ее проекта.
Правильность реализации зависит от внимательной разработки [ALC_DVS.1] с использованием четко определенной модели жизненного цикла [ALC_LCD.1]. Это включает весь спектр работ – от идентификации используемых инструментальных средств разработки [ALC_TAT.1] до исправления любых недостатков, обнаруженных в процессе сопровождения [ALC_FLR.2]. 

Соответствие документации разработки [ADV_FSP.2, ADV_HLD.2, ADV_LLD.1, ADV_IMP.2, ADV_INT.1] должно быть документировано [ADV_RCR.1]. Проблемы применения криптографического модуля могут быть обнаружены при его самотестировании [EXT-FPT_CTST.1], а также при анализе скрытых каналов [EXT-AVA_CCA.1]. Проблемы системного уровня в проекте могут быть обнаружены путем анализа уязвимостей, которые могли быть результатом неясностей документации [AVA_MSU.1]. Этот анализ уязвимостей должен быть систематическим и показывать, что ОО является стойким к нарушителям с умеренным потенциалом нападения [AVA_VLA.3]. Также должен производиться анализ стойкости функций [AVA_SOF.1]. Тестирование выполненное разработчиком [ATE_COV.1, ATE_DPT.2, ATE_FUN.1], так же как и независимое тестирование уязвимостей [ATE_IND.2], способствуют уменьшению недостатков реализации.

O.TESTING.
Операционная система должна подвергаться независимому тестированию, основанному, по крайней мере частично, на независимом анализе уязвимостей и включающему сценарии тестирования и результаты.

ОО должен подвергнуться независимому тестированию [ATE_IND.2], основанному на тестировании разработчиком [ATE_FUN.1]. Тестирование разработчиком должно показать адекватность покрытия [ATE_COV.2] и глубины [ATE_DPT.2] тестирования для того, чтобы демонстрировать свою полноту. Отельное внимание должно быть уделено тестированию правильности функционирования криптографического модуля [EXT-FPT_CTST.1].

O.TRAINED_ADMIN.
Уполномоченные администраторы и все, кто уполномочен на доступ к системе ИТ, должны быть соответственно обучены.

Администратор должен знать, как просматривать все [FAU_SAR.1]  или выборочно [FAU_SAR.3] записи аудита. Администратор также должен знать о предупреждениях, касающихся возможных нарушений при заполнении журнала аудита [FAU_STG.4]. Администраторы должны знать о предупреждениях, сообщающих им о возможных нарушениях безопасности [FAU_ARP.1], а также должны знать, как устанавливать правила для определения нарушений безопасности [FAU_SAA.1]. Администраторы также должны знать, как интерпретировать результаты самотестирования ОО [FPT_TST.1] и криптографического модуля [EXT-FPT_CTST.1].

Администратор по криптографии должен знать, как управлять криптографическими сервисами [EXT-FCS_COP.2] и ключами  [FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, EXT-FCS_CKM.5]. 

Администратору необходимо знать, как защищаются ресурсы, находящиеся под защитой политик дискреционного управления доступом [FDP_ACF.1]. Это относится и к управлению данными,  экспортируемыми из ОО [FDP_ETC.2].

Если учетные данные пользователя закрыты, администратор должен знать, как вновь получить к ним доступ [FIA_AFL.1]. Администраторы должны знать, как управлять функциями безопасности [FMT_MOF.1], данными ФБО [FMT_MTD.1] и атрибутами безопасности [FMT_MSA.1, FMT_MSA.2, FMT_MSA.3], как отменять эти атрибуты [FMT_REV.1], а также проблемы, связанные с истечением срока действия атрибутов безопасности [FMT_SAE.1].

Процедуры администратора для безопасной поставки [ADO_DEL.2], инсталляции [ADO_IGS.1] и администрирования [AGD_ADM.1] ОО должны быть документированы.

O.TRAINED_USERS.
Пользователи, уполномоченные на доступ к операционной системе, должны быть соответственно обучены.

Пользователи должны быть обучены обязанностям при работе с доступными криптографическими сервисами [FCS_COP.1], а также ролям  при управлении своими криптографическими ключами [EXT-FCS_CKM.5]. Они должны знать свои обязанности по правильной установке атрибутов объекта [FMT_MSA.1, FMT_MSA.2], чтобы политика дискреционного управления доступом [FDP_ACF.1] защитила их объекты соответствующим образом [FMT_REV.1]. Пользователи должны быть обучены своим обязанностям при экспорте объектов из ОО [FDP_ETC.2]. Пользователи должны также быть обучены использованию механизма аутентификации, использованию значений предварительного сообщения перед предоставлением доступа [FTA_TAB.1], важным аспектам верификации хронологии доступа [FTA_TAH.1], как вызывать доверенный маршрут к ОО [FTP_TRP.1] и как изменять свои данные аутентификации [FMT_MOF.1, FMT_MTD.1]. Пользователи также должны знать режим функционирования системы при неактивных сеансах [FTA_SSL.1, FTA_SSL.2].

Процедуры пользователя для безопасного использования ОО [AGD_USR.1] должны быть документированы.

O.TRUSTED_PATH.
Операционная система должна предоставлять средства, предотвращающие связь пользователя  с некоторой сущностью, выдающей себя за операционную систему, но не являющейся таковой.

Доверенный маршрут к ОО должен быть доступным [FTP_TRP.1].

O.TRUSTED_SYSTEM_OPERATION.
Операционная система должна функционировать, поддерживая безопасность ИТ.

Поддержание безопасности достигается также периодическим самотестированием ОО [FPT_TST.1], используемых аппаратных средств [FPT_AMT.1] и, главным образом, с помощью использования криптографического модуля [EXT-FPT_CTST.1]. Надежное функционирование заключается не только в восстановлении безопасного состояния [FPT_RCV.1] при обнаружении тестами  ошибки, но также и в точном дублировании данных ФБО для всего ОО [FPT_TRC.1] или между ОО [FPT_TDC.1]. В случаях, когда обнаружена несогласованность, необходимо определить, какие данные являются наиболее актуальными [FPT_STM.1].

Предоставление доверенного маршрута [FTP_TRP.1] пользователям помогает обеспечить для них надежную идентификацию [FIA_UID.1] и аутентификацию [FIA_UAU.1, FIA_UAU.7] в ОО, повторная неправильная аутентификация закрывает учетную запись [FIA_AFL.1]. Пользователям также нужно предоставлять их хронологию доступа [FTA_TAH.1] так, чтобы они могли знать о любой возможной компрометации своих учетных записей.

Безопасное функционирование требует, чтобы импортируемые данные, имеющие атрибуты безопасности, ассоциировались с ними [FDP_ITC.2]. Правильное функционирование криптографического модуля зависит от генерации случайных чисел [EXT-FCS_COP.2]. Любые атрибуты данных, которые могли потерять свою актуальность, должны управляться только тем персоналом, который уполномочен, чтобы управлять ими [FMT_SAE.1].

Процедуры для безопасной поставки [ADO_DEL.2], инсталляции [ADO_IGS.1] и администрирования [AGD_ADM.1] ОО должны быть документированы.

O.TSF_CRYPTOGRAPHIC_INTEGRITY.
Операционная система должна предоставлять криптографические механизмы обеспечения целостности данных ФБО при их передаче к удаленным частям ОО.

Криптография может использоваться для того, чтобы связывать атрибуты с их объектами во время передачи под управление ОО [FDP_ITC.2] или из-под управления ОО [FDP_ETC.2]. Криптография также может использоваться для того, чтобы защищать данные ФБО, поскольку они хранятся в ОО [FPT_TRC.1], передаются между частями физически распределенного ОО [FPT_ITT.3] или между ОО [FPT_TDC.1]. Криптография также используется для того, чтобы реализовать доверенный маршрут для пользователя [FTP_TRP.1] или защищать метки доступа при передаче [FPT_STM.1]. Правильное функционирование криптографии [FCS_COP.1] включает безопасную генерацию ключей [FCS_CKM.1] и поддержание целостности ключей во время их хранения [EXT-FCS_CKM.5].

O.USER_AUTHENTICATION.
Операционная система должна верифицировать заявленный идентификатор пользователя.

Пользователи должны подтвердить подлинность [FIA_UAU.1] своих заявленных идентификаторов (см. O.USER_IDENTIFICATION) в ОО через доверенный маршрут [FTP_TRP.1]. Информация аутентификации должна показывать некоторые характеристики [FIA_SOS.1] как определено администратором [FMT_MOF.1, FMT_MSA.2], который управляет ими [FMT_MTD.1]. У администратора должна быть возможность определить срок действия  информации аутентификации, после истечения которого информация должна быть изменена [FMT_SAE.1]. Пользователю необходима эта информация для того, чтобы активировать неактивные сеансы [FTA_SSL.1, FTA_SSL.2].

Механизм аутентификации описан в терминах его предназначения [ADV_FSP.2], с его внешними [ADV_HLD.2] и внутренними [ADV_LLD.1] интерфейсами. Определена также политика аутентификации [ADV_SPM.1].

O.USER_IDENTIFICATION.
В операционной системе пользователи должны идентифицироваться однозначно.

Пользователи, уполномоченные на доступ к ОО, идентифицируют себя в ОО [FIA_UID.1] через доверенный маршрут [FTP_TRP.1] и затем подтверждают подлинность этого заявленного идентификатора (см. O.USER_AUTHENTICATION). Идентифицированные пользователи имеют атрибуты [FIA_ATD.1], ассоциированные с ними [FIA_USB.1], которые могут быть связанными с одной или несколькими ролями, предоставляемыми ОО [FMT_SMR.1, FMT_SMR.3]. Сроки актуальности этих атрибутов могут истекать [FMT_SAE.1]

Механизм идентификации описан в терминах его предназначения [ADV_FSP.2] с его внешними [ADV_HLD.2] и внутренними [ADV_LLD.1] интерфейсами. Также определена политика идентификации [ADV_SPM.1].

O.VULNERABILITY_ANALYSIS.
Система должна подвергаться анализу на уязвимости.

Рассматриваемые уязвимости включают возможность манипуляции атрибутами безопасности [FMT_MSA.3]. Анализ уязвимостей, который осуществляет поиск скрытых каналов в криптографическом модуле [EXT-AVA_CCA.1], должен быть документирован. Также должен проводиться анализ для любых уязвимостей, которые могли бы быть вызваны неясностями документации [AVA_MSU.1]. Этот анализ уязвимостей должен быть систематическим и показывать, что ОО является стойким к нарушителям с умеренным потенциалом нападения [AVA_VLA.3]. Должен также проводиться анализ стойкости функций [AVA_SOF.1].

2.23 Обоснование дополнительных требований

В этот профиль защиты были включены представленные ниже дополнительные требования, потому что требования Общих критериев оказались недостаточными. К требованиям добавлен либо компонент, либо элемент с расширенным именем:

2.23.1 Дополнительные функциональные требования безопасности

FCS_CKM_EXP.1  введены требования на генерацию криптографического ключа.

FCS_CKM_EXP.5 
введены требования на внутреннюю обработку и хранение криптографического ключа.

FCS_COP_EXP.2    
введены требования на генерацию случайного числа.

FDP_ITC_EXP.1     
введено понятие источников данных, заслуживающих доверия.

FDP_RIP_EXP.2  
ресурсы, используемые для обработки криптографической информации, очищаются при их совместном использовании пользователями.

FMT_MSA_EXP.1  
определены правила, имеющие отношение к модификации прав доступа.

FPT_SEP_EXP.1        
криптографический модуль отделен от других частей ФБО.

FPT_CTST_EXP.1 
у криптографического модуля есть свой набор средств самотестирования.

FTP_TRP_EXP.1  
от ФБО к криптографическому модулю предоставляется доверенный маршрут.

2.23.2 Дополнительные требования доверия к безопасности

ADV_HLD_EXP.2.9C  
проект верхнего уровня включает идентификацию криптографических границ.

ADV_INT_EXP.1.1D 
проект и структура криптографического модуля предусматривают его отделение от других частей ФБО.

ADV_LLD_EXP.1.5C 
проект нижнего уровня включает описание изменений состояния криптографического модуля.

ADV_LLD_EXP.1.7C 
проект нижнего уровня включает идентификацию портов криптографического модуля.

ADV_LLD_EXP.1.10C проект нижнего уровня включает идентификацию криптографических границ.

AVA_CCA_EXP.1 
анализ скрытых каналов выполняется только на криптографическом модуле; осуществляется скорей поиск утечки критичных параметров безопасности,  чем нарушений политики управления информацией.






�PAGE \# "'Стр: '#'�'"  �Стр: 1���может «без нарушения защиты»





PAGE  
2

_1081239773

