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Ïðåäèñëîâèå

Öåëè è ïðèíöèïû ñòàíäàðòèçàöèè â Ðîññèéñêîé Ôåäåðàöèè óñòàíîâëåíû Ôåäåðàëüíûì çàêîíîì îò
27 äåêàáðÿ 2002 ã. ¹ 184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè», à ïðàâèëà ïðèìåíåíèÿ íàöèîíàëüíûõ
ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè — ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»

Ñâåäåíèÿ î ñòàíäàðòå

1 ÐÀÇÐÀÁÎÒÀÍ Ôåäåðàëüíûì ãîñóäàðñòâåííûì ó÷ðåæäåíèåì «Ãîñóäàðñòâåííûé íàó÷íî-èññëå-
äîâàòåëüñêèé èñïûòàòåëüíûé èíñòèòóò ïðîáëåì òåõíè÷åñêîé çàùèòû èíôîðìàöèè Ôåäåðàëüíîé ñëóæ-
áû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ» (ÔÃÓ «ÃÍÈÈÈ ÏÒÇÈ ÔÑÒÝÊ Ðîññèè»)

2 ÂÍÅÑÅÍ Óïðàâëåíèåì òåõíè÷åñêîãî ðåãóëèðîâàíèÿ è ñòàíäàðòèçàöèè Ôåäåðàëüíîãî àãåíòñòâà
ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè

3 ÓÒÂÅÐÆÄÅÍ È ÂÂÅÄÅÍ Â ÄÅÉÑÒÂÈÅ Ïðèêàçîì Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó
ðåãóëèðîâàíèþ è ìåòðîëîãèè îò 27 äåêàáðÿ 2006 ã. ¹ 374-ñò

4 ÂÇÀÌÅÍ ÃÎÑÒ Ð 51275—99

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì
èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñòèçìåíåíèé è ïîïðàâîê — â åæåìå-
ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà
(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî
â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñòâó-
þùàÿ èíôîðìàöèÿ, óâåäîìëåíèå è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùåãî
ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ
è ìåòðîëîãèè â ñåòè Èíòåðíåò
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Çàùèòà èíôîðìàöèè

ÎÁÚÅÊÒ ÈÍÔÎÐÌÀÒÈÇÀÖÈÈ.
ÔÀÊÒÎÐÛ, ÂÎÇÄÅÉÑÒÂÓÞÙÈÅ ÍÀ ÈÍÔÎÐÌÀÖÈÞ

Îáùèå ïîëîæåíèÿ

Ðrîteñtion îf infîrmàtion. Object îf informatisation. Factors influencing the infîrmàtion. General

Äàòà ââåäåíèÿ — 2008—02—01

1 Îáëàñòü ïðèìåíåíèÿ

Íàñòîÿùèé ñòàíäàðò óñòàíàâëèâàåò êëàññèôèêàöèþ è ïåðå÷åíü ôàêòîðîâ, âîçäåéñòâóþùèõ íà
áåçîïàñíîñòü çàùèùàåìîé èíôîðìàöèè,â öåëÿõîáîñíîâàíèÿóãðîç áåçîïàñíîñòè èíôîðìàöèè è òðåáî-
âàíèé ïî çàùèòå èíôîðìàöèè íà îáúåêòå èíôîðìàòèçàöèè.

Íàñòîÿùèé ñòàíäàðò ðàñïðîñòðàíÿåòñÿ íà îáúåêòû èíôîðìàòèçàöèè, ñîçäàâàåìûå è ýêñïëóàòèðó-
åìûå â ðàçëè÷íûõ îáëàñòÿõ äåÿòåëüíîñòè (îáîðîíû, ýêîíîìèêè, íàóêè è äðóãèõ îáëàñòÿõ).

2 Íîðìàòèâíûå ññûëêè

Â íàñòîÿùåì ñòàíäàðòå èñïîëüçîâàíà íîðìàòèâíàÿ ññûëêà íà ñëåäóþùèé ñòàíäàðò:
ÃÎÑÒ Ð 50922—2006 Çàùèòà èíôîðìàöèè. Îñíîâíûå òåðìèíû è îïðåäåëåíèÿ

Ï ð è ì å ÷ à í è å — Ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì öåëåñîîáðàçíî ïðîâåðèòü äåéñòâèå ññûëî÷-
íîãî ñòàíäàðòà â èíôîðìàöèîííîé ñèñòåìå îáùåãî ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî
àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè â ñåòè Èíòåðíåò èëè ïî åæåãîäíî èçäàâàåìîìó èíôîðìà-
öèîííîìó óêàçàòåëþ «Íàöèîíàëüíûå ñòàíäàðòû», êîòîðûé îïóáëèêîâàí ïî ñîñòîÿíèþ íà 1 ÿíâàðÿ òåêóùåãî ãîäà,
è ïî ñîîòâåòñòâóþùèì åæåìåñÿ÷íî èçäàâàåìûì èíôîðìàöèîííûì óêàçàòåëÿì, îïóáëèêîâàííûì â òåêóùåì ãîäó.
Åñëè ññûëî÷íûé ñòàíäàðò çàìåíåí (èçìåíåí), òî ïðè ïîëüçîâàíèè íàñòîÿùèì ñòàíäàðòîì ñëåäóåò ðóêîâîäñòâî-
âàòüñÿ çàìåíÿþùèì (èçìåíåííûì) ñòàíäàðòîì. Åñëè ññûëî÷íûé ñòàíäàðò îòìåíåí áåç çàìåíû, òî ïîëîæåíèå, â
êîòîðîì äàíà ññûëêà íà íåãî, ïðèìåíÿåòñÿ â ÷àñòè, íå çàòðàãèâàþùèé ýòó ññûëêó.

3 Òåðìèíû è îïðåäåëåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû òåðìèíû ïî ÃÎÑÒ Ð 50922, à òàêæå ñëåäóþùèå òåðìèíû ñ ñîîò-
âåòñòâóþùèìè îïðåäåëåíèÿìè:

3.1 îáúåêòèíôîðìàòèçàöèè: Ñîâîêóïíîñòü èíôîðìàöèîííûõ ðåñóðñîâ, ñðåäñòâ è ñèñòåì îáðà-
áîòêè èíôîðìàöèè, èñïîëüçóåìûõ â ñîîòâåòñòâèè ñ çàäàííîé èíôîðìàöèîííîé òåõíîëîãèåé, à òàêæå
ñðåäñòâ èõ îáåñïå÷åíèÿ, ïîìåùåíèé èëè îáúåêòîâ (çäàíèé, ñîîðóæåíèé, òåõíè÷åñêèõ ñðåäñòâ), â êîòî-
ðûõ ýòè ñðåäñòâà è ñèñòåìû óñòàíîâëåíû, èëè ïîìåùåíèé è îáúåêòîâ, ïðåäíàçíà÷åííûõ äëÿ âåäåíèÿ
êîíôèäåíöèàëüíûõ ïåðåãîâîðîâ.

3.2 ñèñòåìà îáðàáîòêè èíôîðìàöèè: Ñîâîêóïíîñòü òåõíè÷åñêèõ ñðåäñòâ è ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ, à òàêæå ìåòîäîâ îáðàáîòêè èíôîðìàöèè è äåéñòâèé ïåðñîíàëà, íåîáõîäèìûõ äëÿ âûïîëíåíèÿ
àâòîìàòèçèðîâàííîé îáðàáîòêè èíôîðìàöèè.

3.3 ïîáî÷íîå ýëåêòðîìàãíèòíîå èçëó÷åíèå: Ýëåêòðîìàãíèòíîå èçëó÷åíèå, íàáëþäàåìîå ïðè
ðàáîòå òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè èíôîðìàöèè.

3.4 ïàðàçèòíîå ýëåêòðîìàãíèòíîå èçëó÷åíèå: Ýëåêòðîìàãíèòíîå èçëó÷åíèå, ÿâëÿþùååñÿ
ðåçóëüòàòîìïàðàçèòíîéãåíåðàöèèâ ýëåêòðè÷åñêèõöåïÿõòåõíè÷åñêèõñðåäñòâ îáðàáîòêèèíôîðìàöèè.
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3.5 íàâåäåííûé â òîêîïðîâîäÿùèõ ëèíåéíûõ ýëåìåíòàõ òåõíè÷åñêèõ ñðåäñòâ ñèãíàë;
íàâîäêà: Òîê è íàïðÿæåíèå â òîêîïðîâîäÿùèõ ýëåìåíòàõ, âûçâàííûå ýëåêòðîìàãíèòíûì èçëó÷åíèåì,
åìêîñòíûìè è èíäóêòèâíûìè ñâÿçÿìè.

3.6 çàêëàäî÷íîå ñðåäñòâî [óñòðîéñòâî]: Òåõíè÷åñêîå ñðåäñòâî [óñòðîéñòâî] ïðèåìà, ïåðåäà÷è
è îáðàáîòêè èíôîðìàöèè, ïðåäíàìåðåííî óñòàíàâëèâàåìîå íà îáúåêòå èíôîðìàòèçàöèè èëè â êîíòðî-
ëèðóåìîé çîíå â öåëÿõ ïåðåõâàòà èíôîðìàöèè èëè íåñàíêöèîíèðîâàííîãî âîçäåéñòâèÿ íà èíôîðìàöèþ
è (èëè) ðåñóðñû àâòîìàòèçèðîâàííîé èíôîðìàöèîííîé ñèñòåìû.

Ï ð è ì å ÷ à í è å — Ìåñòàìè óñòàíîâêè çàêëàäî÷íûõ ñðåäñòâ [óñòðîéñòâ] íà îõðàíÿåìîé òåððèòîðèè ìîãóò
áûòü ëþáûå ýëåìåíòû êîíòðîëèðóåìîé çîíû, íàïðèìåð: îãðàæäåíèå, êîíñòðóêöèè, îáîðóäîâàíèå, ïðåäìåòû
èíòåðüåðà, òðàíñïîðòíûå ñðåäñòâà [1].

3.7 ïðîãðàììíàÿ çàêëàäêà: Ïðåäíàìåðåííî âíåñåííûé â ïðîãðàììíîå îáåñïå÷åíèå ôóíêöèî-
íàëüíûé îáúåêò, êîòîðûé ïðè îïðåäåëåííûõ óñëîâèÿõ èíèöèèðóåò ðåàëèçàöèþ íåäåêëàðèðîâàííûõ âîç-
ìîæíîñòåé ïðîãðàììíîãî îáåñïå÷åíèÿ.

Ï ð è ì å ÷ à í è å — Ïðîãðàììíàÿ çàêëàäêà ìîæåò áûòü ðåàëèçîâàíà â âèäå âðåäîíîñíîé ïðîãðàììû èëè
ïðîãðàììíîãî êîäà [1].

3.8 íåäåêëàðèðîâàííûå âîçìîæíîñòè (ïðîãðàììíîãî îáåñïå÷åíèÿ): Ôóíêöèîíàëüíûå âîç-
ìîæíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ, íå îïèñàííûå â äîêóìåíòàöèè [1], [2].

3.9 âðåäîíîñíàÿ ïðîãðàììà: Ïðîãðàììà, èñïîëüçóåìàÿ äëÿ îñóùåñòâëåíèÿ íåñàíêöèîíèðî-
âàííîãî äîñòóïà ê èíôîðìàöèè è (èëè) âîçäåéñòâèÿ íà èíôîðìàöèþ èëè ðåñóðñû àâòîìàòèçèðîâàííîé
èíôîðìàöèîííîé ñèñòåìû [1], [2].

3.10 (êîìïüþòåðíûé) âèðóñ: Âðåäîíîñíàÿ ïðîãðàììà, ñïîñîáíàÿ ñîçäàâàòü ñâîè êîïèè è (èëè)
äðóãèå âðåäîíîñíûå ïðîãðàììû [1].

3.11 êîìïüþòåðíàÿ àòàêà: Öåëåíàïðàâëåííîå íåñàíêöèîíèðîâàííîå âîçäåéñòâèå íà èíôîðìà-
öèþ, íà ðåñóðñ àâòîìàòèçèðîâàííîé èíôîðìàöèîííîé ñèñòåìû èëè ïîëó÷åíèå íåñàíêöèîíèðîâàííîãî
äîñòóïà ê íèì ñ ïðèìåíåíèåì ïðîãðàììíûõ èëè ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ [1], [2].

3.12 ñåòåâàÿàòàêà: Êîìïüþòåðíàÿàòàêà ñ èñïîëüçîâàíèåì ïðîòîêîëîâ ìåæñåòåâîãî âçàèìîäåé-
ñòâèÿ [1], [2].

3.13 ïðîãðàììíîå âîçäåéñòâèå: Íåñàíêöèîíèðîâàííîå âîçäåéñòâèå íà ðåñóðñû àâòîìàòèçè-
ðîâàííîé èíôîðìàöèîííîé ñèñòåìû, îñóùåñòâëÿåìîå ñ èñïîëüçîâàíèåì âðåäîíîñíûõ ïðîãðàìì [1].

4 Îñíîâíûå ïîëîæåíèÿ

4.1 Âûÿâëåíèå è ó÷åò ôàêòîðîâ, âîçäåéñòâóþùèõ èëè ìîãóùèõ âîçäåéñòâîâàòü íà çàùèùàåìóþ
èíôîðìàöèþ â êîíêðåòíûõ óñëîâèÿõ, ñîñòàâëÿþò îñíîâó äëÿ ïëàíèðîâàíèÿ è ïðîâåäåíèÿ ýôôåêòèâíûõ
ìåðîïðèÿòèé, íàïðàâëåííûõ íà çàùèòó èíôîðìàöèè íà îáúåêòå èíôîðìàòèçàöèè (äàëåå — ÎÈ).

4.2 Ïîëíîòà è äîñòîâåðíîñòü âûÿâëåííûõ ôàêòîðîâ, âîçäåéñòâóþùèõ èëè ìîãóùèõ âîçäåéñòâî-
âàòü íà çàùèùàåìóþèíôîðìàöèþ,äîñòèãàþòñÿïóòåì ðàññìîòðåíèÿïîëíîãî ìíîæåñòâà ôàêòîðîâ,âîç-
äåéñòâóþùèõ íà âñå ýëåìåíòû ÎÈ (òåõíè÷åñêèå è ïðîãðàììíûå ñðåäñòâà îáðàáîòêè èíôîðìàöèè,
ñðåäñòâà îáåñïå÷åíèÿ ÎÈ è ò. ä.) è íà âñåõ ýòàïàõ îáðàáîòêè èíôîðìàöèè.

4.3 Âûÿâëåíèå ôàêòîðîâ, âîçäåéñòâóþùèõ íà çàùèùàåìóþ èíôîðìàöèþ, äîëæíî îñóùåñòâëÿòü-
ñÿ ñ ó÷åòîì ñëåäóþùèõ òðåáîâàíèé:

- äîñòàòî÷íîñòè óðîâíåé êëàññèôèêàöèè ôàêòîðîâ, âîçäåéñòâóþùèõ íà çàùèùàåìóþ èíôîðìà-
öèþ, ïîçâîëÿþùèõ ôîðìèðîâàòü èõ ïîëíîå ìíîæåñòâî;

- ãèáêîñòè êëàññèôèêàöèè, ïîçâîëÿþùåé ðàñøèðÿòü ìíîæåñòâà êëàññèôèöèðóåìûõ ôàêòîðîâ,
ãðóïïèðîâîê è ïðèçíàêîâ, à òàêæå âíîñèòü íåîáõîäèìûå èçìåíåíèÿ áåç íàðóøåíèÿ ñòðóêòóðû êëàññèôè-
êàöèè.

5 Êëàññèôèêàöèÿ ôàêòîðîâ, âîçäåéñòâóþùèõ íà áåçîïàñíîñòü çàùèùàåìîé
èíôîðìàöèè

5.1 Ôàêòîðû, âîçäåéñòâóþùèå èëè ìîãóùèå âîçäåéñòâîâàòü íà áåçîïàñíîñòü çàùèùàåìîé
èíôîðìàöèè è ïîäëåæàùèå ó÷åòó ïðè îðãàíèçàöèè çàùèòû èíôîðìàöèè, ïî ïðèçíàêó îòíîøåíèÿ ê ïðè-
ðîäå âîçíèêíîâåíèÿ ïîäðàçäåëÿþò íà êëàññû:

- îáúåêòèâíûå;
- ñóáúåêòèâíûå.
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5.2 Ïî îòíîøåíèþ ê ÎÈ ôàêòîðû, âîçäåéñòâóþùèå íà áåçîïàñíîñòü çàùèùàåìîé èíôîðìàöèè,
ïîäðàçäåëÿþò íà âíóòðåííèå è âíåøíèå.

5.3 Ôàêòîðû, âîçäåéñòâóþùèå íà áåçîïàñíîñòü çàùèùàåìîé èíôîðìàöèè, â ñîîòâåòñòâèè ñ ïðè-
çíàêàìè êëàññèôèêàöèè ïîäðàçäåëÿþò íà:

- ïîäêëàññû;
- ãðóïïû;
- ïîäãðóïïû;
- âèäû;
- ïîäâèäû.
5.4 Ïåðå÷åíü îñíîâíûõ ïîäêëàññîâ (ãðóïï, ïîäãðóïï è ò.ä.) ôàêòîðîâ, âîçäåéñòâóþùèõ íà áåçîïàñ-

íîñòü çàùèùàåìîé èíôîðìàöèè (îáúåêòèâíûõ è ñóáúåêòèâíûõ), â ñîîòâåòñòâèè ñ èõ êëàññèôèêàöèåé,
ïðèâåäåííîé â 5.3, ïðåäñòàâëåí â ðàçäåëå 6.

6 Ïåðå÷åíü îáúåêòèâíûõ è ñóáúåêòèâíûõ ôàêòîðîâ, âîçäåéñòâóþùèõ
íà áåçîïàñíîñòü çàùèùàåìîé èíôîðìàöèè

6.1 Ïåðå÷åíü îáúåêòèâíûõ ôàêòîðîâ, âîçäåéñòâóþùèõ íà áåçîïàñíîñòü çàùèùàåìîé
èíôîðìàöèè

6.1.1 Âíóòðåííèå ôàêòîðû
6.1.1.1 Ïåðåäà÷à ñèãíàëîâ:
à) ïî ïðîâîäíûì ëèíèÿì ñâÿçè;
á) ïî îïòèêî-âîëîêîííûì ëèíèÿì ñâÿçè;
â) â äèàïàçîíå ðàäèîâîëí è â îïòè÷åñêîì äèàïàçîíå äëèí âîëí.
6.1.1.2 Èçëó÷åíèÿ ñèãíàëîâ, ôóíêöèîíàëüíî ïðèñóùèå òåõíè÷åñêèì ñðåäñòâàì [óñòðîéñòâàì]

(äàëåå — ÒÑ) ÎÈ:
à) èçëó÷åíèÿ àêóñòè÷åñêèõ ñèãíàëîâ:

1) ñîïóòñòâóþùèå ðàáîòå òåõíè÷åñêèõ ñðåäñòâ [óñòðîéñòâ] îáðàáîòêè è ïåðåäà÷è èíôîðìàöèè
(äàëåå — ÒÑ ÎÏÈ);

2) ñîïóòñòâóþùèå ïðîèçíîñèìîé èëè âîñïðîèçâîäèìîé ÒÑ ðå÷è;
á) ýëåêòðîìàãíèòíûå èçëó÷åíèÿ è ïîëÿ:

1) èçëó÷åíèÿ â ðàäèîäèàïàçîíå;
2) èçëó÷åíèÿ â îïòè÷åñêîì äèàïàçîíå.

6.1.1.3 Ïîáî÷íûå ýëåêòðîìàãíèòíûå èçëó÷åíèÿ:
à) ýëåìåíòîâ (óñòðîéñòâ) ÒÑ ÎÏÈ;
á) íà ÷àñòîòàõ ðàáîòû âûñîêî÷àñòîòíûõ ãåíåðàòîðîâ óñòðîéñòâ, âõîäÿùèõ â ñîñòàâ ÒÑ ÎÏÈ:

1) ìîäóëÿöèÿ ïîáî÷íûõ ýëåêòðîìàãíèòíûõ èçëó÷åíèé èíôîðìàòèâíûì ñèãíàëîì, ñîïðîâîæäà-
þùèì ðàáîòó ÒÑ ÎÏÈ;

2) ìîäóëÿöèÿ ïîáî÷íûõ ýëåêòðîìàãíèòíûõ èçëó÷åíèé àêóñòè÷åñêèì ñèãíàëîì, ñîïðîâîæäàþ-
ùèì ðàáîòó ÒÑ ÎÏÈ;

â) íà ÷àñòîòàõ ñàìîâîçáóæäåíèÿ óñèëèòåëåé, âõîäÿùèõ â ñîñòàâ ÒÑ ÎÏÈ.
6.1.1.4 Ïàðàçèòíîå ýëåêòðîìàãíèòíîå èçëó÷åíèå:
à) ìîäóëÿöèÿ ïàðàçèòíîãî ýëåêòðîìàãíèòíîãî èçëó÷åíèÿ èíôîðìàöèîííûìè ñèãíàëàìè;
á) ìîäóëÿöèÿ ïàðàçèòíîãî ýëåêòðîìàãíèòíîãî èçëó÷åíèÿ àêóñòè÷åñêèìè ñèãíàëàìè.
6.1.1.5 Íàâîäêà:
à) â ýëåêòðè÷åñêèõ öåïÿõ ÒÑ, èìåþùèõ âûõîä çà ïðåäåëû ÎÈ;
á) â ëèíèÿõ ñâÿçè:

1) âûçâàííàÿ ïîáî÷íûìè è (èëè) ïàðàçèòíûìè ýëåêòðîìàãíèòíûìè èçëó÷åíèÿìè, íåñóùèìè
èíôîðìàöèþ;

2) âûçâàííàÿ âíóòðåííèìè åìêîñòíûìè è (èëè) èíäóêòèâíûìè ñâÿçÿìè;
â) â öåïÿõ ýëåêòðîïèòàíèÿ:

1) âûçâàííàÿ ïîáî÷íûìè è (èëè) ïàðàçèòíûìè ýëåêòðîìàãíèòíûìè èçëó÷åíèÿìè, íåñóùèìè
èíôîðìàöèþ;

2) âûçâàííàÿ âíóòðåííèìè åìêîñòíûìè è (èëè) èíäóêòèâíûìè ñâÿçÿìè;
3) ÷åðåç áëîêè ïèòàíèÿ ÒÑ ÎÈ;

ã) â öåïÿõ çàçåìëåíèÿ:
1) âûçâàííàÿ ïîáî÷íûìè è (èëè) ïàðàçèòíûìè ýëåêòðîìàãíèòíûìè èçëó÷åíèÿìè, íåñóùèìè

èíôîðìàöèþ;

3

ÃÎÑÒ Ð 51275—2006



2) âûçâàííàÿ âíóòðåííèìè åìêîñòíûìè è (èëè) èíäóêòèâíûìè ñâÿçÿìè;
3) îáóñëîâëåííàÿ ãàëüâàíè÷åñêîé ñâÿçüþ ñõåìíîé (ðàáî÷åé) «çåìëè» óçëîâ è áëîêîâ ÒÑ ÎÈ;

ä) â òåõíè÷åñêèõ ñðåäñòâàõ, ïðîâîäàõ, êàáåëÿõ è èíûõ òîêîïðîâîäÿùèõ êîììóíèêàöèÿõ è êîíñòðóê-
öèÿõ, ãàëüâàíè÷åñêè íå ñâÿçàííûõ ñ ÒÑ ÎÈ, âûçâàííàÿ ïîáî÷íûìè è (èëè) ïàðàçèòíûìè ýëåêòðîìàãíèò-
íûìè èçëó÷åíèÿìè, íåñóùèìè èíôîðìàöèþ.

6.1.1.6 Íàëè÷èå àêóñòîýëåêòðè÷åñêèõ ïðåîáðàçîâàòåëåé â ýëåìåíòàõ ÒÑ ÎÈ.
6.1.1.7 Äåôåêòû, ñáîè è îòêàçû, àâàðèè ÒÑ è ñèñòåì ÎÈ.
6.1.1.8 Äåôåêòû, ñáîè è îòêàçû ïðîãðàììíîãî îáåñïå÷åíèÿ ÎÈ.
6.1.2 Âíåøíèå ôàêòîðû
6.1.2.1 ßâëåíèÿ òåõíîãåííîãî õàðàêòåðà:
à) íåïðåäíàìåðåííûå ýëåêòðîìàãíèòíûå îáëó÷åíèÿ ÎÈ;
á) ðàäèàöèîííûå îáëó÷åíèÿ ÎÈ;
â) ñáîè, îòêàçû è àâàðèè ñèñòåì îáåñïå÷åíèÿ ÎÈ.
6.1.2.2 Ïðèðîäíûå ÿâëåíèÿ, ñòèõèéíûå áåäñòâèÿ:
à) òåðìè÷åñêèå ôàêòîðû (ïîæàðû è ò. ä.);
á) êëèìàòè÷åñêèå ôàêòîðû (íàâîäíåíèÿ è ò. ä.);
â) ìåõàíè÷åñêèå ôàêòîðû (çåìëåòðÿñåíèÿ è ò. ä.);
ã) ýëåêòðîìàãíèòíûå ôàêòîðû (ãðîçîâûå ðàçðÿäû è ò. ä.);
ä) áèîëîãè÷åñêèå ôàêòîðû (ìèêðîáû, ãðûçóíû è ò. ä.);
å) õèìè÷åñêèå ôàêòîðû (õèìè÷åñêè àãðåññèâíûå ñðåäû è ò.ä.).
6.2 Ïåðå÷åíü ñóáúåêòèâíûõ ôàêòîðîâ, âîçäåéñòâóþùèõ íà áåçîïàñíîñòü çàùèùàåìîé

èíôîðìàöèè
6.2.1 Âíóòðåííèå ôàêòîðû
6.2.1.1 Ðàçãëàøåíèå çàùèùàåìîé èíôîðìàöèè ëèöàìè, èìåþùèìè ê íåé ïðàâî äîñòóïà, ÷åðåç:
à) ëèö, íå èìåþùèõ ïðàâà äîñòóïà ê çàùèùàåìîé èíôîðìàöèè;
á) ïåðåäà÷ó èíôîðìàöèè ïî îòêðûòûì ëèíèÿì ñâÿçè;
â) îáðàáîòêó èíôîðìàöèè íà íåçàùèùåííûõ ÒÑ îáðàáîòêè èíôîðìàöèè;
ã) îïóáëèêîâàíèå èíôîðìàöèè â îòêðûòîé ïå÷àòè è äðóãèõ ñðåäñòâàõ ìàññîâîé èíôîðìàöèè;
ä) êîïèðîâàíèå èíôîðìàöèè íà íåçàðåãèñòðèðîâàííûé íîñèòåëü èíôîðìàöèè;
å) ïåðåäà÷ó íîñèòåëÿ èíôîðìàöèè ëèöàì, íå èìåþùèì ïðàâà äîñòóïà ê íåé;
æ) óòðàòó íîñèòåëÿ èíôîðìàöèè.
6.2.1.2 Íåïðàâîìåðíûå äåéñòâèÿ ñî ñòîðîíû ëèö, èìåþùèõ ïðàâî äîñòóïà ê çàùèùàåìîé èíôîð-

ìàöèè, ïóòåì:
à) íåñàíêöèîíèðîâàííîãî èçìåíåíèÿ èíôîðìàöèè;
á) íåñàíêöèîíèðîâàííîãî êîïèðîâàíèÿ çàùèùàåìîé èíôîðìàöèè.
6.2.1.3 Íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè ïóòåì:
à) ïîäêëþ÷åíèÿ ê òåõíè÷åñêèì ñðåäñòâàì è ñèñòåìàì ÎÈ;
á) èñïîëüçîâàíèÿ çàêëàäî÷íûõ ñðåäñòâ [óñòðîéñòâ];
â) èñïîëüçîâàíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ òåõíè÷åñêèõ ñðåäñòâ ÎÈ ÷åðåç:

1) ìàñêèðîâêó ïîä çàðåãèñòðèðîâàííîãî ïîëüçîâàòåëÿ;
2) äåôåêòû è óÿçâèìîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ ÎÈ;
3) âíåñåíèå ïðîãðàììíûõ çàêëàäîê;
4) ïðèìåíåíèå âèðóñîâ èëè äðóãîãî âðåäîíîñíîãî ïðîãðàììíîãî êîäà (òðîÿíñêèå ïðîãðàììû,

êëàâèàòóðíûå øïèîíû, àêòèâíîå ñîäåðæèìîå äîêóìåíòîâ);
ã) õèùåíèÿ íîñèòåëÿ çàùèùàåìîé èíôîðìàöèè;
ä) íàðóøåíèÿ ôóíêöèîíèðîâàíèÿ ÒÑ îáðàáîòêè èíôîðìàöèè.
6.2.1.4 Íåäîñòàòêè îðãàíèçàöèîííîãî îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè ïðè:
à) çàäàíèè òðåáîâàíèé ïî çàùèòå èíôîðìàöèè (òðåáîâàíèÿ ïðîòèâîðå÷èâû, íå îáåñïå÷èâàþò

ýôôåêòèâíóþ çàùèòó èíôîðìàöèè è ò.ä.);
á) íåñîáëþäåíèè òðåáîâàíèé ïî çàùèòå èíôîðìàöèè;
â) êîíòðîëå ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè.
6.2.1.5 Îøèáêè îáñëóæèâàþùåãî ïåðñîíàëà ÎÈ ïðè:
à) ýêñïëóàòàöèè ÒÑ;
á) ýêñïëóàòàöèè ïðîãðàììíûõ ñðåäñòâ;
â) ýêñïëóàòàöèè ñðåäñòâ è ñèñòåì çàùèòû èíôîðìàöèè.
6.2.2 Âíåøíèå ôàêòîðû
6.2.2.1 Äîñòóï ê çàùèùàåìîé èíôîðìàöèè ñ ïðèìåíåíèåì òåõíè÷åñêèõ ñðåäñòâ:
à) ðàçâåäêè:
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1) ðàäèîýëåêòðîííîé;
2) îïòèêî-ýëåêòðîííîé;
3) ôîòîãðàôè÷åñêîé;
4) âèçóàëüíî-îïòè÷åñêîé;
5) àêóñòè÷åñêîé;
6) ãèäðîàêóñòè÷åñêîé;
7) òåõíè÷åñêîé êîìïüþòåðíîé;

á) ñúåìà èíôîðìàöèè.
6.2.2.2 Íåñàíêöèîíèðîâàííûé äîñòóï ê çàùèùàåìîé èíôîðìàöèè ïóòåì:
à) ïîäêëþ÷åíèÿ ê òåõíè÷åñêèì ñðåäñòâàì è ñèñòåìàì ÎÈ;
á) èñïîëüçîâàíèÿ çàêëàäî÷íûõ ñðåäñòâ [óñòðîéñòâ];
â) èñïîëüçîâàíèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ òåõíè÷åñêèõ ñðåäñòâ ÎÈ ÷åðåç:

1) ìàñêèðîâêó ïîä çàðåãèñòðèðîâàííîãî ïîëüçîâàòåëÿ;
2) äåôåêòû è óÿçâèìîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ ÎÈ;
3) âíåñåíèå ïðîãðàììíûõ çàêëàäîê;
4) ïðèìåíåíèå âèðóñîâ èëè äðóãîãî âðåäîíîñíîãî ïðîãðàììíîãî êîäà (òðîÿíñêèå ïðîãðàììû,

êëàâèàòóðíûå øïèîíû, àêòèâíîå ñîäåðæèìîå äîêóìåíòîâ);
ã) íåñàíêöèîíèðîâàííîãî ôèçè÷åñêîãî äîñòóïà ê ÎÈ;
ä) õèùåíèÿ íîñèòåëÿ èíôîðìàöèè.
6.2.2.3 Áëîêèðîâàíèå äîñòóïà ê çàùèùàåìîé èíôîðìàöèè ïóòåì ïåðåãðóçêè òåõíè÷åñêèõ ñðåäñòâ

îáðàáîòêè èíôîðìàöèè ëîæíûìè çàÿâêàìè íà åå îáðàáîòêó.
6.2.2.4 Äåéñòâèÿ êðèìèíàëüíûõ ãðóïï è îòäåëüíûõ ïðåñòóïíûõ ñóáúåêòîâ:
à) äèâåðñèÿ â îòíîøåíèè ÎÈ;
á) äèâåðñèÿ â îòíîøåíèè ýëåìåíòîâ ÎÈ.
6.2.2.5 Èñêàæåíèå, óíè÷òîæåíèå èëè áëîêèðîâàíèå èíôîðìàöèè ñ ïðèìåíåíèåì òåõíè÷åñêèõ

ñðåäñòâ ïóòåì:
à) ïðåäíàìåðåííîãî ñèëîâîãî ýëåêòðîìàãíèòíîãî âîçäåéñòâèÿ:

1) ïî ñåòè ýëåêòðîïèòàíèÿ íà ïîðòû ýëåêòðîïèòàíèÿ ïîñòîÿííîãî è ïåðåìåííîãî òîêà;
2) ïî ïðîâîäíûì ëèíèÿì ñâÿçè íà ïîðòû ââîäà-âûâîäà ñèãíàëîâ è ïîðòû ñâÿçè;
3) ïî ìåòàëëîêîíñòðóêöèÿì íà ïîðòû çàçåìëåíèÿ è ïîðòû êîðïóñà;
4) ïîñðåäñòâîì ýëåêòðîìàãíèòíîãî áûñòðîèçìåíÿþùåãîñÿ ïîëÿ íà ïîðòû êîðïóñà, ïîðòû ââî-

äà-âûâîäà ñèãíàëîâ è ïîðòû ñâÿçè;
á) ïðåäíàìåðåííîãî ñèëîâîãî âîçäåéñòâèÿ ðàçëè÷íîé ôèçè÷åñêîé ïðèðîäû;
â) èñïîëüçîâàíèÿ ïðîãðàììíûõ èëè ïðîãðàììíî-àïïàðàòíûõ ñðåäñòâ ïðè îñóùåñòâëåíèè:

1) êîìïüþòåðíîé àòàêè;
2) ñåòåâîé àòàêè;

ã) âîçäåéñòâèÿ ïðîãðàììíûìè ñðåäñòâàìè â êîìïëåêñå ñ ïðåäíàìåðåííûì ñèëîâûì ýëåêòðîìàã-
íèòíûì âîçäåéñòâèåì.
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Áèáëèîãðàôèÿ

[1] Ðåêîìåíäàöèè ïî ñòàíäàðòè-

çàöèè Ð 50.1.053—2005

Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Îñíîâíûå òåðìèíû è îïðåäåëåíèÿ â îáëàñòè

òåõíè÷åñêîé çàùèòû èíôîðìàöèè
[2] Ðåêîìåíäàöèè ïî ñòàíäàðòè-

çàöèè Ð 50.1.056—2005
Òåõíè÷åñêàÿ çàùèòà èíôîðìàöèè. Îñíîâíûå òåðìèíû è îïðåäåëåíèÿ
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ÓÄÊ 001.025.4:006.354 ÎÊÑ 01.040.01 Ò00

Êëþ÷åâûå ñëîâà: çàùèòà èíôîðìàöèè; îáúåêò èíôîðìàòèçàöèè; ôàêòîð, âîçäåéñòâóþùèé íà èíôîð-
ìàöèþ; âíóòðåííèé ôàêòîð; âíåøíèé ôàêòîð
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