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Ïðåäèñëîâèå

Öåëè è ïðèíöèïû ñòàíäàðòèçàöèè â Ðîññèéñêîé Ôåäåðàöèè óñòàíîâëåíû Ôåäåðàëüíûì çàêîíîì îò
27 äåêàáðÿ 2002 ã. ¹ 184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè», à ïðàâèëà ïðèìåíåíèÿ íàöèîíàëüíûõ
ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè — ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»

Ñâåäåíèÿ î ñòàíäàðòå

1 ÏÎÄÃÎÒÎÂËÅÍ Ôåäåðàëüíûì ãîñóäàðñòâåííûì ó÷ðåæäåíèåì «Ãîñóäàðñòâåííûé íàó÷íî-
èññëåäîâàòåëüñêèé èñïûòàòåëüíûé èíñòèòóò ïðîáëåì òåõíè÷åñêîé çàùèòû èíôîðìàöèè Ôåäåðàëüíîé
ñëóæáû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ» (ÔÃÓ «ÃÍÈÈÈ ÏÒÇÈ ÔÑÒÝÊ Ðîññèè) íà îñíîâå
ñîáñòâåííîãî àóòåíòè÷íîãî ïåðåâîäà ñòàíäàðòà, óêàçàííîãî â ïóíêòå 4

2 ÂÍÅÑÅÍ Òåõíè÷åñêèì êîìèòåòîì ïî ñòàíäàðòèçàöèè ÒÊ 10 «Ïåðñïåêòèâíûå ïðîèçâîäñòâåííûå
òåõíîëîãèè, ìåíåäæìåíò è îöåíêà ðèñêîâ»

3 ÓÒÂÅÐÆÄÅÍ È ÂÂÅÄÅÍ Â ÄÅÉÑÒÂÈÅ Ïðèêàçîì Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó
ðåãóëèðîâàíèþ è ìåòðîëîãèè îò 19 äåêàáðÿ 2006 ã. ¹ 317-ñò

4 Íàñòîÿùèé ñòàíäàðò èäåíòè÷åí ìåæäóíàðîäíîìó îò÷åòó ÈÑÎ/ÌÝÊ ÒÎ 13335-5:2001 «Èíôîðìà-
öèîííàÿ òåõíîëîãèÿ. Ðåêîìåíäàöèè ïî ìåíåäæìåíòó áåçîïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé.
×àñòü 5. Ðóêîâîäñòâî ïî ìåíåäæìåíòó áåçîïàñíîñòè ñåòè» (ISO/IEC TR 13335-5:2001 «Information
technology — Guidelines for the management of IT Security — Part 5: Management guidance on network
security»).

Ïðè ïðèìåíåíèè íàñòîÿùåãî ñòàíäàðòà ðåêîìåíäóåòñÿ èñïîëüçîâàòü âìåñòî ññûëî÷íûõ ìåæäóíà-
ðîäíûõ ñòàíäàðòîâ ñîîòâåòñòâóþùèå èì íàöèîíàëüíûå ñòàíäàðòû Ðîññèéñêîé Ôåäåðàöèè, ñâåäåíèÿ î
êîòîðûõ ïðèâåäåíû â äîïîëíèòåëüíîì ïðèëîæåíèè À.

Íàèìåíîâàíèå íàñòîÿùåãî ñòàíäàðòà èçìåíåíî îòíîñèòåëüíî íàèìåíîâàíèÿ óêàçàííîãî ìåæäó-
íàðîäíîãî ñòàíäàðòà äëÿ ïðèâåäåíèÿ â ñîîòâåòñòâèå ñ ÃÎÑÒ Ð 1.5 (ïóíêò 3.5)

5 ÂÂÅÄÅÍ ÂÏÅÐÂÛÅ

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì
èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñò èçìåíåíèé è ïîïðàâîê — â åæå-
ìåñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîò-
ðà (çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêî-
âàíî â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû».
Ñîîòâåòñòâóþùàÿ èíôîðìàöèÿ, óâåäîìëåíèÿ è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé
ñèñòåìå îáùåãî ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó
ðåãóëèðîâàíèþ è ìåòðîëîãèè â ñåòè Èíòåðíåò
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Èíôîðìàöèîííàÿ òåõíîëîãèÿ

ÌÅÒÎÄÛ È ÑÐÅÄÑÒÂÀ ÎÁÅÑÏÅ×ÅÍÈß ÁÅÇÎÏÀÑÍÎÑÒÈ

× à ñ ò ü 5

Ðóêîâîäñòâî ïî ìåíåäæìåíòó áåçîïàñíîñòè ñåòè

Information technology. Security techniques.
Part 5. Management guidance on network security

Äàòà ââåäåíèÿ — 2007—06—01

1 Îáëàñòü ïðèìåíåíèÿ

Íàñòîÿùèé ñòàíäàðò ïðåäñòàâëÿåò ñîáîé ðóêîâîäñòâî ïî óïðàâëåíèþ áåçîïàñíîñòüþ ñåòÿìè äëÿ
ïåðñîíàëà, îòâåòñòâåííîãî çà ýòó äåÿòåëüíîñòü, è ñîäåðæèò îñíîâíûå ïîëîæåíèÿ ïî âûÿâëåíèþ è àíà-
ëèçó ôàêòîðîâ, èìåþùèõ îòíîøåíèå ê êîìïîíåíòàì áåçîïàñíîñòè ñâÿçè. Ýòè ôàêòîðû ñëåäóåò ó÷èòû-
âàòü ïðè óñòàíîâëåíèè òðåáîâàíèé ïî áåçîïàñíîñòè ñåòè.

Íàñòîÿùèé ñòàíäàðò îñíîâàí íà ïîëîæåíèÿõ ÈÑÎ/ÌÝÊ 13335-4 ïóòåì îïèñàíèÿ ìåòîäà èäåíòèôè-
êàöèè è àíàëèçà âûáîðà êîíòðîëèðóåìûõ çîí, èìåþùèõ îòíîøåíèå ê ñåòåâûì ñîåäèíåíèÿì, ñ òî÷êè çðå-
íèÿ îáåñïå÷åíèÿ áåçîïàñíîñòè.

Àñïåêòû äåòàëüíîãî ïðîåêòèðîâàíèÿ è òåõíè÷åñêîé ðåàëèçàöèè êîíòðîëèðóåìûõ çîí íå âõîäÿò â
îáëàñòü ïðèìåíåíèÿíàñòîÿùåãî ñòàíäàðòà.Òàêèå ðåêîìåíäàöèèïëàíèðóåòñÿâêëþ÷èòü â ðàçðàáàòûâà-
åìûå ìåæäóíàðîäíûå äîêóìåíòû.

2 Íîðìàòèâíûå ññûëêè

Â íàñòîÿùåì ñòàíäàðòå èñïîëüçîâàíû íîðìàòèâíûå ññûëêè íà ñëåäóþùèå ñòàíäàðòû:
ÈÑÎ/ÌÝÊ ÒÎ 7498-1:1994 Èíôîðìàöèîííàÿòåõíîëîãèÿ. Âçàèìîñâÿçü îòêðûòûõ ñèñòåì. Áàçîâàÿ

ýòàëîííàÿ ìîäåëü. Áàçîâàÿ ìîäåëü
ÈÑÎ/ÌÝÊ ÒÎ 7498-2:1998 Ñèñòåìû îáðàáîòêè èíôîðìàöèè. Âçàèìîñâÿçü îòêðûòûõ ñèñòåì.

Áàçîâàÿ ýòàëîííàÿ ìîäåëü. ×àñòü 2. Àðõèòåêòóðà çàùèòû
ÈÑÎ/ÌÝÊ ÒÎ 7498-3:1997 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Âçàèìîäåéñòâèå îòêðûòûõ ñèñòåì.

Áàçîâàÿ ýòàëîííàÿ ìîäåëü: ïðèñâîåíèå èìåí è àäðåñàöèÿ
ÈÑÎ/ÌÝÊ ÒÎ 7498-4:1989 Ñèñòåìû îáðàáîòêè èíôîðìàöèè. Âçàèìîñâÿçü îòêðûòûõ ñèñòåì.

Áàçîâàÿ ýòàëîííàÿ ìîäåëü. ×àñòü 4. Ñòðóêòóðà óïðàâëåíèÿ
ÈÑÎ/ÌÝÊ 13335-1:2004 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû îáåñïå÷åíèÿ ìåíåäæìåíòà áåçî-

ïàñíîñòè èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé. ×àñòü 1. Êîíöåïöèè è ìîäåëè ìåíåä-
æìåíòà áåçîïàñíîñòè èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé

ÈÑÎ/ÌÝÊ ÒÎ 13335-3:1998 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ðåêîìåíäàöèè ïî ìåíåäæìåíòó áåçî-
ïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 3. Ìåòîäû óïðàâëåíèÿ áåçîïàñíîñòüþ èíôîðìàöèîííûõ
òåõíîëîãèé

ÈÑÎ/ÌÝÊ ÒÎ 13335-4:2000 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ðåêîìåíäàöèè ïî ìåíåäæìåíòó áåçî-
ïàñíîñòè èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 4. Âûáîð ìåð çàùèòû

ÈÑÎ/ÌÝÊ 13888 (âñå ÷àñòè) Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû çàùèòû. Ñòðîãîå âûïîëíåíèå
îáÿçàòåëüñòâ

ÈÑÎ/ÌÝÊ ÒÎ 14516:2002 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ðóêîâîäÿùèå óêàçàíèÿ ïî èñïîëüçîâà-
íèþ è óïðàâëåíèþ óñëóãàìè äîâåðèòåëüíîé òðåòüåé ñòîðîíû
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ÈÑÎ/ÌÝÊ ÒÎ 15947:2002 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû çàùèòû. Îñíîâíûå ïîëîæåíèÿ
ïî îáíàðóæåíèþ ïðîíèêíîâåíèÿ â èíôîðìàöèîííûå òåõíîëîãèè

Ññûëêè íà äðóãèå äîêóìåíòû, èìåþùèå îòíîøåíèå ê ðàññìàòðèâàåìîé òåìå, ïðèâåäåíû â áèáëè-
îãðàôèè [1] — [3].

3 Òåðìèíû è îïðåäåëåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû òåðìèíû ïî ÈÑÎ/ÌÝÊ 13335-1.

4 Îáîçíà÷åíèÿ è ñîêðàùåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû ñëåäóþùèå îáîçíà÷åíèÿ è ñîêðàùåíèÿ:
EDI — ýëåêòðîííûé îáìåí äàííûìè;
IP — ïðîòîêîë Èíòåðíåò;
ÈÒ — èíôîðìàöèîííàÿ òåõíîëîãèÿ;
ÏÊ — ïåðñîíàëüíûé êîìïüþòåð;
PIN — ëè÷íûé èäåíòèôèêàöèîííûé íîìåð;
SecOPs — çàùèòíûå îïåðàöèîííûå ïðîöåäóðû.

5 Ñòðóêòóðà

Íàñòîÿùèé ñòàíäàðò îñíîâàí íà ñëåäóþùåì ïîäõîäå: âíà÷àëå ïðîâîäèòñÿ ïðîöåññ èäåíòèôèêà-
öèè è àíàëèçà ôàêòîðîâ, âëèÿþùèõ íà ñðåäñòâà ñâÿçè, â öåëÿõ óñòàíîâëåíèÿ òðåáîâàíèé ïî ñåòåâîé
áåçîïàñíîñòè, è çàòåì îïðåäåëÿþòñÿ ïîòåíöèàëüíûå êîíòðîëèðóåìûå çîíû. Ïðè ýòîì óêàçûâàåòñÿ, ãäå
ìîæíî èñïîëüçîâàòü ñîîòâåòñòâóþùèå ïîëîæåíèÿ äðóãèõ ÷àñòåé ÈÑÎ/ÌÝÊ 13335.

Â íàñòîÿùåì ñòàíäàðòå ïðèâåäåíî îïèñàíèå òðåõ îñíîâíûõ êðèòåðèåâ èäåíòèôèêàöèè ïîòåí-
öèàëüíûõ êîíòðîëèðóåìûõ çîí â ïîìîùü ëèöàì, îòâåòñòâåííûì çà îáåñïå÷åíèå áåçîïàñíîñòè ÈÒ. Ýòè
êðèòåðèè ðàñïîçíàþò:

1) ðàçíûå òèïû ñåòåâûõ ñîåäèíåíèé;
2) õàðàêòåðèñòèêè ðàçíîé îðãàíèçàöèè ñåòè, ñîîòâåòñòâóþùèå äîâåðèòåëüíûå îòíîøåíèÿ è
3) ïîòåíöèàëüíûå âèäû ðèñêîâ îáåñïå÷åíèÿ áåçîïàñíîñòè, ñâÿçàííîãî ñ ñåòåâûìè ñîåäèíåíèÿìè

(èñïîëüçîâàíèåì óñëóã, ïðåäîñòàâëÿåìûõ ÷åðåç ýòè ñîåäèíåíèÿ).
Ðåçóëüòàòû êîìáèíèðîâàíèÿ ýòèõ êðèòåðèåâ çàòåì èñïîëüçóþò äëÿ èíäèêàöèè ïîòåíöèàëüíûõ êîí-

òðîëèðóåìûõ çîí. Ïðèâîäèòñÿ òàêæå êðàòêîå îïèñàíèå ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí ñ óêàçàíèåì
èñòî÷íèêîâ, ãäå îíè õàðàêòåðèçóþòñÿ áîëåå ïîäðîáíî.

6 Öåëü

Öåëü íàñòîÿùåãî ñòàíäàðòà — äàòü ðóêîâîäñòâî äëÿ èäåíòèôèêàöèè è àíàëèçà ôàêòîðîâ, îòíîñÿ-
ùèõñÿ ê áåçîïàñíîñòè ñðåäñòâ ñâÿçè. Ýòè ôàêòîðû ñëåäóåò ó÷èòûâàòü äëÿ òîãî, ÷òîáû óñòàíàâëèâàòü
òðåáîâàíèÿ ïî áåçîïàñíîñòè ñåòè è óêàçûâàòü íà ïîòåíöèàëüíûå êîíòðîëèðóåìûå çîíû.

7 Îáùåå ïðåäñòàâëåíèå

7.1 Ïðåäïîñûëêà
Ãîñóäàðñòâåííûå è êîììåð÷åñêèå îðãàíèçàöèè â áîëüøîé ñòåïåíè ïîëàãàþòñÿ íà èñïîëüçîâàíèå

èíôîðìàöèè ïðè âåäåíèè ñâîåãî áèçíåñà. Íàðóøåíèå òàêèõ õàðàêòåðèñòèê èíôîðìàöèè è óñëóã, êàê êîí-
ôèäåíöèàëüíîñòü, öåëîñòíîñòü, äîñòóïíîñòü, íåîòêàçóåìîñòü, ïîäîò÷åòíîñòü, àóòåíòè÷íîñòü è äîñòî-
âåðíîñòü, ìîæåò èìåòü íåáëàãîïðèÿòíîå âîçäåéñòâèå íà äåëîâûå îïåðàöèè è áèçíåñ îðãàíèçàöèè.
Ïîýòîìó ñóùåñòâóåò íåîáõîäèìîñòü â îáåñïå÷åíèè áåçîïàñíîñòè èíôîðìàöèè è óïðàâëåíèè áåçîïàñ-
íîñòüþ ñèñòåì ÈÒ â ïðåäåëàõ îðãàíèçàöèè.

Íåîáõîäèìîñòü â îáåñïå÷åíèè áåçîïàñíîñòè èíôîðìàöèè îñîáåííî âàæíà â ñîâðåìåííîì èíôîð-
ìàöèîííîì ïðîñòðàíñòâå, òàê êàê ìíîãèå ñèñòåìû ÈÒ îðãàíèçàöèé îáúåäèíÿþòñÿ â ñåòè. Ñåòåâûå ñîåäè-
íåíèÿ ìîãóò íàõîäèòüñÿ â ãðàíèöàõ ñàìîé îðãàíèçàöèè, ìåæäó ðàçíûìè îðãàíèçàöèÿìè è èíîãäà ìåæäó
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îðãàíèçàöèåé è ñåòÿìè îáùåãî ïîëüçîâàíèÿ. Ãîñóäàðñòâåííûå è êîììåð÷åñêèå îðãàíèçàöèè âåäóò ñâîþ
äåÿòåëüíîñòü óíèâåðñàëüíî. Ïîýòîìó îðãàíèçàöèè çàâèñÿò îò âñåõ âèäîâ ñâÿçè — îò èñïîëüçóþùèõ
àâòîìàòèçèðîâàííûå ñèñòåìû èíôîðìàöèîííîãî îáñëóæèâàíèÿ äî èñïîëüçóþùèõ «êëàññè÷åñêèå»
ñðåäñòâà. Èõ ïîòðåáíîñòè â ñåòÿõ äîëæíû áûòü óäîâëåòâîðåíû, ïðè ýòîì îáåñïå÷åíèþ áåçîïàñíîñòè
ñåòåé ïðèäàåòñÿ âñå áîëüøåå çíà÷åíèå.

Ðåêîìåíäàöèè ïî èäåíòèôèêàöèè è àíàëèçó ôàêòîðîâ, îòíîñÿùèõñÿ ê îáåñïå÷åíèþ áåçîïàñíîñòè
ñðåäñòâ ñâÿçè, ïðèâåäåíû â 7.2. Ýòè ôàêòîðû ñëåäóåò ïðèíèìàòü âî âíèìàíèå äëÿ òîãî, ÷òîáû óñòàíàâ-
ëèâàòü òðåáîâàíèÿ ê áåçîïàñíîñòè ñåòåé è óêàçûâàòü íà ïîòåíöèàëüíûå êîíòðîëèðóåìûå çîíû. Ýòè ïðî-
öåññû áîëåå ïîäðîáíî ðàññìîòðåíû â ïîñëåäóþùèõ ðàçäåëàõ.

7.2 Ïðîöåññ èäåíòèôèêàöèè
Ïðè ðàññìîòðåíèè ñåòåâûõ ñîåäèíåíèé âñåì îòâåòñòâåííûì ñïåöèàëèñòàì îðãàíèçàöèè ñëåäóåò

÷åòêî ïðåäñòàâëÿòü ñåáå òðåáîâàíèÿ áèçíåñà è ïðåèìóùåñòâà êîíêðåòíûõ ñðåäñòâ ñâÿçè. Êðîìå òîãî,
ñïåöèàëèñòû è äðóãèå ïîëüçîâàòåëè ñîåäèíåíèé äîëæíû áûòü îñâåäîìëåíû î ðèñêàõ îáåñïå÷åíèÿ áåçî-
ïàñíîñòè è ñîîòâåòñòâóþùèõ êîíòðîëèðóåìûõ çîíàõ ñåòåâûõ ñîåäèíåíèé. Òðåáîâàíèÿ áèçíåñà è ïðåè-
ìóùåñòâà â îáåñïå÷åíèè áåçîïàñíîñòè îêàçûâàþò âëèÿíèå íà ìíîãèå ðåøåíèÿ è äåéñòâèÿ,
îñóùåñòâëÿåìûå â ïðîöåññå ðàññìîòðåíèÿ ñåòåâûõ ñîåäèíåíèé, âûÿâëåíèÿ êîíòðîëèðóåìûõ çîí è
ïîñëåäóþùåãî âûáîðà, ïðîåêòèðîâàíèÿ, âíåäðåíèÿ è ïîääåðæàíèÿ áåçîïàñíîñòè ñ ïîìîùüþ çàùèòíûõ
ìåð. Ñëåäîâàòåëüíî, â òå÷åíèå âñåãî ïðîöåññà ñëåäóåò ïîìíèòü îá ýòèõ òðåáîâàíèÿõ áèçíåñà è îæèäàå-
ìûõ ïðåèìóùåñòâàõ. Äëÿ òîãî, ÷òîáû èäåíòèôèöèðîâàòü çàäàííûå òðåáîâàíèÿ áåçîïàñíîñòè, èìåþùèå
îòíîøåíèå ê ñåòè, è êîíòðîëèðóåìûå çîíû, íåîáõîäèìî ðåøèòü ñëåäóþùèå çàäà÷è:

- àíàëèç îáùèõ òðåáîâàíèé ê îáåñïå÷åíèþ áåçîïàñíîñòè ñåòåâûõ ñîåäèíåíèé, èçëîæåííûõ â ïîëè-
òèêå áåçîïàñíîñòè ÈÒ îðãàíèçàöèè (ñì. ðàçäåë 8);

- àíàëèç ñåòåâîé ñòðóêòóðû è åå ïðèìåíåíèÿ, êîòîðûé èìååò îòíîøåíèå ê ñåòåâûì ñîåäèíåíèÿì,
÷òîáû èìåòü íåîáõîäèìóþ îñíîâó äëÿ âûïîëíåíèÿ ïîñëåäóþùèõ çàäà÷ (ñì. ðàçäåë 9);

- èäåíòèôèêàöèÿ òèïà èëè òèïîâ ðàññìàòðèâàåìîãî ñîåäèíåíèÿ ñåòè (ñì. ðàçäåë 10);
- àíàëèç õàðàêòåðèñòèê ïðåäëîæåííîãî îáúåäèíåíèÿ â ñåòü (èñïîëüçóÿ ïðè íåîáõîäèìîñòè èìåþ-

ùóþñÿ èíôîðìàöèþ î ïðèìåíåíèè ñòðóêòóðû ñåòè) è ñâÿçàííûå ñ ýòèì äîâåðèòåëüíûå îòíîøåíèÿ
(ñì. ðàçäåë 11);

- îïðåäåëåíèå âèäîâ ðèñêîâ áåçîïàñíîñòè, åñëè ýòî âîçìîæíî, ñ ïîìîùüþ àíàëèçà ðèñêîâ è óïðàâ-
ëåíèÿ ðåçóëüòàòàìè ïðîâåäåííîãî àíàëèçà, âêëþ÷àÿ îöåíêè äåëîâûõ îïåðàöèé è èíôîðìàöèþ, êîòîðóþ
ïðåäïîëàãàåòñÿ ïåðåäàâàòü ÷åðåç ñîåäèíåíèÿ, è ëþáóþ äðóãóþ èíôîðìàöèþ, ïîòåíöèàëüíî äîñòóïíóþ
äëÿ íåñàíêöèîíèðîâàííîãî ïîëó÷åíèÿ ÷åðåç ýòè ñîåäèíåíèÿ (ñì. ðàçäåë 12);

- èäåíòèôèêàöèÿ ïîòåíöèàëüíî êîíòðîëèðóåìûõ çîí, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû íà îñíîâå
àíàëèçà òèïà(îâ) ñîåäèíåíèÿ è õàðàêòåðèñòèê îðãàíèçàöèè ñåòè è ñâÿçàííûõ ñ ýòèì äîâåðèòåëüíûõ
îòíîøåíèé, à òàêæå âèäîâ óñòàíîâëåííûõ ðèñêîâ áåçîïàñíîñòè (ñì. ðàçäåë 13);

- ðàçðàáîòêà äîêóìåíòàöèè è àíàëèç âàðèàíòîâ ñòðóêòóðû îáåñïå÷åíèÿ áåçîïàñíîñòè (ñì. ðàç-
äåë 14);

- ðàñïðåäåëåíèå çàäà÷ ïî äåòàëüíîìó âûáîðó çàùèòíûõ ìåð, ïðîåêòèðîâàíèþ, ðåàëèçàöèè è èõ
îáñëóæèâàíèþ, èñïîëüçóÿ èäåíòèôèöèðîâàííûå ïîòåíöèàëüíî êîíòðîëèðóåìûå çîíû è ñîãëàñîâàííóþ
ñòðóêòóðó îáåñïå÷åíèÿ áåçîïàñíîñòè (ñì. ðàçäåë 15).

Îáùèå ðåêîìåíäàöèè ïî èäåíòèôèêàöèè çàùèòíûõ ìåð ñîäåðæàòñÿ â ÈÑÎ/ÌÝÊ ÒÎ 13335-4.
Íàñòîÿùèé ñòàíäàðò äîïîëíÿåò ÈÑÎ/ÌÝÊ ÒÎ 13335-4 è ïðåäñòàâëÿåò ïðîöåññ âûáîðà ïîäõîäÿ-
ùèõ êîíòðîëèðóåìûõ çîí ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ áåçîïàñíîñòè, ñâÿçàííîé ñ ïîäêëþ÷åíèÿìè ê
ñåòÿì ñâÿçè.

Îáùèé ïðîöåññ èäåíòèôèêàöèè è àíàëèçà ôàêòîðîâ, îòíîñÿùèõñÿ ê ñðåäñòâàì ñâÿçè, ïðåäñòàâëåí
íà ðèñóíêå 1. Ôàêòîðû, îòíîñÿùèåñÿ ê ñðåäñòâàì ñâÿçè, ñëåäóåò ïðèíèìàòü âî âíèìàíèå äëÿ òîãî, ÷òîáû
óñòàíàâëèâàòü òðåáîâàíèÿ ê îáåñïå÷åíèþ áåçîïàñíîñòè ñåòè è óêàçûâàòü íà ïîòåíöèàëüíûå êîíòðîëè-
ðóåìûå çîíû. Êàæäûé ýòàï ýòîãî ïðîöåññà ïîäðîáíî èçëîæåí â ïîñëåäóþùèõ ðàçäåëàõ íàñòîÿùåãî
ñòàíäàðòà.

Íà ðèñóíêå 1 ñïëîøíûìè ëèíèÿìè ïðåäñòàâëåí ãëàâíûé ïóòü ïðîöåññà. Ïóíêòèðîì îòìå÷åíû ñëó-
÷àè, êîãäà âèäû ðèñêà îáåñïå÷åíèÿ áåçîïàñíîñòè ìîãóò áûòü óñòàíîâëåíû íà îñíîâå ðåçóëüòàòîâ èõ àíà-
ëèçà è óïðàâëåíèÿ ðåçóëüòàòàìè ýòîãî àíàëèçà.
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Â äîïîëíåíèå ê ãëàâíîìó ïóòè ïðîöåññà íà íåêîòîðûõ ýòàïàõ ìîæåò âîçíèêíóòü íåîáõîäèìîñòü
âåðíóòüñÿ ê ðåçóëüòàòàì ïðåäûäóùèõ ýòàïîâ äëÿ ñîõðàíåíèÿ ïîñëåäîâàòåëüíîñòè, â ÷àñòíîñòè, ê ýòà-
ïàì «Àíàëèç ïîëèòèêè îðãàíèçàöèè ïî áåçîïàñíîñòè ÈÒ» è «Àíàëèç ñòðóêòóð ñåòè è èõ ïðèìåíåíèé».
Íàïðèìåð â ñëåäóþùèõ ñèòóàöèÿõ:

- ïîñëå óñòàíîâëåíèÿ ðèñêà îáåñïå÷åíèÿ áåçîïàñíîñòè ìîæåò ïîòðåáîâàòüñÿ àíàëèç ïîëèòèêè
áåçîïàñíîñòè ÈÒ îðãàíèçàöèè , åñëè ÷òî-òî íå ó÷òåíî íà óðîâíå ïîëèòèêè;

- åñëè ïðè èäåíòèôèêàöèè ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí íåîáõîäèìî ïðèíèìàòü âî âíèìà-
íèå ïîëèòèêó áåçîïàñíîñòè ÈÒ îðãàíèçàöèè, ïîòîìó ÷òî â íåé ìîæåò áûòü çàäàíî, ÷òî îïðåäåëåííàÿ
áåçîïàñíîñòü äîëæíà áûòü ðåàëèçîâàíà ïî âñåé îðãàíèçàöèè, íåçàâèñèìî îò ðèñêîâ;

- åñëè íåîáõîäèìî îáåñïå÷èòü ñîâìåñòèìîñòü ïðè âûáîðå âàðèàíòà ñòðóêòóðû áåçîïàñíîñòè è
ïðîâåäåíèÿ àíàëèçà ñòðóêòóð ñåòè è èõ ïðèìåíåíèÿ.

8 Àíàëèç òðåáîâàíèé ïîëèòèêè áåçîïàñíîñòè ÈÒ îðãàíèçàöèè

Ïîëèòèêà îðãàíèçàöèè ïî áåçîïàñíîñòè ÈÒ âêëþ÷àåò â ñåáÿ ðåøåíèÿ î íåîáõîäèìîñòè îáåñïå÷å-
íèÿ õàðàêòåðèñòèê êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè, íåîòêàçóåìîñòè, ïîäîò÷åòíîñòè, àóòåíòè÷íîñòè
è äîñòîâåðíîñòè ïåðåäà÷è/ïðèåìà ñîîáùåíèé, à òàêæå âçãëÿäû íà òèïû óãðîç è òðåáîâàíèÿ áåçîïàñíîñ-
òè, èìåþùèå íåïîñðåäñòâåííîå îòíîøåíèå ê ñåòåâûì ñîåäèíåíèÿì.

Íàïðèìåð, â ñîîòâåòñòâèè ñ ïîëèòèêîé îðãàíèçàöèè ïî áåçîïàñíîñòè ÈÒ ñëåäóåò ïðèíÿòü ðåøåíèå
î òîì, ÷òî:

- äîñòóïíîñòü íåêîòîðûõ òèïîâ èíôîðìàöèè èëè óñëóã ÿâëÿåòñÿ ïðåäìåòîì ðàññìîòðåíèÿ;
- íèêàêèå ñîåäèíåíèÿ íå ðàçðåøàþòñÿ ÷åðåç êîììóòèðóåìûå ëèíèè ñâÿçè;
- âñå ñîåäèíåíèÿ ñ Èíòåðíåò äîëæíû áûòü ÷åðåç ïåðåõîä ìåæñåòåâîãî ýêðàíà;
- äîëæåí ïðèìåíÿòüñÿ êîíêðåòíûé òèï ïåðåõîäà ìåæñåòåâîãî ýêðàíà;
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Ðèñóíîê 1 — Ïðîöåññ èäåíòèôèêàöèè è àíàëèçà ôàêòîðîâ, îòíîñÿùèõñÿ ê ñðåäñòâàì ñâÿçè
è âåäóùèõ ê óñòàíîâëåíèþ òðåáîâàíèé áåçîïàñíîñòè ñåòè



- íèêàêèå ïëàòåæíûå èíñòðóêöèè íå ÿâëÿþòñÿ äåéñòâèòåëüíûìè áåç öèôðîâîé ïîäïèñè.
Òàêèå ðåøåíèÿ, ìíåíèÿ è òðåáîâàíèÿ, ïðèåìëåìûå â ìàñøòàáå îðãàíèçàöèè, äîëæíû áûòü ïðèíÿ-

òû âî âíèìàíèå ïðè îïðåäåëåíèè âèäîâ ðèñêà îáåñïå÷åíèÿ áåçîïàñíîñòè (ñì. ðàçäåë 12) è èäåíòèôèêà-
öèè ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí äëÿ ñåòåâûõ ñîåäèíåíèé (ñì. ðàçäåë 13). Ïðè íàëè÷èè
êàêèõ-ëèáî òðåáîâàíèé ê îáåñïå÷åíèþ áåçîïàñíîñòè îíè ìîãóò áûòü ïîäòâåðæäåíû äîêóìåíòàìè â âèäå
ïðåäâàðèòåëüíîãî ïåðå÷íÿ ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí è, ïðè íåîáõîäèìîñòè, îòðàæåíû â
âàðèàíòàõ ñòðóêòóðû îáåñïå÷åíèÿ áåçîïàñíîñòè. Ìåñòî äîêóìåíòà ïî ïîëèòèêå áåçîïàñíîñòè ÈÒ â ðàì-
êàõ ïîäõîäà îðãàíèçàöèè ê áåçîïàñíîñòè ÈÒ, åãî ñîäåðæàíèå è îòíîøåíèå ñ äðóãèìè àíàëîãè÷íûìè
äîêóìåíòàìè ïðèâåäåíû â ÈÑÎ/ÌÝÊ ÒÎ 13335-3.

9 Àíàëèç ñòðóêòóð ñåòè è èõ ïðèìåíåíèÿ

9.1 Ââåäåíèå
Âûïîëíÿþò ñëåäóþùèå ïîñëåäîâàòåëüíûå ýòàïû ïðîöåññà ïîäòâåðæäåíèÿ ïîòåíöèàëüíûõ êîíò-

ðîëèðóåìûõ çîí, ò.å. èäåíòèôèöèðóþò:
- òèïû ñîåäèíåíèÿ ñåòè, êîòîðûå ïëàíèðóåòñÿ èñïîëüçîâàòü;
- õàðàêòåðèñòèêè ñåòè è ñîîòâåòñòâóþùèõ âîâëå÷åííûõ äîâåðèòåëüíûõ îòíîøåíèé;
- âèäû ðèñêà îáåñïå÷åíèÿ áåçîïàñíîñòè.
Ñïèñîê ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí (à ïîçäíåå ñîîòâåòñòâóþùèõ ïðîåêòîâ áåçîïàñíîñòè

îïðåäåëåííîãî ñîåäèíåíèÿ) âñåãäà ñëåäóåò ñîñòàâëÿòü â êîíòåêñòå ñòðóêòóðû ñåòè, óæå ñóùåñòâóþùåé
èëè ïëàíèðóåìîé ê èñïîëüçîâàíèþ, è åå ïðèìåíåíèÿ.

Òàêèì îáðàçîì, ñëåäóåò îáñòîÿòåëüíî èçó÷èòü ñîîòâåòñòâóþùóþ ñòðóêòóðó ñåòè è åå ïðèìåíåíèå
äëÿ òîãî, ÷òîáû îáåñïå÷èòü íåîáõîäèìîå ïîíèìàíèå è êîíòåêñò ïîñëåäóþùèõ ýòàïîâ ïðîöåññà.

Ïðè âûÿñíåíèè ýòèõ àñïåêòîâ, ïî âîçìîæíîñòè, íà ðàííåé ñòàäèè ïðîöåññ èäåíòèôèêàöèè ñîîòâåò-
ñòâóþùèõ êðèòåðèåâ îïðåäåëåíèÿ òðåáîâàíèé ê îáåñïå÷åíèþ áåçîïàñíîñòè, âûÿâëåíèÿ ïîòåíöèàëüíûõ
êîíòðîëèðóåìûõ çîí è óòî÷íåíèÿ áåçîïàñíîé ñòðóêòóðû ñòàíîâèòñÿ áîëåå ýôôåêòèâíûì. Ðåçóëüòàòîì
ýòîãî ïðîöåññà áóäåò âûáîð íàèáîëåå âûïîëíèìîãî ðåøåíèÿ ïî îáåñïå÷åíèþ áåçîïàñíîñòè (ñì. 9.2 è
9.5).

Â òî æå âðåìÿ ðàññìîòðåíèå ñòðóêòóðíûõ àñïåêòîâ ñåòè è èõ ïðèìåíåíèå íà ðàííåé ñòàäèè ïðåäî-
ñòàâëÿåò âîçìîæíîñòü äëÿ àíàëèçà è âîçìîæíîãî ïåðåñìîòðà ýòèõ ñòðóêòóð, åñëè ïðèåìëåìîå ðåøåíèå
îáåñïå÷åíèÿ áåçîïàñíîñòè íå ìîæåò áûòü ðåàëüíî âûïîëíåíî â ïðåäåëàõ èìåþùåéñÿ ñòðóêòóðû ñåòè.

Â ïðîöåññå ïðèíÿòèÿ ðåøåíèÿ î ñòðóêòóðàõ ñåòè è èõ ïðèìåíåíèè íåîáõîäèìî ðàññìàòðèâàòü ðàç-
íûå èõ àñïåêòû, â òîì ÷èñëå:

- òèïû ñåòè;
- ïðîòîêîëû ñåòè;
- ïðèìåíåíèå ñåòè.
Íåêîòîðûå âîïðîñû äëÿ àíàëèçà ýòèõ àñïåêòîâ ðàññìîòðåíû â 9.2 è 9.4, äðóãèå — â 9.5.
Îáùååðóêîâîäñòâîïîñòðóêòóðàìñåòèèèõïðèìåíåíèþ — â ñòàíäàðòàõñåðèèÈÑÎ/ÌÝÊÒÎ7498.
9.2 Òèïû ñåòè
Â çàâèñèìîñòè îò ïëîùàäè ðàçâåðòûâàíèÿ ñåòè ïîäðàçäåëÿþò íà ñëåäóþùèå òèïû:
- ëîêàëüíûå (âû÷èñëèòåëüíûå), èñïîëüçóåìûå äëÿ ìåñòíîãî ñîåäèíåíèÿ ñèñòåì;
- ðåãèîíàëüíûå (âû÷èñëèòåëüíûå), èñïîëüçóåìûå äëÿ ñîåäèíåíèÿ ñèñòåì â ïðåäåëàõ ðåãèîíà;
- ãëîáàëüíûå, èñïîëüçóåìûå äëÿ ñîåäèíåíèÿ ñèñòåì â áîëåå øèðîêèõ ìàñøòàáàõ, ÷åì ðåãèîíàëü-

íûå, âïëîòü äî ãëîáàëüíûõ.
9.3 Ïðîòîêîëû ñåòè
Ðàçíûå ïðîòîêîëû èìåþò ñâîè õàðàêòåðèñòèêè îáåñïå÷åíèÿ áåçîïàñíîñòè è òðåáóþò ñïåöèàëüíî-

ãî ðàññìîòðåíèÿ, íàïðèìåð:
- ïðîòîêîëû êîëëåêòèâíîãî ïîëüçîâàíèÿ ñðåäîé èñïîëüçóþòñÿ ãëàâíûì îáðàçîì â ëîêàëüíûõ

ñåòÿõ (èíîãäà â ìàñøòàáå ðåãèîíà) è îáåñïå÷èâàþò ìåõàíèçìû ðåãóëèðîâàíèÿ êîëëåêòèâíîãî èñïîëüçî-
âàíèÿ ñðåäû ìåæäó ñèñòåìàìè. Ïðè êîëëåêòèâíîì èñïîëüçîâàíèè ñðåäû âñÿ èíôîðìàöèÿ ôèçè÷åñêè
äîñòóïíà ñ ïîìîùüþ âñåõ ïîäñîåäèíåííûõ ñèñòåì;

- ìàðøðóòíûå ïðîòîêîëû èñïîëüçóþòñÿ äëÿ îïðåäåëåíèÿ ïóòè ÷åðåç óçëû, ïî êîòîðûì èíôîðìà-
öèÿ ðàñïðîñòðàíÿåòñÿ â ïðåäåëàõ ëîêàëüíûõ è ðåãèîíàëüíûõ ñåòåé. Èíôîðìàöèÿ ôèçè÷åñêè äîñòóïíà
äëÿ âñåõ ñèñòåì âäîëü ìàðøðóòà, êîòîðûé ìîæåò áûòü ñëó÷àéíî èëè ïðåäíàìåðåííî èçìåíåí.

Ïðîòîêîëû ìîãóò áûòü ïðèìåíåíû íà ðàçíûõ ñåòåâûõ òîïîëîãèÿõ, íàïðèìåð â âèäå øèíû, êîëüöà
èëè çâåçäû, ñ ðåàëèçàöèåé ÷åðåç áåñïðîâîäíûå èëè äðóãèå ñðåäñòâà ñâÿçè, êîòîðûå ìîãóò îêàçûâàòü
äîïîëíèòåëüíîå âëèÿíèå íà îáåñïå÷åíèå áåçîïàñíîñòè.
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9.4 Ñåòåâûå ïðèëîæåíèÿ
Òèï ïðèëîæåíèé, èñïîëüçóåìûõ â ñåòè, íåîáõîäèìî ðàññìàòðèâàòü â êîíòåêñòå îáåñïå÷åíèÿ áåçî-

ïàñíîñòè, è òèïû ìîãóò âêëþ÷àòü â ñåáÿ:
- ïðèëîæåíèå íà îñíîâå ýìóëÿöèè òåðìèíàëà;
- ïðèëîæåíèå íà îñíîâå çàïîìèíàþùåãî óñòðîéñòâà (ïðÿìîãî ïðèìåíåíèÿ èëè ïðîãðàììû ïëàíè-

ðîâùèêà);
- ñåðâåðíûå ïðèëîæåíèÿ êëèåíòà.
9.5 Äîïîëíèòåëüíîå ñîîáðàæåíèå
Ïðè àíàëèçå ñòðóêòóðû ñåòè è åå ïðèìåíåíèÿ ñëåäóåò ðàññìîòðåòü ñóùåñòâóþùèå ñåòåâûå âõîäÿ-

ùèå èëè èñõîäÿùèå ñîåäèíåíèÿ â ïðåäåëàõ îðãàíèçàöèè, à òàêæå ñåòü, ñ êîòîðîé ïðåäëàãàåòñÿ ñîåäèíå-
íèå. Ñóùåñòâóþùèå ñîåäèíåíèÿ îðãàíèçàöèè ìîãóò îãðàíè÷èâàòü èëè íå äîïóñêàòü íîâûå ñîåäèíåíèÿ,
íàïðèìåð ïî óñëîâèÿì ñîãëàøåíèé èëè êîíòðàêòîâ. Ïðèñóòñòâèå äðóãèõ âõîäÿùèõ èëè èñõîäÿùèõ ñîåäè-
íåíèé ñåòè, ê êîòîðîé òðåáóåòñÿ ñîåäèíåíèå, ìîæåò âíåñòè äîïîëíèòåëüíóþ óÿçâèìîñòü è, ñëåäîâàòåëü-
íî, ñîçäàòü ðèñêè áîëåå âûñîêîãî óðîâíÿ, ïîòðåáîâàâ áîëåå âûñîêîé áåçîïàñíîñòè è/èëè
äîïîëíèòåëüíûõ çàùèòíûõ ìåð.

10 Èäåíòèôèêàöèÿ òèïîâ ñåòåâîãî ñîåäèíåíèÿ

Ñóùåñòâóåò ìíîãî îäíîðîäíûõ òèïîâ ñåòåâîãî ñîåäèíåíèÿ, êîòîðûå ìîæåò èñïîëüçîâàòü îðãàíè-
çàöèÿ. Íåêîòîðûå òèïû ñîåäèíåíèé ìîãóò áûòü îñóùåñòâëåíû ÷åðåç ÷àñòíûå ñåòè (äîñòóï îãðàíè÷åí äî
èçâåñòíîãî ñîîáùåñòâà), äðóãèå — ÷åðåç ñåòü îáùåãî ïîëüçîâàíèÿ (äîñòóï ïîòåíöèàëüíî ðàçðåøåí äëÿ
ëþáîé îðãàíèçàöèè èëè êîíêðåòíîãî ëèöà). Äàëåå ýòè òèïû ñåòåâîãî ñîåäèíåíèÿ ìîãóò áûòü èñïîëüçîâà-
íû äëÿ ïðåäîñòàâëåíèÿ ðàçíîîáðàçíûõ óñëóã, íàïðèìåð ýëåêòðîííîé ïî÷òû èëè EDI, è äëÿ ïðèìåíåíèÿ
ñðåäñòâ ñåòåé Èíòåðíåò, Èíòðàíåò èëè Ýêñòðàíåò, êàæäàÿ èç êîòîðûõ ìîæåò ïîòðåáîâàòü îòäåëüíîãî
ðàññìîòðåíèÿ áåçîïàñíîñòè. Êàæäûé èç òèïîâ ñîåäèíåíèé ìîæåò èìåòü ðàçíûå óÿçâèìîñòè è, ñëåäîâà-
òåëüíî, ñîîòâåòñòâóþùèå ðèñêè áåçîïàñíîñòè, êîòîðûå, â êîíå÷íîì ñ÷åòå, ïîòðåáóþò ðàçíîãî íàáîðà
çàùèòíûõ ìåð.

Ïóòü ðàñïðåäåëåíèÿ ïî êàòåãîðèÿì îäíîðîäíûõ òèïîâ ñåòåâîãî ñîåäèíåíèÿ, êîòîðîå ìîæåò ïîòðå-
áîâàòüñÿ äëÿ áèçíåñà, ñ îïèñàíèåì ïðèìåðà, ïîêàçàííîãî äëÿ êàæäîãî òèïà, ïðåäñòàâëåí â òàáëèöå 1.

Ïðè äîëæíîì ó÷åòå ñåòåâûõ ñòðóêòóð è èõ ïðèìåíåíèÿ (ñì. ðàçäåë 9) ñëåäóåò âûáðàòü îäèí èëè
áîëåå òèïîâ, ïðåäñòàâëåííûõ â òàáëèöå 1 è ïîäõîäÿùèõ äëÿ ðàññìàòðèâàåìûõ ñåòåâûõ ñîåäèíåíèé.

Ñëåäóåò çàìåòèòü, ÷òî îäíîðîäíûå òèïû ñåòåâîãî ñîåäèíåíèÿ, èçëîæåííûå â íàñòîÿùåì ñòàíäàð-
òå, ìîãóò áûòü îðãàíèçîâàíû è ðàñïðåäåëåíû ïî êàòåãîðèÿì ïðåèìóùåñòâåííî ñ òî÷êè çðåíèÿ ïåðñïåê-
òèâ áèçíåñà, à íå òåõíè÷åñêèõ ñðåäñòâ. Ýòî îçíà÷àåò, ÷òî äâà ðàçíûõ òèïà ñåòåâîãî ñîåäèíåíèÿ ìîãóò
áûòü èíîãäà ðåàëèçîâàíû àíàëîãè÷íûìè òåõíè÷åñêèìè ñðåäñòâàìè, è â îäíèõ ñëó÷àÿõ çàùèòíûå ìåðû
ìîãóò áûòü êàê îäèíàêîâûìè, òàê è (â äðóãèõ ñëó÷àÿõ) ðàçíûìè.

Ò à á ë è ö à 1 — Òèïû ñåòåâîãî ñîåäèíåíèÿ

Íîìåð

ïóíêòà
Òèï ñåòåâîãî ñîåäèíåíèÿ Ïðèìåð

10.1 Ñîåäèíåíèå â ïðåäåëàõ îäíîé
êîíòðîëèðóåìîé òåððèòîðèè îðãà-
íèçàöèè

Âçàèìíàÿ ñâÿçü ìåæäó ðàçíûìè ÷àñòÿìè îäíîé è òîé æå
îðãàíèçàöèè â ïðåäåëàõ îäíîé è òîé æå êîíòðîëèðóåìîé
òåððèòîðèè, ò.å. îäèíî÷íîå êîíòðîëèðóåìîå çäàíèå èëè ïî-
ìåùåíèå

10.2 Ñîåäèíåíèå ìåæäó ðàçíûìè
òåððèòîðèàëüíî óäàëåííûìè ÷àñ-
òÿìè îäíîé è òîé æå îðãàíèçàöèè

Âçàèìíàÿ ñâÿçü ìåæäó ðåãèîíàëüíûìè îôèñàìè (è/èëè
ðåãèîíàëüíûõ îôèñîâ ñ ìåñòîì ðàñïîëîæåíèÿ ãîëîâíîãî îôèñà
êîìïàíèè). Â ýòîì òèïå ñîåäèíåíèÿ áîëüøèíñòâî ïîëüçî-
âàòåëåé (åñëè íå âñå) èìåþò âîçìîæíîñòü ïîäêëþ÷åíèÿ ê
ñèñòåìàì ÈÒ, äîñòóïíûì ÷åðåç ñåòü. Îäíàêî íå âñå ïîëü-
çîâàòåëè â ïðåäåëàõ îðãàíèçàöèè íàäåëåíû ïîëíîìî÷èÿìè äëÿ
äîñòóïà êî âñåì ïðèëîæåíèÿì èëè èíôîðìàöèè (ò.å. êàæäîå
ïîäêëþ÷åíèå ïîëüçîâàòåëÿ îñóùåñòâëÿåòñÿ â ñîîòâåòñòâèè ñ
ïðåäîñòàâëåííûìè ïðèâèëåãèÿìè).

Îäèí äîñòóï èç äðóãîé ÷àñòè îðãàíèçàöèè ìîæåò ñëóæèòü
äëÿ äèñòàíöèîííîãî òåõíè÷åñêîãî îáñëóæèâàíèÿ
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Îêîí÷àíèå òàáëèöû 1

Íîìåð

ïóíêòà
Òèï ñåòåâîãî ñîåäèíåíèÿ Ïðèìåð

10.3 Ñîåäèíåíèÿ ìåæäó óçëîì ñâÿçè
îðãàíèçàöèè è ïåðñîíàëîì, ðàáî-
òàþùèì â ìåñòàõ, óäàëåííûõ îò
îðãàíèçàöèè

Èñïîëüçîâàíèå ðàáîòíèêàìè ìîáèëüíûõ òåðìèíàëîâ
îáìåíà äàííûìè (íàïðèìåð ïðîäàâöîì, ïðîâåðÿþùèì íàëè÷èå
çàïàñà îò ïîêóïàòåëÿ) èëè óñòàíîâëåíèå ðàáîòíèêàìè äèñòàí-
öèîííûõ ëèíèé ñâÿçè ñ âû÷èñëèòåëüíîé ñèñòåìîé îðãàíèçàöèè
èç äîìà èëè äðóãîãî óäàëåííîãî ìåñòà, íå ñâÿçàííîãî ÷åðåç
ñåòü ýòîé îðãàíèçàöèè. Â ýòîì òèïå ñåòåâîãî ñîåäèíåíèÿ
ïîëüçîâàòåëü èìååò ïîëíîìî÷èÿ èñïîëüçîâàòü ñâîþ ëîêàëüíóþ
ñèñòåìó

10.4 Ñîåäèíåíèÿ ìåæäó ðàçíûìè
îðãàíèçàöèÿìè â ãðàíèöàõ çàêðû-
òîãî ñîîáùåñòâà, íàïðèìåð ïî
ïðè÷èíå êîíòðàêòíûõ èëè äðóãèõ
çàêîííûõ îáÿçûâàþùèõ ñèòóàöèé
èëè èíòåðåñîâ áèçíåñà (áàíêîâñêèõ
îïåðàöèé èëè ñòðàõîâàíèÿ)

Ñâÿçü ìåæäó äâóìÿ èëè áîëüøèì ÷èñëîì îðãàíèçàöèé â
ñëó÷àå, åñëè ñóùåñòâóåò ïîòðåáíîñòü áèçíåñà ñïîñîáñòâîâàòü
ýëåêòðîííûì òðàíçàêöèÿì (íàïðèìåð ýëåêòðîííûé ïåðåâîä
ïëàòåæåé â áàíêîâñêîé ñôåðå äåÿòåëüíîñòè). Ýòîò òèï ñîåäè-
íåíèÿ àíàëîãè÷åí òèïó ïî ïóíêòó 10.2, çà èñêëþ÷åíèåì òîãî, ÷òî
ñîåäèíÿåìûå óçëû ñâÿçè ïðèíàäëåæàò äâóì èëè áîëåå
îðãàíèçàöèÿì, è ñîåäèíåíèÿ íå ïðåäíàçíà÷åíû îáåñïå÷èâàòü
äîñòóï êî âñåìó ïàêåòó ïðèëîæåíèé, èñïîëüçóåìûõ êàæäîé
ó÷àñòâóþùåé îðãàíèçàöèåé

10.5 Ñîåäèíåíèÿ ñ äðóãèìè îðãà-
íèçàöèÿìè

Ñëåäóåò èìåòü óäàëåííûå áàçû äàííûõ, ïîääåðæèâàåìûå
äðóãèìè îðãàíèçàöèÿìè (íàïðèìåð ÷åðåç ïðåäîñòàâëÿåìûå
óñëóãè). Â ýòîì òèïå ñåòåâîãî ñîåäèíåíèÿ âíåøíÿÿ îðãàíè-
çàöèÿ, ê èíôîðìàöèè êîòîðîé ðàçðåøàåòñÿ äîñòóï, çàðàíåå
íàäåëÿåò èíäèâèäóàëüíûìè ïîëíîìî÷èÿìè âñåõ ïîëüçîâà-
òåëåé, â òîì ÷èñëå èç ñîåäèíÿþùèõ îðãàíèçàöèé. Îäíàêî, õîòÿ
âñå ïîëüçîâàòåëè çàðàíåå íàäåëÿþòñÿ òàêèìè ïîëíîìî÷èÿìè,
íåò âîçìîæíîñòè ïðîâåðêè ïîòåíöèàëüíûõ ïîëüçîâàòåëåé
èíà÷å ÷åì ÷åðåç èõ ñïîñîáíîñòü ïëàòèòü çà ïðåäëàãàåìûå
óñëóãè.

Ñëåäóåò èìåòü òàêæå äîñòóï ê ïðèëîæåíèÿì â ñèñòåìàõ
îðãàíèçàöèè, õðàíÿùåé èëè îáðàáàòûâàþùåé òåõíîëîãè÷åñêóþ
èíôîðìàöèþ, êîòîðàÿ ìîæåò áûòü ïðåäîñòàâëåíà ïîëü-
çîâàòåëÿì èç âíåøíèõ îðãàíèçàöèé. Â òàêèõ óñëîâèÿõ âíåøíèå
ïîëüçîâàòåëè áûëè áû èçâåñòíû è óïîëíîìî÷åíû

10.6 Ñîåäèíåíèå ñ îäíîðîäíûìè îá-
ëàñòÿìè îáùåãî ïîëüçîâàíèÿ

Ïîëüçîâàòåëè è îðãàíèçàöèè ìîãóò èíèöèèðîâàòü äîñòóï ê
îáùèì áàçàì äàííûõ, âåá-ñàéòàì è/èëè ýëåêòðîííîé ïî÷òå
(÷åðåç Èíòåðíåò) â ñëó÷àå, åñëè ýòî äåëàåòñÿ ñ öåëüþ
ïîëó÷åíèÿ èëè ïåðåäà÷è èíôîðìàöèè ìåæäó àáîíåíòàìè èëè
óçëàìè ñâÿçè, êîòîðûå îðãàíèçàöèÿ ñïåöèàëüíî çàðàíåå íå
íàäåëèëà ïîëíîìî÷èÿìè. Â ýòîì òèïå ñîåäèíåíèÿ ïîëüçî-
âàòåëè îðãàíèçàöèè ìîãëè áû èñïîëüçîâàòü óïîìÿíóòûå âûøå
ñðåäñòâà äëÿ îðãàíèçàöèîííûõ (âîçìîæíî äàæå ÷àñòíûõ)
öåëåé, îäíàêî îðãàíèçàöèÿ â òàêîì ñëó÷àå êîíòðîëèðóåò
íåçíà÷èòåëüíûé îáúåì ïåðåäàâàåìîé èíôîðìàöèè.

Äîñòóï ìîæåò áûòü èíèöèèðîâàí âíåøíèìè ïîëüçîâàòåëÿìè
ñðåäñòâ îðãàíèçàöèè (÷åðåç Èíòåðíåò). Â ýòîì òèïå ñåòåâîãî
ñîåäèíåíèÿ îðãàíèçàöèÿ íå ìîæåò ïåðñîíàëüíî ñàíêöèî-
íèðîâàòü äîñòóï äëÿ êîíêðåòíûõ âíåøíèõ ïîëüçîâàòåëåé
çàðàíåå

11 Àíàëèç õàðàêòåðèñòèê ñåòè è ñâÿçàííûõ ñ íèìè
äîâåðèòåëüíûõ îòíîøåíèé

11.1 Õàðàêòåðèñòèêè ñåòè
Õàðàêòåðèñòèêè ñóùåñòâóþùèõ èëè ïëàíèðóåìûõ ñåòåé ñëåäóåò ðåãóëÿðíî ïåðåñìàòðèâàòü. Îñî-

áåííî âàæíî âûÿñíèòü:
- ÿâëÿåòñÿ ëè ñåòü ñåòüþ îáùåãî ïîëüçîâàíèÿ è äîñòóïíà ëè äëÿ ëþáîãî àáîíåíòà;
- ÷àñòíàÿ ëè ýòî ñåòü, ñîñòîÿùàÿ èç ñîáñòâåííûõ èëè àðåíäîâàííûõ ëèíèé ñâÿçè è ïîýòîìó ñ÷èòàþ-

ùàÿñÿ áîëåå çàùèùåííîé ïî ñðàâíåíèþ ñ ñåòüþ îáùåãî ïîëüçîâàíèÿ.
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Âàæíî òàêæå çíàòü òèï äàííûõ, òðàíñïîðòèðóåìûõ ñåòüþ, íàïðèìåð:
- ñåòü ïåðåäà÷è äàííûõ, ïðåäíàçíà÷åííàÿ ãëàâíûì îáðàçîì äëÿ îáìåíà äàííûìè ñ èñïîëüçîâàíè-

åì ñîîòâåòñòâóþùèõ ïðîòîêîëîâ;
- ñåòü äëÿ ðå÷åâûõ ñîîáùåíèé, ïðåäíàçíà÷åííàÿ äëÿ òåëåôîííîé ñâÿçè, íî òàêæå èñïîëüçóåìàÿ

äëÿ ïåðåäà÷è äàííûõ;
- ñåòü, îáåñïå÷èâàþùàÿ òåëåôîííóþ ñâÿçü è ïåðåäà÷ó äàííûõ.
Öåëåñîîáðàçíà òàêæå èíôîðìàöèÿ î òîì, ÿâëÿåòñÿ ëè ñåòü êîììóòèðóåìîé èëè îáåñïå÷èâàåò

ñâÿçü ñ êîììóòàöèåé ïàêåòîâ ñîîáùåíèé.
Ñëåäóåò òàêæå îïðåäåëèòü, ÿâëÿåòñÿ ëè ñîåäèíåíèå ïîñòîÿííûì èëè óñòàíàâëèâàåòñÿ ïî ïîòðåá-

íîñòè.
11.2 Äîâåðèòåëüíûå îòíîøåíèÿ
Ïîñêîëüêó õàðàêòåðèñòèêè ñóùåñòâóþùèõ èëè ïðåäëîæåííûõ ñåòåé óæå èäåíòèôèöèðîâàíû è, êàê

ìèíèìóì, óñòàíîâëåíî, ÿâëÿåòñÿ ëè ñåòü îáùåé èëè ÷àñòíîé (11.1), òî íåîáõîäèìî èäåíòèôèöèðîâàòü
ñâÿçàííûå ñ íèìè äîâåðèòåëüíûå îòíîøåíèÿ.

Âî-ïåðâûõ, íåîáõîäèìî èäåíòèôèöèðîâàòü äîâåðèòåëüíóþ ñðåäó(û), ñâÿçàííóþ(ûå) ñ ñåòåâûì
ñîåäèíåíèåì ñ ïîìîùüþ ïðîñòîé ìàòðèöû, ïðåäñòàâëåííîé â òàáëèöå 2.

Ò à á ë è ö à 2 — Õàðàêòåðèñòèêè äîâåðèòåëüíîé ñðåäû

Äîâåðèòåëüíàÿ ñðåäà Õàðàêòåðèñòèêà

Íèçêàÿ Ñåòü ñ íåèçâåñòíûì ñîîáùåñòâîì ïîëüçîâàòåëåé

Ñðåäíÿÿ Ñåòü ñ èçâåñòíûì ñîîáùåñòâîì ïîëüçîâàòåëåé è â ïðåäåëàõ çàìêíóòîãî äåëîâîãî
êðóãà (áîëåå îäíîé îðãàíèçàöèè)

Âûñîêàÿ Ñåòü ñ íåèçâåñòíûì ñîîáùåñòâîì ïîëüçîâàòåëåé òîëüêî â ïðåäåëàõ îðãàíèçàöèè

Âî-âòîðûõ, òåêóùàÿ äîâåðèòåëüíàÿ ñðåäà (íèçêàÿ, ñðåäíÿÿ, âûñîêàÿ) äîëæíà îòíîñèòüñÿ ê ïðèìå-
íèìîé õàðàêòåðèñòèêå ñåòè (îáùåé èëè ÷àñòíîé) è òèïó èñïîëüçóåìîãî ñîåäèíåíèÿ ñåòåé (ñì. 10.1—10.6)
äëÿ óñòàíîâëåíèÿ äîâåðèòåëüíûõ îòíîøåíèé. Ýòî ìîæåò áûòü ñäåëàíî ñ ïîìîùüþ ìàòðèöû, ïðåäñòàâ-
ëåííîé â òàáëèöå 3.

Ò à á ë è ö à 3 — Èäåíòèôèêàöèÿ äîâåðèòåëüíûõ îòíîøåíèé

Òèï ñîåäèíåíèÿ ñåòè (ñì. ðàçäåë 10)

Äîâåðèòåëüíàÿ ñðåäà

Íèçêàÿ Ñðåäíÿÿ Âûñîêàÿ

Ñåòü îáùåãî ïîëüçîâàíèÿ 10,6 10,4
10,5

10,2
10,3

×àñòíàÿ ñåòü 10,4
10,5

10,4
10,5

10,1
10,2
10,3

Îïðåäåëåíèå êàòåãîðèè äëÿ êàæäîãî äîâåðèòåëüíîãî îòíîøåíèÿ — ïî òàáëèöå 3. Âñå âîçìîæíûå
êàòåãîðèè ïðåäñòàâëåíû â òàáëèöå 4.

Ò à á ë è ö à 4 — Êàòåãîðèè äîâåðèòåëüíûõ îòíîøåíèé

Êàòåãîðèÿ äîâåðèòåëüíîãî îòíîøåíèÿ Õàðàêòåðèñòèêà

Íèçêàÿ/îáùàÿ Íèçêîå äîâåðèå è èñïîëüçîâàíèå îáùåé ñåòè

Ñðåäíÿÿ/îáùàÿ Ñðåäíåå äîâåðèå è èñïîëüçîâàíèå îáùåé ñåòè

Âûñîêàÿ/îáùàÿ Âûñîêîå äîâåðèå è èñïîëüçîâàíèå ÷àñòíîé ñåòè

Íèçêàÿ/÷àñòíàÿ Íèçêîå äîâåðèå è èñïîëüçîâàíèå ÷àñòíîé ñåòè

Ñðåäíÿÿ/÷àñòíàÿ Ñðåäíåå äîâåðèå è èñïîëüçîâàíèå ÷àñòíîé ñåòè

Âûñîêàÿ/÷àñòíàÿ Âûñîêîå äîâåðèå è èñïîëüçîâàíèå ÷àñòíîé ñåòè
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Ýòè îáðàùåíèÿ áóäóò èñïîëüçîâàíû â ðàçäåëå 12 íàñòîÿùåãî ñòàíäàðòà äëÿ ïîäòâåðæäåíèÿ âèäîâ
ðèñêà áåçîïàñíîñòè è îïðåäåëåíèÿ ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí.

Ýòè çàäà÷è ìîæíî ðåøèòü (ïðè íåîáõîäèìîñòè) ñ ïîìîùüþ èíôîðìàöèè, èìåþùåéñÿ â ñåòåâûõ
ñòðóêòóðàõ è èõ ïðèìåíåíèè (ñì. ðàçäåë 9).

12 Îïðåäåëåíèå âèäîâ ðèñêà áåçîïàñíîñòè

Ðàáîòà áîëüøèíñòâà îðãàíèçàöèéâ íàñòîÿùåå âðåìÿçàâèñèòîòèñïîëüçîâàíèÿñèñòåì ÈÒ èñåòåé,
ïîääåðæèâàþùèõ èõ äåëîâûå îïåðàöèè. Áîëåå òîãî, âî ìíîãèõ ñëó÷àÿõ ñóùåñòâóåò êîíêðåòíîå òðåáîâà-
íèå áèçíåñà ïî èñïîëüçîâàíèþ ñåòåâûõ ñîåäèíåíèé ìåæäó ñèñòåìàìè ÈÒ â ìåñòå ðàñïîëîæåíèÿ êàæäîé
îðãàíèçàöèè è äðóãèõ ìåñòàõ âíóòðè è çà ïðåäåëàìè îðãàíèçàöèè. Ïðè ïîäñîåäèíåíèè ê äðóãîé ñåòè
áîëüøîå âíèìàíèå ñëåäóåò óäåëÿòü çàùèòå ñîåäèíÿþùåé îðãàíèçàöèè îò âîçíèêíîâåíèÿ äîïîëíèòåëü-
íûõ ðèñêîâ. Âîçíèêíîâåíèå ðèñêîâ âîçìîæíî â ðåçóëüòàòå, íàïðèìåð, ñîáñòâåííîãî ñîåäèíåíèÿ îðãàíè-
çàöèè èëè ñîåäèíåíèé íà äðóãîì êîíöå ñåòè.

Â òî âðåìÿ êàê ñåòåâûå ñîåäèíåíèÿ ÿâëÿþòñÿ âàæíûìè ïî äåëîâûì ñîîáðàæåíèÿì, íåîáõîäèìî
ïðèçíàòü, ÷òî èõ èñïîëüçîâàíèå ìîæåò âíîñèòü äîïîëíèòåëüíûå ðèñêè áåçîïàñíîñòè, íåêîòîðûå èç
êîòîðûõ, âîçìîæíî, ñâÿçàíû ñ íåîáõîäèìîñòüþ ñòðîãîãî ñîáëþäåíèÿ ñîîòâåòñòâóþùèõ çàêîíîâ è
ïîñòàíîâëåíèé. Âèäû ðèñêîâ, óêàçàííûå â íàñòîÿùåì ðàçäåëå, îòðàæàþò îçàáî÷åííîñòè, ñâÿçàííûå ñ
îáåñïå÷åíèåì áåçîïàñíîñòè. Ê íèì îòíîñÿò íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè, ïåðåäà÷è
áåç ðàçðåøåíèÿ, âíåäðåíèå çëîíàìåðåííîãî êîäà, îòêàç ïîäòâåðæäåíèÿ èñòî÷íèêà è ïîäêëþ÷åíèÿ ê
óñëóãàì. Òàêèì îáðàçîì, âèäû ðèñêà áåçîïàñíîñòè, ñ êîòîðûìè ìîæåò âñòðåòèòüñÿ îðãàíèçàöèÿ, êà-
ñàþòñÿ:

- êîíôèäåíöèàëüíîñòè èíôîðìàöèè;
- öåëîñòíîñòè èíôîðìàöèè;
- äîñòóïíîñòè èíôîðìàöèè è óñëóã;
- îòêàçà îò ïîäòâåðæäåíèÿ îáÿçàòåëüñòâ;
- ïîäîò÷åòíîñòè òðàíçàêöèé;
- äîñòîâåðíîñòè èíôîðìàöèè;
- íàäåæíîñòè èíôîðìàöèè.
Íå âñå âèäû ðèñêà áåçîïàñíîñòè ïðèìåíèìû ê ëþáîìó ïîìåùåíèþ èëè ëþáîé îðãàíèçàöèè. Îäíà-

êî ñîîòâåòñòâóþùèå âèäû ðèñêà áåçîïàñíîñòè íåîáõîäèìî âûÿâëÿòü äëÿ îïðåäåëåíèÿ ïîòåíöèàëüíûõ
êîíòðîëèðóåìûõ çîí (è, â êîíå÷íîì èòîãå, äëÿ âûáîðà, ïðîåêòèðîâàíèÿ, ðåàëèçàöèè è ïîääåðæàíèÿ
çàùèòíûõ ìåð).

Ñëåäóåò ñîáèðàòü è àíàëèçèðîâàòü èíôîðìàöèþ ïî èìïëèêàöèÿì (âîâëå÷åíèþ) â äåëîâûå îïåðà-
öèè, èìåþùèå îòíîøåíèå ê óêàçàííûì âûøå âèäàì ðèñêà áåçîïàñíîñòè (æåëàòåëüíî ïî ðåçóëüòàòàì
àíàëèçà ðèñêîâ è óïðàâëåíèÿ ðåçóëüòàòàìè ïðîâåäåííîãî àíàëèçà). Ïðè ýòîì ðàññìîòðåíèþ ïîäëåæàò
êîíôèäåíöèàëüíîñòü èëè âàæíîñòü èíôîðìàöèè (âîçìîæíîå âðåäíîå âëèÿíèå íà áèçíåñ) è ñîîòâåòñò-
âóþùèå ïîòåíöèàëüíûå óãðîçû è óÿçâèìîñòè. Â ñëó÷àå áîëåå çíà÷èìîãî âðåäíîãî âëèÿíèÿ íà äåëîâûå
îïåðàöèè îðãàíèçàöèè ñëåäóåò îáðàòèòüñÿ ê ìàòðèöå âèäîâ ðèñêà, ïðåäñòàâëåííîé â òàáëèöå 5.

Íåîáõîäèìî îáðàòèòü âíèìàíèå íà òî, ÷òî ïðè çàâåðøåíèè ýòîé çàäà÷è ñëåäóåò èñïîëüçîâàòü
ðåçóëüòàòû àíàëèçà ðèñêà áåçîïàñíîñòè è óïðàâëåíèå ðåçóëüòàòàìè ýòîãî àíàëèçà, ïðîâåäåííîãî â
îòíîøåíèè ñîåäèíåíèÿ(é) ñåòè. Ýòè ðåçóëüòàòû ïîçâîëÿò îïðåäåëèòü óðîâåíü äåòàëèçàöèè àíàëèçà
ïðîâåäåííîãî óïðàâëåíèÿ è ñîñðåäîòî÷èòü âíèìàíèå íà ïîòåíöèàëüíî âðåäíîì âëèÿíèè, îêàçûâàåìîì
íà áèçíåñ â ñâÿçè ñ ïåðå÷èñëåííûìè âûøå âèäàìè ðèñêà, à òàêæå ñ òèïàìè óãðîç, óÿçâèìîñòÿìè è, ñëåäî-
âàòåëüíî, ðèñêàìè äëÿ äåÿòåëüíîñòè îðãàíèçàöèè.

Ññûëêè íà äîâåðèòåëüíûå îòíîøåíèÿ ïî ðàçäåëó 11 óêàçûâàþò â ïîäçàãîëîâêàõ ê òàáëèöå 5, à
ïðè÷èíÿåìûå âîçäåéñòâèÿ — â ëåâîé ÷àñòè òàáëèöû.

Â òî÷êàõ ïåðåñå÷åíèÿ óêàçûâàþò ññûëêè íà ïîòåíöèàëüíûå êîíòðîëèðóåìûå çîíû, êîòîðûå äàëåå
ðàññìàòðèâàþòñÿ â ðàçäåëå 13.

Ñëåäóåò çàìåòèòü, ÷òî â òàáëèöå 5 ïîêàçàíî, êàê ñ óâåëè÷åíèåì äîâåðèÿ ïîëüçîâàòåëÿ óâåëè÷èâà-
åòñÿ íåîáõîäèìîñòü â çàùèòíûõ ìåðàõ. Äëÿ ýòîãî ñóùåñòâóþò äâå ïðè÷èíû.

Ïåðâàÿ — èìååòñÿ ðÿä çàùèòíûõ ìåð, îïèñàíèå êîòîðûõ ïðèâåäåíî â ÈÑÎ/ÌÝÊ 13335-4 (è ïîýòî-
ìó çäåñü íå ïîâòîðÿåòñÿ). Ýòè ìåðû ñëåäóåò âûáèðàòü äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè âåäóùèõ ñðåäñòâ
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ÈÒ,â òîì ÷èñëå èäåíòèôèêàöèèèàóòåíòèôèêàöèèèëîãè÷åñêîãî êîíòðîëÿäîñòóïà.Êîíôèãóðàöèÿðàçðå-
øåíèé (ïðèâèëåãèé) â ñèòóàöèÿõ íèæíåãî óðîâíÿ äîâåðèÿ äîëæíà îáåñïå÷èâàòü äîñòóï òîëüêî ê ðåñóð-
ñàì, êîòîðûå ñîãëàñóþòñÿ ñ äîâåðèòåëüíîé ìîäåëüþ è ïîòðåáíîñòÿìè ïëàíèðóåìîãî äîñòóïà. Â
ñèòóàöèÿõ íèçêîãî äîâåðèÿ ñòåïåíü èäåíòèôèêàöèè è àóòåíòèôèêàöèè, ëîãè÷åñêèé êîíòðîëü äîñòóïà è
çàùèòíûå ìåðû (ñì. ÈÑÎ/ÌÝÊ 13335-4) äîëæíû áûòü âûøå, ÷åì â ñèòóàöèÿõ âûñîêîãî äîâåðèÿ. Ïðè
íåâîçìîæíîñòè ïîäîáíûõ äåéñòâèé äîëæíû áûòü âíåäðåíû äîïîëíèòåëüíûå çàùèòíûå ìåðû.

Âòîðàÿ — ïîëüçóþùèåñÿ äîâåðèåì ïîëüçîâàòåëè îáû÷íî ïîëó÷àþò äîñòóï ê áîëåå âàæíîé/êðèòè-
÷åñêîé èíôîðìàöèè è/èëè ôóíêöèîíàëüíîñòè. Ýòî ìîæåò îçíà÷àòü ïîòðåáíîñòü â äîïîëíèòåëüíîé çàùè-
òå â êà÷åñòâå ïðèçíàíèÿ öåííîñòè ðåñóðñîâ äîñòóïà, íî íå â êà÷åñòâå äîâåðèÿ ê ïîëüçîâàòåëÿì.

Ò à á ë è ö à 5 — Ìàòðèöà âèäîâ ðèñêà áåçîïàñíîñòè è ññûëîê íà íîìåðà ïóíêòîâ, îïèñûâàþùèõ ïîòåíöèàëüíûå
çàùèòíûå çîíû

Òèï ðèñêà

Ññûëêà íà äîâåðèòåëüíîå îòíîøåíèå

Íèçêàÿ/

îáùàÿ

Ñðåäíÿÿ/

îáùàÿ

Âûñîêàÿ/

îáùàÿ

Íèçêàÿ/

÷àñòíàÿ

Ñðåäíÿÿ/

÷àñòíàÿ

Âûñîêàÿ/

÷àñòíàÿ

Ðàñêðûòèå
êîíôèäåíöèàëüíîñòè

13.2.2
13.2.3
13.2.6
13.4
13.5
13.7
13.8
13.9
13.12

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.3
13.3.4
13.4
13.5
13.7
13.8
13.9
13.12

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.3
13.3.4
13.3.5
13.4
13.5
13.7
13.8
13.9
13.12

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.4
13.4
13.5
13.7
13.8
13.9
13.12

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.3
13.3.4
13.4
13.7
13.8
13.9
13.12

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.5
13.4
13.7
13.9

Íàðóøåíèå
öåëîñòíîñòè

13.2.2
13.2.3
13.2.6
13.4
13.5
13.6
13.7
13.8
13.10
13.12

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.3
13.3.4
13.4
13.5
13.6
13.7
13.8
13.10
13.12

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.3
13.3.4
13.3.5
13.4
13.5
13.6
13.7
13.8
13.10
13.12

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.4
13.4
13.5
13.6
13.7
13.8
13.10
13.12

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.3
13.3.4
13.4
13.6
13.7
13.8
13.10
13.12

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.5
13.4
13.6
13.7
13.10

Ïîòåðÿ ãîòîâíîñòè
(äîñòóïíîñòè)

13.2.2
13.2.3
13.2.6
13.4
13.5
13.6
13.7
13.8
13.13

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.3
13.3.4
13.4
13.5
13.6
13.7
13.8
13.13

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.3
13.3.4
13.3.5
13.4
13.5
13.6
13.7
13.8
13.13

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.4
13.4
13.5
13.6
13.7
13.8
13.12
13.13

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.4
13.4
13.6
13.7
13.8
13.12
13.13

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.5
13.4
13.6
13.7
13.12
13.13
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Îêîí÷àíèå òàáëèöû 5

Òèï ðèñêà

Ññûëêà íà äîâåðèòåëüíîå îòíîøåíèå

Íèçêàÿ/

îáùàÿ

Ñðåäíÿÿ/

îáùàÿ

Âûñîêàÿ/

îáùàÿ

Íèçêàÿ/

÷àñòíàÿ

Ñðåäíÿÿ/

÷àñòíàÿ

Âûñîêàÿ/

÷àñòíàÿ

Ïîòåðÿ ñïîñîáíîñòè
ïîäòâåðæäàòü

ïåðåäà÷ó/ïðèåì â ñåòè

13.2.2
13.2.3
13.2.6
13.4
13.5
13.7
13.11
13.13

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.3
13.3.4
13.4
13.5
13.7
13.11
13.13

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.3
13.3.4
13.3.5
13.4
13.5
13.7
13.13

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.4
13.4
13.5
13.7
13.11
13.13

13.2.2
13.2.3
13.2.4
13.2.6
13.3.2
13.3.4
13.4
13.7
13.11
13.13

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.3
13.3.4
13.3.5
13.4
13.7
13.13

Ïîòåðÿ
ïîäîò÷åòíîñòè

13.2.2
13.2.6
13.2.4
13.6
13.7
13.8
13.12

13.2.2
13.2.6
13.2.4
13.3.4
13.4
13.6
13.7
13.8
13.12

13.2.2
13.2.6
13.3.3
13.3.4
13.4
13.6
13.7
13.8
13.12

13.2.2
13.2.3
13.2.4
13.2.5
13.2.6
13.3.3
13.3.4
13.4
13.6
13.7
13.8
13.12

13.2.2
13.2.3
13.2.4
13.2.5
13.2.6
13.3.3
13.4
13.6
13.7
13.12

13.2.2
13.2.3
13.2.4
13.2.5
13.2.6
13.3.3
13.3.4
13.4
13.7

Ïîòåðÿ
àóòåíòè÷íîñòè

13.2.2
13.2.6
13.2.4
13.3.3
13.5
13.6
13.8
13.10
13.12

13.2.2
13.2.6
13.2.4
13.3.3
13.3.4
13.4
13.5
13.6
13.8
13.10
13.12

13.2.2
13.2.6
13.3.2
13.3.3
13.3.4
13.4
13.5
13.6
13.7
13.8
13.10
13.12

13.2.2
13.2.3
13.2.4
13.2.5
13.2.6
13.4
13.5
13.6
13.8
13.10
13.12

13.2.2
13.2.3
13.2.4
13.2.5
13.2.6
13.3.2
13.4
13.5
13.6
13.10
13.12

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.4
13.4
13.5
13.6
13.7
13.10

Óõóäøåíèå
íàäåæíîñòè

13.2.2
13.2.6
13.2.4
13.3.3
13.5
13.6
13.8
13.12
13.13

13.2.2
13.2.6
13.2.4
13.3.3
13.4
13.5
13.6
13.7
13.8
13.12
13.13

13.2.2
13.2.6
13.3.2
13.3.3
13.3.4
13.4
13.5
13.6
13.7
13.8
13.12
13.13

13.2.2
13.2.3
13.2.4
13.2.5
13.2.6
13.4
13.5
13.6
13.8
13.12
13.13

13.2.2
13.2.3
13.2.4
13.2.5
13.2.6
13.3.2
13.5
13.6
13.7
13.12
13.13

13.2.2
13.2.3
13.2.5
13.2.6
13.3.2
13.3.4
13.5
13.6
13.7
13.12
13.13

13 Îïðåäåëåíèå ðåàëüíûõ ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí

13.1 Ââåäåíèå
Òåïåðü ñëåäóåò íà îñíîâå èñïîëüçîâàíèÿ ññûëîê ïî òàáëèöå 5 èäåíòèôèöèðîâàòü ïîòåíöèàëüíî

êîíòðîëèðóåìûå çîíû èç ðàçäåëà 13. Ïîòåíöèàëüíî êîíòðîëèðóåìûå çîíû, ïðåäñòàâëåííûå â
13.2–13.13, ñëåäóåò âûáèðàòü, èñïîëüçóÿ ðàçäåë 12. Ñëåäóåò çàìåòèòü, ÷òî ÷àñòíîå ðåøåíèå çàùèòû
ìîæåò íà ñàìîì äåëå âêëþ÷àòü â ñåáÿ ðÿä ïîòåíöèàëüíî êîíòðîëèðóåìûõ çîí, ïðåäñòàâëåííûõ â
13.2–13.13.
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Ñëåäóåò òàêæå çàìåòèòü, ÷òî ðÿä çàùèòíûõ ìåð îòíîñèòñÿ ê ñîîòâåòñòâóþùèì ñèñòåìàì ÈÒ íåçà-
âèñèìî îò òîãî, èìåþò ëè ÈÒ êàêèå-ëèáî ñåòåâûå ñîåäèíåíèÿ. Ýòè çàùèòíûå ìåðû ñëåäóåò âûáèðàòü,
èñïîëüçóÿ ÈÑÎ/ÌÝÊ 13335-4. Íåîáõîäèìî òàêæå îòìåòèòü, ÷òî â íàñòîÿùåì ñòàíäàðòå ñäåëàíî ïðåäïî-
ëîæåíèå î òîì, ÷òî èìåþòñÿ áàçîâûå çàùèòíûå ìåðû, èçëîæåííûå â ÈÑÎ/ÌÝÊ 13335-4 äëÿ ñèñòåì òîé
îðãàíèçàöèè, îò êîòîðîé èñõîäÿò ñåòåâûå ñîåäèíåíèÿ.

Ïåðå÷åíü ïîòåíöèàëüíî êîíòðîëèðóåìûõ çîí íåîáõîäèìî òùàòåëüíî ïðîàíàëèçèðîâàòü â êîíòåê-
ñòå ñîîòâåòñòâóþùèõ ñòðóêòóð ñåòè è èõ ïðèìåíåíèé. Çàòåì ïåðå÷åíü ìîæíî ïðèìåíÿòü êàê îñíîâó äëÿ
ïîñëåäóþùåãî âûáîðà ìåð çàùèòû áåçîïàñíîñòè, èõ ïðîåêòèðîâàíèÿ, ðåàëèçàöèè è òåõíè÷åñêîãî
îáñëóæèâàíèÿ (ñì. ðàçäåë 15).

13.2 Óïðàâëåíèå áåçîïàñíîñòüþ óñëóã
13.2.1 Ââåäåíèå
Êëþ÷åâîå òðåáîâàíèå îáåñïå÷åíèÿ áåçîïàñíîñòè äëÿ êîíêðåòíîé ñåòè çàêëþ÷àåòñÿ â òîì, ÷òî îñó-

ùåñòâëÿþòñÿ äåéñòâèÿ ïî óïðàâëåíèþ áåçîïàñíîñòüþ óñëóã, óñòàíàâëèâàþùèå è êîíòðîëèðóþùèå îïå-
ðàöèè ïî áåçîïàñíîñòè è ðåàëèçàöèþ áåçîïàñíîñòè. Òàêèå äåéñòâèÿ ñëåäóåò ïðîâîäèòü äëÿ
îáåñïå÷åíèÿ áåçîïàñíîñòè âñåõ ÈÒ îðãàíèçàöèè. Äåÿòåëüíîñòü óïðàâëåíèÿ ñåòåâûìè ñîåäèíåíèÿìè
âêëþ÷àåò â ñåáÿ:

- ðàñïðåäåëåíèå îòâåòñòâåííîñòè è ïîëíîìî÷èé, ñâÿçàííûõ ñ îáåñïå÷åíèåì áåçîïàñíîñòè ñåòå-
âûõ ñîåäèíåíèé, è íàçíà÷åíèå ïðåäñòàâèòåëÿ ðóêîâîäñòâà, íåñóùåãî îáùóþ îòâåòñòâåííîñòü çà èõ
áåçîïàñíîñòü;

- äîêóìåíòàëüíîå îôîðìëåíèå çàÿâëåíèÿ î ïîëèòèêå â îáëàñòè áåçîïàñíîñòè ñèñòåì, à òàêæå âñåé
íåîáõîäèìîé äîêóìåíòàöèè ïî ñòðóêòóðå1) òåõíè÷åñêîãî îáåñïå÷åíèÿ áåçîïàñíîñòè;

- ðàçðàáîòêó äîêóìåíòèðîâàííûõ ïðîöåäóð ïî îáåñïå÷åíèþ áåçîïàñíîñòè;
- ïðîâåðêó ñîîòâåòñòâèÿ áåçîïàñíîñòè ñ öåëüþ óáåäèòüñÿ â òîì, ÷òî áåçîïàñíîñòü ïîääåðæèâàåòñÿ

íà òðåáóåìîì óðîâíå;
- äîêóìåíòèðîâàííîå ïîëó÷åíèå ïîäòâåðæäåííûõ óñëîâèé îáåñïå÷åíèÿ áåçîïàñíîñòè äëÿ ïëàíè-

ðóåìîãî ñîåäèíåíèÿ, ïðåæäå ÷åì áóäåò ïîëó÷åíî ðàçðåøåíèå íà ïîäêëþ÷åíèå ê îðãàíèçàöèè èëè ñîîá-
ùåñòâó;

- äîêóìåíòèðîâàííîå ïîëó÷åíèå ïîäòâåðæäåííûõ óñëîâèé îáåñïå÷åíèÿ áåçîïàñíîñòè ïîëüçîâà-
òåëåé óñëóã, ïðåäîñòàâëÿåìûõ ñåòüþ;

- ðàçðàáîòêó ñõåì äåéñòâèé â îñîáîé ñèòóàöèè;
- äîêóìåíòèðîâàííîå ïîëó÷åíèå ïîäòâåðæäåííûõ è ïðîâåðåííûõ ïëàíîâ íåïðåðûâíîñòè áèçíå-

ñà/âîññòàíîâëåíèÿ ïîñëå ñòèõèéíîãî áåäñòâèÿ.
Ñëåäóåò çàìåòèòü, ÷òî íàñòîÿùèé ðàçäåë ñòðîèòñÿ íà àñïåêòàõ, èçëîæåííûõ â ÈÑÎ/ÌÝÊ 13335-4.

Òîëüêî âàæíûå òåìû, êàñàþùèåñÿ ñåòåâûõ ñîåäèíåíèé, õàðàêòåðèçóþòñÿ äàëåå â íàñòîÿùåì ñòàíäàð-
òå. Òåìû, íå çàòðîíóòûå äàëåå â íàñòîÿùåì ñòàíäàðòå, — â ñîîòâåòñòâèè ñ ÈÑÎ/ÌÝÊ 13335-4.

13.2.2 Îðãàíèçàöèîííûå ïðîöåäóðû îáåñïå÷åíèÿ áåçîïàñíîñòè
Äëÿ ïîääåðæêè ïîëèòèêè îáåñïå÷åíèÿ áåçîïàñíîñòè ñèñòåì ñëåäóåò ðàçðàáîòàòü è ñîáëþäàòü

äîêóìåíòàöèþ ïî îðãàíèçàöèîííûì ïðîöåäóðàì îáåñïå÷åíèÿ áåçîïàñíîñòè. Â íèõ ñëåäóåò ïîäðîáíî
èçëîæèòü ïîâñåäíåâíûå äåéñòâèÿ, ñâÿçàííûå ñ îáåñïå÷åíèåì áåçîïàñíîñòè, è íàçíà÷èòü ëèö, îòâåòñò-
âåííûõ çà èõ ïðîâåäåíèå.

13.2.3 Ïðîâåðêà ñîîòâåòñòâèÿ òðåáîâàíèÿì áåçîïàñíîñòè
Ïðîâåðêó ñîîòâåòñòâèÿ òðåáîâàíèÿì áåçîïàñíîñòè â îòíîøåíèè ñåòåâûõ ñîåäèíåíèé ñëåäóåò

ïðîâîäèòü â ñîîòâåòñòâèè ñ êîíòðîëüíûì ïåðå÷íåì, ñîñòàâëåííûì íà îñíîâå çàùèòíûõ ìåð, îïðåäå-
ëåííûõ â:

- ïîëèòèêå áåçîïàñíîñòè ñèñòåì;
- ïðîöåäóðàõ, èìåþùèõ îòíîøåíèå ê áåçîïàñíîñòè;
- ñòðóêòóðå òåõíè÷åñêîãî îáåñïå÷åíèÿ áåçîïàñíîñòè;
- ïîëèòèêå äîñòóïà (áåçîïàñíîñòè) ê óñëóãàì ÷åðåç ìåæñåòåâîé ýêðàí;
- ïëàíå(àõ) îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà;
- óñëîâèÿõ îáåñïå÷åíèÿ áåçîïàñíîñòè äëÿ ñîåäèíåíèé ïî òðåáîâàíèþ.
Ïðîâåðêó ñîîòâåòñòâèÿ ñëåäóåò ïðîâîäèòü äî îïåðàöèîííîãî âêëþ÷åíèÿ ëþáîãî ñåòåâîãî ñîåäè-

íåíèÿ, ïåðåä îñíîâíûì íîâûì âûïóñêîì (èìåþùèì îòíîøåíèå ê çíà÷èìîìó áèçíåñó èëè èçìåíåíèþ â
ñåòè) ëèáî åæåãîäíî.

1) Ñëåäóåò ïðåäñòàâèòü è äîêóìåíòèðîâàòü ïðîåêò ñòðóêòóðû òåõíè÷åñêîãî îáåñïå÷åíèÿ áåçîïàñíîñòè (ñïå-
öèôèêàöèþ çàùèòû) êàê ÷àñòü ïðîöåññà òåõíè÷åñêîãî ïðîåêòèðîâàíèÿ ñòðóêòóðû. Ýòîò ïðîåêò è òåõíè÷åñêèé ïðîåêò
àðõèòåêòóðû äîëæíû áûòü ñîãëàñîâàíû äðóã ñ äðóãîì.
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13.2.4 Óñëîâèÿ îáåñïå÷åíèÿ áåçîïàñíîñòè äëÿ ñîåäèíåíèÿ
Åñëè óñëîâèÿ îáåñïå÷åíèÿ áåçîïàñíîñòè äëÿ ñîåäèíåíèÿ íå ñîãëàñîâàíû íà ìåñòå èëè ïî êîíòðàê-

òó, òî îðãàíèçàöèÿ ïðèíèìàåò íà ñåáÿ ðèñêè, ñâÿçàííûå ñ âíåøíèì êîíöîì ñåòåâîãî ñîåäèíåíèÿ.
Íàïðèìåð, îðãàíèçàöèÿ A ìîæåò ïîòðåáîâàòü îò îðãàíèçàöèè B, ÷òîáû äî ïîäêëþ÷åíèÿ ê ñèñòåìàì

îðãàíèçàöèè A ÷åðåç ñåòåâîå ñîåäèíåíèå îðãàíèçàöèÿ B ïîääåðæèâàëà è äåìîíñòðèðîâàëà çàäàííûé
óðîâåíü áåçîïàñíîñòè äëÿ ñèñòåì, âîâëå÷åííûõ â ýòî ñîåäèíåíèå. Â ýòîì ñëó÷àå îðãàíèçàöèÿ A ìîæåò
áûòü óâåðåíà, ÷òî îðãàíèçàöèÿ B ñïðàâëÿåòñÿ ñî ñâîèìè ðèñêàìè äîëæíûì îáðàçîì. Â òàêèõ ñèòóàöèÿõ
îðãàíèçàöèÿ A äîëæíà îïðåäåëèòü óñëîâèÿ îáåñïå÷åíèÿ áåçîïàñíîñòè â êîíöå ñåòåâîãî ñîåäèíåíèÿ ñî
ñòîðîíû îðãàíèçàöèè Â, êîòîðûå äîëæíû áûòü óñòàíîâëåíû â äîêóìåíòàöèè ïî ñîåäèíåíèþ ñ ïîäðîá-
íûì óêàçàíèåì íåîáõîäèìûõ çàùèòíûõ ìåð. Îðãàíèçàöèÿ Â äîëæíà ðåàëèçîâàòü è ïîääåðæèâàòü â
ðàáî÷åì ñîñòîÿíèè óñòàíîâëåííûå çàùèòíûå ìåðû, è íàïðàâëÿòü îðãàíèçàöèè À îò÷åò îá ýôôåêòèâíîñ-
òè çàùèòíûõ ìåð è ïîääåðæàíèþ íåîáõîäèìîãî óðîâíÿ áåçîïàñíîñòè. Òàêèì îáðàçîì, ñîõðàíÿåòñÿ ïðà-
âî ïîðó÷àòü èëè ïðîâîäèòü ïðîâåðêó ñîîòâåòñòâèÿ òðåáîâàíèÿì áåçîïàñíîñòè ñîåäèíåíèÿ â êîíöå
ñåòåâîãî ñîåäèíåíèÿ ñî ñòîðîíû îðãàíèçàöèè B.

Âîçìîæíû òàêæå ñëó÷àè, êîãäà îðãàíèçàöèè ñîãëàñóþò äîêóìåíò ïî óñëîâèÿì îáåñïå÷åíèÿ áåçî-
ïàñíîñòè äëÿ ñîåäèíåíèÿ, â êîòîðîì çàïèñûâàþò îáÿçàòåëüñòâà è îòâåòñòâåííîñòü äëÿ âñåõ ñòîðîí,
âêëþ÷àÿ âçàèìíóþ ïðîâåðêó ñîîòâåòñòâèÿ òðåáîâàíèÿì ïî áåçîïàñíîñòè.

13.2.5 Óñëîâèÿ áåçîïàñíîñòè, ïîäòâåðæäåííûå äîêóìåíòàëüíî, äëÿ ïîëüçîâàòåëåé óñëóã,
ïðåäîñòàâëÿåìûõ ñåòüþ

Äëÿ ïîëüçîâàòåëåé óñëóã, æåëàþùèõ ðàáîòàòü äèñòàíöèîííî, ðàçðàáàòûâàþò äîêóìåíò ñ óñëîâèÿ-
ìè îáåñïå÷åíèÿ áåçîïàñíîñòè ïðåäîñòàâëÿåìûõ ñåòüþ óñëóã. Â äîêóìåíòå îïðåäåëÿþò îòâåòñòâåííîñòü
ïîëüçîâàòåëÿ çà áåçîïàñíóþ ýêñïëóàòàöèþ àïïàðàòíûõ è ïðîãðàììíûõ ñðåäñòâ, à òàêæå çà îáåñïå÷åíèå
çàùèòû äàííûõ.

13.2.6 Îáðàáîòêà èíöèäåíòîâ
Íåæåëàòåëüíûå èíöèäåíòû ñ áîëüøîé âåðîÿòíîñòüþ ìîãóò ïðîèñõîäèòü è îêàçûâàòü ñåðüåçíîå

âðåäíîå âîçäåéñòâèå íà áèçíåñ ïðè íàëè÷èè ñåòåâûõ ñîåäèíåíèé (â ïðîòèâîïîëîæíîñòü ñèòóàöèè, êîãäà
èõ íåò). Áîëåå òîãî, ïðè ñåòåâûõ ñîåäèíåíèÿõ ñ äðóãèìè îðãàíèçàöèÿìè ìîãóò áûòü, â ÷àñòíîñòè, íàðóøå-
íû þðèäè÷åñêèå òðåáîâàíèÿ, ñâÿçàííûå ñ âíåøòàòíûìè ñèòóàöèÿìè.

Ñëåäîâàòåëüíî, îðãàíèçàöèÿ ñ ñåòåâûìè ñîåäèíåíèÿìè äîëæíà ïðåäóñìîòðåòü äîêóìåíòèðîâàí-
íûå è îñóùåñòâèìûå ñõåìû äåéñòâèé ïðè îáðàáîòêå èíöèäåíòîâ, îáëàäàòü ñîîòâåòñòâóþùåé èíôðà-
ñòðóêòóðîé, ñïîñîáíîé áûñòðî ðåàãèðîâàòü ïî ìåðå èäåíòèôèêàöèè èíöèäåíòîâ, óìåíüøàòü èõ âîç-
äåéñòâèå, à òàêæå èçâëåêàòü óðîêè èç íåïðåäâèäåííûõ ñèòóàöèé â öåëÿõ ïðåäîòâðàùåíèÿ èõ ïîâòîðà.

13.3 Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ
13.3.1 Ââåäåíèå
Îðãàíèçàöèÿ äîëæíà îáåñïå÷èâàòü áåçîïàñíîñòü óñëóã, ïðåäîñòàâëÿåìûõ ñåòüþ, è çàùèòó ñâÿçàí-

íîé ñ íèìè èíôîðìàöèè ïóòåì îãðàíè÷åíèÿ äîñòóïà ÷åðåç ñîåäèíåíèÿ ñ àâòîðèçîâàííûì ïåðñîíàëîì
(âíóòðè èëè çà ïðåäåëàìè îðãàíèçàöèè). Ýòè òðåáîâàíèÿ ðàñïðîñòðàíÿþòñÿ íå òîëüêî íà èñïîëüçîâàíèå
ñåòåâûõ ñîåäèíåíèé. Îðãàíèçàöèÿ äîëæíà ïîäðîáíî îïðåäåëèòü èñïîëüçîâàíèå ñåòåâûõ ñîåäèíåíèé â
ñîîòâåòñòâèè ñ çàùèòíûìè ìåðàìè, óñòàíîâëåííûìè â ÈÑÎ/ÌÝÊ 13335-4.

×åòûðå êîíòðîëèðóåìûå çîíû, öåëåñîîáðàçíûå äëÿ èñïîëüçîâàíèÿ ñåòåâûõ ñîåäèíåíèé, à òàêæå
ñèñòåìû ÈÒ, èìåþùèå íåïîñðåäñòâåííîå îòíîøåíèå ê òàêèì ñîåäèíåíèÿì, ïðåäñòàâëåíû â
13.3.2 — 13.3.5.

13.3.2 Äèñòàíöèîííàÿ ðåãèñòðàöèÿ ïðè âõîäå â ñèñòåìó
Äèñòàíöèîííàÿ ðåãèñòðàöèÿ àâòîðèçîâàííîãî ïåðñîíàëà, ðàáîòàþùåãî âäàëè îò îðãàíèçàöèè,

ñïåöèàëèñòîâ äèñòàíöèîííîãî òåõíè÷åñêîãî îáñëóæèâàíèÿ èëè ïåðñîíàëà äðóãèõ îðãàíèçàöèé îñó-
ùåñòâëÿåòñÿ ÷åðåç êîäîâûå âûçîâû îðãàíèçàöèè, ñîåäèíåíèÿ Èíòåðíåò, âûäåëåííûå ìàãèñòðàëüíûå
ëèíèè äðóãèõ îðãàíèçàöèé èëè êîëëåêòèâíûé äîñòóï ïî Èíòåðíåò. Ñóùåñòâóþò ñîåäèíåíèÿ, óñòàíîâëåí-
íûå âíóòðåííèìè ñèñòåìàìè ïî òðåáîâàíèþ èëè ñ ïîìîùüþ ïàðòíåðîâ ïî êîíòðàêòó, ñ èñïîëüçîâàíèåì
ñåòè îáùåãî ïîëüçîâàíèÿ. Êàæäûé òèï äèñòàíöèîííîé ðåãèñòðàöèè ïðè âõîäå â ñèñòåìó òðåáóåò äîïîë-
íèòåëüíûõ çàùèòíûõ ìåð, ñîîòâåòñòâóþùèõ îñîáåííîñòÿì òèïà ñîåäèíåíèÿ. Ïðèìåðàìè òàêèõ çàùèò-
íûõ ìåð ÿâëÿþòñÿ:

- îòêàç ðàçðåøåíèÿ íà ïðÿìîé äîñòóï â ñèñòåìó è ïðîãðàììíîå îáåñïå÷åíèå ñåòè íà îñíîâå ó÷åò-
íûõ çàïèñåé, èñïîëüçóåìûõ äëÿ äèñòàíöèîííîãî äîñòóïà, çà èñêëþ÷åíèåì ñëó÷àåâ, êîãäà ïðåäîñòàâëå-
íà äîïîëíèòåëüíàÿ àóòåíòèôèêàöèÿ (ñì. 13.3.3);

- ïðåäîõðàíåíèå îò íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè, ñâÿçàííîé ñ ïðîãðàììíûì
îáåñïå÷åíèåì ýëåêòðîííîé ïî÷òû è ñïðàâî÷íîé áàçîé äàííûõ â ïàìÿòè ÏÊ è ïåðåíîñíûõ êîìïüþòåðîâ,
èñïîëüçóåìûõ ïåðñîíàëîì îðãàíèçàöèè çà ïðåäåëàìè åå îôèñîâ.
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13.3.3 Ñîâåðøåíñòâîâàíèå àóòåíòèôèêàöèè
Èñïîëüçîâàíèå ïàð èìÿ/ïàðîëü ÿâëÿåòñÿ ïðîñòûì ïóòåì óñòàíîâëåíèÿ ïîäëèííîñòè ïîëüçîâàòå-

ëåé,íî ïàðûèìÿ/ïàðîëüìîãóòáûòüäèñêðåäèòèðîâàíûèëèâñêðûòû.Ñóùåñòâóþòäðóãèå áîëåå áåçîïàñ-
íûå ïóòè àóòåíòèôèêàöèè ïîëüçîâàòåëåé, îñîáåííî óäàëåííûõ. Òàêîå ñîâåðøåíñòâîâàíèå
àóòåíòèôèêàöèè íåîáõîäèìî â ñëó÷àå, åñëè ñóùåñòâóåò âûñîêàÿ âåðîÿòíîñòü ïîëó÷åíèÿ óñëóãè ëèöîì
áåç ñîîòâåòñòâóþùèõ ïîëíîìî÷èé ê çàùèùàåìûì è âàæíûì ñèñòåìàì. Ýòî âîçìîæíî, íàïðèìåð, â ñëó-
÷àå, åñëè äîñòóï ìîæåò áûòü èíèöèèðîâàí ïî ñåòÿì îáùåãî ïîëüçîâàíèÿ èëè ñèñòåìà äîñòóïà íå íàõî-
äèòñÿ ïîä íåïîñðåäñòâåííûì êîíòðîëåì îðãàíèçàöèè (íàïðèìåð ñ ïåðåíîñíîãî êîìïüþòåðà).

Â ñëó÷àå, åñëè íåîáõîäèìà óñîâåðøåíñòâîâàííàÿ àóòåíòèôèêàöèÿ ïî ñåòåâûì ñîåäèíåíèÿì
(íàïðèìåð ïî êîíòðàêòó) èëèîíà îïðàâäàíà ðèñêàìè, òî îðãàíèçàöèèñëåäóåòðàññìîòðåòü ïðîöåññ îïðå-
äåëåíèÿ ïîäëèííîñòè ïîëüçîâàòåëÿ ñ ïîìîùüþ ñîîòâåòñòâóþùèõ çàùèòíûõ ìåð, òàêèõ êàê:

- èñïîëüçîâàíèå äðóãèõ ñðåäñòâ èäåíòèôèêàöèè äëÿ ïîääåðæàíèÿ àóòåíòèôèêàöèè ïîëüçîâàòå-
ëåé, òàêèõ êàê äèñòàíöèîííî ïðîâåðÿåìûå ìàðêåðû äîñòóïà, êàðòî÷êè ñ ìèêðîïðîöåññîðîì èëè ìàãíèò-
íîé ïîëîñîé (èñïîëüçóåìûå ÷åðåç ñ÷èòûâàþùåå óñòðîéñòâî-ïðèñòàâêó ê ÏÊ), ðó÷íûå óñòðîéñòâà
ãåíåðàöèè êëþ÷à îäíîðàçîâîãî ïðîõîäà, ìîäåìû ñ íàáîðîì îáðàòíîãî íîìåðà èëè áèîìåòðè÷åñêèå
ñðåäñòâà êîíòðîëÿ;

- îáåñïå÷åíèå ôóíêöèîíèðîâàíèÿ ìàðêåðà äîñòóïà èëè êàðòî÷êè òîëüêî ñ îïîçíàâàòåëüíûì ñ÷å-
òîì ïîëüçîâàòåëÿ (ïðåäïî÷òèòåëüíî ñ ó÷åòíîé çàïèñüþ ÏÊ è ìåñòà/òî÷êè äîñòóïà), à òàêæå ëþáîãî ëè÷-
íîãî èäåíòèôèêàöèîííîãî íîìåðà (PIN) èëè áèîìåòðè÷åñêîãî ïðîôèëÿ;

- èñïîëüçîâàíèå ïðîâåðêè ëèíèè âûçûâàþùåãî îïåðàòîðà;
- èñïîëüçîâàíèå ëèíèé ñâÿçè ÷åðåç ìîäåìû, ðàçúåäèíåííûå â ðåæèìå îæèäàíèÿ è ñîåäèíÿåìûå

òîëüêî ïîñëå ïðîâåðêè èäåíòè÷íîñòè âûçûâàþùåãî îïåðàòîðà.
13.3.4 Äèñòàíöèîííàÿ èäåíòèôèêàöèÿ ñèñòåìû
Â ñîîòâåòñòâèè ñ 13.3.3 àóòåíòèôèêàöèþ ñëåäóåò ñîâåðøåíñòâîâàòü ïóòåì ïðîâåðêè ñèñòåìû (è åå

ìåñòîïîëîæåíèÿ/òî÷êè äîñòóïà), èç êîòîðîé îñóùåñòâëÿåòñÿ âíåøíèé äîñòóï.
Ðàçíûå ñåòåâûå ñòðóêòóðû ìîãóò ïðåäëàãàòü ðàçíûå âèäû èäåíòèôèêàöèè. Ñëåäîâàòåëüíî, îðãà-

íèçàöèÿ ìîæåò ñîâåðøåíñòâîâàòü èäåíòèôèêàöèþ ïóòåì âûáîðà ïîäõîäÿùåé ñòðóêòóðû ñåòè. Ïðè ýòîì
ñëåäóåò ïðèíèìàòü âî âíèìàíèå âñå çàùèòíûå âîçìîæíîñòè âûáðàííîé ñòðóêòóðû ñåòè.

13.3.5 Åäèíè÷íûé ïàðîëü áåçîïàñíîñòè
Â ñëó÷àå âîâëå÷åíèÿ ñåòåâûõ ñîåäèíåíèé ïîëüçîâàòåëè ìîãóò ñòîëêíóòüñÿ ñ ìíîãîêðàòíûìè ïðî-

âåðêàìè èäåíòèôèêàöèè è àóòåíòèôèêàöèè. Â ýòîì ñëó÷àå ó ïîëüçîâàòåëåé ìîæåò âîçíèêíóòü æåëàíèå
îñóùåñòâëÿòü ðèñêîâàííûå äåéñòâèÿ, òàêèå êàê çàïèñü ïàðîëåé èëè ïîâòîðíîå ïðèìåíåíèå îäíèõ è òåõ
æå äàííûõ àóòåíòèôèêàöèè. Åäèíè÷íîå ïðåäúÿâëåíèå ïàðîëÿ ìîæåò óìåíüøèòü ðèñêè òàêîãî ïîâåäåíèÿ
ïóòåì óìåíüøåíèÿ ÷èñëà ïàðîëåé, êîòîðûå ïîëüçîâàòåëè äîëæíû ïîìíèòü. Âìåñòå ñ óìåíüøåíèåì ðèñ-
êîâ âîçìîæíî ïîâûøåíèå ïðîèçâîäèòåëüíîñòè òðóäà ïîëüçîâàòåëÿ è ñíèæåíèå íàãðóçêè íà ïóëüò, ñ
êîòîðîãî îñóùåñòâëÿåòñÿ ïîâòîðíûé ââîä ïàðîëåé.

Ñëåäóåò çàìåòèòü, ÷òî ïîñëåäñòâèÿ íàðóøåíèé â ñèñòåìå åäèíè÷íîãî ïðåäúÿâëåíèÿ ïàðîëÿ ìîãóò
áûòü ñåðüåçíûìè, òàê êàê íå îäíà, à ìíîãèå ñèñòåìû è ïðèëîæåíèÿ ïîñòàâëåíû íà ãðàíü ðèñêà è îòêðûòû
äëÿ äèñêðåäèòàöèè (èíîãäà òàêîé ðèñê íàçûâàþò “êëþ÷àìè â êîðîëåâñòâî”).

Ïîýòîìó íåîáõîäèìî çàäåéñòâîâàòü áîëåå ñîâåðøåííûå ìåõàíèçìû èäåíòèôèêàöèè è àóòåíòè-
ôèêàöèè. Â öåëÿõ îáåñïå÷åíèÿ áåçîïàñíîñòè îðãàíèçàöèÿ ìîæåò èñêëþ÷èòü èç ðåæèìà åäèíè÷íîãî
ïðåäúÿâëåíèÿ ïàðîëÿ âûñîêîïðèâèëåãèðîâàííûå ôóíêöèè èäåíòèôèêàöèè è àóòåíòèôèêàöèè (íà ñèñ-
òåìíîì óðîâíå).

13.4 Ðåçóëüòàòû àóäèòà
Âàæíî îáåñïå÷èòü ýôôåêòèâíîñòü áåçîïàñíîñòè ñåòè ÷åðåç îáíàðóæåíèå, ðàññëåäîâàíèå è

ñîñòàâëåíèå îò÷åòîâ èíöèäåíòîâ áåçîïàñíîñòè. Ñëåäóåò çàïèñûâàòü ïîäðîáíóþ èíôîðìàöèþ ïî
ðåçóëüòàòàì àóäèòà îøèáî÷íûõ è àäåêâàòíûõ ñîáûòèé, ÷òîáû èìåòü âîçìîæíîñòü ñîñòàâëÿòü òùàòåëü-
íûé àíàëèç ïîòåíöèàëüíûõ è ôàêòè÷åñêèõ èíöèäåíòîâ áåçîïàñíîñòè. Îäíàêî ñëåäóåò ïðèçíàòü, ÷òî
çàïèñü îãðîìíûõ îáúåìîâ ñâÿçàííîé ñ àóäèòîì èíôîðìàöèè ìîæåò çàòðóäíèòü ïðîâåäåíèå àíàëèçà è
íåáëàãîïðèÿòíî ïîâëèÿòü íà ïðîâåäåíèå àóäèòà. Ïîýòîìó íåîáõîäèìî îïðåäåëèòü ïåðèîä âðåìåíè, â
òå÷åíèå êîòîðîãî ñëåäóåò îòñëåæèâàòü äåéñòâèÿ ïîëüçîâàòåëåé â êîíòðîëüíîì æóðíàëå.

Áîëüøèíñòâî êîíòðîëüíûõ ìåð çàùèòû, êàñàþùèõñÿ ñåòåâûõ ñîåäèíåíèé è ñâÿçàííûõ ñ íèìè ñèñ-
òåì ÈÒ, ìîãóò áûòü óñòàíîâëåíû â ñîîòâåòñòâèè ñ ÈÑÎ/ÌÝÊ 13335-4. ×òî êàñàåòñÿ ñåòåâûõ ñîåäèíåíèé,
òî âàæíî îáåñïå÷èòü âîçìîæíîñòü àóäèòà ñëåäóþùèõ òèïîâ ñîáûòèé:

- ïîïûòêèäèñòàíöèîííîéíåóäà÷íîéðåãèñòðàöèèïðèâõîäåâ ñèñòåìóñ óêàçàíèåìäàòûèâðåìåíè;
- ñîáûòèÿ íåóäà÷íîé ïîâòîðíîé àóòåíòèôèêàöèè (èëè ïðèìåíåíèÿ ñðåäñòâà èäåíòèôèêàöèè);
- íàðóøåíèÿ òðàôèêà ÷åðåç øëþç îáåñïå÷åíèÿ áåçîïàñíîñòè;
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- ñèãíàëû îïàñíîñòè â ñèñòåìå óïðàâëåíèÿ ñ âîâëå÷åíèåì çàùèòû (íàïðèìåð äóáëèðîâàíèå
IP-àäðåñà, íàðóøåíèÿ â ñõåìå îäíîíàïðàâëåííîãî êàíàëà ïåðåäà÷è äàííûõ).

Ðåçóëüòàòû àóäèòà ìîãóò ñîäåðæàòü êîíôèäåíöèàëüíóþ èíôîðìàöèþ èëè ñâåäåíèÿ, êîòîðûìè
ìîãóò âîñïîëüçîâàòüñÿ äëÿ âòîðæåíèÿ â ñèñòåìó ÷åðåç ñåòåâûå ñîåäèíåíèÿ. Áîëåå òîãî, ñâåäåíèÿ î
ðåçóëüòàòàõ àóäèòà ìîãóò ñëóæèòü äîêàçàòåëüñòâîì ïåðåäà÷è äàííûõ ïî ñåòè â ñëó÷àå ïîÿâëåíèÿ ðàç-
íîãëàñèé. Ïîýòîìó ðåçóëüòàòû àóäèòà îñîáåííî íåîáõîäèìû â êîíòåêñòå îáåñïå÷åíèÿ öåëîñòíîñòè è
ïîäòâåðæäåíèÿ îòïðàâêè/ïðèåìà èíôîðìàöèè. Ñëåäîâàòåëüíî, âñå ðåçóëüòàòû àóäèòà ñëåäóåò
çàùèùàòü íàäëåæàùèì îáðàçîì.

13.5 Îáíàðóæåíèå âòîðæåíèÿ
Ñ óâåëè÷åíèåì ÷èñëà ñîåäèíåíèé â ñåòè îáëåã÷àåòñÿ ïðîíèêíîâåíèå â íåå ïî ñëåäóþùèì ïðè-

÷èíàì:
- óâåëè÷èâàåòñÿ ÷èñëî ïóòåé ïðîíèêíîâåíèÿ â ñèñòåìû ÈÒ îðãàíèçàöèè è ñåòè;
- ïîÿâëÿåòñÿ âîçìîæíîñòü âñêðûòèÿ ïåðâîíà÷àëüíîãî ìåñòà äîñòóïà;
- ñòàíîâèòñÿ âîçìîæåí äîñòóï ÷åðåç ñåòè è öåëåâûå âíóòðåííèå ñèñòåìû ÈÒ.
Íàðóøèòåëè ñòàíîâÿòñÿ áîëåå èñêóøåííûìè è ïðèìåíÿþò áîëåå ýôôåêòèâíûå ìåòîäû àòàê, à

ñðåäñòâà ïðîíèêíîâåíèÿ âñå áîëåå äîñòóïíû â Èíòåðíåòå èëè îáùåäîñòóïíîé ëèòåðàòóðå. Ìíîãèå èç
ýòèõ ñðåäñòâ àâòîìàòèçèðîâàíû, ìîãóò áûòü î÷åíü ýôôåêòèâíûìè è ïðîñòûìè äëÿ ïðèìåíåíèÿ, â òîì
÷èñëå äëÿ ëèö ñ íåáîëüøèì îïûòîì ðàáîòû.

Äëÿ áîëüøèíñòâà îðãàíèçàöèé ýêîíîìè÷åñêè íåâîçìîæíî ïðåäîòâðàòèòü âñå ïîòåíöèàëüíûå âòîð-
æåíèÿ. Ñëåäîâàòåëüíî, íåêîòîðûå âòîðæåíèÿ âîçìîæíû. Ðèñêè, ñâÿçàííûå ñ áîëüøèíñòâîì âòîðæåíèé,
ìîãóò áûòü ñíèæåíû ïóòåì ðåàëèçàöèè íàäåæíîé èäåíòèôèêàöèè è àóòåíòèôèêàöèè, ëîãè÷åñêîãî êîíò-
ðîëÿ äîñòóïà, ñèñòåìû ó÷åòà è àóäèòà çàùèòíûõ ìåð â äîïîëíåíèå ê âîçìîæíîñòè îáíàðóæåíèÿ âòîðæå-
íèÿ. Òàêóþ âîçìîæíîñòü îáåñïå÷èâàþò òå ñðåäñòâà, êîòîðûå ïîçâîëÿþò ïðîãíîçèðîâàòü âòîðæåíèÿ,
âûÿâëÿòü èõ â ðåàëüíîì ìàñøòàáå âðåìåíè è äàâàòü ñîîòâåòñòâóþùèå ñèãíàëû òðåâîãè. Ïîÿâëÿåòñÿ
òàêæå âîçìîæíîñòü ëîêàëüíîãî ñáîðà èíôîðìàöèè î âòîðæåíèÿõ ñ ïîñëåäóþùèì åå îáúåäèíåíèåì è
àíàëèçîì, à òàêæå èçó÷åíèå ñõåì íîðìàëüíîãî ïîâåäåíèÿ/èñïîëüçîâàíèÿ ÈÒ îðãàíèçàöèè.

Âî ìíîãèõ ñëó÷àÿõ ìîæåò áûòü î÷åâèäíîé âîçìîæíîñòü íåêîòîðîãî íåñàíêöèîíèðîâàííîãî èëè
íåæåëàòåëüíîãî ñîáûòèÿ. Íà ýòó âîçìîæíîñòü ìîæåò óêàçûâàòü íåáîëüøîå óõóäøåíèå â óñëóãàõ ïî
ñîâåðøåííî íåîïðåäåëåííûì ïðè÷èíàì èëè áîëüøîå ÷èñëî äîñòóïîâ â íåñâîéñòâåííîå âðåìÿ, èëè
îòêàç ïðåäîñòàâëåíèÿ êàêèõ-ëèáî ñïåöèàëüíûõ óñëóã. Â áîëüøèíñòâå ñëó÷àåâ âàæíî êàê ìîæíî áûñòðåå
óçíàòü ïðè÷èíó, ìàñøòàáíîñòü è ïîñëåäñòâèÿ âòîðæåíèÿ.

Ñëåäóåò çàìåòèòü, ÷òî óïîìÿíóòàÿ âûøå âîçìîæíîñòü âòîðæåíèÿ ÿâëÿåòñÿ áîëåå ñëîæíîé, ÷åì
èíñòðóìåíòàðèé àíàëèçà ðåçóëüòàòîâ àóäèòà è ìåòîäû ïî 13.4 è ñîîòâåòñòâóþùåìó ðàçäåëó
ÈÑÎ/ÌÝÊ 13335-4. Áîëåå ýôôåêòèâíûå âîçìîæíîñòè îáíàðóæåíèÿ âòîðæåíèÿ ñâÿçàíû ñ ïðèìåíåíèåì
ñïåöèàëüíîãî ïîñëåîïåðàöèîííîãî êîíòðîëÿ, ïðè êîòîðîì ïðèìåíÿþòñÿ ïðàâèëà àâòîìàòè÷åñêîãî àíà-
ëèçà ïðîøëûõ äåéñòâèé, çàðåãèñòðèðîâàííûõ â ðåçóëüòàòàõ àóäèòà è â äðóãèõ êîíòðîëüíûõ æóðíàëàõ
äëÿ òîãî, ÷òîáû ïðîãíîçèðîâàòü âòîðæåíèÿ, à òàêæå àíàëèçèðóþòñÿ ðåçóëüòàòû ðåâèçèé èçâåñòíûõ ïðè-
ìåðîâ çëîíàìåðåííîé äåÿòåëüíîñòè èëè äåÿòåëüíîñòè, íå õàðàêòåðíîé äëÿ ñëîæèâøåéñÿ ïðàêòèêè.

Áîëåå ïîäðîáíî ýòè âîïðîñû èçëîæåíû â ÈÑÎ/ÌÝÊ 15947.
13.6 Ïðåäîõðàíåíèå îò çëîíàìåðåííîãî êîäà
Ïîëüçîâàòåëÿì íåîáõîäèìî çíàòü, ÷òî çëîíàìåðåííûé êîä ìîæåò áûòü ââåäåí â èõ ñåòåâîå îêðó-

æåíèå ÷åðåç ñåòåâûå ñîåäèíåíèÿ. Çëîíàìåðåííûé êîä íå ìîæåò áûòü îáíàðóæåí äî íàíåñåíèÿ óùåðáà,
åñëè íå ïðèìåíÿòü àäåêâàòíûå çàùèòíûå ìåðû. Çëîíàìåðåííûé êîä ìîæåò ïîäîðâàòü çàùèòíûå ìåðû
îáåñïå÷åíèÿ áåçîïàñíîñòè (íàïðèìåð ïóòåì ïåðåõâàòà è ðàñêðûòèÿ ïàðîëåé), ïðèâåñòè ê íåïðåäíàìå-
ðåííîìó ðàñêðûòèþ èëè èçìåíåíèþ èíôîðìàöèè, óíè÷òîæåíèþ äàííûõ è/èëè íåñàíêöèîíèðîâàííîìó
èñïîëüçîâàíèþ ñèñòåìíûõ ðåñóðñîâ.

Íåêîòîðûå ôîðìû çëîíàìåðåííîãî êîäà ìîãóò áûòü îáíàðóæåíû è óäàëåíû ñ ïîìîùüþ ñïåöèàëü-
íîãî ñêàíèðóþùåãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Â àïïàðàòíî-ïðîãðàììíûå ñðåäñòâà ìåæñåòåâîé çàùè-
òû, ñåðâåðû ôàéëîâ, ñåðâåðû ïî÷òû è ðàáî÷èå ñòàíöèè äëÿ çàùèòû îò íåêîòîðûõ òèïîâ çëîíàìåðåííîãî
êîäà ìîãóò áûòü âêëþ÷åíû ñêàíåðû. Äëÿ îáíàðóæåíèÿ íîâîãî çëîíàìåðåííîãî êîäà âàæíî ïîääåðæèâàòü
ñêàíèðóþùåå ïðîãðàììíîå îáåñïå÷åíèå íà äîëæíîì óðîâíå ïóòåì, ïî ìåíüøåé ìåðå, åæåíåäåëüíîãî
îáíîâëåíèÿ. Îäíàêî ïîëüçîâàòåëÿì è àäìèíèñòðàòîðàì ñëåäóåò ïîíèìàòü, ÷òî íåëüçÿ ïîëàãàòüñÿ òîëü-
êî íà ñêàíåðû äëÿ îáíàðóæåíèÿ âñåõ çëîíàìåðåííûõ êîäîâ (èëè êîíêðåòíîãî òèïà), òàê êàê ïîñòîÿííî
ïîÿâëÿþòñÿ íîâûå òèïû çëîíàìåðåííûõ êîäîâ. Êàê ïðàâèëî, òðåáóþòñÿ äðóãèå çàùèòíûå ìåðû äëÿ
óëó÷øåíèÿ áåçîïàñíîñòè, îñóùåñòâëÿåìûå ñ ïîìîùüþ ñêàíåðîâ (ïðè èõ íàëè÷èè).

Ïîëüçîâàòåëÿì è àäìèíèñòðàòîðàì ñèñòåì, èñïîëüçóþùèõ ñåòåâûå ñîåäèíåíèÿ, ñëåäóåò ïîíè-
ìàòü, ÷òî ðèñêè, ñâÿçàííûå ñî çëîíàìåðåííûì ïðîãðàììíûì îáåñïå÷åíèåì, óâåëè÷èâàþòñÿ, åñëè èìå-
åøü äåëî ñ âíåøíèìè ñòîðîíàìè ÷åðåç âíåøíèå ëèíèè ñâÿçè. Äëÿ ïîëüçîâàòåëåé è àäìèíèñòðàòîðîâ
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ñëåäóåò ðàçðàáîòàòü ðóêîâîäñòâà, â êîòîðûõ â îáùèõ ÷åðòàõ íàìå÷åíû ïðîöåäóðû è ïðàêòè÷åñêèå
äåéñòâèÿ, íàïðàâëåííûå íà óìåíüøåíèå âîçìîæíîñòè ââîäà çëîíàìåðåííîãî êîäà.

Ïîëüçîâàòåëÿì è àäìèíèñòðàòîðàì ñëåäóåò îáðàùàòü îñîáîå âíèìàíèå íà êîíôèãóðàöèþ êîí-
êðåòíûõñèñòåìûèïðèëîæåíèÿ,ñâÿçàííûõñ ñåòåâûìèñîåäèíåíèÿìèäëÿîòêëþ÷åíèÿôóíêöèé, êîòîðûå
íå íóæíû â êîíêðåòíûõ îáñòîÿòåëüñòâàõ (íàïðèìåð, ïðèëîæåíèÿ ÏÊ ñëåäóåò êîíôèãóðèðîâàòü òàê, ÷òî-
áû ìàêðîñû áëîêèðîâàëèñü ïî óìîë÷àíèþ èëè òðåáîâàëîñü ïîäòâåðæäåíèå ïîëüçîâàòåëÿ äî èõ
âûïîëíåíèÿ).

Ïîäðîáíî î çëîíàìåðåííîì êîäå ñì. ÈÑÎ/ÌÝÊ 13335-4.
13.7 Óïðàâëåíèå áåçîïàñíîñòüþ ñåòè
Óïðàâëåíèå ëþáîé ñåòüþ ñëåäóåò îñóùåñòâëÿòü ñ ó÷åòîì îáåñïå÷åíèÿ è ïîääåðæàíèÿ åå áåçîïàñ-

íîñòè, ÷òî ìîæåò áûòü âûïîëíåíî ïðè äîëæíîì ðàññìîòðåíèè èìåþùèõñÿ â íàëè÷èè è îòíîñÿùèõñÿ ê
ñëóæáàì îáåñïå÷åíèÿ áåçîïàñíîñòè ñåòåâûõ ïðîòîêîëîâ.

Â îðãàíèçàöèè ñëåäóåò ïðåäóñìîòðåòü ðÿä çàùèòíûõ ìåð, ðàññìîòðåííûõ â ÈÑÎ/ÌÝÊ 13335-4.
Êðîìå òîãî, âñå ïîðòû äèñòàíöèîííîé äèàãíîñòèêè, âèðòóàëüíûå èëè ôèçè÷åñêèå, ñëåäóåò çàùèòèòü îò
íåñàíêöèîíèðîâàííîãî äîñòóïà.

13.8 Ìåæñåòåâûå ïåðåõîäû áåçîïàñíîñòè
Ïðàâèëüíîå ðàñïîëîæåíèå ìåæñåòåâûõ ïåðåõîäîâ áåçîïàñíîñòè ïîçâîëèò çàùèùàòü âíóòðåííèå

ñèñòåìû îðãàíèçàöèè, áåçîïàñíî óïðàâëÿòü è êîíòðîëèðîâàòü òåêóùèé òðàôèê â ñîîòâåòñòâèè ñ ïîä-
òâåðæäåííîé äîêóìåíòàìè ïîëèòèêîé áåçîïàñíîãî ìåæñåòåâîãî äîñòóïà ê óñëóãàì.

Ìåæñåòåâûå ïåðåõîäû áåçîïàñíîñòè ïðåäíàçíà÷åíû äëÿ:
- ðàçäåëåíèÿ ëîãè÷åñêèõ ñåòåé;
- îáåñïå÷åíèÿ îãðàíè÷åíèÿ è àíàëèçà ôóíêöèé ïî èíôîðìàöèè, ïðîõîäÿùåé ìåæäó ëîãè÷åñêèìè

ñåòÿìè;
- îáñëóæèâàíèÿ îðãàíèçàöèè â êà÷åñòâå ñðåäñòâà óïðàâëåíèÿ äîñòóïîì â ñåòü ýòîé îðãàíèçàöèè è

âûõîäîì èç íåå;
- ïðîâåäåíèÿ â æèçíü ïîëèòèêè îðãàíèçàöèè â îáëàñòè îáåñïå÷åíèÿ áåçîïàñíîñòè, êàñàþùåéñÿ

ñåòåâûõ ñîåäèíåíèé;
- ïðåäîñòàâëåíèÿ îäíîãî ìåñòà äëÿ ðåãèñòðàöèè ñ öåëüþ âõîäà â ñèñòåìó.
Äëÿ êàæäîãî ìåæñåòåâîãî ïåðåõîäà áåçîïàñíîñòè ñëåäóåò ðàçðàáîòàòü îòäåëüíûé äîêóìåíò,

îïðåäåëÿþùèé ïîëèòèêó (áåçîïàñíîñòè) äîñòóïà ê óñëóãàì, è ðåàëèçîâàòü åãî äëÿ êàæäîãî ñîåäèíåíèÿ
äëÿ òîãî, ÷òîáû ãàðàíòèðîâàòü ïðîõîæäåíèå ÷åðåç ýòî ñîåäèíåíèå òîëüêî ðàçðåøåííîãî òðàôèêà. Äîëæ-
íà áûòü ñîçäàíà âîçìîæíîñòü îïðåäåëåíèÿ äîïóñòèìûõ ñîåäèíåíèé îòäåëüíî â ñîîòâåòñòâèè ñ ïðîòîêî-
ëîì ñâÿçè è äðóãèìè äåòàëÿìè. Äëÿ îáåñïå÷åíèÿ äîñòóïà ÷åðåç ñîåäèíåíèå òîëüêî çàêîííûõ ïîëüçîâà-
òåëåé è äåéñòâèòåëüíîãî òðàôèêà â ïîëèòèêå äîñòóïà ê óñëóãàì ñëåäóåò ñôîðìóëèðîâàòü è ïîäðîáíî
îïèñàòü îãðàíè÷åíèÿ è ïðàâèëà ïðèìåíèòåëüíî ê òðàôèêó, ïðîõîäÿùåìó â îáå ñòîðîíû ÷åðåç êàæäûé
ìåæñåòåâîé ïåðåõîä îáåñïå÷åíèÿ áåçîïàñíîñòè, à òàêæå îïðåäåëèòü ïàðàìåòðû óïðàâëåíèÿ òðàôèêîì
è åãî êîíôèãóðàöèþ.

Âñåì ìåæñåòåâûì ïåðåõîäàì áåçîïàñíîñòè ñëåäóåò ïðåäîñòàâèòü âîçìîæíîñòü äëÿ ïîëíîãî
èñïîëüçîâàíèÿ èäåíòèôèêàöèè è àóòåíòèôèêàöèè, ëîãè÷åñêîãî êîíòðîëÿ äîñòóïà è ñðåäñòâ àóäèòà. Êðî-
ìå òîãî, èõ ñëåäóåò ïåðèîäè÷åñêè ïðîâåðÿòü íà íåñàíêöèîíèðîâàííîå âòîðæåíèå â ïðîãðàììíîå îáåñ-
ïå÷åíèå è/èëè äàííûå, à ïðè îáíàðóæåíèè òàêîâûõ ñîñòàâëÿòü îò÷åòû â ñîîòâåòñòâèè ñî ñõåìîé
äåéñòâèé îðãàíèçàöèè ïðè îáðàáîòêå èíöèäåíòîâ.

Ñëåäóåòîáðàùàòü âíèìàíèå íà òî,÷òî ïðèñîåäèíåíèå êñåòèäîëæíî îñóùåñòâëÿòüñÿòîëüêî ïîñëå
ïðîâåðêè ñîîòâåòñòâèÿ âûáðàííîãî ìåæñåòåâîãî ïåðåõîäà òðåáîâàíèÿì îðãàíèçàöèè. Âñå ðèñêè â
ðåçóëüòàòå òàêîãî ñîåäèíåíèÿ äîëæíû áûòü ïîä íàäåæíûì êîíòðîëåì. Ñëåäóåò ãàðàíòèðîâàòü íåâîç-
ìîæíîñòü ïðèñîåäèíåíèÿ, ìèíóÿ ìåæñåòåâîé ïåðåõîä áåçîïàñíîñòè.

13.9 Êîíôèäåíöèàëüíîñòü îáìåíà äàííûìè ïî ñåòÿì
Åñëè âàæíî ñîõðàíèòü êîíôèäåíöèàëüíîñòü, ñëåäóåò ðàññìîòðåòü êðèïòîãðàôè÷åñêèå ñïîñîáû

çàùèòû äëÿ øèôðîâàíèÿ èíôîðìàöèè, ïðîõîäÿùåé ÷åðåç ñåòåâûå ñîåäèíåíèÿ. Ðåøåíèå î ïðèìåíåíèè
êðèïòîãðàôè÷åñêèõ ìåð çàùèòû ñëåäóåò ïðèíèìàòü ñ ó÷åòîì:

- çàêîíîäàòåëüñòâà (îñîáåííî åñëè ñåòåâîå ñîåäèíåíèå çàòðàãèâàåò íåñêîëüêî îáëàñòåé èëè îðãà-
íîâ âëàñòè);

- òðåáîâàíèé óïðàâëåíèÿ êëþ÷àìè è òðóäíîñòÿìè, êîòîðûå ïðèõîäèòñÿ ïðåîäîëåâàòü äëÿ îáåñïå-
÷åíèÿ çàìåòíîãî óëó÷øåíèÿ áåçîïàñíîñòè áåç ñîçäàíèÿ íîâûõ çíà÷èìûõ ïðåäïîñûëîê óÿçâèìîñòè;

- àäåêâàòíîñòè èñïîëüçóåìûõ ìåõàíèçìîâ øèôðîâàíèÿ äëÿ çàäåéñòâîâàííîãî òèïà ñåòåâîãî ñîå-
äèíåíèÿ è ñòåïåíè íåîáõîäèìîé áåçîïàñíîñòè.
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13.10 Öåëîñòíîñòü äàííûõ, ïåðåäàâàåìûõ ïî ñåòÿì
Â ñëó÷àÿõ, åñëè âàæíî ñîõðàíèòü öåëîñòíîñòü äàííûõ, îðãàíèçàöèÿ äîëæíà ðàññìîòðåòü âîçìîæ-

íîñòü èñïîëüçîâàíèÿ öèôðîâîé ïîäïèñè è äðóãèõ ìåð çàùèòû öåëîñòíîñòè ñîîáùåíèÿ äëÿ çàùèòû
èíôîðìàöèè, ïðîõîäÿùåé ÷åðåç ñåòåâûå ñîåäèíåíèÿ.

Â ñëó÷àå, åñëè îñíîâíûì òðåáîâàíèåì ÿâëÿåòñÿ çàùèòà îò ñëó÷àéíîãî èëè ïðåäíàìåðåííîãî èçìå-
íåíèÿ, äîáàâëåíèÿ èëè óäàëåíèÿ èíôîðìàöèè, îðãàíèçàöèÿ äîëæíà ïðåäïðèíÿòü íåîáõîäèìûå ìåðû ïî
çàùèòå öåëîñòíîñòè ñîîáùåíèÿ (íàïðèìåð èñïîëüçîâàíèå êîäîâ åå àóòåíòèôèêàöèè).

Ïðèìåíåíèå öèôðîâîé ïîäïèñè â êà÷åñòâå ìåðû çàùèòû ìîæåò çàìåíèòü àíàëîãè÷íóþ çàùèòó,
êîòîðàÿ îñóùåñòâëÿåòñÿ ïóòåì àóòåíòèôèêàöèè ñîîáùåíèé, íî äîïîëíèòåëüíî îáëàäàåò ñâîéñòâàìè,
ïîçâîëÿþùèìè ðàçáëîêèðîâàòü ïðîöåäóðû ïîäòâåðæäåíèÿ îòïðàâêè/ïðèåìà ñîîáùåíèÿ (ñì. 13.11).
Ðåøåíèå î ïðèìåíåíèè öèôðîâîé ïîäïèñè èëè ìåðàõ çàùèòû öåëîñòíîñòè ñîîáùåíèÿ ñëåäóåò
ïðèíèìàòü ñ ó÷åòîì:

- çàêîíîäàòåëüíûõ è îáÿçàòåëüíûõ òðåáîâàíèé (îñîáåííî â ñëó÷àå, åñëè ñåòåâîå ñîåäèíåíèå
çàòðàãèâàåò ñîîáùåíèå ìåæäó íåñêîëüêèìè ðåãèîíàìè èëè îðãàíàìè âëàñòè);

- ñîîòâåòñòâóþùèõ îñíîâíûõ îáùåñòâåííûõ èíôðàñòðóêòóð;
- îñíîâíûõ òðåáîâàíèé ìåíåäæìåíòà è òðóäíîñòåé, êîòîðûå ïðèõîäèòñÿ ïðåîäîëåâàòü äëÿ îáåñ-

ïå÷åíèÿ äåéñòâèòåëüíîãî óëó÷øåíèÿ áåçîïàñíîñòè áåç ñîçäàíèÿ íîâûõ ñóùåñòâåííûõ ïðåäïîñûëîê
óÿçâèìîñòè;

- ïðèãîäíîñòè áàçîâûõ ìåõàíèçìîâ âîâëå÷åííîãî òèïà ñåòåâîãî ñîåäèíåíèÿ è ñòåïåíè íåîáõîäè-
ìîé áåçîïàñíîñòè;

- íàäåæíîé è äîâåðèòåëüíîé ðåãèñòðàöèè ïîëüçîâàòåëåé èëè îáúåêòîâ, ñâÿçàííûõ ñ êëþ÷àìè (ñåð-
òèôèöèðîâàííûìè â ñëó÷àå íåîáõîäèìîñòè), ïðèìåíÿåìûõ â ïðîòîêîëàõ öèôðîâîé ïîäïèñè.

13.11 Ïîäòâåðæäåíèå îòïðàâêè/ïðèåìà èíôîðìàöèè
Â ñëó÷àå, åñëè òðåáóåòñÿ ïðåäñòàâèòü ñóùåñòâåííîå äîêàçàòåëüñòâî ïåðåäà÷è èíôîðìàöèè ïî

ñåòè, ðàññìàòðèâàþò ñëåäóþùèå çàùèòíûå ìåðû:
- ïðîòîêîëû ñâÿçè, ïîäòâåðæäàþùèå ïåðåäà÷ó äîêóìåíòà;
- ïðîòîêîëû ïðèëîæåíèÿ, òðåáóþùèå ïðåäñòàâëåíèÿ èñõîäíîãî àäðåñà èëè èäåíòèôèêàòîðà è ïðî-

âåðêè íà íàëè÷èå äàííîé èíôîðìàöèè;
- ìåæñåòåâûå ïåðåõîäû, â êîòîðûõ ïðîâåðÿþòñÿ ôîðìàòû àäðåñîâ îòïðàâèòåëÿ è ïîëó÷àòåëÿ íà

äîñòîâåðíîñòü ñèíòàêñèñà è íåïðîòèâîðå÷èâîñòü ñ èíôîðìàöèåé â ñîîòâåòñòâóþùèõ äèðåêòîðèÿõ;
- ïðîòîêîëû, ïîäòâåðæäàþùèå äîñòàâêó èç ñåòåé;
- ïðîòîêîëû, âêëþ÷àþùèå â ñåáÿ ìåõàíèçìû, ðàçðåøàþùèå óñòàíàâëèâàòü ïîñëåäîâàòåëüíîñòü

èíôîðìàöèè.
Â ñëó÷àå, åñëè âàæíî èìåòü äîêàçàòåëüñòâî ïåðåäà÷è èëè ïðèåìà èíôîðìàöèè, à ôàêò ïåðåäà÷è

èëè ïðèåìà ÿâëÿåòñÿ ïðåäìåòîì ñïîðà, äàëüíåéøèå ãàðàíòèè ñëåäóåò ïðåäîñòàâëÿòü ñòàíäàðòíûì
ìåòîäîì öèôðîâîé ïîäïèñè. Îòïðàâèòåëÿì èíôîðìàöèè (åñëè òðåáóåòñÿ äîêàçàòåëüñòâî èñòî÷íèêà)
ñëåäóåò ñêðåïëÿòü ýòó èíôîðìàöèþ öèôðîâîé ïîäïèñüþ îáùåïðèíÿòîãî îáðàçöà. Åñëè òðåáóåòñÿ äîêà-
çàòåëüñòâî äîñòàâêè, òî îòïðàâèòåëÿì ñëåäóåò çàïðàøèâàòü îòâåò, ñêðåïëåííûé öèôðîâîé ïîäïèñüþ.
Äëÿ äîñòèæåíèÿ äàííîé ñòåïåíè ãàðàíòèè ñëåäóåò ïðèíÿòü âî âíèìàíèå:

- èñïîëüçîâàíèå ìåõàíèçìîâ ïîäòâåðæäåíèÿ (öèôðîâàÿ ïîäïèñü, îòìåòêè âðåìåíè è ò.ä.), ïîääåð-
æàííûõ äîâåðèòåëüíîé òðåòüåé ñòîðîíîé, íàïðèìåð îðãàíîì ïî ñåðòèôèêàöèè, è ñîîòâåòñòâóþùåé
èíôðàñòðóêòóðîé êëþ÷åé îáùåãî ïîëüçîâàíèÿ;

- ñîîáùåíèÿ î ðåãèñòðàöèè ñ èñïîëüçîâàíèåì ìåõàíèçìîâ ïðåäîòâðàùåíèÿ èçìåíåíèé â êîí-
òðîëüíûõ æóðíàëàõ;

- ìåõàíèçìû ñîõðàíåíèÿ êîíôèäåíöèàëüíîñòè è/èëè ëè÷íûõ êëþ÷åé (ïîäïèñè) ïðîòèâ íåñàíêöèî-
íèðîâàííîãî èñïîëüçîâàíèÿ;

- àðõèâèðîâàíèå ñåðòèôèêàöèé è êëþ÷åé, íåîáõîäèìûõ äëÿ ðàçðåøåíèÿ ñïîðîâ ñ òåì, ÷òîáû îáåñ-
ïå÷èòü èõ äîñòóïíîñòü è öåëîñòíîñòü â òå÷åíèå íåîáõîäèìîãî ïåðèîäà âðåìåíè (êîòîðûé ìîæåò áûòü
äëèííåå ïåðèîäà èñïîëüçîâàíèÿ ñîîòâåòñòâóþùèõ êëþ÷åé).

Èíôîðìàöèþ ïî áåçîïàñíîñòè èíôîðìàöèè îò èñêàæåíèÿ åå ñìûñëà ñì. â ÈÑÎ/ÌÝÊ ÒÎ 14516 è
ÈÑÎ/ÌÝÊ 13888.

13.12 Âèðòóàëüíûå ÷àñòíûå ñåòè
Âèðòóàëüíàÿ ÷àñòíàÿ ñåòü (VPN) ÿâëÿåòñÿ ÷àñòíîé ñåòüþ, êîòîðàÿ ðåàëèçóåòñÿ ïóòåì èñïîëüçîâà-

íèÿ èíôðàñòðóêòóðû óæå ñóùåñòâóþùèõ ñåòåé. Ñ òî÷êè çðåíèÿ ïîëüçîâàòåëåé âèðòóàëüíàÿ ÷àñòíàÿ ñåòü
ôóíêöèîíèðóåò è ïðåäëàãàåò ÷àñòíûå ôóíêöèîíàëüíûå âîçìîæíîñòè è óñëóãè.

Â âèðòóàëüíîé ÷àñòíîé ñåòè ïðèìåíÿþòñÿ êðèïòîãðàôè÷åñêèå ìåòîäû îáåñïå÷åíèÿ çàùèòû ôóíê-
öèîíàëüíûõ âîçìîæíîñòåé è óñëóã, îñîáåííî â ñëó÷àå, åñëè ñåòü, íà êîòîðîé ïîñòðîåíà VPN, ÿâëÿåò-
ñÿ ñåòüþ îáùåãî ïîëüçîâàíèÿ (íàïðèìåð Èíòåðíåò). Â áîëüøèíñòâå ðåàëèçàöèé ëèíèè ñâÿçè ìåæäó
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ïàðòíåðàìè øèôðóþò äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè, à ïðîòîêîëû àóòåíòèôèêàöèè èñïîëüçóþò
äëÿ ïðîâåðêè èäåíòè÷íîñòè ñèñòåì, ïîäñîåäèíåííûõ ê âèðòóàëüíîé ÷àñòíîé ñåòè. Îáû÷íî øèôðîâàí-
íàÿ èíôîðìàöèÿ ïðîõîäèò ÷åðåç áåçîïàñíûé òîííåëü, ïîäñîåäèíÿþùèé îðãàíèçàöèè ê ìåæñåòåâîìó
ïåðåõîäó ñ ïîääåðæàíèåì êîíôèäåíöèàëüíîñòè è öåëîñòíîñòè èíôîðìàöèè. Ìåæñåòåâîé ïåðåõîä
çàòåì èäåíòèôèöèðóåò äèñòàíöèîííîãî ïîëüçîâàòåëÿ è ïîçâîëÿåò åìó ïîëó÷àòü äîñòóï òîëüêî ê
èíôîðìàöèè, ñàíêöèîíèðîâàííîé äëÿ ïðèåìà.

Êî âñåì ÷àñòíûì ñåòÿì âàæíî ïðèìåíÿòü ìåðû, àäåêâàòíûå ìåðàì îáåñïå÷åíèÿ áåçîïàñíîñòè
âñåõ ñèñòåì, ïîäñîåäèíåííûõ ê VPN, ñ òåì, ÷òîáû ãàðàíòèðîâàòü âîçìîæíîñòü òîëüêî ñàíêöèîíèðîâàí-
íûõ ëèíèé ñâÿçè ñ äðóãèìè ñåòÿìè.

Âèðòóàëüíàÿ ÷àñòíàÿ ñåòü ìîæåò áûòü èñïîëüçîâàíà, íàïðèìåð, äëÿ òîãî, ÷òîáû:
- ðåàëèçîâàòü äèñòàíöèîííûéäîñòóïê îðãàíèçàöèèîòìîáèëüíîãî àáîíåíòà èëèðàáîòíèêîâ,íàõî-

äÿùèõñÿ çà ïðåäåëàìè ñèñòåìû;
- ñîåäèíèòü ðàçíûå ìåñòà ðàáîòû îðãàíèçàöèè, âêëþ÷àÿ èçáûòî÷íûå ëèíèè ñâÿçè äëÿ ðåàëèçàöèè

ðåçåðâíîé èíôðàñòðóêòóðû;
- óñòàíîâèòü ñîåäèíåíèÿ ñ ñåòüþ îðãàíèçàöèè äëÿ äðóãèõ ïàðòíåðîâ îðãàíèçàöèè/áèçíåñà.
13.13 Íåïðåðûâíîñòü áèçíåñà/âîññòàíîâëåíèÿ ïîñëå ñòèõèéíîãî áåäñòâèÿ
Âàæíî, ÷òîáû çàùèòíûå ìåðû äëÿ ïðîäîëæåíèÿ ôóíêöèè áèçíåñà â ñëó÷àå ñòèõèéíîãî áåäñòâèÿ

ïóòåì îáåñïå÷åíèÿ ñïîñîáíîñòè ê âîññòàíîâëåíèþ êàæäîé äåëîâîé îïåðàöèè áûëè ïðèíÿòû â çàäàííûé
èíòåðâàë âðåìåíè ïîñëå ïðåðûâàíèÿ äåÿòåëüíîñòè. Ðóêîâîäñòâî äëÿ ñîâìåñòíîãî ïëàíèðîâàíèÿ ïðî-
äîëæåíèÿ áèçíåñà è âîññòàíîâëåíèÿ ïîñëå ñòèõèéíîãî áåäñòâèÿ, âêëþ÷àÿ ñîîòâåòñòâóþùóþ ñòðàòåãèþ
è ðîäñòâåííûå ïëàíû ñ ïîñëåäóþùèì òåñòèðîâàíèåì, — â ñîîòâåòñòâèè ñ ÈÑÎ/ÌÝÊ 13335-4.

Íåîáõîäèìî îáðàòèòü âíèìàíèå íà òðåáîâàíèÿ ñîõðàíåíèÿ îñíîâíûõ è ïðèìåíåíèÿ äîïîëíèòåëü-
íûõ ñåòåâûõ ñîåäèíåíèé äîñòàòî÷íîé ïðîïóñêíîé ñïîñîáíîñòè, à òàêæå íà âîññòàíîâëåíèå ñîåäèíåíèé
ïîñëå íåæåëàòåëüíîãî ñîáûòèÿ. Â îñíîâå äàííûõ òðåáîâàíèé ëåæèò âàæíîñòü ñîåäèíåíèé â îáåñïå÷å-
íèè áèçíåñà â òå÷åíèå ïðîäîëæèòåëüíîãî âðåìåíè, à òàêæå ïðîãíîçèðóåìîå âðåäíîå âëèÿíèå íà áèçíåñ
â ñëó÷àå èõ íàðóøåíèé. Ïðè ýòîì âîçìîæíîñòè ñîåäèíåíèé ìîãóò ïðåäîñòàâèòü îðãàíèçàöèè ìíîãî ïðåè-
ìóùåñòâ â ãèáêîñòè è ñïîñîáíîñòè èñïîëüçîâàòü ïðàêòè÷åñêèå ïîäõîäû, íî îíè ìîãóò ñòàòü òî÷êàìè óÿç-
âèìîñòè è «åäèíè÷íûìè òî÷êàìè íåèñïðàâíîñòåé», êîòîðûå ñïîñîáíû îêàçàòü ðàçðóøèòåëüíûå
âîçäåéñòâèÿ íà îðãàíèçàöèþ.

14 Äîêóìåíòèðîâàíèå è àíàëèç âàðèàíòîâ ñòðóêòóð áåçîïàñíîñòè

Äîêóìåíòèðîâàíèå ðàçëè÷íûõ âàðèàíòîâ ñòðóêòóð áåçîïàñíîñòè ïðåäîñòàâëÿåò âîçìîæíîñòü äëÿ
ðàññìîòðåíèÿ ðàçëè÷íûõ âàðèàíòîâ ðåøåíèé è ñîçäàåò áàçó äëÿ àíàëèçà ñ öåëüþ âûáîðà êîìïðîìèñ-
ñíîãî ðåøåíèÿ. Ýòî òàêæå ñïîñîáñòâóåò ðàçðåøåíèþ ïðîáëåì, ñâÿçàííûõ ñ ÷àñòî âîçíèêàþùèìè òåõíè-
÷åñêèìè îãðàíè÷åíèÿìè è ïðîòèâîðå÷èÿìè ìåæäó ïîòðåáíîñòÿìè áèçíåñà è îáåñïå÷åíèåì
áåçîïàñíîñòè.

Ïðè ñîñòàâëåíèè äîêóìåíòàöèè ïî ðàçíûì âàðèàíòàì ñòðóêòóð áåçîïàñíîñòè íåîáõîäèìî ïðèíè-
ìàòü âî âíèìàíèå òðåáîâàíèÿ, óñòàíîâëåííûå â ïîëèòèêå áåçîïàñíîñòè ñèñòåì ÈÒ îðãàíèçàöèè (ñì. ðàç-
äåë 8), è ïåðå÷åíü ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí (ñì. ðàçäåëû 12 è 13). Ñëåäóåò òàêæå ó÷èòûâàòü
ñóùåñòâóþùèå â îðãàíèçàöèè ñòðóêòóðû áåçîïàñíîñòè. Ïîñëå äîêóìåíòèðîâàíèÿ è àíàëèçà âàðèàíòîâ
ñòðóêòóð áåçîïàñíîñòè âûáðàííàÿ ñõåìà îáåñïå÷åíèÿ áåçîïàñíîñòè äîëæíà áûòü ñîãëàñîâàíà. Îðãàíè-
çàöèÿ ìîæåò âíîñèòü èçìåíåíèÿ â ñòðóêòóðó ñåòè è åå ïðèìåíåíèå (äëÿ îáåñïå÷åíèÿ ñîâìåñòèìîñòè ñ
ïðåäïî÷òèòåëüíîé ñõåìîé îáåñïå÷åíèÿ áåçîïàñíîñòè), à òàêæå â ïåðå÷åíü ïîòåíöèàëüíûõ çàùèòíûõ
ìåð (íàïðèìåð ïðè ñîãëàñîâàíèè ìîæåò áûòü âûÿâëåíî, ÷òî ñòðóêòóðà áåçîïàñíîñòè ìîæåò áûòü òåõíè-
÷åñêè ðåàëèçîâàíà òîëüêî àëüòåðíàòèâíûì ñïîñîáîì, ÷òî ïîòðåáóåò ïðèìåíåíèÿ äîïîëíèòåëüíûõ
çàùèòíûõ ìåð).

15 Ïîäãîòîâêà ê ðàñïðåäåëåíèþ çàäà÷ ïî âûáîðó çàùèòíûõ ìåð,
ïðîåêòèðîâàíèþ, ðåàëèçàöèè è òåõíè÷åñêîìó îáñëóæèâàíèþ

Èñïîëüçóÿ ïåðå÷åíü ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí (ñì. ðàçäåë 13) è ñîãëàñîâàííóþ ñòðóêòó-
ðó áåçîïàñíîñòè (ñì. ðàçäåë 14), îðãàíèçàöèÿ ìîæåò íà÷èíàòü ïîäãîòîâêó ê ïëàíèðîâàíèþ è ðàñïðåäå-
ëåíèþ çàäà÷ äëÿ äåòàëüíîãî âûáîðà çàùèòíûõ ìåð îáåñïå÷åíèÿ áåçîïàñíîñòè, à òàêæå ê èõ ïðîåêòèðî-
âàíèþ, ðåàëèçàöèè è òåõíè÷åñêîìó îáñëóæèâàíèþ.
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16 Êðàòêîå èçëîæåíèå

Íàñòîÿùèé ñòàíäàðò óñòàíàâëèâàåò ðóêîâîäÿùèå óêàçàíèÿ ïî ïîäñîåäèíåíèþ ñèñòåìû èíôîðìà-
öèîííûõ òåõíîëîãèé îðãàíèçàöèè ê ñåòÿì. Ñòàíäàðò îñíîâàí íà ñëåäóþùåì ïîäõîäå: âíà÷àëå ïðîâîäèò-
ñÿ ïðîöåññ èäåíòèôèêàöèè è àíàëèçà ôàêòîðîâ, âëèÿþùèõ íà ñðåäñòâà ñâÿçè â öåëÿõ óñòàíîâëåíèÿ
òðåáîâàíèé ïî ñåòåâîé áåçîïàñíîñòè. Çàòåì îïðåäåëÿþòñÿ ïîòåíöèàëüíûå êîíòðîëèðóåìûå çîíû
(îðãàíèçàöèÿ ìîæåò ññûëàòüñÿ íà ñîîòâåòñòâóþùèå ïîëîæåíèÿ äðóãèõ ÷àñòåé ÈÑÎ/ÌÝÊ 13335). Â
ïîìîùü ïåðñîíàëó îðãàíèçàöèè, îòâå÷àþùåìó çà áåçîïàñíîñòü ÈÒ è âûÿâëåíèå ïîòåíöèàëüíûõ êîíòðî-
ëèðóåìûõ çîí, â íàñòîÿùåì ñòàíäàðòå ïðèâåäåíà õàðàêòåðèñòèêà ñëåäóþùèõ òðåõ îñíîâíûõ êðèòåðèåâ
èäåíòèôèêàöèè ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí:

1) ðàçëè÷íûå òèïû ñåòåâûõ ñîåäèíåíèé;
2) ðàçëè÷íûå ñåòåâûå õàðàêòåðèñòèêè è ñâÿçàííûå ñ íèìè äîâåðèòåëüíûå îòíîøåíèÿ;
3) ïîòåíöèàëüíûå âèäû ðèñêà â îáëàñòè áåçîïàñíîñòè, ñâÿçàííûå ñ ñåòåâûì ñîåäèíåíèåì è

èñïîëüçîâàíèåì óñëóã, ïðåäîñòàâëÿåìûõ ÷åðåç ýòè ñîåäèíåíèÿ.
Çàòåì êðèòåðèè èäåíòèôèêàöèè èñïîëüçóþòñÿ â ìàòðèöàõ, ïðåäíàçíà÷åííûõ äëÿ èíäèêàöèè

ïîòåíöèàëüíûõ êîíòðîëèðóåìûõ çîí. Ïðèâîäèòñÿ òàêæå êðàòêîå îáùåå îïèñàíèå ïîòåíöèàëüíûõ êîíò-
ðîëèðóåìûõ çîí.
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Ïðèëîæåíèå À
(ñïðàâî÷íîå)

Ñâåäåíèÿ î ñîîòâåòñòâèè íàöèîíàëüíûõ ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè
ññûëî÷íûì ìåæäóíàðîäíûì ñòàíäàðòàì

Îáîçíà÷åíèå ññûëî÷íîãî

ìåæäóíàðîäíîãî ñòàíäàðòà

Îáîçíà÷åíèå è íàèìåíîâàíèå ñîîòâåòñòâóþùåãî íàöèîíàëüíîãî ñòàíäàðòà Ðîññèéñêîé

Ôåäåðàöèè

ÈÑÎ/ÌÝÊ ÒÎ 13335-1:1996 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 13335-1—2006 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû
îáåñïå÷åíèÿ áåçîïàñíîñòè. Óïðàâëåíèå áåçîïàñíîñòüþ èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ òåõíîëîãèé. ×àñòü 1. Êîíöåïöèÿ è ìîäåëè óïðàâëåíèÿ
áåçîïàñíîñòüþ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé

ÈÑÎ/ÌÝÊ ÒÎ 13335-2:1997 *

ÈÑÎ/ÌÝÊ ÒÎ 13335-3:1998 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 13335-3—2006 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ðåêîìåíäà-
öèè ïî óïðàâëåíèþ áåçîïàñíîñòüþ èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 3.
Ìåòîäû óïðàâëåíèÿ áåçîïàñíîñòüþ èíôîðìàöèîííûõ òåõíîëîãèé

ÈÑÎ/ÌÝÊ ÒÎ 13335-4:2000 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 13335-4—2006 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ðóêîâîäÿùèå
óêàçàíèÿ ïî óïðàâëåíèþ çàùèòîé èíôîðìàöèîííûõ òåõíîëîãèé. ×àñòü 4. Âûáîð
çàùèòíûõ ìåð

ÈÑÎ/ÌÝÊ 13888-1:2004 *

ÈÑÎ/ÌÝÊ 13888-2:1998 *

ÈÑÎ/ÌÝÊ 13888-3:1997 *

ÈÑÎ/ÌÝÊ ÒÎ 14516:2002 *

ÈÑÎ/ÌÝÊ ÒÎ 15947:2002 *

ÈÑÎ/ÌÝÊ ÒÎ 7498-1:1994 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7498-1—1999 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Âçàèìîñâÿçü
îòêðûòûõ ñèñòåì. Áàçîâàÿ ýòàëîííàÿ ìîäåëü. ×àñòü 1. Áàçîâàÿ ìîäåëü

ÈÑÎ/ÌÝÊ ÒÎ 7498-2:1998 ÃÎÑÒ Ð ÈÑÎ 7498-2—1999 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Âçàèìîñâÿçü
îòêðûòûõ ñèñòåì. Áàçîâàÿ ýòàëîííàÿ ìîäåëü. ×àñòü 2. Àðõèòåêòóðà çàùèòû
èíôîðìàöèè

ÈÑÎ/ÌÝÊ ÒÎ 7498-3:1997 ÃÎÑÒ Ð ÈÑÎ 7498-3—1997 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Âçàèìîñâÿçü
îòêðûòûõ ñèñòåì. Áàçîâàÿ ýòàëîííàÿ ìîäåëü. ×àñòü 3. Ïðèñâîåíèå èìåí è
àäðåñàöèÿ

ÈÑÎ/ÌÝÊ ÒÎ 7498-4:1989 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 7498-4—1999 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Âçàèìîñâÿçü
îòêðûòûõ ñèñòåì. Áàçîâàÿ ýòàëîííàÿ ìîäåëü. ×àñòü 4. Îñíîâû àäìèíèñò-
ðàòèâíîãî óïðàâëåíèÿ

* Ñîîòâåòñòâóþùèé íàöèîíàëüíûé ñòàíäàðò îòñóòñòâóåò. Äî åãî óòâåðæäåíèÿ ðåêîìåíäóåòñÿ èñïîëüçîâàòü
ïåðåâîä íà ðóññêèé ÿçûê äàííîãî ìåæäóíàðîäíîãî ñòàíäàðòà. Ïåðåâîä äàííîãî ñòàíäàðòà íàõîäèòñÿ â èíôîð-
ìàöèîííîì ôîíäå òåõíè÷åñêèõ ðåãëàìåíòîâ è ñòàíäàðòîâ.
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