	                                                                                           Утверждено:

                                                                                                     Решением Правления

                                                                                             КБ «БайкалРОСБАНК» (ОАО)

                                                                                             Протокол № 499

                                                                                               от «18»07. 2005г.

Политика

информационной безопасности

КБ «БайкалРОСБАНК» (ОАО)

V.23

г. Иркутск

2005 г.




Содержание:

1. Введение………………………………………………………………………………………..3

2. 

 HYPERLINK  \l "область" 

Область применения………………………………………………………………………..…3

3. 

 HYPERLINK  \l "ссылки" 

Нормативные ссылки……………………………………………………………………….…3

4. 

 HYPERLINK  \l "термины" 

Термины и определения………………………………………………………………………3

5. 

 HYPERLINK  \l "обозначения" 

Обозначения и сокращения…………………………………………………………………...5

6. 

 HYPERLINK  \l "парадигма" 

Исходная концептуальная схема обеспечения информационной безопасности Банка..................……………………………………………………………………………..…6
7. 
Основные принципы обеспечения ИБ…...………………………………………………..…6

8. 

 HYPERLINK  \l "цели" 

Цели и задачи деятельности по обеспечению ИБ Банка ………….…………………….….7
9. 

 HYPERLINK  \l "объекты" 

Объекты защиты………………………………………………………………………………7
10. 
 Модели угроз и нарушителей………………………………………………………………..7

11. 

 HYPERLINK  \l "требования" 

Требования по ИБ…………………………………………………………………………..…8

12. 
Управление ИБ, распределение функций по обеспечению ИБ между подразделениями и должностными лицами………………………………………………………………………11

13. 
Аудит и мониторинг ИБ……………………………………………………………………..13
14. 
Перечень вопросов, по которым разрабатываются  документы для обеспечения ИБ…..14
15. 
Порядок пересмотра Политики...............................................................................................14


1. Введение

Политика информационной безопасности КБ «БайкалРОСБАНК» (ОАО) (далее - Банк) определяет цели и задачи системы обеспечения информационной безопасности (ИБ) и устанавливает совокупность правил, требований и руководящих принципов в области ИБ, которыми руководствуется Банк в своей деятельности.

Основными целями Политики информационной безопасности Банка являются защита информации Банка и обеспечение эффективной работы всего информационно-вычислительного комплекса Банка при осуществлении деятельности, указанной в его Уставе.

Общее руководство обеспечением ИБ Банка осуществляет Председатель Правления Банка. Ответственность за организацию  мероприятий по обеспечению ИБ и контроль за соблюдением требований ИБ несет начальник Управления информационных технологий (УИТ).

Руководители структурных подразделений Банка ответственны за обеспечение выполнения требований  ИБ в своих подразделениях.

Сотрудники Банка обязаны соблюдать порядок обращения с конфиденциальными документами, носителями ключевой информации и другой защищаемой информацией Банка, соблюдать требования настоящей Политики и других документов  ИБ.

2. Область применения

Настоящая Политика распространяется на все структурные подразделения Банка и обязательна к исполнению всеми его сотрудниками и должностными лицами. Положения настоящей Политики применимы для использования во внутренних нормативных и методических документах Банка, а также в договорах.

3. Нормативные ссылки

Настоящая Политика разработана с учетом следующих документов:

Федеральный закон «О банках и банковской деятельности» 

Закон Российской Федерации «О безопасности» 

Федеральный закон «О коммерческой тайне» 

Руководящий документ Гостехкомиссии Российской Федерации «Защита от несанкционированного доступа к информации».

«Доктрина информационной безопасности Российской Федерации».

Стандарт Банка России «Обеспечение информационной безопасности организаций банковской системы Российской Федерации».

4. Термины и определения

Для целей настоящей Политики используются следующие термины.

4.1. Автоматизированная банковская система: комплекс средств автоматизации Банка, используемый для реализации банковской информационной технологии.

4.2. Аудит информационной безопасности Банка: процесс проверки выполнения в Банке установленных требований по обеспечению информационной безопасности. Может проводиться как самим Банком (внутренний аудит), так и с привлечением независимых внешних организаций (внешний аудит). Результаты проверки документально оформляются свидетельством аудита. 

4.3. Аутентификация электронного сообщения: процесс проверки сообщения, позволяющий установить, что сообщение исходит из указанного источника и не было изменено при передаче.

4.4. Банковская информационная технология: совокупность правил, приемов и методов применения средств вычислительной техники для выполнении функций хранения, обработки, передачи и использования финансовой, аналитической или другой связанной с функционированием Банка информации.

4.5. Банковский информационный технологический процесс: часть банковского технологического процесса, содержащая операции над неплатежной информацией, необходимой для функционирования Банка.

4.6. Банковский платежный технологический процесс: часть банковского технологического процесса, содержащая расчетные, учетные, кассовые и иные банковские операции над платежной информацией, связанные с перемещением денежных средств с одного счета на другой, открытием (закрытием) счетов или контролем за данными операциями.

4.7. Информационная безопасность Банка: состояние защищенности информационных активов Банка в условиях угроз в информационной сфере. Угрозы могут быть вызваны непреднамеренными ошибками персонала, неправильным функционированием технических средств, стихийными бедствиями или авариями (пожар, наводнение, отключение электроснабжения, нарушение телекоммуникационных каналов и т.п.), либо преднамеренными злоумышленными действиями, приводящими к нарушению информационных активов Банка. Защищенность достигается обеспечением совокупности свойств информационной безопасности - конфиденциальностью, целостностью, доступностью информационных активов и инфраструктуры Банка. 

4.8. Информационные активы Банка: активы Банка, имеющие отношение к его информационной сфере и представляющие ценность для него с точки зрения достижения уставных целей.

4.9. Инцидент информационной безопасности: действительное, предпринимаемое или вероятное нарушение информационной безопасности, приводящее к нарушению доступности, конфиденциальности и целостности информационных активов Банка.

4.10. Код аутентификации электронного сообщения: данные, используемые для установления подлинности и контроля целостности электронного сообщения.

4.11. Мониторинг информационной безопасности Банка: постоянное наблюдение за объектами, влияющими на обеспечение информационной безопасности в Банке, сбор, анализ и обобщение результатов наблюдения под заданные цели. Объектом мониторинга в зависимости от целей может быть автоматизированная банковская система или ее часть, банковские информационные технологические процессы, информационные банковские услуги и пр.

4.12Политика информационной безопасности Банка: комплекс взаимоувязанных руководящих принципов и разработанных на их основе правил, процедур и практических приемов, принятых в Банке для обеспечения его информационной безопасности.

4.13 Роль в Банке: заранее определенная совокупность правил, устанавливающих допустимое взаимодействие между субъектом и объектом в Банке. К субъектам относятся персонал Банка, его клиенты, а также инициируемые от их имени действия над объектами. Объектами являются аппаратные и программные средства, информационные ресурсы, услуги и процессы, составляющие автоматизированную банковскую систему.

4.14 Управление информационной безопасностью Банка: совокупность целенаправленных действий, осуществляемых в рамках Политики информационной безопасности в условиях угроз в информационной сфере, включающая в себя оценку состояния объекта управления (например, оценку и управление рисками), выбор управляющих воздействий и их реализацию (планирование, внедрение и обслуживание защитных мер).

4.15 Уязвимость: недостатки или слабые места информационных активов, которые могут привести к нарушению информационной безопасности Банка при реализации угроз в информационной сфере.

5. Обозначения и сокращения

	АБС - автоматизированная банковская система;
	РФ - Российская Федерация;

	АСП – аналог собственноручной подписи
	СКЗИ - средство криптографической защиты 

	ИБ - информационная безопасность;
	информации;

	КА - код аутентификации;
	СУБД - система управления базами данных;

	ЛВС - локальная вычислительная сеть;
	ЭВМ - электронная вычислительная машина;

	НСД - несанкционированный доступ;
	ЭЦП - электронная цифровая подпись.

	ОС - операционная система;
	


6. Исходная концептуальная схема

обеспечения информационной безопасности Банка

6.1. Концептуальная схема информационной безопасности Банка направлена на защиту его информационных активов от угроз, исходящих от противоправных действий злоумышленников, уменьшение рисков и снижение потенциального вреда от аварий, непреднамеренных ошибочных действий персонала, технических сбоев, неправильных технологических и организационных решений в процессах обработки, передачи и хранения информации и обеспечение нормального функционирования технологических процессов.

6.2. Наибольшими возможностями для нанесения ущерба Банку обладает его собственный персонал. Действия персонала могут быть мотивированы злым умыслом (при этом злоумышленник может иметь сообщников как внутри, так и вне Банка), либо иметь непреднамеренный ошибочный характер. Риск аварий и технических сбоев определяется состоянием технического парка, надежностью систем энергоснабжения и телекоммуникаций, квалификацией персонала и его способностью к адекватным действиям в нештатной ситуации.

6.3. Для противодействия угрозам информационной безопасности в Банке на основе имеющегося опыта составляется прогностическая модель предполагаемых угроз и модель нарушителя. Чем точнее сделан прогноз (составлены модель угроз и модель нарушителя), тем ниже риски нарушения ИБ в Банке при минимальных ресурсных затратах.

6.4. Разработанная на основе прогноза политика ИБ и в соответствии с ней построенная система управления ИБ является наиболее правильным и эффективным способом добиться минимизации рисков нарушения ИБ для Банка. Необходимо учитывать, что с течением времени меняется характер угроз, поэтому следует своевременно, используя данные мониторинга и аудита, обновлять модели угроз и нарушителя. 

6.5. Стратегия обеспечения ИБ Банка заключается в использовании заранее разработанных мер противодействия атакам злоумышленников, а также программно-технических и организационных решений, позволяющих свести к минимуму возможные потери от технических аварий и ошибочных действий персонала Банка и других пользователей АБС.

7. Основные принципы обеспечения ИБ
Основными принципами обеспечения ИБ являются следующие:

7.1. Постоянный и всесторонний анализ АБС и банковской информационной технологии с целью выявления уязвимости информационных активов Банка.

7.2. Своевременное обнаружения проблем, потенциально способных повлиять на ИБ Банка, корректировка моделей угроз и нарушителя.

7.3. Разработка и внедрение защитных мер, адекватных характеру выявленных угроз, с учетом затрат на их реализацию и совместимости этих мер с действующим банковским технологическим процессом. При этом меры, принимаемые для обеспечения ИБ, не должны усложнять достижение уставных целей Банка, а также повышать трудоемкость технологических процессов обработки информации и создавать дополнительные сложности для клиентов Банка.

7.4. Контроль эффективности принимаемых защитных мер.

7.5. Персонификация и адекватное разделение ролей и ответственности между сотрудниками Банка, исходя из принципа персональной и единоличной ответственности за совершаемые операции.

7.6. Знание Банком своих клиентов и служащих.

8. Цели и задачи ИБ Банка

Основными целями ИБ Банка являются:

- повышение стабильности функционирования Банка в целом;

- достижение адекватности мер по защите от реальных угроз ИБ;

- предотвращение и/или снижение ущерба от инцидентов ИБ.

Основными задачами деятельности по обеспечению ИБ Банка являются:

- разработка требований по обеспечению ИБ;

- контроль выполнения установленных требований по обеспечению ИБ;

- повышение эффективности мероприятий по обеспечению и поддержанию ИБ

-разработка и совершенствование нормативно-правовой базы обеспечения информационной безопасности;

- выявление, оценка и прогнозирование угроз информационной безопасности; 

- организация антивирусной защиты информационных активов;

- защита информации от НСД и утечки по техническим каналам связи.

9. Объекты защиты
9.1. Объекты защиты.

Объектами защиты с точки зрения информационной безопасности в Банке являются: 

- банковский платежный технологический процесс;

- платежная информация;

- банковский информационный технологический процесс;

- различного рода носители защищаемой информации, в т.ч. информационные ресурсы, речевая информация, документы на бумажных и магнитных носителях, определенные как защищаемые нормативно–распорядительными документами Банка.

Защищаемая информация делится на следующие виды:

· Информация, составляющая коммерческую тайну, - научно-техническая, технологическая, производственная, финансово-экономическая или иная информация (в том числе составляющая секреты производства (ноу-хау)), которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и в отношении которой обладателем такой информации введен режим коммерческой тайны (определяется Перечнем защищаемых сведений, составляющих коммерческую тайну КБ «БайкалРОСБАНК» (ОАО) в соответствии с Федеральным Законом «О коммерческой тайне»). В Банке разрабатывается и поддерживается в актуальном состоянии Перечень защищаемых сведений, являющийся неотъемлемой частью Положения о коммерческой тайне.
· Персональные данные - сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (определяется Положением о персональных данных работников КБ «БайкалРОСБАНК» (ОАО) в соответствии с Трудовым кодексом и другими законодательными актами Российской Федерации).

· Другая информация, не относящаяся ни к одному из указанных выше видов, которая определена как защищаемая Приказами и распоряжениями руководства Банка.

10. Модели угроз и нарушителей

10.1. Модели угроз и нарушителей (прогноз ИБ) являются определяющими при развертывании, поддержании и совершенствовании системы обеспечения ИБ Банка.

10.2. Источники угроз, уязвимости, используемые угрозами, методы и объекты нападений, пригодные для реализации угрозы, типы возможной потери, масштабы потенциального ущерба определяются документом «Модели угроз и нарушителей Банка», разрабатываемым Службой Безопасности Банка совместно с УИТ. 

11. Требования по ИБ

11.1. Общие требования по обеспечению информационной безопасности Банка
  Требования ИБ формулируются для следующих областей:

- назначение и распределение ролей и доверия к персоналу;

- стадий жизненного цикла АБС;

- защиты от НСД, управления доступом и регистрацией в АБС;

- антивирусной защиты;

- использования ресурсов Интернет;

- использования средств криптографической защиты информации;

- защиты банковских платежных и информационных технологических процессов.

- защита от аварийных сбоев в электроснабжении и телекоммуникационных каналах связи.

11.2. Требования по обеспечению информационной безопасности при назначении и распределении ролей и обеспечении доверия к персоналу Банка
11.2.1. Для эффективного выполнения целей Банка и задач по управлению активами определяются соответствующие роли персонала Банка. Роли определяются исходя из задач, функциональных и процедурных требований, и обеспечиваются соответствующими ресурсами. Роли персонифицируются с установлением ответственности за их исполнение. Ответственность фиксируется в должностных инструкциях.

11.2.2. Совмещение в одном лице роли исполнителя и администратора, администратора и контролера запрещено.

11.2.3. Для контроля за исполнением требований ИБ в Управлении информационных технологий выделена роль и предусмотрена должность специалиста по ИБ. 

11.2.4. При приеме на работу кандидат на должность проходит стандартную процедуру проверки личности, регламентированную Положением об экономической безопасности Банка. 

 11.2.5. Персонал Банка, а также лица, принимаемые на работу по срочным трудовым договорам и для прохождения практики, (стажировки) в обязательном порядке подписывают договор о неразглашении коммерческой тайны Банка в соответствии с Положением о коммерческой тайне.

11.2.6. Компетентность персонала в области обеспечения ИБ достигается обучением правилам безопасной (с точки зрения ИБ) работы, осведомленности персонала об источниках потенциальных угроз и уязвимостях и периодическими проверками его знаний и навыков.

11.2.7. Обязанности персонала по выполнению требований ИБ включаются в трудовые контракты (соглашения, договора). 

11.3. Требования по обеспечению информационной безопасности

автоматизированных банковских систем Банка на стадиях жизненного цикла
11.3.1. ИБ АБС обеспечивается на всех стадиях жизненного цикла (ЖЦ) АБС, автоматизирующих технологические процессы Банка, с учетом всех сторон, вовлеченных в процессы ЖЦ (разработчиков, заказчиков, поставщиков продуктов и услуг, эксплуатирующих и надзорных подразделений Банка).

11.3.2. Приобретение и установка средств и систем защиты АБС (средства защиты от несанкционированного доступа, антивирусные программы и пр.) осуществляются по согласованию со специалистом по ИБ УИТ.

11.3.3. Ввод в действие и снятие с эксплуатации систем защиты АБС осуществляются при участии Службы безопасности.

11.4. Требования по обеспечению информационной безопасности

при управлении доступом и регистрации

11.4.1. Права доступа персонала и клиентов к активам Банка распределяются в соответствии с Положением об управлении доступом к информации, обрабатываемой средствами вычислительной техники.

11.4.2. В составе АБС используются сертифицированные или разрешенные к применению средства защиты информации от НСД.

11.4.3. В Банке обеспечивается авторизация, контроль и управление доступом к информационным активам, в том числе:

- функционирование системы парольной защиты ЭВМ и ЛВС, определенной в Инструкции по организации парольной защиты АБС;

- регистрация действий персонала и пользователей в журналах событий системного и прикладного ПО. Данные электронные журналы доступны для чтения, анализа и резервного копирования только администратору соответствующего ПО, который несет персональную ответственность за полноту и точность отражения в журнале имевших место событий. Все журналы АБС доступны для чтения специалисту по ИБ УИТ, который осуществляет контроль использования информационных активов Банка. 

11.5. Требования по обеспечению информационной безопасности

средствами антивирусной защиты

11.5.1. Установка и регулярное обновление средств антивирусной защиты на автоматизированных рабочих местах и серверах АБС осуществляется администраторами АБС. На всех ЭВМ Банка настраивается автоматическая установка обновлений антивирусного программного обеспечения.

11.5.2. Отключение или отказ от автоматического обновления антивирусных средств не допускается. Установка и обновление антивирусных средств контролируется специалистом ИБ УИТ. 

11.5.3. Ответственность за неисполнение или ненадлежащее исполнение требований антивирусной защиты возлагаются на каждого сотрудника Банка, имеющего доступ к ЭВМ и/или АБС.

11.6. Требования по обеспечению информационной безопасности

при использовании ресурсов сети Интернет

11.6.1. Ресурсы сети Интернет в Банке используются для ведения дистанционного банковского обслуживания, получения и распространения информации, связанной с деятельностью Банка, информационно-аналитической работы в интересах Банка, обмена почтовыми сообщениями с внешними организациями, а также ведения собственной хозяйственной деятельности. Любое иное использование ресурсов сети Интернет, решение о котором не принято руководством Банка в установленном порядке, рассматривается как нарушение ИБ.

11.6.2. Порядок подключения и использования ресурсов сети Интернет регламентируется Инструкцией по работе в Интернете.

11.6.3. Подключение пользователей к сети Интернет производится администратором системы только при наличии надлежащим образом оформленной и согласованной со Службой безопасности заявки на подключение.

11.6.4. Для контроля трафика в Банке установлена биллинговая система, учитывающая объем и содержание трафика каждого пользователя. Распределение лимитов трафика по каждому подразделению производится администратором биллинговой системы по заявкам руководителей подразделений с учетом реальной потребности. 

11.6.5. Статистика посещений ресурсов Интернета архивируется и хранится в течение 6 месяцев. Полная статистика в целом по Банку доступна только администратору биллинговой системы и специалисту ИБ УИТ. Изменения в архиве не допускаются. Администратор биллинговой системы предоставляет руководителям структурных подразделений по их запросу отчет о статистике посещений сотрудников своего подразделения за указанный в запросе период. По запросу руководителя Службы безопасности администратор биллинговой системы обязан предоставить ему отчет о статистике посещений любого сотрудника Банка.

11.7. Требования по обеспечению информационной безопасности

при использовании средств криптографической защиты информации

11.7.1. Внутренний порядок применения СКЗИ в АБС определяется Инструкцией по применению средств криптографической защиты информации.

11.7.2. Для повышения уровня безопасности при эксплуатации СКЗИ и их ключевых систем в АБС осуществляется реализация процедуры мониторинга, регистрирующего все значимые события, состоявшиеся в процессе обмена электронными сообщениями, и все инциденты ИБ.

11.7.3. Порядок обращения с носителями ключевой информации определяется Инструкцией по обращению и хранению носителей ключевой информации.

11.7.4. Разработка Инструкций по применению СКЗИ и по обращению и хранению носителей ключевой информации, их своевременное обновление, а также контроль за их исполнением осуществляется Службой безопасности Банка.

11.8. Требования по обеспечению информационной безопасности

платежных технологических процессов Банка

11.8.1. Система обеспечения информационной безопасности платежного технологического процесса Банка строится в соответствии с требованиями пунктов 11.2 - 11.7 настоящей Политики и иных нормативных документов по вопросам ИБ, действие которых распространяется на БС РФ.

11.8.2. Платежный технологический процесс Банка определяется в Технических порядках и других нормативно-методических документах Банка.

11.8.3. Порядок обмена платежной информацией фиксируется в договорах между участниками, осуществляющими обмен платежной информацией.

11.8.4. Сотрудники Банка, в том числе администраторы автоматизированных систем и средств защиты информации, не обладают всей полнотой полномочий для бесконтрольного создания, авторизации, уничтожения и изменения платежной информации, а также проведения операций по изменению состояния банковских счетов.

11.8.5. Результаты технологических операций по обработке платежной информации контролируются и удостоверяются должностными лицами и/или автоматизированными процессами. Должностные лица и/или автоматизированные процессы, осуществляющие обработку платежной информации и контроль (проверку) результатов обработки, не зависят друг от друга.

11.8.6. При работе с платежной информацией проводится авторизация и контроль целостности данной информации. При автоматизированной обработке платежной информации производится оснащение ЭВМ, на которых осуществляются операции над платежной информацией сертифицированными или разрешенными руководителем Банка к применению средствами защиты от НСД и СКЗИ.
11.8.7. Подготовленная клиентами Банка платежная информация, на основании которой совершаются расчетные, учетные и кассовые операции, предназначена для внутреннего использования в Банке и может быть передана иным организациям только в соответствии с действующим законодательством Российской Федерации.

Безопасность информации, отнесенной к банковской тайне, обеспечивается в соответствии со статьей 26 Федерального закона «О банках и банковской деятельности».

11.8.8. Обязанности по администрированию средств защиты платежной информации, передаваемой по электронным каналам связи, возлагаются приказом по Банку на администраторов соответствующих АРМ с отражением этих функций в их должностных обязанностях.

11.8.9. Комплекс мер по обеспечению информационной безопасности платежного технологического процесса Банка предусматривает:

- защиту платежной информации от искажения, фальсификации, переадресации, несанкционированного уничтожения, ложной авторизации платежных документов;

- минимально необходимый, гарантированный доступ сотрудника Банка только к тем ресурсам банковского платежного технологического процесса, которые необходимы ему для исполнения служебных обязанностей или реализации прав, предусмотренных технологией обработки платежной информации;

- контроль исполнения установленной технологии подготовки, обработки, передачи и хранения платежной информации;

- аутентификацию обрабатываемой платежной информации;

- двустороннюю аутентификацию автоматизированных рабочих мест участников обмена платежной информацией;

- восстановление платежной информации в случае ее умышленного или случайного разрушения (искажения) или выхода из строя средств вычислительной техники;

- гарантированную доставку платежных сообщений участникам обмена.

11.9. Требования по обеспечению информационной безопасности

информационных технологических процессов Банка

11.9.1. Система обеспечения ИБ информационного технологического процесса Банка соответствует требованиям пунктов 11.2 - 11.7 настоящей Политики и иных нормативных документов по вопросам ИБ, действие которых распространяется на банковскую систему РФ. 

11.9.2. В Банке неплатежная информация классифицируется как:

- открытая информация, предназначенная для официальной передачи во внешние организации и средства массовой информации;

- внутренняя банковская информация, предназначенная для использования исключительно сотрудниками Банка при выполнении ими своих служебных обязанностей;

- информация, содержащая сведения ограниченного распространения в соответствии с утвержденным в Банке Перечнем защищаемых сведений и подлежащая защите в соответствии с законодательством РФ.

11.9.3. По решению Председателя Правления Банка для защиты информации, обрабатываемой в АБС, могут назначаться администраторы ИБ. Функции, права и обязанности администратора ИБ каждого приложения определяются соответствующим Приказом Председателя Правления Банка. Допускается назначение одного администратора ИБ на несколько приложений, а также совмещение выполнения указанных функций с другими обязанностями.

11.9.4. Администратор АБС не имеет служебных полномочий и технических средств для администрирования пользователей операционной системы, в среде которой работает АБС (добавление нового пользователя, удаление действующего пользователя и корректировка прав и полномочий действующего пользователя). Администратор операционной системы не имеет служебных полномочий и технических средств для администрирования пользователей АБС (добавление нового пользователя, удаление действующего пользователя и корректировка прав и полномочий действующего пользователя).

Администратор ИБ контролирует соответствие назначенных прав доступа пользователей к АБС указанным в разрешительных документах.

11.9.5. Процессы подготовки, ввода, обработки и хранения информации, а также порядок установки, настройки, эксплуатации и восстановления необходимых технических и программных средств регламентируются и обеспечиваются инструктивными и методическими материалами, согласованными со Службой безопасности.

11.9.6. С целью контроля исполнения мероприятий по ИБ в Банке осуществляется периодическое тестирование всех реализованных программно-техническими средствами функций (требований) по обеспечению ИБ.

11.9.7. В Банке разрабатывается и реализуется процедура восстановления системы обеспечения ИБ после технических сбоев или преднамеренных атак.

12. Управление ИБ, распределение функций по обеспечению ИБ

между подразделениями и должностными лицами

12.1. Управление ИБ Банка

12.1.1. Управление ИБ Банка включает в себя:

- разработку политики информационной безопасности;

- разработку нормативно-методических документов обеспечения ИБ;

- обеспечение штатного функционирования комплекса средств ИБ Банка;

- осуществление контроля (мониторинга) функционирования системы ИБ Банка;

- обучение с целью поддержки (повышения) квалификации персонала Банка;

- оценку рисков, связанных с нарушениями ИБ.

12.1.2. Для реализации этих задач в составе УИТ предусмотрена должность специалиста по ИБ, в обязанности которого входит:

 - определение характера угроз и разработка предложений по изменению политики ИБ Банка;

- разработка предложений по изменению существующих и принятию новых нормативно-методических документов по обеспечению ИБ Банка;

- определение минимально необходимого набора технических средств, критически важных для функционирования Банка в условиях технических сбоев, аварий перебоях в электропитании, и разработка мер по обеспечению их безотказной работы;

- контроль доступа пользователей к информационным активам;

- контроль функционирования средств антивирусной и антиспамовой защиты, а также применения других средств обеспечения ИБ;

- осуществление мониторинга событий, связанных с ИБ;

- расследование событий, связанные с нарушениями ИБ, и разработка мер, исключающих подобные события в будущем.

 - участие в восстановлении работоспособности АБС, анализ причин технических сбоев и аварий и разработка мер по их предотвращению.

12.2. Распределение функций по обеспечению ИБ между подразделениями и должностными лицами
12.2.1. Основными функциями по обеспечению ИБ, выполняемыми УИТ, являются:

- разработка политики информационной безопасности;

- разработка технических, организационных и административных планов реализации политики ИБ;

- разработка нормативно-методических документов обеспечения ИБ;

- согласование проектов всех внутрибанковских документов, затрагивающих вопросы безопасности технологий, используемых в Банке;

- администрирование информационных ресурсов АБС Банка в части обеспечения работоспособности системного и прикладного программного обеспечения и их обновления,

- обеспечение бесперебойной работы автоматизированной системы Банка и оперативное восстановление её работы после сбоев, 

- обеспечение системы защиты АБС Банка необходимыми программно – аппаратными средствами,

- создание и сопровождение фонда алгоритмов и программ,

- обучение пользователей АБС безопасной работе с информационными активами.

- осуществление контроля функционирования системы ИБ Банка;

- определение и оценка рисков, связанных с нарушениями ИБ;

- проведение внутреннего аудита АБС Банка;

- организация внешнего аудита АБС Банка с привлечением сторонних специализированных организаций, имеющих соответствующие лицензии;

- разработка технических заданий, проектирование, создание, тестирование и приемка средств и систем защиты АБС;

- установка и обновление антивирусных средств;

- подключение и использование ресурсов сети Интернет, контроль трафика;

- мониторинг сообщений о работе электронной почты.
12.2.2. Ряд функций по обеспечению информационной безопасности выполняют следующие структурные подразделения и должностные лица Банка:

12.2.2.1 Служба безопасности

- осуществляет централизованный учет и хранения носителей ключевой информации;

- разрабатывает технические требования к объектам (помещениям, АРМ), предназначенным для обработки конфиденциальной информации;

- осуществляет методическое руководство структурными подразделениями Банка по вопросам информационной безопасности;

- проводит периодические проверки соблюдения требований ИБ;

- согласует заявки руководителей подразделений на доступ пользователей к АБС Банка, информационным активам ограниченного доступа, внешней почте и сети Интернет

- участвует в расследовании случаев несанкционированного доступа к АБС или попыток такого доступа

12.2.2.2. Отдел по работе с персоналом:

- осуществляет сбор, хранение и занесение в АБС персональных данных сотрудников Банка,

- осуществляет обращение с персональными данными в соответствии с Положением о персональных данных.

12.2.2.3. Секретариат:

- осуществляет регистрацию и рассылку в сторонние организации защищаемой информации на бумажных носителях,

- осуществляет централизованную регистрацию носителей ключевой информации.

12.2.2.4. Общий отдел:

- обеспечивает бесперебойное и качественное электропитание средств и систем АБС Банка;

- разрабатывает и реализует схемы аварийного электропитания в случае отказа основного источника, в том числе путем установки источников бесперебойного питания и/или дизель-генераторной установки. 

12.2.2.5. Руководители функциональных подразделений:

- контролируют безопасность работы с информацией подчиненными сотрудниками,

- обеспечивают соблюдение сотрудниками положений Политики информационной безопасности, других документов по ИБ, разработанных Службой безопасности требований по безопасности проводимых работ.

13. Аудит и мониторинг ИБ
13.1. Порядок и периодичность проведения аудита ИБ Банка в целом (или отдельных структурных подразделений) определяется Председателем Правления Банка на основании потребности в такой деятельности. 

13.2. Внешний аудит ИБ проводится независимыми аудиторами. Цель аудита ИБ Банка состоит в проверке и оценке ее соответствия требованиям настоящей Политики и других нормативных актов. Внешний аудит ИБ проводится по отдельному решению Председателя Правления  Банка.

13.3. При проведении аудита ИБ Банка используются стандартные процедуры документальной проверки, опрос и интервью с персоналом Банка. Для уточнения результатов документальной проверки, опросов и интервью в рамках внутреннего аудита ИБ в качестве дополнительного способа применяется «проверка на месте», которая проводится для обеспечения уверенности в том, что конкретные защитные меры реализуются, правильно используются и проверяются с помощью тестирования. Применение дополнительного способа в рамках внутреннего аудита ИБ определяется планом проведения аудита ИБ, утверждаемым Председателем Правления  Банка. 

13.4. При проведении внутреннего аудита ИБ используются журналы регистрации инцидентов ИБ, формируемые на основе данных мониторинга ИБ.

13.5. Мониторинг ИБ проводится УИТ и СБ с целью обнаружения и регистрации отклонений защитных мер от требований ИБ и оценки полноты реализации положений Политики ИБ, инструкций и руководств по обеспечению ИБ Банка.

13.6. При проведении внешнего аудита ИБ руководство Банка обеспечивает документальное и, если это необходимо, техническое подтверждение того, что:

- политика ИБ отражает требования бизнеса и цели Банка;

- организационная структура управления ИБ создана;

- процессы выполнения требований ИБ исполняются и удовлетворяют поставленным целям;

- защитные меры (например, межсетевые экраны, средства управления физическим доступом) настроены и используются правильно;

- остаточные риски оценены и остаются приемлемыми для Банка;

- система управления ИБ соответствует определенному уровню зрелости управления ИБ;

- рекомендации предшествующих аудитов ИБ реализованы.

13.7. Аудиторский отчет хранится в Банке в течение 5 лет. Доступ к аудиторскому отчету разрешается только Председателю Правления Банка, начальнику УИТ, начальнику Службы безопасности, а также иным лицам, уполномоченным Председателем Правления Банка.

14. Перечень вопросов, по которым разрабатываются документы для обеспечения ИБ

Для организации работы по обеспечению ИБ в Банке, кроме данной Политики, разрабатываются и утверждаются документы, регламентирующие следующие вопросы:

1. Порядок обращения со сведениями, составляющими коммерческую тайну и перечень защищаемых сведений.

2. Порядок управления доступом к информации, обрабатываемой средствами вычислительной техники.

3. Порядок обращения с персональными данными.

4. Работу в Интернете.

5. Работу с внешней электронной почтой.

6. Обязанности ответственного за ИБ в подразделении.

7. Порядок обеспечения непрерывной работы и восстановления работоспособности АБС в кризисных ситуациях.

8. Модели угроз и нарушителей.
9. Порядок создания и сопровождения АБС и их компонентов, а также модификации технических средств и программного обеспечения ЭВМ.

10. Инструкция по применению средств криптографической защиты информации.

11. Инструкция по обращению и хранению носителей ключевой информации
15. Порядок пересмотра Политики
15.1. Пересмотр Политики информационной безопасности производится не реже одного раза в три года и имеет целью приведение в соответствие определенных Политикой защитных мер реальным условиям и текущим требованиям к защите информации. 

15.2. Пересмотр Политики осуществляется УИТ или специально назначаемой для этой цели комиссией или рабочей группой.
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