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П О Л О Ж Е Н И Е

О СЛУЖБЕ КОММЕРЧЕСКОЙ БЕЗОПАСНОСТИ

Служба коммерческой безопасности ( СКБ ) предназначена для решения задач по обеспечению безопасности, защите конфиденциальной информации, сборе всех возможных сведений о реальных и потенциальных конкурентах, клиентах, юридических и физических лицах, действующих на рынке и имеющих отношение к деятельности фирмы. СКБ, также, занимается решением иных задач, направленных на оказание помощи руководству в успешной реализации основных интересов.

СКБ в своей деятельности руководствуется Конституцией и законами Украины, другими нормативными актами органов власти и управления, а также настоящим Положением. Она неукоснительно соблюдает законность и применяет не противоречащие действующему законодательству силы, средства, формы и методы работы при безусловном соблюдении конституционных прав и свобод граждан.

Деятельность СКБ имеет преимущественно упреждающий характер. Она является специальным видом обеспечения коммерческой безопасности при осуществлении всех видов деятельности фирмы.

Генеральный директор осуществляет стратегическое руководство деятельностью СКБ, производит выбор ее основных направлений, определяет точку приложения главных усилий, цели, задачи, силы и средства, выделяемые на решение основных задач, определяет финансовую и кадровую поддержку.

Сутью деятельности СКБ является ее способность противостоять дестабилизирующим факторам, нарушающим нормальную производственную, научно - техническую, коммерческую и иную деятельность фирмы.


ОСНОВНЫЕ ЗАДАЧИ СКБ.

Главная задача - создание системы безопасности, предусматривающей проведение комплекса организационных, технических, специальных мероприятий, которые в условиях сложной социальной, экономической, криминогенной обстановки и жестокой конкуренции должны обеспечивать :

Своевременное выявление, предупреждение и локализация реальных и потенциальных угроз со стороны конкурентов и других лиц жизненным интересам фирмы, ее сотрудникам, акционерам, в иных случаях, - основным клиентам, а также противодействие недобросовестной конкуренции.

Проведение мероприятий в интересах развития и поддержания благоприятной обстановки в коллективе фирмы и ее окружении, содействие в формировании и повышении высокого имиджа фирмы среди партнеров, клиентов, населения, как в стране, так и за рубежом.

Выявление внешних и внутренних причин и условий, способствующих нанесению фирме, ее служащим, акционерам, основным клиентам финансового, материального, психологического и иного ущерба, участие в выработке и реализации мер по их предотвращению и устранению.

Сбор иной ограниченной информации о реальных и потенциальных конкурентах, клиентах и других объектах и субъектах рынка, необходимой для успешной организации и осуществления коммерческих интересов фирмы законными методами.

При возникновении реальных угроз фирме, ее служащим, СКБ обязана всеми имеющимися у нее средствами, в рамках законности, предупредить либо локализовать эти угрозы.

СИЛЫ И СРЕДСТВА СКБ

К силам СКБ относится руководство и сотрудники службы коммерческой безопасности. 
Подразделения и работники фирмы оказывают СКБ, как гласную, так и конфиденциальную помощь, на добровольной основе, в поддержании установленных режимов безопасности, подготовке и проведении специальных мероприятий, связанных с обеспечением безопасности фирмы.

При необходимости в состав СКБ вводится подразделение быстрого реагирования, в задачи которого входит : 
оказание оперативной помощи подразделению охраны, а в некоторых случаях и представителям фирм партнеров, клиентам, при выполнении ими своих обязанностей и в неслужебное время ;
обеспечение безопасности переговоров ;
обеспечение безопасности инкассаций ;
обеспечение безопасности транспортных средств и перевозимых грузов на маршрутах движения, в местах погрузки и выгрузки, конвоирование перегоняемых автомобилей ;
проведение специальных охранных мероприятий
Средства обеспечения деятельности СКБ включают в себя :
материально - технические средства ( оптические приборы, кино, фото, видеоаппаратуру, средства связи и транспорта, электронно - вычислительную технику и другие технические средства ) ;
средства информационного обеспечения ;
финансовые средства ;
иные средства.

При возникновении реальных угроз фирме, ее служащим СКБ обязана использовать, а в отдельных случаях, по разрешению Генерального директора, службе предоставляются возможности использования финансового, научного, производственного, технического и кадрового потенциала фирмы, ее подразделений, для решения задач по выявлению, предупреждению и локализации реальных и потенциальных угроз фирме, а также реализации других проблем по обеспечению ее безопасности.
Важными средствами решения задач СКБ являются конфиденциальные связи, которые устанавливаются для получения информации о фактах недобросовестной конкуренции в отношении фирмы, ее работников, акционеров и клиентов, а также локализация иных враждебных акций конкурентов.
Установление конфиденциальных связей согласовывается с Генеральным директором фирмы. Учет их ведет начальник СКБ.

ОБЯЗАННОСТИ СЛУЖБЫ КОММЕРЧЕСКОЙ БЕЗОПАСНОСТИ

Обязанности СКБ исходят из Должностной инструкции начальника СКБ и отдельных инструкций руководителей подразделений службы.

Начальник службы коммерческой безопасности обязан:

2.1 Изучать и анализировать фактическое состояние дел, касающихся коммерческой безопасности, оценивать эффективность проводимых мероприятий и готовить предложения по комплексному закрытию возможных каналов утечки сведений, составляющих коммерческую тайну.
2.2 Руководить службой коммерческой безопасности и координировать деятельность ее подразделений.
2.3 Определять необходимую штатную численность сотрудников службы.
2.4 Производить подбор и расстановку сотрудников службы.
2.5 Разрабатывать проекты приказов ( распоряжений, указаний ) по вопросам, касающимся коммерческой безопасности.
2.6 Организовывать и руководить расследованиями случаев нарушений коммерческой безопасности. Вести учет и проводить анализ всех случаев нарушений коммерческой безопасности.
2.7 Обеспечивать эффективное выполнение службой и ее сотрудниками возложенных на них задач, повышение их профессионального уровня.
2.8 Обеспечивать, через генерального директора, необходимый уровень материально - технического оснащения службы и ее сотрудников.
2.9 Обеспечивать координацию деятельности всех подразделений (отделов, служб ) по вопросам, касающимся коммерческой безопасности.
2.10 Организовывать занятия и проводить их лично, с руководителями подразделений, по вопросам организации и обеспечения коммерческой безопасности.
2.11 Проводить инструктаж руководителей подразделений в рамках своей компетенции. Участвовать в подборе кандидатов в сотрудники, проводить с ними собеседование и анкетирование.
2.12 Обеспечивать взаимодействие со службами коммерческой безопасности других фирм, правоохранительными органами и органами власти в пределах своей компетенции.
2.13 Организовать учет и проводить анализ осведомленности сотрудников в коммерческих секретах..
2.14 Проводить постоянный контроль за состоянием коммерческой безопасности.
2.15 Руководить работой комиссии по определению перечня сведений, составляющих коммерческую тайну.
2.16 Анализировать и рекомендовать Генеральному директору данные для внесения в Перечень сведений составляющих коммерческую тайну.
2.17 Разрабатывать предложения Генеральному директору по внедрению средств технической безопасности информации, осуществлять конкретный их подбор, приобретение и контроль за установкой
ПРАВА СКБ

Начальник службы коммерческой безопасности имеет право:

3.1 Присутствовать на всех заседаниях правления.
3.2 Иметь полный доступ к любой информации, касающейся коммерческой деятельности, сотрудников, акционеров, контрагентов и клиентов.
3.3 Давать обязательные к исполнению указания руководителям подразделений и всем сотрудникам по вопросам обеспечения коммерческой безопасности.
3.4 Требовать от всех сотрудников точного и неукоснительного выполнения установленных требований по обеспечению коммерческой безопасности.
3.5 Делегировать сотрудников своей службы для участия в заседаниях и других мероприятиях любого подразделения.
3.6 Привлекать руководителей подразделений и их сотрудников для консультаций и рассмотрения отдельных вопросов по коммерческой безопасности.
3.7 Подбирать и увольнять руководящий состав службы коммерческой безопасности и ее сотрудников.
3.8 Участвовать в подборе и изучении кандидатов в сотрудники и давать рекомендации в пределах своей компетенции.
3.9 Устанавливать с сотрудниками конфиденциальные отношения.
3.10 Выступать представителем фирмы в отношениях с другими организациями по вопросам обеспечения коммерческой безопасности.
3.11 Проводить, с согласия генерального директора, профилактические беседы с руководителями подразделений. 
3.12 Вызывать в службу сотрудников для проведения с ними профилактических бесед.
3.13 Снижать допуск к конфиденциальной информации или отказывать в нем определенным сотрудникам.
3.14 Объявлять, от имени генерального директора, административные взыскания сотрудникам, виновным в нарушении установленных требований по обеспечению коммерческой безопасности, либо в нанесении иного ущерба безопасности фирмы.
3.15 Ходатайствовать перед генеральным директором о материальном наказании или увольнении сотрудников, виновных в серьезных нарушениях установленных требований по обеспечению коммерческой безопасности, либо в нанесении серьезного ущерба безопасности фирмы.
3.16 Делегировать часть своих полномочий руководящему составу службы коммерческой безопасности и ее сотрудникам для более полного выполнения ими своих функциональных обязанностей.
3.17 Проводить проверки состояния коммерческой безопасности во всех подразделениях фирмы.
3.18 Рекомендовать Генеральному директору конкретные средства технической защиты информации, фирмы по их производству и продаже.
3.19 Иметь подотчетный фонд для текущих расходов.

ОРГАНИЗАЦИЯ РАБОТЫ СКБ

Деятельность СКБ организуется и осуществляется на основании приказов и распоряжений Генерального директора, по конкретным направлениям, а также данного Положения.

Работа СКБ осуществляется по следующим направлениям :

оказание организационно - правового влияния на деятельность руководителей подразделений фирмы в области обеспечения безопасности в подразделениях ( инструкции режимного характера, введение различных видов режимов и совершенствование их ) ;

осуществление гласного контроля за исполнением установленных на фирме режимов ;

осуществление непосредственного обеспечения безопасности фирмы ;

противодействие легальной промышленной разведке конкурентов ;

противодействие технической разведке конкурентов ;

выявление возможных каналов утечки технологической и конфиденциальной информации фирмы ;

защита применяемых на фирме средств связи и оргтехники ; 

осуществление контроля за обстановкой в коллективе ;

осуществление ограждения ведущих специалистов фирмы ;

осуществление изучения конкурентов ;

осуществление предупредительно - профилактического воздействия на работников фирмы с целью выполнения ими установленных режимов по обеспечению безопасности и сохранению коммерческой тайны ;

расследование фактов утраты документов сотрудниками фирмы ;

применение мер административного принуждения ;

расследование ЧП, похожих на акции вредительства со стороны конкурентов ;

розыск пропавших сотрудников фирмы ;

негласный контроль пожаро - и взрывоопасных участков ;

разработка и осуществление подготовительных мероприятий к кризисному периоду 

выявление возможных каналов утечки технологической и конфиденциальной информации фирмы ;

организация и осуществление режимно - конфиденциальной деятельности ;

формирование системы обеспечения физической безопасности фирмы, работников, акционеров и клиентов ;

создание системы информационного обеспечения по вопросам безопасности фирмы и ее защиты ;
изучение сообщений средств массовой информации, материалов из открытых источников, а также информации по другим направлениям, не противоречащим действующему законодательству ;
выявление и предупреждение враждебной деятельности конкурентов и других противоправных действий путем создания системы мер по ограничению доступа к конфиденциальной информации, а также предотвращение и пресечение других действий по незаконному завладению этой информацией ;
обеспечение преимущественного сосредоточения усилий на выявление, изучение и надежную локализацию каналов проникновения конкурентов и других лиц к источникам конфиденциальной информации ;
концентрирование внимания на выявление фактов, имеющих отношение к безопасности фирмы или признаков противоправной деятельности и через имеющиеся возможности организация их проверки. Установленная информация реализуется путем профилактики или принятия в установленном порядке соответствующих мер воздействия к причастным юридическим или физическим лицам в рамках своей компетенции либо через руководство фирмы и правоохранительные органы ;

СКБ осуществляет сбор ограниченной информации по вопросам обеспечения коммерческой безопасности, включающий в себя работу с гражданами и контакты с заинтересованными лицами. СКБ также проводит опрос лиц, захваченных при попытке противоправного проникновения на территорию офисов, закрытых подразделений и других объектов, являющихся собственностью фирмы, либо территорией, охраняемой фирмой.
При осуществлении своей деятельности СКБ использует, в рамках действующего законодательства Украины, видео и аудио записи, кино, фотосъемки, технические и другие средства, не причиняющие вреда жизни и здоровью граждан и окружающей среде, а также средства оперативной радио и телефонной связи.
В целях систематизации накапливаемых материалов, получения выходной информации в интересах обеспечения безопасности фирмы, СКБ организует и проводит информационно - аналитическую работу, которая является неотъемлемой составной частью ее деятельности.
Информационно - аналитическая работа включает в себя сбор, обработку (оценку, отбор, учет, накопление, обобщение, анализ ) и доведение до руководства фирмы информации об обстановке в коллективе фирмы, ее окружении, а также на соответствующих направлениях деятельности на рынке, где имеются интересы фирмы.
При проведении информационно - аналитической работы по конкурентам выясняются следующие вопросы :

Информация о рынке:
цены, скидки, условия контрактов, спецификация продукта;
объем, история, тенденция и прогноз для данного продукта;
доля на рынке и тенденции к ее изменению;
рыночная политика и планы;
отношения с потребителями и репутация,
численность и размещение торговых агентов,
каналы, политика, методы сбыта;
программа рекламы.

Информация о производстве и продукции:
номенклатура изделий;
оценка качества и эффективности;
технология и оборудование;
уровень издержек;
производственные мощности;
размещение и размер производственных помещений и складов;
способ упаковки;
доставка.

Информация об организационных особенностях и финансах:
определение лиц, принимающих ключевые решения;
философия этих лиц;
финансовые условия и перспективы;
программа расширений и приобретений;
главные проблемы ( возможности );
возможности проведения НИР, ОКБ и их программы.

Отношения СКБ с региональными органами Службы Безопасности Украины и другими правоохранительными органами строятся на основании действующего Законодательства, регламентирующего правоохранительную деятельность в государственной и предпринимательской сферах.
Служба обеспечивает соблюдение фирмой и ее сотрудниками действующего Законодательства, на основе которого и в пределах своей компетенции оказывает не противоречащее интересам фирмы содействие правоохранительным органам. Она предоставляет правоохранительным органам информацию о выявленных ею фактах преступной деятельности, оказывает возможную помощь в расследовании возбужденных уголовных дел, проведении санкционированных Законом оперативно-розыскных мероприятий в отношении сотрудников фирмы, а также в осуществлении их на своей территории. 
СКБ взаимодействует с:
СБУ по вопросам защиты государственной тайны, в обеспечении экономических и других интересов государства в случае выхода фирмы на внешний рынок и поддержания связей с зарубежными партнерами ;
органами МВД по вопросам охраны и физической защиты собственности фирмы и ее сотрудников, поддержании установленного порядка и других аспектов, входящих в компетенцию МВД ;
органами прокуратуры, суда и государственного арбитража по вопросам поддержания законности практической реализации норм права в сфере защиты интересов предпринимательства.
СКБ, с санкции Генерального директора, может установить с правоохранительными органами взаимовыгодные отношения для более выгодного выполнения своих функций по обеспечению безопасности фирмы и ее сотрудников.
Фирма и СКБ не несут ответственности за выполнение сотрудниками поручений правоохранительных органов.
СКБ осуществляет взаимодействие с местными органами власти и управления по вопросам обеспечения безопасности фирмы, а также в случае стихийных бедствий, массовых беспорядков и при возникновении других чрезвычайных обстоятельств.
Обо всех контактах с правоохранительными органами и местными органами власти и управления начальник СКБ обязательно докладывает Генеральному директору.
В случае возникновения необходимости, служба организует взаимодействие с аналогичными подразделениями других фирм и организаций. Содержание, формы и размеры взаимодействия в рамках выполнения своих функций определяются в каждом конкретном случае на основе двусторонних договоров с санкции Генерального директора.

СОТРУДНИКАМ СКБ ЗАПРЕЩАЕТСЯ :
скрывать от правоохранительных органов ставшие им известными факты готовящихся или совершенных преступлений ;
выдавать себя за сотрудников правоохранительных органов ;
собирать сведения, связанные с личной жизнью, с политическими, религиозными убеждениями лиц без их согласия ;
осуществлять негласную видео и аудиозапись, фото и киносъемку в служебных и других помещениях без письменного разрешения руководителей учреждений или частных лиц ;
прибегать к действиям, посягающим на права и свободы граждан;
совершать действия, ставящие под угрозу жизнь, здоровье, честь, достоинство и имущество граждан ;
фальсифицировать материалы или вводить в заблуждение руководство фирмы ;
разглашать собранную информацию или использовать ее вопреки интересам фирмы.

Проведение действий, нарушающих тайну переписки, телефонных переговоров и телеграфных сообщений, либо связанных с нарушением гарантий неприкосновенности личности или жилища, влечет за собой установленную Законом ответственность.

Начальник СКБ

